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BIOMETRIA W HONGKONGU NA PRZYKLADZIE
PROBLEMU WYKORZYSTANIA ODCISKOW PALCOW
DO KONTROLI CZASU PRACY

Wprowadzenie'

Celem niniejszego opracowania jest przedstawienie zagadnienia biometrii w kon-
tekscie obowigzujacych przepisow odnoszacych si¢ do ochrony danych osobowych
w Hongkongu.

Termin biometria pochodzi z jezyka greckiego, w ktorym bios oznacza zycie, met-
ron natomiast znaczy mierzy¢. Wyniki pomiaréw biometrycznych po opracowaniu
metodami statystyki matematycznej sa wykorzystywane migdzy innymi w antropo-
logii, fizjologii, genetyce, hodowli, medycynie, paleontologii®. Biometti¢ stosuje si¢
przy dokonywaniu pomiaréw w celu automatycznego uwierzytelniania tozsamosci.
Rozpoznawanie biometryczne lub inaczej biometria odnosi si¢ do ustalania tozsa-
mosci osoby na podstawie jej cech fizjologicznych lub behawioralnych’.

Metody identyfikacji czlowieka towarzysza ludzkosci od dawna. Oczywiscie
w przesztodci sposoby weryfikaciji okreslonych cech cztowieka byly mniej skompli-
kowane niz wspélczesnie. W starozytnych Chinach palce odciskano na urzedowych
pieczeciach. Oficjalne dokumenty z szesnastowiecznej Persji byly sygnowane przez
decydenta kciukiem maczanym w farbie. W Babilonii odcisk palca na glinianej ta-
bliczce stanowil potwierdzenie zawarcia transakcji. Pierwsze préby biometrycznego
oznaczania 0sob stosowano w Imperium Rzymskim, gdzie nacinano, wypalano lub
tatuowano skére najemnikéw, by utrudnié im dezercje®.

Znaczacy rozwoéj biometrii rozpoczal si¢ w latach 60. XX w. i zbiegl si¢ z rozwo-
jem systemow komputerowych. Wiazal si¢ on gtéwnie z wykorzystywaniem odci-

! Wprowadzenie zostalo opracowane na podstawie rozprawy doktorskiej autorki pt. Prawne

aspekty stosowania biomsetrii.

> F Jasiaski, Zagadnienia biometrii w Unii Europejskiej. Materialy robocze 4(8)/06, Centrum Euro-
pejskie — Natolin, Warszawa 2000, s. 8.

* R.M. Bolle, J.H. Connell, S. Pankant, N.K. Ratha, A.W. Senior, Biometria, Warszawa 2008,
s. XXIX.

* K. Krasowski, 1. Sottyszewski, Biometria — zarys problematyki, ,,Problemy Kryminalistyki”
20006, nr 252, s. 39.
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skow palcow. Liczba poszukiwan oséb za pomoca odciskéw palcow byla tak duza,
ze reczne wyszukiwanie stawalo sig zbyt pracochtonne. Rozpoczeto wige prace nad
stworzeniem systemu AFIS (Awutomated Fingeprint 1dentification Systems). W latach 80.
XX w. rozwijala si¢ technologia skanowania dokumentow, a wykorzystywanie kom-
puteréw osobistych stawalo si¢ coraz powszechniejsze. W nastgpstwie tych oko-
licznosci rozpoznawanie odciskow palcow znalazto swoje zastosowanie nie tylko
w kryminalistyce®, medycynie sadowej’, ale réwniez w zyciu codziennym, jak np. na
lotniskach w celu zapewnienia szybkiej odprawy pasazeréw’ czy tez w celu uzyska-
nia dostepu do strzezonych pomieszczed®.

Technologie biometryczne sa réwniez wykorzystywane w systemach rejestrujg-
cych informacje o obywatelach. W Europie w 2004 r. wprowadzone zostaly pasz-
porty biometryczne, w ktérych wykorzystywane sa dwie cechy biometryczne — wi-
zerunek twarzy, a od 2009 t. réwniez odciski palcow’. Warto podkreslié, ze prace
nad elektronicznymi dokumentami podrézy trwaly od poltowy lat 90. XX w. Wow-
czas Organizacja Migdzynarodowego Lotnictwa Cywilnego (ICAO) nadzorowalta
prace nad wprowadzeniem danych biometrycznych do dokumentéw podrozy'.

Powszechne jest takze wykorzystywanie biometrii w celu realizacji polityki w za-
kresie swobodnego przeptywu oséb oraz w ramach polityki azylowej 1 imigracyjnej.
Od kilku lat funkcjonuja scentralizowane bazy danych, w ktérych przetwarzane sq
miedzy innymi odciskow palcow pobierane od uchodzcow, cudzoziemcow, oséb

> Dane biometryczne maja powszechne zastosowanie w postegpowaniach kryminalnych, w ra-
mach ktérych wykorzystywane sa miedzy innymi odciski palcéw, fotografie twarzy oraz DNA.

® W medycynie sadowej systemy biometryczne sa wykorzystywane w celu identyfikaciji oséb,
ktéra polega na rozpoznaniu nieznanej osoby poprzez badanie jednej lub kilku jej cech biome-
trycznych. System poréwnuje aktualny obraz zapisany przez odpowiednie urzadzenie ze wzot-
cami zapisanymi w scentralizowanej bazie danych. Zob. E. Filipowicz, ]. Kwiecien, M. Klys,
B. Filipowicz, Analiza mogliwosc gastosowania metod s3tuczne inteligenei w medycynie sqdowej, ,,Bio-Al-
gorithms and Med-Systems” 2005, vol. 1, no. 1/2, s. 3-8.

7 Na lotnisku Schiphol w Amsterdamie od 2001 r. testowany byl pierwszy europejski system
identyfikacji biometrycznej w opatciu o obraz teczéwki oka. Wiecej informacji na temat zasto-
sowati biometrii zob. K. Krassowski, 1. Sottyszewski, Zastosowania biometrii — przeglad kluczomych
programow i rozwiqzai w akresie ochrony pasistwa, ,,Problemy Kryminalistyki” 2007, nr 255, s. 5-9.

8 R.M. Bolle, J.H. Connell, S. Pankanti, N.K. Ratha, A.W. Seniot, Biometria. .., s. 35-36.

W dniu 13 grudnia 2004 r. przyjeto rozporzadzenie Rady (WE) nr 2252/2004 w sprawie norm
dotyczacych zabezpieczeri i danych biometrycznych w paszportach i w dokumentach podrézy wy-
dawanych przez panistwa czlonkowskie (Dz. Urz. UE L 385 z 29.12.2004 1., s. 1-6). Zmiany do
rozporzadzenia zostaly wprowadzone rozporzadzeniem Parlamentu Europejskiego i Rady (WE)
ar 444/2009 z dnia 28 maja 2009 r. zmieniajacym rozporzadzenie Rady (WE) nr 2252/2004 w spra-
wie norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i w dokumentach
podrézy wydawanych przez panstwa czlonkowskie (Dz. Urz. UE L 142 z 6.06.2009 ., s. 1-4).

10 T. Petermann, A. Sauter, C. Scherz, Biometrics at the borders — the challenges of a political technology,
wInternational Review of Law, Computers & Technology”, March-July 2006, vol. 20, no. 1-2,
s. 154.
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ubiegajacych si¢ o udzielenie ochrony migdzynarodowej oraz oséb sktadajacych wnio-
sek o wize¢''. Biometria jest rowniez wykotrzystywana jako rozwiazanie wspierajace
walke z terroryzmem'. Znajduje szerokie zastosowanie w relacjach pracownik — pra-
codawca. Systemy biometryczne sa stosowane np. w celu kontrolowania czasu pracy.
Czytniki biometryczne sprawdzajg si¢ tez w sytuacji, gdy pracownik musi dostac si¢
do konkretnego pomieszczenia na terenie zaktadu pracy (np. do laboratorium). Bio-
metria jest wigc wykorzystywana zaréwno w sektorze publicznym, jak i prywatnym.

Prawo do ochrony danych osobowych w Hongkongu

Wzrost zainteresowania problematyka zwigzana z ochrona danych osobowych
oraz prawa do prywatnosci w Hongkongu pojawil si¢ w latach 70. XX w. z uwagi
na rozwoj technologii komputerowych'. W 1983 r. rzad powotal specjalna grupe

"' Pierwsza baza danych o nazwie Eurodac zaczg¢la funkcjonowac 15 stycznia 2003 r. System
Eurodac zostal ustanowiony na mocy rozporzadzenia Rady (WE) nr 2725/2000 z dnia 11 grudnia
2000 r. dotyczacego ustanowienia systemu Eurodac do poréwnywania odciskéw palcow w celu
skutecznego stosowania konwencji dublinskiej (Dz. Urz. WE L 316 z 15.12.2000 r., s. 1). Na-
tomiast 26 czerwca 2013 r. uchwalono nowe rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 603/2013 w sprawie ustanowienia systemu Eurodac do poréwnywania odciskéw palcow
w celu skutecznego stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryte-
riéw i mechanizméw ustalania pafstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wnio-
sku o udzielenie ochrony miedzynarodowej ztozonego w jednym z panistw czlonkowskich przez
obywatela panstwa trzeciego lub bezpanstwowca oraz w sprawie wystgpowania o pordwnanie
z danymi Eurodac przez organy Scigania panstw czlonkowskich i Europol na potrzeby ochrony
porzadku publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011 ustanawiajace Eu-
ropejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi
w Przestrzeni Wolnosci, Bezpieczenistwa i Sprawiedliwosci (wersja przeksztalcona) (Dz. Urz.
UE L 180 z 29.06.2013 1., s. 1-30). Powyzsza regulacja w zasadniczy sposob zmienila pierwotne
cele, dla ktorych zostal powolany system. Nowe przepisy zaczely obowiazywac od dnia 20 lipca
2015 r. Warto doda¢, ze wedlug danych statystycznych z 2014 1. opracowanych przez Europejska
Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Prze-
strzeni Wolnosci, Bezpieczenistwa 1 Sprawiedliwosci (eu-Lisa) w systemie Eurodac zgromadzono
2,7 mln zapiséw odciskéw palcéw (po 10 odciskéw) i tacznie przeprowadzono 756 368 opera-
cji. W zwiazku z wprowadzonymi procedurami kontroli jakosci wskaznik odrzucent odciskdw
niespelniajacych wymagan normy wyniost 4,49%, co wiazalo si¢ z koniecznos$cia ponownego
pobrania i wprowadzenia odciskéw. Zob. Sprawozdanie Komisji dla Parlamentu Europejskiego
i Rady. Dostepnosé i gotowos¢ rozwiazan technologicznych umozliwiajacych identyfikacje osoby
na podstawie odciskoéw palcéw przechowywanych w Systemie Informacyjnym Schengen drugiej
generacji (SIS II), COM(2016) 93 final, Bruksela, 29.02.2016 r., s. 5.

2 F Jasinski, Zagadnienia biometrii. .., s. 7.

P Warto doda¢, ze Hongkong przed rokiem 1997 mial skomplikowany status prawny i mie-
dzynarodowy. Zbudowany byl bowiem z trzech czg¢sci, ktére zostaly skolonizowane w réznych
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robocza, a wzorem Organizacji Wspolpracy Gospodarczej 1 Rozwoju (OECD)
zostaly opracowane wytyczne poswigcone tematyce zwiazanej z ochrona danych
osobowych'.

Zasady dotyczace ochrony danych osobowych i prawa do prywatnosci zostaly
uregulowane migdzy innymi w ustawie The Basic Law of the Hong Kong Spe-
cial Administrative Region of the People’s Republic of China (dalej: Basic Law)".
Warto w tym miejscu zwroci¢ uwage na przepis zawarty w art. 30, ktéry reguluje
kwesti¢ prawa do prywatnosci w zakresie wolnosci komunikacji. Zgodnie z art. 30
Basic Law: ,,wolnos$¢ i prywatno§¢ komunikacji mieszkancow Hongkongu musi
by¢ chroniona przez prawo. Zaden departament (zadna instytucja) ani osoba nie
moze, pod zadnymi warunkami, naruszaé¢ wolnosci ani prywatnosci komunikacji
rezydentéw Hongkongu, za wyjatkiem odpowiednich wtadz, ktére moga sprawdzaé
komunikacj¢ zgodnie z obowiazujacymi procedurami i przepisami w celu zapewnie-
nia bezpieczefistwa publicznego oraz w celu prowadzenia postgpowan w zakresie
popelnianych przestepstw”.

Jednakze z punktu widzenia prawa do ochrony danych osobowych podstawowe
znaczenie ma ustawa The Personal Data (Privacy) Ordinance (Cap. 486) z 1995 r.
Hongkong jest drugim regionem w Azji, ktory wprowadzil ustawe w catosci po-
swiecong ochronie danych osobowych'®. W lipcu 2012 r. ustawa zostala znoweli-
zowana. Wigkszo§¢ zmian zaczela obowiazywac 1 pazdziernika 2012 r. Dwie ko-
lejne istotne nowelizacje (dotyczace zastosowann marketingu bezposredniego oraz
nowych uprawnien dla komisarza ds. prywatnosci i ochrony danych osobowych)
weszly w zycie 1 kwietnia 2013 1."” Podmioty, ktére zbieraja, przechowuja i wyko-
rzystuja dane osobowe (w tym réwniez dane biometryczne), sa zobligowane do
przestrzegania przepiséw ustawy The Personal Data (Privacy) Ordinance.

Dane biometryczne stanowia dane osobowe o szczegdlnym charakterze, od-
nosza si¢ bowiem do behawioralnych i fizjologicznych cech danej osoby i moga

okresach przez Wielka Brytanie. Jedna z czesci, tzw. Wielkie Terytoria, ktéra stanowita 92% ogol-
nej powierzchni, zostala wydzierzawiona na 99 lat, natomiast pozostale cze¢sci zostaly scedowane
na rzecz Wielkiej Brytanii. Po 154 latach brytyjskiego panowania, od 1 lipca 1997 r. Hongkong
stanowi specjalny region administracyjny nalezacy do Chin. Szerzej zob. K. Zakowski, Hongkong
w nowej rzecgywistosci [w:| Wpdtezesne Chiny. Kultura — polityka — gospodarka, red. M. Pietrasiak, 1.6dz
2005, s. 86-98.

" G. Greenleaf, Comparative Study, Different Approaches to New Privacy Challenges in particular in
the light of technological developments, B.3 — Hongkong, European Commision, Directorate — General
Justice, Freedom and Security, May 2010, s. 7.

15 Tekst ustawy dostepny na stronie: http://www.basiclaw.gov.hk /en/basiclawtext/images/ba-
siclaw_full_text_en.pdf (dostep: 16.08.2010).

¢ Zob. C. Rich, Privacy Law in Asia, seria: Privacy and Security Law Report, s. 2, https://me-
dia2.mofo.com/documents/140422privacylawsasia.pdf (dostep: 13.07.2016).

7 Data Protecion ILaws of the World, s. 181, https://www.dlapiperdataprotection.
com/#handbook/wotld-map-section (dostep: 24.07.2016).
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prowadzi¢ do jej bezposredniej identyfikacji'®. Dane te mozna zdefiniowaé jako
wlasciwosci biologiczne, cechy fizjologiczne, cechy zyciowe lub powtarzalne czyn-
nosci, przy czym te cechy i/lub czynnosci dotycza wylacznie danej osoby, a jedno-
cze$nie s wymierne, nawet jezeli schematy uzywane w praktyce do ich pomiaru
charakteryzuje pewien stopiefi prawdopodobiefstwa'. Typowymi przykladami
danych biometrycznych saq odciski palcow, wzorzec siatkowki, struktura twarzy,
glos, ale takze geometria dloni, uktad zyt lub nawet pewne gleboko zakorzenio-
ne umiejetnosdci lub inne cechy i zachowania, takie jak np. wlasnoreczny podpis,
uderzenie w klawisze komputera, szczegdlny sposéb chodzenia lub méwienia®.
Wykorzystywanie technologii biometrycznych w celu autoryzacji i uwierzytelnienia
wiaze si¢ z przetwarzaniem szczegolnej kategorii danych osobowych, czyli danych
biometrycznych. Z kolei przetwarzanie danych osobowych, w tym danych biome-
trycznych, musi si¢ odbywac zgodnie z podstawowymi zasadami prawa w zakresie
ochrony danych osobowych.

The Personal Data (Privacy) Ordinance zawiera szes¢ podstawowych zasad do-
tyczacych ochrony danych osobowych®. Maja one duze znaczenie w kontekscie
przetwarzania danych, w tym danych biometrycznych.

Pierwsza zasada reguluje celowos$é i sposob zbierania danych osobowych™.
Zgodnie z nig dane osobowe musza by¢ zbierane uczciwie 1 zgodnie z poszanowa-
niem prawa, wylacznie do celéw bezposrednio zwigzanych z dziatalnoscia admini-
stratora danych. Natomiast osoby, od ktérych pobierane sa dane osobowe, musza
zosta¢ poinformowane o tym, w jakim celu zbierane sa ich dane oraz o tym, kto be-
dzie miat do nich dostep. Ponadto pobieranie danych powinno odbywac si¢ zgodnie
z zasada, proporcjonalnosci.

Kolejna zasada odnosi si¢ do kwestii doktadnosci oraz okresu przetrzymywania
danych osobowych®. Dane osobowe musza by¢ dokladne i nie powinny by¢ prze-

18

Grupa Robocza Art. 29 ds. Ochrony Danych Osobowych, Working dokument on biometrics,
1.08.2003 1., 12168/02/EN, WP 80, s. 2. Grupa Robocza Art. 29 ds. Ochrony Danych Oso-
bowych to niezalezny europejski organ doradczy w sprawach ochrony danych i prywatnosci,
powotany na mocy art. 29 dyrektywy o ochronie danych 95/46/WE. Grupe Robocza tworza
przedstawiciele krajowych organéw ochrony danych z panstw czlonkowskich UE, Europejskie-
go Inspektora Ochrony Danych oraz Komisji Europejskiej. Podstawowe zadania Grupy zostaly
opisane w art. 30 dyrektywy 95/46/WE oraz w art. 15 dyrektywy 2002/58/WE.

¥ Grupa Robocza Art. 29 ds. Ochrony Danych, Opinion 3/2012 on developments in biometric
technologies, 27.04.2012 ., 00720/12/EN, WP 193, s. 4.

% Opinia Grupy Roboczej Art. 29 ds. Ochrony Danych, Opinia WP 136, 4/2007 w sprawie
pojecia danych osobowyeh, 20.06.2007 1., s. 8.

2 Sections 72, 73 schedule 1 The Personal Data (Privacy) Ordinance, s. 51-54. Zob. tez:
Y. Ming Tham, J. Lee, Hong Kong [w:] The Privacy Data Protection and Cybersecurity Law Review, ed.
A.Ch. Raud, 2™ ed., Derbyshire, UK 2015, s. 137-140.

* Principle 1 — purpose and manner of collection of personal data.

» Principle 2 — accuracy and duration of retention of personal data.
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trzymywane dluzej, niz jest to konieczne dla realizacji celu, do ktérego sa wykorzy-
stywane. Zgodnie z Personal Data (Privacy) Ordinance dane osobowe moga by¢
wykorzystywane wylacznie do celu, do ktérego zostaly pobrane lub bezposrednio
zwiazanego z pierwotnym celem przetwarzania. Nalezy jednak zaznaczy¢, ze prze-
pisy ustawy umozliwiaja administratorowi danych przetwarzanie danych osobowych
w innym celu, ale tylko wowczas, gdy osoba, od ktoérej zostaly one pobrane, wyrazi
na to zgode®.

Prawodawca wprowadzil réwniez zasadg odnoszacy si¢ do bezpieczenstwa da-
nych, zgodnie z ktéra administrator danych osobowych musi wdrozy¢ praktyczne
mechanizmy ich zabezpieczenia przed przypadkowym lub nieautoryzowanym do-
stepem do nich, ich przetwarzaniem, usunieciem czy tez utrata®. Natomiast zgod-
nie z zasada przejrzystosci danych osobowych ich administrator musi udostepnic
polityki i praktyki dotyczace przetwarzania danych, szczegdlnie w zakresie typow
danych, ktére przetwarza oraz informacji o tym, w jaki sposéb sa one wykorzysty-
wane”. Z kolei w mysl zasady dostepu do danych osobowych osoba, ktérej dane sg
przetwarzane, powinna otrzymac do nich dostep 1 mie¢ mozliwos$c¢ ich korekty, gdy
sq niedoktadne?.

Podstawowe zalecenia dotyczace
wykorzystywania danych biometrycznych

Przepisy zawarte w The Personal Data (Privacy) Ordinance nie odnosza si¢ wprost
do kwestii przetwarzania danych biometrycznych. Natomiast zasadnicze wymo-
gi dotyczace ochrony danych biometrycznych zostaly opracowane w wytycznych
z dnia 20 lipca 2015 r. Guidance on Collection and use of Biometric Data, przygo-
towanych przez komisarza ds. prywatnosci i ochrony danych osobowych (Privacy
Commissioner for Personal Data, dalej: komisarz)®. Wypracowane w podreczni-
ku standardy ulatwiajq instytucjom przetwarzajacym dane biometryczne dziatanie
zgodne z obowigzujacym prawem do ochrony danych osobowych.

Wytyczne z lipca 2015 r. regulujq szes$¢ podstawowych obszaréw: 1) koniecznosé
»rozwaznego” przetwarzania wrazliwych danych biometrycznych; 2) uzasadnienie

# Principle 3 — use of personal data.

» Principle 4 — security of personal data.

% Principle 5 — information to be generally available.

N
=5

Principle 6 — access to personal data.
% Zastapily one zasady opracowane w 2012 r. Warto podkresli¢, ze komisarz wydat kilka opra-
cowan dotyczacych ochrony danych osobowych w kontekscie nowoczesnych technologii. Jed-

nym z nich jest np. Guidance on CCTV Surveillance and Use of Drones (the CCTV Guidance)
z dnia 31 marca 2015 r.
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dla zbierania 1 przetwarzania danych biometrycznych; 3) wykorzystanie technik mi-
nimalizacji ryzyk dotyczacych przetwarzania danych biometrycznych; 4) potrzeba
stosowania metodologii PIA (ocena wplywu na prywatnosc); 5) nieprzymuszona
i $wiadoma mozliwo$¢ wyboru (czy dane biometryczne danej osoby beda wyko-
rzystywane); 6) wymagania dotyczace prywatnosci podczas przetwarzania danych
biometrycznych.

Zgodnie ze stanowiskiem zaprezentowanym przez komisarza dane biometrycz-
ne mozna zakwalifikowa¢ do kategorii wrazliwych danych osobowych®, gdyz moga
zawiera¢ miedzy innymi informacje dotyczace pochodzenia rasowego, etnicznego
czy tez stanu zdrowia, w tym psychicznego™. Istnieja przestanki, ze mozliwe jest
rozpoznawanie niektorych choréb na podstawie danych pochodzacych z odciskéw
palcow (np. nowotwor piersi, zespot rézyczki wrodzonej oraz niektére zaburzenia
chromosomow, takie jak zespol Downa czy zespol Turnera). Medyczne badania
naukowe wskazuja, ze dane teczowki moga by¢ powigzane z cukrzyca, miazdzyca,
nadcis$nieniem, HIV oraz naduzywaniem alkoholu i narkotykéw’'.

W wytycznych komisarz podkreslil, ze nieprawidlowe wykorzystywanie danych
biometrycznych moze prowadzi¢ do dyskryminacji, poniewaz moga zosta¢ ujaw-
nione intymne informacje na temat danej osoby. Nalezy zauwazy¢, ze komisarz
juz wezesniej sygnalizowal, iz niewlasciwe przetwarzanie danych biometrycznych

* Na przyktad w prawodawstwie europejskim dane wrazliwe stanowia specjalng kategorie da-
nych osobowych, w stosunku do ktérej istnieje co do zasady zakaz ich przetwarzania. Zgodnie
z obowiazujaca nadal dyrektywa 95/46/WE: ,,Pafistwa Czlonkowskie zabraniaja przetwarzania
danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, opinie polityczne, prze-
konania religijne lub filozoficzne, przynalezno$¢ do zwiazkéw zawodowych, jak réwniez prze-
twarzanie danych dotyczacych zdrowia i zycia seksualnego”(art. 8 ust. 1). Nalezy zaznaczy¢, ze
4 maja 2016 r. zostalo opublikowane nowe rozporzadzenie Parlamentu Europejskiego i Rady
dotyczace ochrony danych osobowych. Przepisy rozporzadzenia beda stosowane od 25 maja
2018 1. Zgodnie z art. 9 ust. 1 powyzszej regulacji: ,,Zabrania si¢ przetwarzania danych osobo-
wych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych oraz przetwarzania danych ge-
netycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby”. Przetwarzanie
danych wrazliwych jest jednak mozliwe wéwczas, gdy spetnione zostang okreslone prawem wa-
runki. W art. 9 ust. 2 wskazano bowiem 10 przestanek umozliwiajacych przetwarzanie tej szcze-
g6lnej kategorii danych osobowych. Szczegbly zob. rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. EU L. 119
2 4.05.2016 r., s. 1-88).

3 Guidance on Collection and use of Biometric Data, s. 2.

' Zob. G Hornung, The European Regulation on Biometric Passports: Legislative Procedures, Political
Interactions, 1.egal Framework and Technical Safeguards, (2007) 4:3 SCRIPTed 246, s. 9, http: //www.law.
ed.ac.uk/ahrc/script-ed/vol4-3/hornung.asp (dostep: 16.08.2010).
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moze prowadzi¢ do negatywnych nastepstw, takich jak profilowanie™, kontrolowa-
nie jednostek czy kradziez tozsamosci®. Przechowywanie danych biometrycznych
w bazach danych w powiazaniu np. ze skradzionym dokumentem tozsamosci moze
prowadzi¢ do powaznych konsekwencji dla posiadacza skradzionego dokumentu.
Ryzyko kradziezy tozsamosci moze wynika¢ réwniez z niedokladnosci technologii
biometrycznych. Niestety, w przypadku kradziezy danych biometrycznych nie moz-
na zapewni¢ osobie nowych danych, tak jak w innych systemach identyfikacji (np.
nadanie nowego hasta, nowego numeru PIN). W odniesieniu do odciskéw palcow
ryzyko kradziezy tozsamosci jest szczegdlnie wysokie.

W podreczniku wskazano takze, ze przechowywanie danych biometrycznych
w oryginalnym formacie (np. odciski linii papilarnych, fotografie twarzy) stwarza
wigksze zagrozenie dla praw czlowicka, w szczegélnosci prawa do prywatnosci,
niz przechowywanie takich informacji w formie szablonéw (wzorcéw biometrycz-
nych)*. Z tego wzgledu, zdaniem komisarza, dane biometryczne musza by¢ jak
najszybciej przetwarzane do postaci szablonow™.

2 Profilowanie wiaze si¢ z kategoryzowaniem oséb wedtug ich cech ,,niezmiennych” (takich

jak: ple¢, wiek, pochodzenie etniczne, wzrost) czy ,,zmiennych” (takich jak: zwyczaje, preferencje
iinne elementy zachowania). Szczegdly zob. Agencja Praw Podstawowych, Podniesienie skutecinosci
dziataii poligii. Rogumienie dyskryminujacego profilowania etnicznego i zapobieganie mu: priewodnik, Luk-
semburg 2010, s. 8. W Europie kwestia profilowania zostata réwniez zdefiniowana w rozporza-
dzeniu Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych). Zgodnie z art. 4 pkt 4 rozporzadzenia profilowanie oznacza dowolna forme
zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacii ekono-
micznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

» R.B. Woo, Challenges Posed by Biometric Technology on Data Privacy Protection and the Way Forward
[w:] Ethics and Policy of Biometrics, eds. A. Kumar, D. Zhang, Berlin—Heidelberg 2010, s. 2.

#* Nalezy w tym miejscu wyjasnié, czym jest wzotrzec biometryczny. Z danych biometrycznych
w formie nieprzetworzonej (np. fotografia twarzy, odciski palcow) mozna wyodrebnié¢ kluczowe
identyfikatory biometryczne (np. wymiary twarzy z fotografii), ktére mozna przechowywaé do
celéw pozniejszego przetworzenia zamiast samych danych nieprzetworzonych. Na podstawie ta-
kich cech tworzy si¢ wzorzec biometryczny danych. Bardzo wazna kwestig jest okreslenie wielko-
$ci (liczby informaciji) wzorca. Tworzenie wzorca powinno by¢ procesem jednokierunkowym, tak
aby na jego podstawie nie mozna bylo odtworzy¢ nieprzetworzonych danych biometrycznych.
Szczegdly zob. Opinia Grupy Roboczej Art. 29 ds. Ochrony Danych, Opinion 3/2012 (...), s. 4.

% Guidance on Collection and use of Biometric Data, s. 3.
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Wykorzystywanie danych biometrycznych w miejscu pracy

Szybko rozwijajacym si¢ sektorem, w ramach ktérego sa stosowane technologie bio-
metryczne, jest obszar zwigzany z funkcjonowaniem rynku pracy. Na szeroka skale
wykorzystywane sa zabezpieczenia biometryczne majace na celu kontrolowanie cza-
su pracy oraz zabezpieczenie pomieszczen przed dostgpem nieuprawnionych osob.

Z. punktu widzenia przepiséw prawa te dwa wskazane zastosowania majg zna-
czenie, gdyz rézne beda cele zwigzane z przetwarzaniem danych biometryczaych.
To z kolei ma zwigzek z zasada proporcjonalno$ci. Pojawia si¢ bowiem pytanie:
czy kontrolowanie czasu pracy pracownika, np. za pomoca odciskéw palcow, jest
zgodne z powyzsza zasada, skoro mozna wykorzysta¢ sposoby mniej inwazyjne dla
prywatnosci. Stosowanie czytnikow biometrycznych w miejscu pracy nadal wzbu-
dza wiele kontrowersji.

Na wstepie nalezy zaznaczy¢, ze zagadnienie dotyczace wykorzystywania przez
pracodawce odciskéw palcow pobieranych od pracownikéw nie zostato uregulo-
wane w przepisach prawa w Hongkongu. Natomiast zasady te zostaly opracowane
w dokumencie Guidance on Collection and use of Biometric Data™. Naczelna
reguta dotyczy tzw. ,,nieprzymuszonej i $wiadomej mozliwosci wyboru (czy dane
biometryczne danej osoby beda wykorzystywane)”. Osoba, ktorej dane biometrycz-
ne maja by¢ wykorzystywane, musi w sposéb §wiadomy i swobodny wyrazi¢ na to
zgode. Dodatkowo nalezy poinformowac ja o wplywie technologii biometrycznych
na prawo do prywatnosci.

Administrator danych osobowych jest zobowiazany, aby poinformowac osobe,
ktorej dane biometryczne sg lub beda przetwarzane, o kilku zasadniczych kwestiach.
Po pierwsze, czy przekazywanie danych biometrycznych ma charakter dobrowolny,
czy obowiazkowy? Po drugie, jezeli przetwarzanie danych biometrycznych ma cha-
rakter obowiazkowy, to jakie beda konsekwencje dla osoby, ktéra nie chee takich da-
nych przekazac? Po trzecie, jaki bedzie cel przetwarzania takich danych? Po czwarte,
kto bedzie mial do nich dostep? Ponadto osoba, ktérej dane biometryczne maja by¢
przetwarzane, musi zosta¢ poinformowana o sposobie dostgpu do swoich danych
osobowych oraz mozliwosci ich korekty™.

Zgodnie z postanowieniami opracowanymi przez urzad komisarza pracodaw-
ca, ktory zamierza przetwarzaé dane biometryczne swoich pracownikéw, musi sig
upewnié, ze pracownicy wyrazili zgode (w sposéb swobodny, nieprzymuszony) na
pobranie 1 przetwarzanie danych biometrycznych. Zgodnie z wytycznymi zgoda
udzielana przez pracownika powinna zostac sporzadzona na pismie (przede wszyst-
kim dla celéw dowodowych). Jezeli pracownik wyrazil w sposéb swobodny zgode

% Dodatkowo instytucje, ktore wykorzystuja dane biometryczne, sa zobligowane do przestrze-

gania przepisow ustawy The Personal Data (Privacy) Ordinance.

3 Guidance on Collection and use of Biometric Data, s. 7.
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na przetwarzanie jego danych osobowych, to taki wybor bedzie respektowany przez
komisarza. Natomiast w sytuacji, gdy zgoda na pobieranie danych biometrycznych
zostala udzielona pod jakakolwiek presjg lub nie miata charakteru dobrowolnego,
komisarz przeprowadza postgpowanie kontrolne. W dokumencie podkreslono row-
niez, ze pracodawca, aby minimalizowaé ryzyko naruszenia prawa do prywatnosci,
powinien zaproponowac alternatywne metody ewidencjonowania danych osobo-
wych pracownikéw, takie jak karty chipowe, kamery.

W latach 2014-2015 do komisarza wplyneto 1690 skarg, ktére w znacznym
stopniu byly zwiazane ze stosowaniem nowoczesnych technologii informacyj-
nych®. Coraz wigcej z nich dotyczy niezgodnego z prawem wykorzystywania da-
nych biometrycznych w postaci odciskow palcéw w celu kontrolowania czasu pracy.
Jednym z uprawnient komisarza jest mozliwos¢ wszczecia postgpowania kontrolne-
go w przypadku naruszen przepiséw dotyczacych ochrony danych osobowych”.

Takie postgpowanie kontrolne zostalo przeprowadzone w firmie Queenix (Asia)
Limited. W dniu 21 lipca 2015 r. komisarz opublikowal raport pokontrolny z prze-
prowadzonego dochodzenia®.

Na poczatku stycznia 2014 r. skarzaca zostala zatrudniona w fimie Queenix
(Asia) Limited. Natomiast 23 stycznia 2014 r. rozwiazala ona umowe o prace. Juz
pierwszego dnia pracy pracodawca pobral od niej odciski palcéw. Wedlug skarzacej
w firmie byly dwa miejsca, w ktérych wykorzystywano czytniki biometryczne. Jedno
znajdowalo si¢ przy wejsciu do biura, a drugie w salonie wystawowym. Zaréwno je-
den, jak i drugi system stuzyl do kontrolowania obecnosci w pracy oraz mial na celu
zapewnienie bezpieczefistwa (zabezpieczenie przed kradziezami, ktére juz wezesniej
zdarzaly si¢ w firmie). Zdaniem skarzacej odciski palcow maja charakter wrazliwych
danych osobowych. Procedura ustalania tozsamosci za ich pomoca byla w kon-
trolowanej instytucji obowiazkowa. Skarzaca sugerowata pracodawcy, aby zapewnil
mniej inwazyjne, alternatywne sposoby kontrolowania obecnosci w pracy. Pomimo
jej prosb firma Queenix nie wdrozyla innych rozwiazan, wiec, nie majac wybo-
ru, skarzaca przekazala pracodawcy swoje odciski palcéw. Drugiego dnia w pracy
zaprezentowala pracodawcy prosty formularz dotyczacy zgody na przetwarzanie
danych osobowych z propozycja, aby firma Queenix wykorzystywala podobny fot-
mularz do uzyskania zgody na przetwarzanie danych biometrycznych pobieranych
od pozostatych pracownikéw. Pracodawca nie wzial pod uwage tego rozwigzania.

Y. Ming Tham, J. Lee, Hong Kong. .., s. 135.

* Sekcja 38 The Personal Data (Privacy) Ordinance. Komisarz wszczyna postepowanie mie-
dzy innymi wéwcezas, gdy wplynie do niego skarga od osoby fizycznej, w ktérej wskazano, ze
doszto do naruszenia prawa do ochrony danych osobowych.

%" Report Published under Section 48(2) of the The Personal Data (Privacy) Ordinance (Cap.
4806), Investigation Report: Collection of Fingerprint Data by Queenix (Asia) Limited, Report
Number: R15-2308, 21.07.2015, https://www.pcpd.org.hk/english/enforcement/commission-
ers_findings/investigation_reports/files/R15_2308_e.pdf (dostep: 10.08.2016).
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Skarzaca miala podejrzenia, ze jej dane osobowe, w tym w szczegdlnosci jej dane
biometryczne, nie sa przetwarzane zgodnie z przepisami ustawy i w zwigzku z tym
ztozyla skarge do komisarza, ktéry rozpoczal kontrole.

W trakcie podstepowania firma Queenix przyznala, Ze nie miala opracowanej
pisemnej strategii zwigzanej z przechowywaniem i przetwarzaniem danych bio-
metrycznych w postaci odciskow palcow. Nie zapewniono odpowiedniej polityki
bezpieczenistwa przetwarzania danych osobowych w komputerowych bazach da-
nych. Firma Queenix przyznala, ze osoba rozpoczynajaca prace byla informo-
wana jedynie w spos6b ustny, miedzy innymi o tym, ze dane o odciskach palcow
beda wykorzystywane do kontrolowania czasu pracy oraz w celu zapewnienia
bezpieczenistwa®.

W toku przeprowadzonej kontroli komisarz ustalil kilka zasadniczych kwestii.
Po pierwsze, zwrocil uwage na fakt, ze odciski palcow s danymi osobowymi w ro-
zumieniu przepiséw ustawy The Personal Data (Privacy) Ordinance®. Po drugie,
stwierdzil, ze odciski palcéw stanowia dane wrazliwe, ktorych utrata moze rodzi¢
powazne konsekwencje, wlacznie z kradzieza tozsamosci. Komisarz uznal, Ze
w przypadku firmy Queenix wykorzystywanie odciskéw palcéw pracownikéw byto
nieproporcjonalne do zamierzonego celu ich przetwarzania. Wedlug komisarza od-
ciski palcéw sa unikatowym wzorcem fizjologicznym, ktéry pozwala zidentyfiko-
waé osobeg. Po trzecie, zbieranie odciskéw palcow przez Queenix bylo dzialaniem
nadmiernie ingerujacym w prawo prywatnosci. W toku postgpowania ustalono, ze
w tym konkretnym przypadku system bazujacy na odciskach palcow nie zwigkszat
bezpieczenistwa i byl zbedny, gdyz wykorzystywano takze inne, mniej inwazyjne
metody, takie jak cyfrowe zamki, taficuchy i monitoring*. Ponadto, w kontekscie
kontrolowania obecnosci czasu pracy komisarz uznal, ze nie bylo koniecznosci
wykorzystywania odciskéw palcdw, a wystarczajace bylyby tradycyjne metody (np.
dziennik wej$¢ — wyjs¢, tym bardziej ze firma Queenix zatrudniata tylko 20 pracow-
nikéw). Podsumowujac, zdaniem komisarza system wykorzystujacy odciski palcow
byl nieproporcjonalny.

W toku przeprowadzonej kontroli komisarz wykazal, Zze wykorzystywanie przez
firme Queenix danych o odciskach palcéw pracownikéw stanowito naruszenie za-
sady celowosci i sposobu zbierania danych osobowych (zasada nr 1 ustawy The Per-
sonal Data (Privacy) Ordinance). Ponadto komisarz ustalil, Zze doszlo réwniez do

U Thidem, s. 21 3.

2 Ibidem, s. 11

W oryginale: ,,Personal data means any data: a) relating directly or indirectly to a living indi-
vidual; b) from which it is practicable for the identity of the individual to be directly or indirectly
ascertained; and ¢) in a form in which access to or processing of the data is practicable” (Section
2(1) The Personal Data (Privacy) Ordinance).

# Report Published under Section 48(2) of the The Personal Data (Privacy) Ordinance (...),
s. 14.
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naruszenia zasady dokladnosci oraz okresu przechowywania danych osobowych.
Jego zdaniem przetwarzanie danych o odciskach palcéw ,,nie bylo w porzadku”*
wobec pracownikéw. W przypadku firmy Queenix pracownicy nie wyrazili dobro-
wolnie zgody na przetwarzanie danych o odciskach palcéw, gdyz system byl obo-
wigzkowy i nie zapewniono alternatywnych rozwiazan®. Firma ta nie przekazala
pracownikom Zzadnych szczegdtow dotyczacych dziatania systemu biometrycznego
(ani technicznych, ani organizacyjnych). Komisarz przedstawil w raporcie pokon-
trolnym réwniez dodatkowe rekomendacje zwigzane z przetwarzaniem danych bio-
metrycznych. Podkreslil, ze dokument Guidance on Collection and Use of Bio-
metric Data stosuje si¢ tez do innych danych biometrycznych, takich jak DNA,
siatkéwka oka, podpis czy odcisk dloni.

Na zakoniczenie tej czedci rozwazan warto podkresli¢, ze podobne kwestie
byly takze rozstrzygane przez europejskich inspektoréw ds. ochrony danych
osobowych. Na przyklad wloski organ ochrony danych osobowych uznal, zZe
wykorzystywanie odciskéw palcéw w miejscu pracy w celu kontroli obecnosci
pracownikéw lub tez weryfikacji zgodnosci z godzinami pracy stanowi narusze-
nie zasady proporcjonalnosci, gdyz cel ten moze by¢ osiagnicty dzigki innym sys-
temom, ktore sq mniej ,,inwazyjne” dla prywatnosci i nie naruszaja dobra, jakim
jest godno$¢ cztowieka®.

W Polsce Generalny Inspektor Ochrony Danych Osobowych (GIODO) mu-
sial zmierzy¢ si¢ z analogicznym problemem. W 2008 r. GIODO wydatl decyzje
nakazujaca usunigcie uchybieft w procesie przetwarzania danych biometrycznych
w firmie LG Electronics Mlawa. Zakres rozstrzyganej sprawy dotyczyl przepisow
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U.

# W raportcie uzyto stowa ,,unfair”.

4 Report Published under Section 48(2) of the The Personal Data (Privacy) Ordinance (...),
s. 16.

7 The Garante Per La Protezione dei Datl Personali, Use of Fingerprints for Assiduity Control at
the Workplace, 21.07.2005 ., doc. n. 1166892, dostepne na stronie: http://www.garanteprivacy.it/
garante/doc.jsprID=1166892. Podobng opini¢ przedstawil réwniez grecki organ ds. ochrony
danych osobowych, Data Protection Authority, Decision 245/9, 20.03.2000 r., Athens, Identifica-
tion through taking fingerprints, dostgpne na stronie: http://www.dpa.gr/pls/portal/docs/PAGE/
APDPX/ENGLISH_INDEX/DECISIONS/05%20DECISION%20NO.%20245_9%20
-%2020.03.2000.DOC (dostep: 7.08.2016). W podsumowaniu opinii wloskiego organu ochrony
danych osobowych czytamy: ,,In line with Community law — whereby the processing of data
entailing specific risks to data subjects’ rights and fundamental freedoms, such as the one in ques-
tion, is to be allowed only following a prior checking aimed at establishing that the processing is
lawful and fair as well as laying down measures and instructions to safeguard data subjects (see
Article 20 of EC Ditective 95/46, and Section 17 of the DP Code) — it is hereby concluded that
the prerequisites envisaged by the law to process data relating to fingerprints are not met in the
case at issue. Therefore, the processing referred to in the submission is to be regarded as unlawful
on the grounds described heretofore”.
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z 2016 r., poz. 922) oraz prawa pracy, tj. ustawy z dnia 26 czerwca 1974 r. — Kodeks
pracy (tekst jedn.: Dz. U. z 2016 t., poz. 1666, dalej: k.p.).

W 2007 r. w firmie LG Electronic wprowadzono rejestracj¢ wejs¢ i wyjs¢ pra-
cownikéw za pomocg czytnikow linii papilarnych. Za podstawe prawna umozliwia-
jaca przetwarzanie takich danych uznano art. 22' § 5 k.p. Przepis ten odsyta do usta-
wy o ochronie danych osobowych w kontekscie przetwarzania danych na podstawie
udzielonej przez osobe zgody®™. Odbylo si¢ to za zgoda pracownikéw wyrazona
w pisemnych o§wiadczeniach. Jednak GIODO nakazal usunigcie tych informacji
i zaprzestanie ich pobierania, argumentujac, ze nie istnieje podstawa prawna do tego
typu dzialan. Wedlug jego opinii wyrazenie zgody przez pracownikow niczego nie
zmienia w tej kwestil. Sprawa zostala skierowana do Wojewddzkiego Sadu Admi-
nistracyjnego, ktéry w dniu 27 listopada 2008 r. wydat wyrok (II/SA/Wa 903/08)
uchylajacy decyzje GIODO.

Z kolei Naczelny Sad Administracyjny w wyroku z dnia 1 grudnia 2009 r.
(I OSK249/09) stwierdzit, ze brak réwnowagi w relacji pracodawca — pracownik
stawia pod znakiem zapytania dobrowolno$¢ w wyrazeniu zgody na pobieranie
i przetwarzanie danych osobowych (biometrycznych)”. Z tego wzgledu ustawo-
dawca ograniczyl przepisem art. 22! k.p. katalog danych, ktérych pracodawca moze
zada¢ od pracownika. Uznanie faktu wyrazenia zgody na podstawie art. 23 ust. 1
pkt 1 ustawy o ochronie danych osobowych jako okolicznosci legalizujacej pobranie
od pracownika innych danych niz wskazane w art. 22' k.p. stanowitoby obejscie
tego przepisu. Ryzyko naruszenia swobodd i fundamentalnych praw obywatelskich
musi by¢ proporcjonalne do celu, ktéremu stuzy. Skoro zasada proporcjonalnosci
wyrazona w art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych jest gtownym
kryterium przy podejmowaniu decyzji dotyczacych przetwarzania danych biome-
trycznych, to nalezy stwierdzi¢, ze wykorzystanie danych biometrycznych do kon-

# Zgodnie z art. 7 pkt 5 ustawy o ochronie danych osobowych poprzez zgode rozumie si¢
oswiadczenie woli, ktérego trescia jest zgoda na przetwarzanie danych osobowych tego, kto skla-
da o$wiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej
tresci; zgoda moze by¢ odwotana w kazdym czasie.

¥ Innym orzeczeniem zwiazanym z przetwarzaniem danych biometrycznych pracownikéw
jest wyrok NSA z dnia 6 wrzesnia 2011 . (I OSK 1476/10), oddalajacy skarge kasacyjna na
decyzje GIODO w przedmiocie uchybien w procesie przetwarzania danych osobowych. Po prze-
prowadzeniu postgpowania administracyjnego przez GIODO w sprawie przetwarzania danych
osobowych przez Naczelnika Urzedu Skarbowego w siedzibie Urzedu Skarbowego GIODO wy-
dal decyzj¢ nakazujaca usunigcie uchybien w procesie przetwarzania danych osobowych. W ko-
lejnym orzeczeniu sadu administracyjnego — z dnia 20 czerwca 2011 1. oddalono skarge zlozona
przez pelnomocnikéw szpitala na decyzje GIODO nakazujaca usunigcie uchybient w procesie
przetwarzania danych osobowych miedzy innymi poprzez zaprzestanie zbierania danych osobo-
wych obejmujacych przetworzone do postaci cyfrowej informacje o charakterystycznych punk-
tach linii papilarnych palcéw pracownikow szpitala. Szczegdly zob. wyrok SA w Warszawie z dnia
20 czerwca 2011 1., IT SA/Wa 719/11.
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troli czasu pracy pracownikéw jest nieproporcjonalne do zamierzonego celu ich

przetwarzania®.

Podsumowanie

Popularnos¢ technologii biometrycznych wcigz wzrasta i tym samym technologia
ta wnika coraz gl¢biej w zycie cztowieka. Instytucje, ktére pobieraja 1 przetwarzaja
dane biometryczne, muszg postgpowac zgodnie z podstawowymi zasadami doty-
czacymi prawa do ochrony danych osobowych, przede wszystkim zasadami propoz-
cjonalnosci, rzetelnosci, celowosci, bezpieczefistwem danych. Rozsadne wdrazanie
rozwigzan technologicznych w dziedzinie biometrii utatwi spoteczenstwu funkcjo-
nowanie w wielu obszarach zycia. Nalezy jednak u§wiadamiaé uzytkownikom syste-
moéw biometrycznych potencijalne zagrozenia wiazace si¢ z biometria. Takie zadanie
cigzy np. na pracodawcach, ktérzy maja zamiar wykorzystywaé dane biometryczne
swoich pracownikéw. Warto podkresli¢, ze w tym obszarze niezwykle istotne sa
dzialania podejmowane przez organy do spraw ochrony danych osobowych. Komi-
sarz do spraw prywatnosci 1 ochrony danych osobowych w Hongkongu podejmuje
aktywne dzialania w dziedzinie prawa do ochrony danych osobowych.

Chociaz przepisy ustawy The Personal Data (Privacy) Ordinance nie odnosza si¢
wprost do biometrii i przetwarzania danych biometrycznych, to dzigki inicjatywom
komisarza instytucje wykorzystujace technologie biometryczne maja jasno okreslo-
ne zasady postgpowania. Wystarczy, ze beda one postgpowaé zgodnie z przepisa-
mi powyzszej ustawy oraz przygotowanymi przez komisarza wytycznymi na temat
zbierania 1 wykorzystywania danych biometrycznych. Przyktad Hongkongu poka-
zuje rowniez, ze po spetnieniu odpowiednich warunkéw mozliwe jest wykorzysty-
wanie danych biometrycznych do kontrolowania czasu pracy.

%0 Warto podkreslic, ze dopuszczalne jest stosowanie czytnikow biometrycznych, gdy np. pra-

cownik musi si¢ dosta¢ do konkretnego pomieszczenia (np. sejf w banku). Takie stanowisko
w jednej ze swoich wypowiedzi zaprezentowal GIODO. Stwierdzil on, ze ,,Odmiennie naleza-
foby rozpatrywaé pozyskiwanie danych biometrycznych w celu ochrony szczegdlnych intere-
s6w pracodawcy, np. zapewnienia bezpieczefistwa poufnych informacji czy systemow, i jedynie,
gdy pozyskiwanie danych biometrycznych dotyczy¢ bedzie tylko wybranych pracownikéw i na
potrzeby realizacji innych celéw niz wynikajace ze stosunku pracy. Jednakze wykorzystywanie
odciskéw palcéw w celu kontrolowania obecnosci pracownikéw w pracy nalezy uznaé za nad-
mierng inwigilacj¢ w prawo do prywatnosci.”, http://www.giodo.gov.pl/1520261/j/pl/ (dostep:
22.07.2016).
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SUMMARY

BIOMETRICS IN HONG KONG AS AN EXAMPLE
OF THE PROBLEM OF FINGERPRINTS USAGE
TO CONTROL THE WORKING TIME

The paper describes the current legal regulations and guidelines regarding the usage of bio-
metric technologies in Hongkong. The Author discusses the regulations for data protection
and privacy. In particular, the crucial legal act ““The Personal Data (Privacy) Ordinance (Cap.
480) is presented. The ,,Guidance on Collection and use of Biometric” issued by the Privacy
Commissioner for Personal Data of Hongkong is also discussed. Moreover, the results of
the investigation about the Collection of Fingerprint Data by Queenix (Asia) Limited is
discussed.



