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Trolle jako kreatorzy dezinformacii.
Analiza zjawiska

Streszczenie

Za czasOw istnienia jedynie mediéw tradycyjnych, takich jak prasa radio czy telewizja,
komunikacja przebiegala w sposéb ustrukturalizowany i przewidywalny. Pojawienie sie
mediéw spolecznosciowych nie tylko zmienito nas uzytkownikéw, lecz takze dalo calkiem
nowe mozliwoéci komunikacji. Jednoczesnie niestety pojawity sie zagrozenia wynikajace z braku
kontroli tresci, jej szybkiego przyrostu oraz wplywu na proces tworzenia i dystrybucji, przez
co zwiekszyla sie iloé¢ dezinformacji. Czynniki te wplynely na powstanie podatnego gruntu
dla trolli zajmujacych si¢ przeprowadzaniem atakéw o charakterze dezinformacyjnym, ktére
maja forme publikacji rozrywkowych lub posiadajacych znamiona mowy nienawisci. Ich rola
sprowadza sie do oémieszania lub obrazania, a celem jest destabilizacja dyskusji, wprowadzenie
w blad swoich interlokutoréw, a przez to naruszenie dobrego imienia osoby lub grupy. Artykut
opisuje zjawisko trollingu i jego zwiazek z dezinformacja, skupiajac sie na cechach, zachowaniach
i skutkach dziatan o takim charakterze.
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Trolls as creators of disinformation. Analysis of the phenomenon

Abstract

When there were only traditional media such as press, radio or television, communication was
structured and predictable. The emergence of social media has not only changed us as users, but
has provided completely new opportunities for communication. At the same time, unfortunately,
there were threats resulting from the lack of content control, its rapid growth and the impact
on the creation and distribution process, which increased the amount of disinformation. These
factors have created fertile ground for trolls carrying out disinformation attacks in the form
of entertainment publications or hate speech publications. Their role is to ridicule or insult,
and their goal is to destabilize the discussion, mislead their interlocutors, and thus damage
the good name of a person or group. The article describes the phenomenon of trolling and its
relationship with disinformation, focusing on the features, behaviors and effects of such activities.
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Wprowadzenie

W czasach przed powstaniem i upowszechnieniem sie internetu odbiorca tresci medial-
nych by} postacia pasywna. Co prawda wybieral dowolne medium i konsumowat
stworzone przezen materialy, jednak jego mozliwosci odpowiedzi czy relacji z autorem
byly bardzo ograniczone i mogly jedynie przybierac forme listu do redakcji. Podobnie
rzecz miala sie z kontaktami miedzyludzkimi, w wiekszosci obejmowaly one okreslong
grupe 0s6b znanych nadawcy komunikatu. Komunikowanie sie z nieznajomymi czy
nawigzywanie nowych relacji moglto odbywac sie podczas debat lub spotkan spotecz-
nych organizowanych w imie jakiej$ idei badZ motywu przewodniego. Internet zrewolu-
cjonizowat nie tylko komunikacje masowa, gdzie zjawisko konwergencji doprowadzito
do tego, ze majac telefon z dostepem do internetu praktycznie z kazdego miejsca na
Swiecie mozemy mie¢ dostep do dowolnych informacji, lecz takze wplynal w sposéb
znaczacy na komunikacje interpersonalna. Dzieki narzedziom technologiczngm mozemy
obecnie poznawa¢ nowych ludzi, jak réwniez uczestniczy¢ w dyskusjach i wymianie
mysli w perspektywie catego $wiata.

Ten postep i rozwdj narzedzi komunikacyjnych stworzyt wirtualna agore, niefizyczna
przestrzei wymiany mysli i pogladéw, do ktérej kazdy, kto ma dostep do internetu,
moze dotaczyc i dowolnie ja eksplorowac. Brak zewnetrznej kontroli publikowanych
tresci do$¢ szybko pokazal negatywne oblicze internetu — pélprawdy, przeinaczenia
i fake newsy zaczely powstawac w zwigkszonej ilosci i bardzo szybko rozprzestrzeniac
sie po sieci. Dezinformacja stata si¢ wyzwaniem, jednym z najwiekszych w przestrzeni
cyfrowej, ktére z uwagi na swoja wieloaspektowosé wymaga szczegdlnej uwaznosci
ze strony zaréwno instytucjonalnej, jak i spoteczne;.

Zaburzenia przestrzeni informacyjnej prowadza do zjawiska nietadu informacyjnego
(information disorder), w ramach ktérego mozemy wyrdznic trzy rodzaje manipulacji
komunikacja. Pierwszym z nich jest disinformation polegajace na celowym i $wiado-
mym wprowadzaniu w blad odbiorcy komunikatu po to, aby zrealizowac swoje cele
finansowe, polityczne lub propagandowe. Kolejnym typem jest misinformation, czyli
nieSwiadome przekazywanie zmanipulowanej informacji, ktére moze byé nawet aktem
komunikacyjnym odbywajacym si¢ w dobrej wierze. Trzecim typem znieksztatcenia
informacyjnego jest malinformation, bedace procesem przekazywania informacji
prawdziwych, ale wykorzystywanych do wyrzadzenia szkody osobom, grupom spo-
tecznym lub instytucjom!.

Znaczaca role w nowym modelu komunikowania odgrywaja media spotecznosciowe,
ktérych powstanie wykreowato inne od dotychczasowych style komunikacji, stworzyto
takze zupelnie nowe postaci. Trolle, bo o nich mowa, to osoby lub grupy spoleczne
przejawiajace antyspoleczne zachowania w internecie, ktérych dziatania sa bardzo
destrukcyjne dla ekosystemu informacyjnego. Obrazanie interlokutoréw, stosowanie
mouwy nienawisci, tworzenie i dystrybucja tresci dezinformacyjnych to gléwne cechy

! C. Wardle, Understanding information disorder, https://firstdraftnews.org/long-form-article/
understanding-information-disorder/ (dostep: 19.09.2023).
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tego rodzaju komunikacji?. Poczatkowo ich miejscem funkcjonowania byly fora inter-
netowe, obecnie przyczyniaja sie do znieksztatceri informacyjnych gtéwnie w mediach
spolecznosciowych. Przez to sa czesto autorami przekazéw dystrybuowanych na szeroka
skale, wplywajacych na ksztaltowanie opinii i wywolujacych konkretne emocje.

Celem tego opracowania jest charakterystyka zjawiska trollingu, naszkicowanie
postaci trolla jako twérey dezinformacji i pokazanie réznych jego obliczy. O ile bowiem
samo zjawisko nie jest nowe, o tyle jego zwiazek z dezinformacja staje sie coraz silniejszy
na przestrzeni ostatnich lat. Trolle poprzez intensywno$¢ swoich dziatan, a takze cechy
osobowo$ciowe moga przyczynia¢ sie do wzrostu i szybszego rozprzestrzeniania sie
treSci zmanipulowanych, poszerzajac tym samym dezinformacyjna przestrzen.

Przyjeta metodologia jest badanie jakosciowe o charakterze eksploracyjno-
-weryfikacyjnym, czyli analiza Zrédet zastanych, w sklad ktérych wchodzi literatura
z obszaru komunikacji spolecznej, medioznawstwa i pokrewnych im dziedzin. Aby
poznac i zrozumiec trolling, koniecznym jest uzyskanie odpowiedzi na kilka kluczowych
pytan: kim jest troll? jakie sa jego cechy i rodzaje? czym sie charakteryzuje? jak dziata?
Jest to analiza niezbedna w procesie systematyzowania wiedzy na temat réznych form
zaburzen przestrzeni informacyjnej i manipulacji oraz zapobiegania konsekwencjom
spotecznym dezinformacji.

Etymologia i cechy charakterystyczne

Sama etymologia terminu ,troll”, chociaz wprost kojarzy si¢ z mitycznymi postaciami
skandynawskiego folkloru, w rzeczywistosci wywodzi si¢ z nomenklatury militarne;.
W czasie trwania wojny wietnamskiej amerykanskie odrzutowce uparcie krazyly
woko6t stanowisk wojskowych nieprzyjaciela, jednak nie atakujac go. Bylo to jedynie
szyderstwo, bez planu ataku, ktéry moéglby zakonczyc sie porazka ze wzgledu na duza
nieréwnowage sil. Ten zabieg nazwano wéwczas trollowaniem®. W nawigzaniu do
tej historii, za trolla uwaza si¢ osobe, ktdrej opinie, wypowiedzi i publikacje, krazac po
internecie, generuja silne emocje u odbiorcow. Jego zadaniem jest implementowanie do
dyskusji tez obliczonych na zmiang kierunku myslenia odbiorcéw, poprzez zastosowanie
tresci dezinformacyjnych, perswazyjnych i niejednoznacznych, rzadko opierajacych sig
na faktach. Celem trolla jest zaktécenie dyskusji i wywolywanie w niej zamieszania, dla-
tego gdy kto$ prébuje uspokoi¢ wymiang zdan, troll czesto reaguje agresja. Im wigksza
antagonizacja interlokutor6w, im wiecej obrazliwych tresci kierowanych wobec siebie
nawzajem, tym takze wieksza satysfakcja u trolla, ktérego zwycigstwo jest mierzone
iloécia zamknietych dyskusji*.

2 D. Jachyra, Trollowanie — antyspoteczne zachowania w internecie, sposoby wykrywania
i obrony, ,Studia Informatica” 2011, nr 28, s. 253-261.
* E. Brooking, PW. Singer, Nowy rodzaj wojny. Media spotecznosciowe jako bror, przel.
S. Baranowski, Vis-a-Vis/Etiuda, Krakéw 2019, s. 211.
* P. Staniurski, Trolling, fake news, infotainment. Rola mediéw spolecznosciowych w prowa-
dzeniu wojny informacyjnej na przykladzie dziatan podejmowanych w tym obszarze przez
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Definiujac trolling, nalezy wzia¢ pod uwage cztery elementy zjawiska. Pierwszym
z nich jest kontekst. Trolle uaktywniaja si¢ tam, gdzie sa warunki sprzyjajace debacie,
stad taka ich intensywna obecno$¢ w mediach spolecznoéciowych. Po drugie, z tro-
llingiem wiaze si¢ zjawisko anonimowosci i im jest ona wigksza, tym korzystniejsze
warunki do zamanifestowania swojej obecnosci. Trzecim elementem jest okreslony
typ aktywnosci, bedacy aktywnoscia agresywna, dezorientujaca, dezinformujaca lub
nie na temat. Ponadto waznym czynnikiem jest motywacja, ktéra moze by¢ natury
psychologicznej czy socjologicznej i koncentruje si¢ na wprowadzeniu zamieszania
i ogdlnej niezgody®.

Trolla nie zajmuje fakt, ze nasyca ekosystem informacyjny treéciami manipula-
cyjnymi, ktére maja szkodliwe spoleczne skutki. Jego dzialanie jest zorientowane
na cel, w zwiazku z czym bedzie uzywal on wszelkich dostepnych érodkéw, aby go
osiagnac. Stad czesto przejawianie konkretnych zachowan, takich jak na przyktad
bronienie konkretnej idei za wszelka cene, bez wzgledu na jej zgodno$¢ z rzeczywi-
stoscig, wielokrotne zadawanie tych samych pytan, czesto niezwiagzanych z tematem
przewodnim dyskusji, nieumiejetnos$¢ przyznania sie do bledu, stosowanie argumentéw
ad personam czy nieprzestrzeganie zasad netykiety. Trolle chetnie zwracaja uwage na
swoja osobe poprzez przedstawianie sie jako ofiara albo specjalista w danej dziedzinie,
szantazowanie odejéciem z dyskusji, zmienianie nazwy uzytkownika badz klonowanie,
czyli posiadanie kilku tozsamosci®.

W swoim postepowaniu troll jest bardzo przebiegly. Wie, ze pisanie tych samych
treSci w réznych miejscach w internecie szybko go zdemaskuje, dlatego przybiera rézne
formy i stosuje rozmaite zabiegi stylistyczne. Jego gtéwnym celem jest bowiem pisanie
na konkretny temat, przy jednoczesnym ukryciu rzeczywistych intencji. Twoérczosé
trolli charakteryzuje sie wszechobecnoscia docelowego komunikatu lub calej grupy
takich komunikat6w, ktére leza u podstaw kazdego z poruszanych przez trolla tematéw.
Powtarzanie dokladnie tego samego wpisu w mediach spotecznos$ciowych nie jest
mozliwe, dlatego docelowo troll uzywa stéw kluczy w réznych kontekstach, réwniez
takich, ktére moga wydawac sie niestosowne. Ma to jednak konsekwencje w postaci
zgodnosci leksykalnej stowa docelowego, poniewaz wzrasta jego uzycie, zwieksza sig
jego ilo$¢, wiecej 0s6b udostepnia post, ktory je zawiera, co w konsekwencji prowadzi
do wzmocnienia przekazu. Wykorzystanie sieci neuronalnej do identyfikacji trolli wyka-
zako, ze wlasnie dzieki stowom kluczom mozna doé¢ tatwo namierzyc trolla w dyskusji.
Wystarczy do tego zaledwie 50 wpiséw, na przyktad na platformie Twitter (X)'.

Federacje Rosyjska, https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13823/1/P_Staniur-
ski_Trolling_fake_news_infotainment.pdf (dostep: 20.09.2023).

5 A. Naruszewicz-Duchliniska, Intencjonalne jezykowe zaktécenia komunikacji internetowej
(trolling, flaming, hejting), ,Prace Jezykoznawcze” 2014, nr 4, s. 90.

® What is a troll?, Indiana University: University Information Technology Services, Indiana
University Knowledge Base, The Trustees of Indiana University 2008.

" S. Monakhov, Early detection of interenet trolls: Introducing an algorithm based on word
pairs / single words multiple repetition ratio, ,PLoS ONE” 2020, Vol. 15, Issue 8, e0236832.
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Zjawisko trollowania nie podlega regulacjom prawnym, egalitaryzm internetu
i platform spolecznosciowych umozliwia trollom swobodna egzystencje. Najwieksza
kara jest dla nich wykluczenie z dyskusji, uniemozliwiajace dalsze destabilizowanie
jej lub przerywajace implementacje tresci dezinformacyjnych. Dopéki troll trzyma sie
zasad dyskusji i nie tamie ich w razacy sposéb, dop6ty grupa, wsrdd ktérej sie znalazt,
bedzie poddana jego oddzialywaniu.

Rodzaje trolli

Chec¢ bycia zauwazonym oraz imperatyw dezorganizacji komunikacji danej spolecznosci
powoduja, ze trolle przybieraja rézne formy, ktére umozliwiaja im dostanie sie do
pozadanego grona odbiorcéw, a nastepnie jak najdluzszego pozostania wérdéd nich.
W literaturze przedmiotu mozemy znalez¢ typologie, w ktérej wyrdznia sie siedem
rodzajow trolli. Pierwszym z nich jest typ podpalacza, ktérego celem jest umyslne
wywolanie burzy w dyskusji. Najczesciej dotyczy ona nieznaczacego zagadnienia, ale
troll prébuje jej go nadac oraz sprowokowac jak najwiecej uzytkownikéw do zwrécenia
nan uwagi. Sa to sytuacje, kiedy nagle w toku spokojnej, merytorycznej dyskusji
pojawia si¢ glos, ktéry probuje nada¢ znaczenie faktom lub elementom kompletnie
tego znaczenia pozbawionym. Rolejnym typem jest pedantyczny gramatyk, czyli troll,
ktérego przedmiotem zainteresowania nie jest dyskusja, ani zaden z jej aspektow, ale
stowa, ktére w niej padaja. Wytyka on uczestnikom dyskusji btedy gramatyczne lub
stylistyczne, atakuje personalnie jako nieumiejacych korzysta¢ ze stownika, podajac
sie jednoczesnie za znawce prawidet jezyka. Wojownik to typ trolla, ktéry z przesadna
konsekwencja dyskutuje i nie odpuszcza, dopéki ktos nie zgodzi sie z jego argumentami.
Jest typem, ktéry usituje udowodnic, ze ma racje, nawet wéwczas gdy nikt juz nie chce
z nim dyskutowac¢. W swoim rzekomym profesjonalizmie przypomina trolla-eksperta,
czyli takiego, ktéry zna sie na wszystkim, w kazdym temacie potrafi i chce sie wypowie-
dzie¢. Ekspert nie opiera jednak swoich stéw na wiedzy, a jedynie na przekonaniach,
przez co czesto dezinformuje, podajac sie za specjaliste w wielu dziedzinach. W stosunku
do innych uczestnikéw dyskusji wywyzsza sie, uwaza za wszechwiedzacego i najlepiej
rozumiejacego rzeczywisto$¢. Rolejnym typem trolla jest ztodziej. W odréznieniu od
innych typéw nie ogranicza sie on jedynie do dyskusji na forum. W jej trakcie lub
nawet po zakoriczeniu wysyla prywatne wiadomosci do pozostatych uczestnikéw, czesto
grozac im lub stosujac mowe nienawisci. Podaje sie réwniez za organa $cigania, wymu-
szajac w ten spos6b na przyktad podanie swojej tozsamosci czy danych wrazliwych.
Przypomina nieco trolla-dawce, ktéry po otrzymaniu lub samodzielnym wyszukaniu
danych na temat oséb bioracych udziat w dyskusji, upublicznia je, szkaluje i podaje
w duzej ilodci miejsc w internecie lub mediach spotecznosciowych, aby zdeprecjonowac
dana osobe i by¢ moze zacheci¢ nawet do hejtu wobec niej. Ostatnim typem jest
przesladowca, ktory po upatrzeniu sobie wybranej z dyskusji osoby, bedzie ja Sledzi¢
i przesladowac w innych miejscach i dyskusjach, starajac sie jak najbardziej tej osobie
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dokuczyc. Ataki konczy dopiero wtedy, gdy zostanie publicznie przeproszony, choc
i wéwczas moze odpowiedzie¢ w sposéb dyskryminujacy czy nienawistny?.

Typy te nie stanowia zamknigtego i sztywnego zbioru, sa raczej zapisem obserwacji
zachowan, jakie zachodza w internecie i mediach spotecznosciowych. Trolle moga
przybierac rozne formy, taczyc sie w coé na wzoér hybrydy i zmieniac typy w zaleznosci
od sytuacji. Czesto zmian tych moga dokonywac w czasie trwania jednej dyskusji po
to, aby jak najbardziej ja zdestabilizowac.

Psychologia trollingu

Funkcjonowanie trolli nie bytoby mozliwe, gdyby nie srodowisko informacyjne, ktére
powstalo dzieki internetowi. Zajmuje ono przestrzeri pomiedzy skrajnosciami: z jednej
strony widzacymi siec jako cyfrowy Dziki Zachéd z normami i zasadami ustanawianymi
przez uzytkownikéw, az do cyfrowego totalitaryzmu, z cenzura i pozorem prawdziwej
wolnosci. Takie widzenie przestrzeni internetowej wiaze sie z przypisywaniem jej
panowania innych, odwrdconych zasad spotecznych. Polega to na mysleniu moralnym
wyraznie oddzielonym od tego poza internetem i mozemy okresli¢ je mianem wyobrazni
dysocjacyjnej, ktora skutkuje poczuciem zagubienia i anomii, a w efekcie doprowadza
do powstania indywidualnych projekcji zachowan normatywnych. Stad takze odwré-
cony model komunikacji, w ktérym ograniczone jest przekazywanie wielu informacji
niewerbalnych, obejmujacych cechy fizyczne, status spotecznych czy stany emocjonalne.
Zwiazane z tym zjawisko niemozno$ci potwierdzenia wszystkich zdobytych informacji
sprawia, ze internauta samodzielnie, na podstawie wtasnego doswiadczenia spotecznego
musi zbudowac sobie postac interlokutora. Z zalozenia bedzie to portret projekcyjny,
ktory opiera sie gtdwnie na osobowoéci osoby dokonujacej introjekcji solipsystycznej
i najczesciej rozmija z prawda.

Dodatkowo trollingowi sprzyja, charakterystyczna dla srodowiska internetu,
minimalizacja autorytetow i odejscie od hierarchii spoltecznej Swiata rzeczywistego,
w ktérym czynom i slowom towarzysza konsekwencje. Stad zwiazek pomiedzy
trollowaniem a cechami osobowosci, gdzie najczeéciej zwraca si¢ uwage na sadyzm,
makiawelizm oraz psychopatie, czyli tak zwana Mroczna Triade. Troll bedzie wiec
osoba zapatrzona w siebie, narcystyczna, charakteryzujaca si¢ obnizonym poziomem
empatii oraz sklonng do manipulowania innymi ludZmi. Niektérzy badacze wskazuja
dodatkowo na ujemna korelacje z ugodowoscia. Takie agresywne dzialania w internecie
czesto ida w parze z wysokim poziomem niesmiatosci obserwowanym w $wiecie
realnym, stad wzrastajaca chec zachowan prowokacyjnych, ktéra w warunkach poza
sieciowych bylaby niemozliwa’.

8 K. Bakowicz, Dezinformacja. Instrukcja obstugi, CeDeWu, Warszawa 2023.

¢ R. Wegrzyn, J. Rus$, Geneza popularnosci ,cyfrowych bachanaliow” a fenomen trollingu
internetowego z perspektywy psychologicznej, https://www.researchgate.net/publica-
tion/343046042_Geneza_popularnosci_cyfrowych_bachanaliow_a_fenomen_trollingu_inter-
netowego_z_perspektywy_psychologicznej (dostep: 25.09.2023).
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Trolle kreuja swoj whasny Swiat, czesto bedacy przestrzenia dezinformacyjna,
a nastepnie wychodza z tym $wiatem do innych uzytkownikéw, dystrybuujac zmanipu-
lowana rzeczywisto$¢ po sieci. Tworza ponad dwanascie razy wiecej tresci niz przecietni
bywalcy internetu i im mniej sa zauwazani, tym czesciej publikuja treéci denerwujace
lub szokujace. Nie maja takze moralnych obiekcji z nekaniem innych uzytkownikéw
jedynie dla wlasnej przyjemnosci. Nakrecaja w ten sposéb spirale negatywnych emocji,
poniewaz ogladanie postéw tworzonych przez trolle, uczestniczenie w dyskusji z nimi
podnosi prawdopodobienstwo, ze inni uzytkownicy zaczna trollowac. To pokazuje,
ze zjawisko trollingu nie jest zarezerwowane jedynie dla aspolecznej mniejszosci, ale
ze trollem moze stac si¢ kazdy. Mechanizmami wyzwalajacymi sa: nastrdj jednostki
oraz kontekst dyskusji, w ktérym znaczaca role odgrywa narazenie na wczesniejsze
zachowania trollingowe. Uzycie dezinformacji jako broni we wtasnej sprawie oraz do
wzmocnienia argumentow jest jednoczesnie rodkiem do osiagnigcia celu oraz posrednia
konsekwencja sytuacji, w ktérej znalezé moze si¢ wigkszo$¢ uzytkownikéw internetu.
Dodatkowo umieszczenie dyskusji w mediach spotecznosciowych powoduje, ze staje
sie ona popularna w bardzo krétkim czasie, wzrasta poziom zaangazowania bioracych
w niej udziat i tym samym podnosi sie poziom ich checi udowodnienia swoich racji.
Trolle moga wéwczas stac sie celebrytami, co jeszcze mocniej bedzie poglebiac ich
deficyty psychologiczne oraz zwigksza¢ wplyw spoleczny. To z kolei motywuje do jesz-
cze intensywniejszej dziatalnosci. Gléwny cel trolli to przeciez zaistnienie, wywolanie
reakcji innych ludzi i bycie zauwazonym, a motywacja — poszukiwanie doznan i nuda'.

Ta spirala wzajemnych zaleznosci nie tylko intensyfikuje zjawisko trollingu, co
badacze podkreslaja na przestrzeni ostatnich lat, lecz takze wplywa na zwickszenie ilosci
tresci dezinformacyjnych, ktore sa podstawowym narzedziem trolli w internetowych
dyskusjach. Ich dzialalnos¢, cho¢ wyrasta z prostych pobudek, moze przyczyniac sig
do wielu szkéd obejmujacych zaréwno wirtualny, jak i realny Swiat.

Praktyki spoteczne

Analizujac zjawisko trollingu nalezy pamietac, ze cho¢ poszerza sie znaczenie tego
terminu, to nie przypisuje si¢ mu wszystkich form negatywnych zachowan w sieci.
Trolle najczesciej podejmuja sie trzech rodzajow praktyk spotecznych.

Pierwsza z nich jest antagonizowanie. Obejmuje ono wyrazanie wrogosci lub
sprzeciwu wobec ludzi lub instytucji w celu wywolania konkretnej reakcji. Co istotne,
sa to dziatania, ktére mozna obserwowac najdtuzej w historii internetu, poniewaz ich
poczatek datuje si¢ je na lata 80. XX wieku, czyli na dtugo przez upowszechnieniem sieci
i powstaniem medidéw spotecznosciowych. Trolling antagonizujacy czgsto wykorzystuje
dezinformacje, aby nastawia¢ przeciwko sobie osoby lub grupy spoleczne. Szczegélnie

10§, Xavier, Impact of Trolling and Its Effects on the Popularity of social media, ,International
Journal of Scientific Development and Research” 2022, Vol. 7, Issue 8, s. 760-768, https://wwuw.
ijsdr.org/papers/IJSDR2208113.pdf (dostep: 25.09.2023).
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mamy do czynienia z tym zjawiskiem podczas wydarzeri oddzialujacych emocjonalnie na
spofeczenstwo, takich jak konflikty zbrojne, kampanie wyborcze czy wojny biznesowe.
Prowokacje, ztosliwosci, publikowanie obelzywosci ma na tyle podnosi¢ temperature
dyskusji, ze jej uczestnicy szybko podziela sie na dwa przeciwstawne obozy i zaczna
atakowac sie wzajemnie.

Druga praktyka trolli jest oszustwo. Nazywane réwniez zwodniczym trollingiem,
opiera si¢ na celowym wprowadzaniu w blad oséb lub instytucji w celu sprowokowania
reakcji. Polega na przybieraniu réznych tozsamosci, przypomina nieszkodliwe zarty
i najczesciej przyjmuje forme publikowania nieszkodliwych linkéw przekierowujacych
do nieoczekiwanych tresci. Moze opierac si¢ na tworzeniu publikacji zafalszowujacych
obraz danej marki lub wrecz by¢ zorganizowana kampania dezinformacyjna na jej
temat. U podstaw lezy wyrzadzenie szkody, wysmianie konsumentéw marki i innych
uzytkownikow, a nawet sprowokowanie zachowan destrukcyjnych. Jest dos¢ proste
do przeprowadzenia, na poczatku niewinne, moze przypomina¢ parodi¢ marki i humo-
rystyczne opisy klientéw. Tak naprawde jest dziatalnoécia wywrotowa wobec marki,
ktéra moze przyniesc jej zar6wno wizerunkowe, jak i finansowe szkody.

Rolejna praktyka trollingowa jest czujnos¢ nazywana trollingiem samozwanczym,
ktéry pojawit sie w internecie najpdzniej, ale szybko stal si¢ dominujaca dziatalnoscia
ingerujaca w dyskurs. Typ ten odnosi si¢ do takich zachowan spotecznych, ktére maja
na celu zemste na ludziach lub instytucjach poprzez prowokowanie reakcji. Skupia
sie gléwnie na drwinach i zawstydzaniu, szczegdlnie za awarie produktéw lub ustug,
naruszanie zasad czy podstawy ideologiczne organizacji. Kpienie z dzialalnosci oséb
i firm moze przybiera¢ forme kampanii poprzez memy czy inne narzedzia satyryczne
publikowane w internecie. W mediach spolecznosciowych moga nawet obejmowac
pojedyncze monologi czy konkretne publikacje wymierzone w dany podmiot. Z tro-
llingiem samozwaniczym mamy do czynienia szczeg6lnie w odniesieniu do biznesu,
zwlaszcza w ostatnich latach, kiedy konsumenci coraz czesciej sprawdzaja, czy marka
spetnia deklaracje dotyczace etyki i misji''.

Oprocz gtéwnych praktyk spotecznych stosowanych przez trolle mozna wyréznic
jeszcze szereg mikropraktyk. Polegaja one gltéwnie na obserwowaniu i §ledzeniu oséb,
firm i instytucji w mediach spolecznosciowych i komentowaniu postéw zamieszczanych
zaréwno przez dany podmiot, jak i jego konsumentéw czy uzytkownikéw. Laczy sie
to z zawstydzaniem za bledy w produktach, ustugach czy zachowaniach. Praktyka
ta moze byc¢ stosowana konsekwentnie i przez bardzo dlugi czas, doprowadzajac do
powstania blednego wyobrazenia na temat przedmiotu dyskusji. Bardziej wyrafino-
wana mikropraktyka sa inicjatywy wspdttworzace, ktére przyjmuja posta¢ kampanii
hashtagowych czy konkursow, w ktérych internauci moga wzia¢ udzial. Powstaja
woéwczas grupy zebrane pod szyldem jednej idei lub przekonania. Jesli jednak nie bedzie

'V, Demsar, J. Brace-Govan, G. Jack, S. Sands, The social phenomenon of trolling: under-
standing the discourse and social practices of online provocation, https://wwuw.researchgate.
net/publication/350385801_The_social_phenomenon_of_trolling_understanding_the_disco-
urse_and_social_practices_of_online_provocation (dostep: 26.09.2023).
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ono opierac sie na faktach, moze przyczyniac si¢ do legitymizowania dezinformacji
i przyspieszac jej dystrybucje. Wsrdd grup, ktére silnie odczuwaja emocje zwiazane
z dziatalnoscia osoby lub instytucji, badz tez nie podzielaja perspektywy firmy, moga
przybiera¢ forme atakéw skoordynowanych, maksymalizujac w ten sposéb zakldcenia
ekosystemu informacyjnego'.

Tresci generowane przez trolle oddziatuja szkodliwie nie tylko ze wzgledu na
to, czego dotycza i wobec kogo sa kierowane. Zagrozenia, jakie ze soba niosg, to
eskalacja i wirusowosé, ktore doprowadzaja do wzmocnienia okreslonych tresci na
rzecz marginalizacji innych. Jesli tre$¢ taka bedzie dezinformacja, jej zaimplemento-
wanie i rozpowszechnienie odbedzie si¢ znacznie szybciej i skuteczniej. Analizujac
wiec dzialania trolli, warto patrze¢ w szerszym aspekcie, poniewaz konsekwencje sa
oddalone w czasie, przez co czesto bywaja lekcewazone.

Rosyjskie farmy ftrolli

Jednym z wazniejszych przyktadéw dzialalnosci trolli w obszarze dezinformacji jest
aktywnos¢ Federacji Rosyjskiej i wykorzystywanie przez nia trollingu jako narzedzia
do wplywania na sfer¢ publiczna i miedzynarodowa. Literatura przedmiotu wskazuje
tu na niemal zinstytucjonalizowana dziatalnoé¢, a jako pierwsza zidentyfikowana
farme podaje sie trolli Platona Mamtowa na Uralu, ktérej zadaniem bylo wzmocnie-
nie wizerunku Aleksandra Miszarina, gubernatora obwodu swierdtowskiego. Celem
farmy bylo realizowanie dzialan online dla kontaktéw Rremla i wtadz regionalnych
z proputinowskiej partii Jedna Rosja. Istnienie farmy potwierdzono w 2011 roku, a jej
cztonkowie potwierdzili swoja dziatalnosé®.

Jedna z najbardziej znanych farm trolli w Rosko jest Agencja Badan Interne-
towych w Sankt Petersburgu, znana jako rospjska farma trolli lub trolle z Ongino,
ktéra powstata w 2013 roku. Celem dziatan zgromadzonej dokola osrodka grupy
jest destabilizowanie europejskiej opinii publicznej i manipulowanie przekazami na
temat krajéw europejskich. Jej pracami kieruje bliski wspdtpracownik Wladimira
Putina. Trolle sa w tym wypadku pracownikami najemnymi, pracujacymi na zlecenie
i otrzymujacymi wynagrodzenie za swoja dziatalnos¢. Nie jest to akcja oddolna czy
pojedyncze osoby, ktére na skutek identyfikacji z idea postanowily wspierac ja swoimi
zasobami. Jest to raczej proces zaplanowany i przeprowadzany strategicznie. Jego
wyrazng intensyfikacje obserwowaliSmy po aneksji Krymu oraz wzrostu kryzysu na
Ukrainie. Wowczas powigkszono sktad personalny do 600 oséb, dzielac ich na dwa
dzialy. Na poczatku kazdej zmiany pracownicy pierwszego z nich otrzymyuwali arkusz
zadan technicznych z instrukcja, w jaki sposéb dziala¢ w internecie. Zadaniem byto
trollowanie serwiséw spotecznosciowych i rozpowszechnianie komunikatéw. Mieli oni

12 Ibidem.
°S. Morrison, The Rise of the Kremlin Troll, https://jmiw.uitm.edu.my/images/Journal/
Vol14No2/1-The_Rise_of_the_Kremlin_Troll.pdf (dostep: 28.09.2023).
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tworzy¢ oryginalne tresci, ktore nie beda sie powtarzaly. Pracowali w trzyosobowych
grupach, z ktérych jedna osoba publikowata post lub komentarz, a pozostate dwie
odpowiadaly na ten wpis, wywolujac dyskusje i zwigkszajac popularnos¢ watku. Druga
grupa miata zaklada¢ blogi lub konta o zwyczajnej tematyce, takiej jak ogrodnictwo
czy rekodzielo, nastepnie pomiedzy wpisami merytorycznymi mialy pojawiac sie
tresci polityczne w celu wywarcia wplywu na obserwujacych. Obie grupy korzystaly
z prywatnych sieci (VPN), aby ukryé rzeczywiste lokalizacje swoich pracownikéu.

Pamieta¢ nalezy, ze wszystkie konflikty zbrojne, w ktérych udziat ma Rosja, sa
wspierane ta cybernetyczna armia. Rosja stara si¢ w ten sposéb poglebia¢ chaos
informacyjny, uderza¢ w reprezentantéw europejskiej opinii publicznej oraz wplywac na
postrzeganie konfliktéw tak, aby przybliza¢ punkt widzenia kremlowskiej propagandzie.
W Polsce dziatalnosc rosyjskich trolli skupia sie gtéwnie wokot tematyki ukrainskiej, co
jest zwiazane z przyjeciem przez Polske znacznej liczby uchodzcow z tego kraju. Préby
pobudzania antyukrainskich nastrojéw odbywaja si¢ za pomoca tysiecy fikcyjnych kont
spotecznosciowych, w ktérych publikacjach i wpisach pojawiaja si¢ takie terminy jak
2ukrainscy faszysci” (na okrelenie zolnierzy armii ukrainiskiej) czy ,konflikt ukrairiski”
(zamiast wojny rosyjsko-ukrairiskiej).

Pomocne trollom okazuja sie tu techniki manipulacji psychologicznej, takie jak
efekt iluzorycznej prawdy, ktéry opiera si¢ na rozpowszechnianiu opinii autoréw
znanym odbiorcom, co znacznie poprawia zaufanie do nadawcy takiego komunikatu
czy efekt potwierdzenia bedacy procesem komunikowania tych samych przekazéw
na rézne sposoby i w réznych kontekstach'. Swoje metody oddzialywania i szerzenia
dezinformacji trolle wykorzystuja poprzez rézne techniki. Jest to miedzy innymi
spamowanie polegajace na wysytaniu tysiccy podobnych komunikatéw, wpiséw
i komentarzy w celu zmarginalizowania glosow alternatywnych, tworzenie specjalnych
stron z falszywymi informacjami, kreowanie mody na konkretne hasztagi czy hasta,
szczegblnie przydatne na Twitterze (X) czy masowe zglaszanie do administratoréw
tresci niezgodnych z punktem widzenia osoby publikujace;.

Ponadto trolle korzystaja z inzynierii spotecznej do przeprowadzania cyberatak6w, na
przyktad poprzez wytudzanie danych osobowych lub informacji poufnych za pomoca
falszywych kont, a nastepnie ujawnianie tych informacji. Ataki tego typu moga byc
zautomatyzowane i prowadzone czedciowo przez boty lub osoby z falszywa tozsamoscia.
Rosyjskie trolle nie sa jednak bezkarne. Na Litwie zaobserwowano bowiem powstanie
armii elféw, czyli antytrolli, ktérych liczebnoéé przekracza piec tysiecy. Nie maja one
formalnych kontraktow, obowiazkéw, centrali ani oficjalnego statusu, poniewaz dziataja
gtéwnie w czasie wolnym. Stali sie oni jednak gléwnym narzedziem powstrzymywania

¥ K. Giles, The Next Phase of Russian Information Warfare, NATO Strategic Communications
Centre of Excellence, Riga 2016, https://stratcomcoe.org/publications/the-next-phase-of-russian-
-information-warfare/176 (dostep: 30.09.2023).

5 P. Staniurski, Trolling, fake news, infotainment...
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fali dezinformacji, zwigkszajac tym samym odporno$¢ spoleczenstwa na zakldcenia
systemu informacyjnego®.

Rosyjska farma trolli pokazuje, jak mozna stworzy¢ maszyne dezinformacyjna
wyrzadzajaca szkody na wielka skale. Pomimo zdemaskowania jej dzialalnoéci, spo-
leczenstwa pozostaja ciggle narazone na ataki zmanipulowanymi informacjami oraz
wynikajaca z nich niewiedze o tym, co jest, a co nie jest prawda.

Zakonczenie

Na przestrzeni lat definicja i dziatania trolli zmienily sie, co jest wynikiem proceséw
zwiazanych ze zmianami technologicznymi. O ile analizujac zjawisko trollingu widzimy
jego gleboko szkodliwy wplyw polegajacy przede wszystkim na zwiekszaniu tresci
dezinformacyjnych oraz destabilizacji ekosystemu informacyjnego, o tyle wydaje sie, ze
istnienie internetu w ogdle jest w bardzo znacznym stopniu zwiazane z istnieniem trolli.

Ponad 30% uzytkownikéw mediéw spotecznoéciowych i internetu twierdzi, ze
zawsze spotyka na swoim koncie trolle i ze bardzo czesto sami udostepniaja tresci
przez nich opublikowane. Dla mtodziezy trolling stanowi forme rozrywki, ponad
10% wyraza opinie, ze trolle pomagaja w podejmowaniu decyzji, a 15%, ze pomagaja
w informowaniu. Ponad polowa z nas uwaza, ze trolling jest niezbedny w mediach
spotecznosciowych i stanowi ich nieodtaczny element, postrzegajac je bez trolli jako
nudne. Tylko niewielka cze$¢ uzytkownikéw trolli nie lubi i odczuwa w zwiazku z ich
obecnoscia zloé¢, irytacje czy obrzydzenie'”. Te dane pokazuja, ze jednoznaczna ocena
zjawiska trollingu nie jest mozliwa. Podejécie do niego jest bowiem warunkowane
osobistymi preferencjami i oczekiwaniami, jakie uzytkownicy maja wobec internetu.

Ronstrukcja psychologiczna oséb, ktére odnajduja satysfakcje w trollowaniu, ich
metody dziatania i stosowanie techniki, jak réwniez motywacje i cele wskazuja, ze szala
przechyla sie w te negatywna strone. Trudno bowiem doszukac si¢ pozytywu w dezin-
formowaniu i destrukcji ekosystemu informacyjnego, ktérego jakos¢ bezposrednio
wplywa na kondycje spoleczenstw, a w efekcie na jako$¢ demokracji. Z pozoru niewinne
dzialania moga przybierac zinstytucjonalizowane formy, przez co ich zasieg oraz stopien
szkodliwosci poglebiaja si¢ i doprowadzaja do coraz wigkszego chaosu, polaryzacji
i wzajemnej nienawisci. Niezaleznie wiec od tego, czy czasem zobaczymy w internecie
zabawny mem, ktéry trudno od razu klasyfikowac jako cos ztego, zobowiazani jesteSmy
pamietad, ze dezinformacja nie zawsze wyglada na powazna i ktamliwa. Jej podstepne,
a przez to destrukcyjne dziatanie, sprowadza si¢ do poglebiania spotecznych podziatéw,
niemoznosci dotarcia do prawdy czy bledow w decyzjach. Na pewno wiec zjawisko
trollingu wymaga uwaznosci w obcowaniu z informacja, poniewaz tylko woéwczas

' O. Wasiuta, E. Wasiuta, Kremlowska dezinformacja w internecie i reakcja spoteczeristw
zachodnich, https://[www.researchgate.net/publication/346788368_Kremlowska_dezinforma-
cja_w_Internecie_i_reakcja_spoleczenstw_zachodnich (dostep: 1.10.2023).

" S. Xavier, Impact of Trolling and Its Effects on the Popularity of social media...
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jesteSmy w stanie ochroni¢ si¢ przed negatywnymi konsekwencjami zar6wno samej
dziatalnosci trolli, jak i zwiazanej z nimi dezinformacji.
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