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Rosyjska dezinformacja i wykorzystanie
obrazéw generowanych przez sztucznqg
inteligencje (deepfake) w pierwszym roku
inwazji na Ukraine

Streszczenie

W artykule poruszono kwesti¢ wykorzystania obrazéw generowanych przy uzyciu sztucznej
inteligencji w ramach dezinformacji w pierwszym roku rosyjskiej inwazji na Ukraine
(24.02.2022-24.02.2023). Na podstawie przegladu literatury, raportéw oraz przekazéw medialnych
w jezykach polskim, angielskim, ukrainskim i rosyjskim wyrézniono przyktady uzycia deepfake
w rosyjskiej dezinformacji i oceniono, w jaki sposéb uzyto takiej technologii, a takze jakie byto
jej znaczenie w teoretycznym kontekscie.

Stowa kluczowe: dezinformacja, dezinformacja rosyjska, rosyjska inwazja, sztuczna inteligencja,
deepfake.

Russian disinformation and use of Al-generated images in the first year
of the invasion of Ukraine

Abstract

The article addresses the issue of the use of images generated with the use of artificial intelligence
as part of disinformation in the first year of the Russian invasion of Ukraine (24.02.2022—24.02.2023).
Based on the review of the literature, reports and media coverage in Polish, English, Ukrainian
and Russian, examples of the use of deepfake in Russian disinformation were highlighted and how
such technology was used and what was its significance in a theoretical context.

Reywords: disinformation, Russian disinformation, Russian invasion, artificial intelligence, deepfake.

Wprowadzenie

Dezinformacja jestem procesem, ktéry polega na metodycznym rozpowszechnianiu
falszywych i mylacych tresci' w taki sposdb, by osiagaé okreslone korzysci ekonomiczne,

! Akademia NASK, Dezinformacja — czym jest i jak ja weryfikowacd, https://akademia.nask.pl/
blog/dezinformacja—-czym-jest-i-jak-ja-zweryfikowac_i23.html (dostep: 5.04.2023).
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polityczne lub wojskowe?. W wymiarze politologiczngym — zgodnie z ujeciem Organizacji
Traktatu Péinocnoatlantyckiego (NATO) — dezinformacja to ,celowe tworzenie i roz-
powszechnianie fatszywych i/lub zmanipulowanych informacji z zamiarem oszukania
i/lub wprowadzenia w btad”, a na celu ma ,,poglebienie podzialéw wewnatrz i miedzy
panstwami sprzymierzonymi oraz podwazenie zaufania ludzi do wybranych rzadow™.
To proces, ktéry moze by¢ wykorzystywany przez poszczegdlne osoby, ugrupowania,
przedsiebiorstwa, przestepcéw (podmioty niepanstwowe) oraz paristwa w ramach
prowadzonej politgki*. W zachodnim dyskursie badawczym wiele uwagi od dawna
poswieca si¢ problemowi dezinformacji rosyjskiej, ktéra jako narzedzie wojny hybry-
dowej godzi w funkcjonowanie i tad zachodnich system6éw demokratycznych®. Uwaza
sie, ze dezinformacja jest zakorzeniona w rosyjskiej historii i kulturze strategicznej®.
W zwiazku rozpoczeciem pelnoskalowej rosyjskiej inwazji na Ukraine 24 lutego 2022
roku temat ten zaczal byc szczegdlnie istotny niemal dla wszystkich europejskich
spoleczenstw’. Na podstawie doniesieri z pierwszego roku inwazji mozna wykazad,
ze Federacja Rosyjska w ramach swoich dziatari wojennych wykorzystata szeroki
zestaw Srodkéw dezinformacyjnych, w tym falszywe i niepelne informacje oraz teorie
spiskowe®, po to, by miedzy innymi zrzucac z siebie odpowiedzialno$¢ za wywolanie
konfliktu’, dyskredytowac sojusznikéw Ukrainy', czy tez po to, by generowac niechecd
do Ukraificéw w Europie!!. Zagrozen jest jednak znacznie wiecej i najpewniej nie
wszystkie udalo si¢ na ten moment wykryé — dezinformacja jest bowiem bardzo
plastycznym tworem i nierzadko trudno jest doktadnie przewidziec, jaka bedzie reakcja
na okreslone przekazy.

2 J. Borecki, Dezinformacja jako zagrozenie dla prywatnych i publicznych przedsigbiorstw,
https://warsawinstitute.org/pl/dezinformacja-jako-zagrozenie-dla-prywatnych-publicznych-przed-
siebiorstw/ (dostep: 5.04.2023).

3 NATO, NATO's approach to countering disinformation: a focus on COVID-19, https:/[www.
nato.int/cps/en/natohq/177273.htm (dostep: 5.04.2023).

* Global Egnagement Center, Gendered Disinformation: Tactics, Themes, and Trends by
Foreign Malign Actors, https://wwuw.state.gov/gendered-disinformation-tactics-themes-and-
-trends-by-foreign-malign-actors/ (dostep: 5.04.2023).

5 OECD, Disinformation and Russia’s war of aggression against Ukraine. Threats and gover-
nance responses, https://wwuw.oecd.org/ukraine-hub/policy-responses/disinformation-and-russia-
-s-war-of-aggression-against-ukraine-37186bde/ (dostep: 5.04.2023).

¢ R. Rupiecki, F. Bryjka, T. Chton, Dezinformacja miedzynarodowa. Pojecie rozpoznanie,
przeciwdziatanie, Wydawnictwo Naukowe Scholar, Warszawa 2022.

" P. Zochowski, Ukraina: pierwsza doba rosyjskiej inwazji, https://www.osw.waw.pl/pl/
publikacje/analizy/2022-02-25/ukraina-pierwsza-doba-rosyjskiej-inwazji (dostep: 5.04.2023).

¢ I Yablokov, Russian disinformation finds fertile ground in the West, https://www.nature.
com/articles/s41562-022-01399-3 (dostep: 5.04.2023).

¢ A. Maternik, Dezinformacja po rosyjsku: ostabi¢ Ukraine i oSmieszy¢ Zachdd, https://dema-
gog.org.pl/analizy_i_raporty/dezinformacja-po-rosyjsku-oslabic-ukraine-i-osmieszyc-zachod/
(dostep: 5.04.2023).

10" }.. Jasina, O rosyjskiej dezinformacji: rok od petnoskalowej inwazji na Ukraine — komentarz
Rzecznika Prasowego MSZ, https:/[www.gov.pl/web/dyplomacja/o-rosyjskiej-dezinformacji-rok-
-od-pelnoskalowej-inwazji-na-ukraine—komentarz-rzecznika-prasowego-msz (dostep: 5.04.2023).
1" Stowarzyszenie Demagog, W Ukrainie trwa wojna. To nie ,denazyfikacja’l, https://demagog.
org.pl/fake_news/w-ukrainie-trwa-wojna-to-nie-denazyfikacja/ (dostep: 5.04.2023).
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W ramach wspétczesnej rosyjskiej dezinformacji wykorzystuje si¢ szeroki zestaw
$rodkéw, w tym miedzy innymi nowe media oraz technologie'?, a takze — szczegdlnie
istotna dla rozwoju technologicznego w ostatnim czasie — sztuczna inteligencje (w skré-
cie SI)®%. Zgodnie z definicja zaproponowana przez Parlament Europejski sztuczna
inteligencja to: ,zdolno$¢ maszyn do wykazywania ludzkich umiejetnosci, takich jak
rozumouwanie, uczenie sie, planowanie i kreatywno$¢™. Z kolei wedhug Swiatowego
Forum Ekonomicznego (WEF) jest to ,dziedzina nauki i rodzaj technologii charaktery-
zujacy sie rozwojem i wykorzystaniem maszyn zdolnych do wykonywania zadan, ktére
normalnie wymagatyby ludzkiej inteligencji”®. Technologia ta rozwija sie dynamicznie
od kilku lat'®, a zastosowanie SI moze przynies¢ szereg ulatwiernt w wielu dziedzinach
zycia. Upowszechnianie si¢ narzedzi, takich jak chatboty, ktére generuja automatyczne
odpowiedzi na proste i zaawansowane pytania na podstawie SI (np. Chatbot GPT)Y, oraz
generatoréw dowolnych grafik (np. DALL-E i Midjourney)'®, prawdopodobnie umozliwi
ludzko$ci automatyzacje wielu proceséw. Niemniej jednak powszechna dostepnosé
takiej technologii bedzie rodzi¢ coraz wigksze ryzyko wykorzystywania SI w masowej
dezinformacji, a czas rosyjskiej inwazji jest niejako ,,poligonem doswiadczalnym” dla
uzycia SI w dezinformacji wojennej. Technologia zwigzana z SI moze by¢ uzytecznym
narzedziem, ale w kontrascie — gdy mowa o nieetycznym wymiarze uzycia — moze
dziata¢ jak bron masowego razenia. W ostatnim czasie szczegdlnie interesujace pod
tym wzgledem wydaja sie obrazy generowane czeéciowo lub w catosci przy uzyciu SL
Drzigki wspotczesnej SI mozna wygenerowac catkowicie fikcyjne osoby lub podmieniac¢
twarze na obrazach i filmach, co rodzi powazne ryzyko wykorzystania technologii
w dezinformacji'®. Trudno wyobrazi¢ sobie calkowity potencjal takich technik, jednak
trwaja proby identyfikacji obszaréw, w ktérych mozna bytoby zastosowac przekazy
z wygenerowanym przez SI obrazem.

W opracowaniach dotyczacych dezinformacji udokumentowano juz co najmniej
kilka przypadkéw uzycia grafik generowanych przez SI do celowego wprowadzania

2 M. Scholtens, Russian Disinformation Profits from Changing Social Media Landscape,
https://wwuw.cartercenter.org/news/features/blogs/2022/russian-disinformation-profits-from-
-changing-social-media-landscape.html (dostep: 5.04.2023).

3 E. Ajao, Al and disinformation in the Russia-Ukraine war, https://wwuw.techtarget.com/
searchenterpriseai/feature/Al-and-disinformation-in-the-Russia-Ukraine-war (dostep: 5.04.2023).
" Parlament Europejski, Sztuczna inteligencja: co to jest i jakie ma zastosowania?, https://
www.europarl.europa.eu/news/pl/headlines/society/20200827STO85804/sztuczna-inteligencja-
-co-to-jest-i-jakie-ma-zastosowania (dostep: 5.04.2023).

5 N. Routley, What is generative AI? An Al explains, https://www.weforum.org/agenda/2023/02/
generative-ai-explain-algorithms-work/ (dostep: 5.04.2023).

1o R. Anyoha, The History of Artificial Intelligence, https://sitn.hms.harvard.edu/flash/2017/
history-artificial-intelligence/ (dostep: 5.04.2023).

17 OpenAl, Introducing ChatGPT, https://openai.com/blog/chatgpt (dostep: 5.04.2023).

18 J. Noguera, DALL-E 2 and Midjourney can be a boon for industrial designers, https://
theconversation.com/dall-e-2-and-midjourney-can-be-a-boon-for-industrial-designers-199267
(dostep: 5.04.2023).

19 N. Barney, Deepfake Al (deep fake), https://wwuw.techtarget.com/whatis/definition/deepfake
(dostep: 5.04.2023).
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odbiorc6w w blad®. Na podstawie ogélnych przestanek przyjmuje sie hipoteze, ze
w przestrzeni informacyjnej pojawily sie juz dezinformujace przekazy z wykorzysta-
niem deepfake’6w, ktére mialy stuzyc¢ rosyjskim interesom, ale ich skuteczno$¢ byta
ograniczona ze wzgledu na aktywne dziatania podejmowane przeciwko falszywym
przekazom. Podstawowym celem badawczym tej pracy jest teoretyczne przedstawienie
tego, w jaki spos6b wykorzystywano sztuczna inteligencje w ramach rosyjskiej dezin-
formacji w pierwszym roku od eskalacji konfliktu ukrainisko-rosyjskiego (od 24.02.2022
do 24.02.2023). Wskazany cel zostat osiagniety poprzez odpowiedz na dwa nastepujace
pytania badawcze: Jak przebiegata rospjska dezinformacja z uzyciem obrazéw genero-
wanych przez sztuczna inteligencje? Takze: w jakim celu uzyto obrazéw generowanych
przez sztuczna inteligencje w ramach dezinformacji? Whasciwe odpowiedzi na posta-
wione pytania umozliwit przeglad literatury naukowej oraz oficjalnych, analitycznych
i medialnych Zrédet informacji w jezykach polskim, ukrairiskim, rosyjskim i angielskim
z okresu od 24.02.2022 do 24.02.2023 roku. Zarysowanie i usystematyzowanie uzycia
sztucznej inteligencji w rosyjskiej dezinformacji pozwoli na przewidzenie przysztego
uzycia SI do kolejnych dziatan o podobnym dezinformacyjnym charakterze.

Ryzyko wykorzystania sztucznej inteligencji w rosyjskiej
dezinformacji

W pierwszym roku pelnoskalowej inwazji Federacja Rosyjska przedsiewziela sie
szeregu dziatan, ktorych celem byto dezinformowanie i rozpowszechnianie propagandy
wymierzonej przeciwko Ukrainie oraz przeciw innym sprzymierzonych z nia krajow?..
7 przekazéw organizacji weryfikujacych fakty w sieci oraz podmiotéw, ktére badaja
dezinformacje, wynika, ze Rosja wielokrotnie odpowiadata za falszywe przekazy, ktére
mogly stuzyé polaryzacji spotecznej*’, budowaniu niecheci miedzy Ukraina a spote-
czefistwami Unii Europejskiej*’ oraz podwazaniu zaufania do instytucji publicznych
Ukrainy i krajéw Zachodu*. W sieci pojawily sie miedzy innymi falszywe doniesienia
o wycieku kart do gltosowania za oderwaniem Lwowa od Ukrainy i przytaczenia go

% M. Cholews, ,Papiez pelen dripu”. Zdjecia tworzone przez Al trendujq w sieci, https://
demagog.org.pl/analizy_i_raporty/papiez-pelen-dripu-zdjecia-tworzone-przez-ai-trenduja-w-sieci/
(dostep: 10.05.2023).

21}, Jasina, On Russian disinformation: one year on — a commentary from MFA Spokesperson,
https://www.gov.pl/web/diplomacy/on-russian-disinformation-one-year-on—a-commentary-
-from-mfa-spokesperson (dostep: 10.04.2023).

22 Stowarzyszenie Demagog, Rosja uratowata Europe przed skazeniem? Propagandowy
fake news!, https://demagog.org.pl/fake_news/rosja-uratowala-europe-przed-skazeniem-
-propagandowy-fake-news/ (dostep: 10.04.2023).

# 1. Tomaszewska, Jak manipuluje sie jezykiem na temat uchodzcow i wojny w Ukrainie,
https://demagog.org.pl/analizy_i_raporty/jak-manipuluje-sie-jezykiem-na-temat-uchodzcow-i-
-wojny-w-ukrainie/ (dostep: 10.04.2023).

2 Polski Instytut Spraw Miedzynarodowych — PISM, Dezinformacja czasu wojny — zagrozenia
i przeciwdzialanie, https://www.pism.pl/konferencje/dezinformacja-czasu-wojny-zagrozenia-i-
-przeciwdzialanie (dostep: 10.04.2023).
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do Polski, co godzitoby w suwerennos$é kraju®. Innym razem w rosyjskich przeka-
zach oskarzano Ukraine o mistyfikacje masakry w Buczy® czy tez zniszczenie szpitala
w Mariupolu®. W prorosyjskich narracjach przewijaly sie réwniez teorie spiskowe,
ktore glosity, ze to Zachéd i Ukraina zainicjowaty konflikt. Takie przekazy mialy
rozmy¢ odpowiedzialno$¢ Rosji za wojne®. Te i podobne falszywe materialy byty
rozpowszechniane w skoordynowany sposéb i kreowano je w odpowiedni sposéb
w zaleznosci od okreslonej sytuacji politycznej oraz sytuacji na froncie.

Zgodnie z podziatem Global Engagement Center przy Departamencie Stanu USA
w dzialaniach dezinformacyjnych Rosja kieruje si¢ ekosystemem ,pieciu filaréw
rosyjskiej dezinformacji i propagandy”. Na filary sktadaja si¢ informacje kreowane
przez: oficjalne oérodki paristwowe (1), oérodki medialne finansowane przez panstwo
(2), 7rédla zastepcze (3), media spolecznosciowe (4) oraz techniki, ktére umozliwiaja
dezinformacje cyberprzestrzenia (5)*. Efektywna dezinformacja zaklada réwnolegle
wykorzystanie wszystkich lub czesci filar6w réwnoczesnie, dzieki czemu dezinformu-
jace przekazy staja sie bardziej wiarygodne w oczach odbiorc6w®. W tym ostatnim
przypadku mozna mowic o zdarzeniach, takich jak: hackerstwo, przejmowanie kontroli
nad stronami internetowymi, klonowanie stron internetowych, tworzenie falszerstw
(np. fabrykowanie zdje¢ lub fotomontaze) czy przerywanie ciagtoéci dziatania wybranych
osrodkéw panstwowych i mediéw w sferze online®. Zgodnie z przyjetym podziatem
najlatwiejsza do rozpoznania jest dezinformacja uprawiana przez oficjalne osrodki,
a najmniej ta, w ktérej przypadku dziatania maja niejasne finansowanie lub niejawny
charakter.

W kontekscie piatego filaru warto zwréci¢ uwage na zjawisko deepfake, czyli
techniki obrébki obrazu, ktéra polega na naktadaniu ludzkich twarzy na obrazy ruchome
i nieruchome przy uzyciu dziatania sztucznej inteligencji*2. Poczatki tej technologii siegaja
2014 roku, kiedy to lan Goodfellow wraz ze wspdtpracownikami opracowal Generative

% Stowarzyszenie Demagog, Lwow przylqczany do Polski....

% Stowarzyszenie Demagog, Zbrodnie w Buczy inscenizacjq? Rosyjska dezinformacjal, https://
demagog.org.pl/fake_news/zbrodnie-w-buczy-inscenizacja-rosyjska-dezinformacja/ (dostep:
10.04.2023).

7 Stowarzyszenie Demagog, Ostrzat szpitala w Mariupolu byt ustawkq? Fake news!, https://
demagog.org.pl/fake_news/ostrzal-szpitala-w-mariupolu-byl-ustawka-fake-news/ (dostep:
10.04.2023).

% J. Reid, ‘They started the war’ Russia’s Putin blames West and Ukraine for provoking
conflict, https://www.cnbc.com/2023/02/21/russias-putin-blames-west-and-ukraine-for-
-provoking-conflict.html (dostep: 10.04.2023).

¥ Global Engagement Center, GEC Special Report: August 2020 Pillars of Russia’s Disin-
formation and Propaganda Ecosystem, https://www.state.gov/wp-content/uploads/2020/08/
Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-Ecosystem_08-04-20.pdf (dostep:
10.04.2023).

% Ibidem.

3t Ibidem.

3 M. Somers, Deepfakes, explained, https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-
-explained (dostep: 12.04.2023).
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Adversarial Network (GAN)®. W najprostszym ujeciu GAN to dwie przeciwstawne sieci
neuronowe, sposrdd ktérych jedna stara sie wygenerowac autentyczny dla ludzkiego oka
obraz (generator), a druga ocenia jego autentyczno$é (dyskryminator)*. W klasycznym
ujeciu deepfake polegat na podmianie twarzy na nagraniach®, jednak z czasem termin
ten zaczeto rozszerzaé na wszelkie obrazy generowane przez S (nie tylko filmy, lecz takze
grafiki). Dzieki SI mozliwa jest podmiana dowolnej twarzy na dostepnych materiatach
lub wygenerowanie catkowicie nowej twarzy od podstaw. Taka technika moze stuzyc
kradziezy wizerunku, glosu, a takze zniszczeniu dorobku i reputacji okreslonych os6b™.
Najwigksze trudnosci mogtaby wywola¢ w przypadku falszowania tozsamosci waznych
0s6b publicznych, takich jak na przyktad glowy parstw®. Trudno$¢ w rozpoznaniu
takich falszerstw zalezy od nakltadu sil; niektére materialy z uzyciem deepfake’éw
moga mie¢ wyrazne niedoskonatosci, a inne beda praktycznie nie do rozpoznania przy
ogblnym przegladzie. Z czasem deepfaki najpewniej beda stawac sie coraz lepsze. Jezeli
Federacja Rosyjska zdecydowalaby sie na uzycie takich fatszywek na szeroka skale,
to wlasciwym rozwigzaniem wydaje sie przypisanie uzycia technologii deepfake wlasnie
do ostatniego filaru dezinformacji i propagandy, tj. do dezinformacji cyberprzestrzenia.
W dalszej kolejnosci taki przekaz mégtby zosta¢ wzmocniony przez pozostate filary
rosyjskiej dezinformacji i propagandy.

Na krétko po rozpoczeciu rosyjskiej inwazji w ukrainskim dyskursie medialnym
poswigcano wiele uwagi problemowi uzycia obrazéow generowanych przez SI —
zwlaszcza na przetomie lutego i marca 2022 roku®. Whasnie wtedy hasto ,aindeiix”
(thum. deepfake) cieszylo sie najwicksza popularnoscia i to w perspektywie ostatnich
pieciu lat¥. Niemniej jednak w pierwszym roku pelnoskalowej rosyjskiej inwazji na
Ukraine nie udokumentowano wielu przypadkéw uzycia obrazéw generowanych przez
sztuczna inteligencje w ramach prorosyjskiej dezinformacji. Trudno ocenié, na jaka skale
podobne techniki zostana uzyte w przysztosci, ale zastosowanie falszywych obrazéw
wygenerowanych dzigki SI w rosyjskiej dezinformacji w pierwszym roku inwazji
mogto mie¢ kilka istotnych uzasadnien z punktu widzenia rosyjskiego interesu, w tym:
testowanie zdolnosci technologii deepfake w dezinformacji (1), poznanie potencjatu
dezinformacyjnego rozumianego jako zasieg i efektyuwnosc deepfake’dw (2) oraz ocena
zdolnosci przeciwnika do zapobiegania i minimalizowania skutkéw rozpowszechniania
falszywego przekazu wygenerowanego przez S (3). Nigdy wezedniej nie byto dogodnych

3 1.J. Goodfellow, J. Pouget-Abadie, M. Mirza et al., Generative Adversarial Networks, https://
arxiv.org/abs/1406.2661 (dostep: 12.04.2023).

¥ Ibidem.

% J. Peele, Obama Deep Fake, https://ars.electronica.art/center/en/obama-deep-fake/ (dostep:
12.04.2023).

% R. Rupiecki, F. Bryjka, T. Chloni, Dezinformacja miedzynarodowa...

% Ibidem.

% T. Jaworowycz, Pocin 2omye gideogetix i3 3enencokum npo nauebmo xanimyaayio Ykpainu
— possioka, https:/[suspilne.media/213171-rosia-gotue-videofejk-iz-zelenskim-pro-nacebto-
-kapitulaciu-ukraini-rozvidka/ (dostep: 12.03.2023).

¥ Popularnos¢ hasla ,nindeiix” w jezyku ukrainiskim w zakresie ostatnich pieciu lat mozna
sprawdzi¢ w narzedziu Google Trends pod adresem: https://trends.google.pl/home.
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warunkéw do przetestowania takich mozliwosci SI w dezinformacji wojennej, poniewaz
generatory grafik SI znajdowaly sie jeszcze we weczesnej fazie rozwoju, a ewentualne
deepfaki chodzily zwykle za nowinki technologiczne.

Uzycie obrazéw wygenerowanych przez Sl w rosyjskiej
dezinformacji

Niezaleznie od liczby przypadkéw uzycia obrazéw generowanych przez SI do dezinfor-
macji w pierwszym roku rosyjskiej inwazji na Ukraine na szczegélna uwage zastuguje
jeden z nich. W marcu 2022 roku w mediach spotecznoéciowych pojawilo sie nagranie
z wizerunkiem ukrainskiego prezydenta Wolodymyra Zelenskiego, w ktérym przekony-
wano, ze ukrainskie wojsko zawiodto i podjeto oficjalng decyzje o kapitulacji®®. Gdyby
uwierzy¢ w taka wersje, to decyzja odbytaby si¢ wbrew wczesniejszym deklaracjom
polityka o kontynuacji walk z najezdzca i wsparciu obywateli w walce na terenie kraju*'.
Nagranie bylo dos¢ statyczne, poniewaz przedstawiato nieruchoma sylwetke polityka
przy biurku*. Na filmie nie byto wida¢ zadnych ruchéw tutowia lub rak. Glowa pre-
zydenta wydawala sie nieproporcjonalnie wieksza od reszty ciata, a wokét i na twarzy
pojawialy sie charakterystyczne rozmycia oraz nienaturalne przeskoki w mimice®.
Zdarzenie bylo na swaj sposéb przetomowe, poniewaz to najprawdopodobniej jeden
z pierwszych przypadkow wykorzystywania deepfake’6w w ramach dezinformacji
wojennej na Swiecie.

W ramach swojego hipotetycznego potencjatu dezinformacyjnego falszywy film
z prezydentem Ukrainy wygenerowanym przez SI mégl wprowadzaé dodatkowy chaos
informacyjny w spoleczenstwie (1), oddzialywaé psychologicznie i obnizaé¢ morale
ukrainiskich wojsk poprzez sianie paniki (2) oraz podwazac zaufanie do ukrairiskiego
prezydenta (3). Taki material mégl zosta¢ uzyty réwniez do przetestowania reakcji
Ukrainy (4). Istotna cecha takiego deepfake’a byta jego masowoséé — przekaz mial
by¢ kierowany do calego ukraifiskiego spoteczeristwa. W praktyce bylo to dziatanie
nieskuteczne. Z czego to wynika? W tym przypadku ukrairiskie wladze byly przygo-
towane na ewentualne pojawienie sie takiego deepfake’a w przestrzeni publicznej.
Juz 2 marca 2022 roku ostrzegano, ze istnieje wyrazne ryzyko prowokacji i uzycia tej

0 J. Wakefield, Deepfake presidents used in Russia-Ukraine war, https://www.bbc.com/news/
technology-60780142 (dostep: 12.03.2023).

#S. Braithwaite, Zelensky refuses US offer to evacuate, saying ‘I need ammunition, not
a ride’, https://edition.cnn.com/2022/02/26/europe/ukraine-zelensky-evacuation-intl/index.html
(dostep: 12.04.2023).

# Postacie przedstawiane w statycznych pozach sa charakterystyczne dla klasycznych deepfa-
ke’6w. W bardzo podobnej pozie przedstawiano deepfaki z wizerunkami Baracka Obamy w 2018
roku oraz Marka Zuckerberga w 2019 roku. Taka prezentacja os6b wynika z wciaz obecnej
niedoskonatosci technologii w generowaniu gwaltownych ruchéw; przy szybszych zmianach
pozycji twarzy i tutowia falszywe nagranie byloby narazone na jego szybsze zdemaskowanie.
#J. Hsu, Deepfake detector spots fake videos of Ukraine’s president Zelenskyy, https://www.
newscientist.com/article/2350644-deepfake-detector-spots-fake-videos-of-ukraines-president-ze-
lenskyy/ (dostep: 12.04.2023).
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technologii w rosyjskiej dezinformacji*. Niektore z ustaler stuzb sugerowaly, ze uzyty
zostanie wlasnie wizerunek prezydenta®®. W konsekwencji w momencie pojawienia
sie deepfake’a prezydent Wolodymyr Zelenski ocenit sfabrykowany materiat jako
»dziecinna prowokacje™®.

Liczba wszystkich przypadkéw uzycia deepfake 6w do dezinformacji rosyjskiej moze
nie by¢ w pelni znana, dlatego ze w literaturze i mediach opisane sa tylko te przypadki,
ktére byly kierowane do masowej publiki i zostaly wykryte lub byly kierowane tylko
do waskiej grupy osob, ale zdecydowano si¢ na ich odtajnienie przez organy, ktére
weszly w posiadanie sfalszowanych materiatow. Na przyklad Stuzba Bezpieczenstwa
Ukrainy (HUR) we wrzesniu 2022 roku opisala przypadek deepfake’a, ktéry polegat
na podszyciu sie pod premiera Ukrainy Denysa Szmyhala®’. Rosyjskie stuzby specjalne
wykorzystaly jego wizerunek do zdalnego potaczenia sie z Halukiem Bayraktarem —
szefem tureckiej firmy, ktéra odpowiada za produkcje dronéw wojskowych®. W tym
przypadku deepfake réwniez przedstawial statyczna postac, jednak jej gtowa wydawata
sie bardziej proporcjonalna®. Jezeli jednak mowa o rodzaju przekazu, to w odréznieniu
od deepfake’a z wizerunkiem Wolodymyra Zelenskiego, tym razem wiadomoé¢ miata
by¢ kierowana do jednej konkretnej osoby, a nie do calego spoleczenstwa. Takze
w tym przypadku deepfake okazal sie nieskuteczny, poniewaz rozmowa zostala
przechwycona przez ukrainski wywiad, a temat zostal nagtosniony przez media na
calym $wiecie®. W konsekwencji byt to kolejny przykltad nieudanego uzycia obrazéw
generowanych przez SI. W tym przypadku Federacja Rosyjska mogla postuzyc sie
takim deepfakiem w celu wejscia w posiadanie wrazliwych i poufnych informacji
o dostawach broni (1) lub zdyskredytowania wspétpracy miedzy Ukraina a Turcja
(2) oraz — podobnie jak w przypadku deepfake’a z prezydentem — ocenié¢ potencjat
dezinformacyjny sfabrykowanego wizerunku (3), a takze zdolnosci do wykrycia go przez
odbiorce (4). Nawet jezeli byka to kolejna nieskuteczna préba uzycia SI do dezinformacji
po zdarzeniu, HUR ocenita, ze Rosja podejmuje i bedzie podejmowac takie préby, by

# V. Ortowa, Pocisnu comyiomscs 3anycmumu noeuil Oingetix i3 3eneHcokum: uo ybo2o pasy
sueadanu y Kpemni, https:/[www.unian.ua/war/dipfeyk-zelenskogo-kreml-gotuye-noviy-dipfeyk-
-iz-zelenskim-novini-vtorgnennya-rosiji-v-ukrajinu-11789001.html (dostep: 12.04.2023).

# Panio Ceobona Ykpaina, Pocis mosice cmeopumu dingetix 3 3enencokum npo kanimynsyiio Yipaii —
Llenmp cmpameziunux komynikayit, https://wwuw.radiosvoboda.org/a/news-rosia-dipfeik-pro-ze-
lenskoho/31732835.html (dostep: 12.04.2023).

* A. Razmierska, W. Brzezinski, Deepfake na wojnie: sfalszowane nagrania z Zelenskim
i Putinem, https://wwuw.tygodnikpowszechny.pl/deepfake-na-wojnie-sfalszowane-nagrania-z-
-zelenskim-i-putinem-172209 (dostep: 12.04.2023).

" P. Roztowski, Telefon do Bayraktara i deepfake Szmyhala. HUR udaremnil prowokacje
rosyjskich stuzb, https://technologia.dziennik.pl/aktualnosci/artykuly/8564298 hur-prowokacja-
-rosyjskie-sluzby-telefon-bayraktar-deepfake-wojna-ukraina-rosja.html (dostep: 13.04.2023).

# N. Sorokinie, Pocisinu samenegponysanu 0o Typeuuunu, udaiouu cebe sa Jlenuca LlImueans: nasiuo
i wo 3 yvoeo eutiuno (BIJEO), https://donbas24.news/news/rosiyani-zatelefonuvali-do-tureccini-
-vidayuci-sebe-za-denisa-smigalya-navishho-i-shho-z-cyogo-viislo-video (dostep: 13.04.2023).
¥ Ibidem.

0 Ibidem.
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rozwinaé swoje zdolnosci w zakresie wykorzystania technologii w przysztodci®. Nie
mozna powiedzie¢ wiec, ze takie dziatania byly zupelnie bezcelowe z punktu widzenia
0s6b odpowiedzialnych za kreowanie dezinformacji.

W pierwszym roku rosyjskiej inwazji na Ukraing nie odnotowano wielu innych
podobnych przypadkéw, ktére mozna bytoby powiazac¢ z aktywnoscia w ramach
rosyjskiej dezinformacji. Uzasadnienia dla takiego stanu rzeczy moga byc rézne — wyge-
nerowanie kolejnego i bardziej autentycznego deepfake’a mogloby zaja¢ duzo czasu,
a w dodatku rosyjskie oérodki odpowiedzialne za dezinformacje moglyby spozytkowac
ten czas bardziej efektywnie i mniejszym naktadem sit. Znacznie prosciej bytoby przy-
gotowac fatszywa informacje, na przyktad przy uzyciu gotowych tekstéw oraz nagran
wyrwanych z kontekstu, niz wykazywac sie wysitkiem w generowaniu deepfake 'ow.

Filmy z wykorzystaniem kradzionej tozsamosci z okresu 24.02.2022-24.02.2023,
to jednak nie jedyne przypadki uzycia obrazéow generowanych przez SI w rosyjskiej
dezinformacji. Federacja Rosyjska jeszcze przed eskalacja konfliktu w lutym 2022 roku
miala historie kreowania falszywych tozsamosci wykorzystywanych w ramach profili
tak zwanych trollkont i botéw®, ktére rozpowszechnialy wybrane informacje w mediach
spotecznosciowych. W czasie konfliktu sztuczna inteligencja bywata takze wykorzy-
stywana do tworzenia catkowicie fatszywych tozsamosci, dzieki ktérym wzmacniano
rosyjski punkt widzenia w sieci. Wskazana sprawa zostata nagtosniona miedzy innymi
przez Bena Collinsa — reportera NBCNews®. Z jego relacji wynikalo, ze taka postac
jak na przgktad Wladimir Bondarenko, ktéry przedstawiat si¢ jako bloger z Rijowa,
byt tak naprawde kompletnie fikcyjna osoba, ktérej zadaniem byto uwiarygodnienie
rosyjskich narracji o wojnie w oczach Ukrairficow i Rosjan. Podobnie dziata¢ miala Irina
Rerimova — takze fikcyjna — nauczycielka gry na gitarze z Charkowa™. Ich twarz zostala
stworzona w calosci przez narzedzie SI. Podobnego do tego, z ktérego mozna skorzystac
na stronie wwuw.this-person-does-not-exist.com. Wskazana strona umozliwia wygene-
rowanie falszywych twarzy réznych oséb w réznym wieku®. Wykorzystanie takich
kont moglo prowadzi¢ przede wszystkim do wzmocnienia rosyjskich narracji poprzez
stworzenie wrazenia autentycznosci i powszechnosci wybranych opinii poza Rosja (1).

51 Polska Agencja Prasowa, Wladze Ukrainy: udaremnilismy rosyjskq prowokacje z telefonem do
Bayraktara i technikq deep fake, https://www.pap.pl/aktualnosci/news%2C1447515%2Cwladze-
-ukrainy-udaremnilismy-rosyjska-prowokacje-z-telefonem-do-bayraktara (dostep: 13.04.2023).
%2 J.C. Wong, Russian agency created fake leftwing news outlet with fictional editors, Facebook
says, https://www.theguardian.com/technology/2020/sep/01/facebook-russia-internet-research-
-agency-fake-news (dostep: 13.04.2023).

5 B. Collins, J.L.. Rent, Facebook, Twitter remove disinformation accounts targeting Ukrainians,
https://[www.nbcnews.com/tech/internet/facebook-twitter-remove-disinformation-accounts-
-targeting-ukrainians-rcnal7880 (dostep: 13.04.2023).

 J. Rokicka, Twarze dezinformacji. Tak wyglqdaly falszywe konta na Facebooku i Twitterze
skierowane do Ukrairicéw, https://cyberdefence24.pl/social-media/twarze-dezinformacji-
-tak-wygladaly-falszywe-konta-na-facebooku-i-twitterze-skierowane-do-ukraincow (dostep:
13.04.2023).

% Na stronie www.this-person-does-not-exist.com mozna znalez¢ generator falszywych twarzy,
ktéry dziata w oparciu o technologie StyleGAN. Wygenerowane twarze moga przypominac
prawdziwe osoby w réznym wieku, o réznej pici i o calkowicie odmiennych cechach.
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W dodatku mogly stuzy¢ do wykreowania falszywych tozsamosci w celu infiltrowania
debaty publicznej i badania nastrojow okreslonych grup pod przykryciem (2). Trudno
jest zidentyfikowac liczbe wszystkich kont, ktére uzywaja fatszywych twarzy i pozostaja
aktywne w mediach spolecznosciowych, jednak platformy spotecznosciowe podejmuja
préby ich blokowania®. Na przyktad zatozenie profilu ze ,zdjeciem” nieistniejacej osoby
na Facebooku moze skonczyc sie blokada konta. Trudniej zrobi sie jednak, gdy takie
zdjecie zostanie jeszcze dodatkowo zmodyfikowane, co utrudni identyfikacje falszywego
profilu. Jednoczesnie podobnie nie lada wyzwaniem jest jednoznacznie zidentyfikowanie
celow, w jakich uzywa sie falszywych tozsamosci generowanych przez SI — sa one
bardziej nieprzewidywalne niz jednostkowe deepfaki, ktére maja bardziej incydentalny
charakter i stuza konkretnym zadaniom w okreslonym czasie.

Podsumowanie

W opracowaniu sprawdzono hipoteze, wedtug ktérej ,w przestrzeni informacyjnej
pojawily sie dezinformujace przekazy z wykorzystaniem deepfake’éw, ktére mialy
stuzyc rosyjskim interesom, ale ich skutecznos$¢ byta ograniczona ze wzgledu na aktywne
dziatania podejmowane przeciwko falszywym informacjom”. Zgodnie z dostepnymi
zrédlami mozna zaobserwowaé, ze w przestrzeni informacyjnej faktycznie pojawito
sie kilka deepfake’ow, ktére stworzono w ramach rosyjskiej dezinformacji. Jednak
ze wzgledu na aktywne dziatanie ukrainskich organéw paristwowych i stuzb, a takze
poszczegdlnych sygnaléw od dziennikarzy, potencjat dezinformacyjny takich przekazow
zminimalizowany (przynajmniej w znanych przypadkach). Trudno jest okresli¢ nato-
miast skuteczno$c¢ takich dziatan w przypadku fatszywych kont, ktére wykorzystywaly
wizerunek wygenerowanych postaci, w mediach spotecznosciowych, poniewaz nie
kazdy z takich profili mégl zosta¢ wykryty.

W ocenie przebiegu rosyjskiej dezinformacji w okresie 24.02.2022-24.02.2023
i odpowiedzi na pytanie badawcze: ,jak przebiegala rosyjska dezinformacja z uzyciem
obrazéw generowanych przez sztuczna inteligencje?”, trzeba wskazac, ze wykorzy-
stywanie obrazéw generowanych przez SI nie byto powszechne w ramach rosyjskiej
dezinformacji, ale odnotowano kilka istotnych przypadkéw, ktére stanowily pewien
precedens dla rozwoju falszywych przekazéw w sieci rozpowszechnianych w meto-
dyczny sposdb. Takie zdarzenia moga by¢ punktem wyjscia do opracowania bardziej
niebezpiecznych form rozpowszechniania zmanipulowanych przekazéw wizualnych
generowanych przez SI. Przede wszystkim trudniejszych w wykryciu i o wigkszej sile
razenia. Najpewniej sprzygja¢ temu bedzie rowniez rozwdj technologii SI, co przetozy
sie na jej tatwiejsze, dokladniejsze, szybsze i tarisze uzycie.

% Q. Wong, C. Reichert, Facebook removes bogus accounts that used Al to create fake profile
pictures, https://www.cnet.com/news/privacy/facebook-removed-fake-accounts-that-used-ai-to-
-create-fake-profile-pictures/ (dostep: 13.04.2023).
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W poszukiwaniach odpowiedzi na drugie pytanie: ,w jakim celu uzyto obrazéw
generowanych przez sztuczna inteligencje w ramach dezinformacji?”, trzeba wskazac, ze
w pierwszym roku inwazji Federacja Rosyjska uzywala wygenerowanych tresci wizual-
nych najprawdopodobniej po to, by: rozszerzy¢ chaos informacyjny w spoleczeristwie
(1), oddzialywaé psychologicznie na morale ukraiiskiego wojska (2), podwazaé zaufanie
do glowy paristwa i administracji rzadowej (3), wchodzié¢ w posiadanie informacji
poufnych i wrazliwych (4), dyskredytowac wspdlprace na arenie miedzynarodowej
(5), wzmacnia¢ wybrane rosyjskie narracje (6), a takze do testowania reakcji oponenta
na uzycie sfabrykowanych obrazéw (7) i infiltrowania $rodowiska informacyjnego (8).
W niedalekiej przysztosci nalezy spodziewac si¢ wykorzystania obrazéw generowanych
przez SI w podobnych obszarach na wieksza skale i w bardziej udoskonalonej formie,
czemu sprzyjac¢ beda nabyte doswiadczenie, postepujacy rozwdj sztucznej inteligencji
i jej upowszechnienie. Nie mozna zapomina¢, ze z dezinformacja wiaze sie¢ proces
ciagtego uczenia sie — jeden przekaz moze byc nieskuteczny, jednak stanowi lekcje
na przysztos¢, dzigki ktérej dziatania dezinformacyjne moga by¢ optymalizowane.
Wykorzystanie obrazéw generowanych przy uzyciu SI w pierwszym roku rosyjskiej
inwazji to najpewniej zapowiedz kolejnych operacji zwiazanych z uzyciem technologii
deepfake w dezinformacji. Z tego powodu osoby i osrodki odpowiedzialne za rozwdj
narzedzi S, ktére generuja autentycznie wygladajace obrazy, winny przygotowac swoje
narzedzia do odpowiedniego oznaczenia powstajacych materiat6w oraz udostepnic
srodki, ktére umozliwia ich szybka identyfikacje w razie ich nieetycznego uzycia.
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