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Streszczenie

Artykut ma na celu przemodelowanie postrzegania dyplomacji w $wiecie zdo-
minowanym przez nowe technologie. Technologia w dyplomacji funkcjonuje
wielopoziomowo i widocznie wptyneta zaréwno na praktyke dyplomatyczna,
sposéb komunikacji, pozyskiwanie informacji, a takze zmienita i nadal zmie-
nia zasady wspétpracy rzaddéw z firmami, m.in. technologicznymi. W czasach,
gdy priorytetem staje sie obrona kraju w cyberprzestrzeni, konieczne jest zde-
mentowanie opinii tylez powszechnej, co btednej, jakoby dyplomacja cyfrowa
oznaczata jedynie korzystanie z mediéw spotecznosciowych przez dyploma-
tow. Artykut wyraznie wskazuje nowa role, jaka technologia odegrata w swo-
istej metamorfozie dyplomacji.

Modern technologies in diplomacy (Summary)

The article is aimed to reshape the perception of diplomacy in the world cap-
tured by new technologies. Technology in diplomacy exists on different levels
and evidently affects diplomatic practice, the way of communication and infor-
mation obtaining. It also changed and is still changing the rules of cooperation
between governments and technological companies. When the cybersecurity
became one of the priorities, it is essential to nail a myth that digital diploma-
cy means only using a social media by diplomats. It is not. The article clearly
shows the new role, which technology plays in a metamorphosis of diplomacy.

Zagadnienie technologii w dyplomacji coraz czesciej staje sie przed-
miotem badan i dociekan badaczy reprezentujacych rézne dziedziny
nauki. Jednak w dalszym ciggu gros z nich koncentruje swoje ana-
lizy wokot funkcji komunikacyjnej nowoczesnych narzedzi, dostep-
nych za posrednictwem Internetu, zamykajac je nastepnie w ramy
dyplomacji publicznej. Komunikowanie sie dyplomatéw za posred-
nictwem nowych technologii faktycznie jest istotnym nastepstwem
wptywu, ktéry technologia wywarta na dyplomacje, jednak skala
problemu jest znacznie wieksza. W tym miejscu nasuwa sie wniosek,



ktéry notabene stanowi mysl przewodnia rozwazan, ze sSwiadomosc roli, jaka techno-
logia odgrywa w dyplomacji, nadal jest zbyt niska.

Na potrzeby niniejszego artykutu dyplomacje bede definiowaé kompleksowo - jako
instytucje, misje, miedzynarodowe negocjacje, nosnik intereséw narodowych poszcze-
golnych panstw (Surmacz 2015: 87), a takze korpus dyplomatyczny. W kazdym z wymie-
nionych przeze mnie przypadkdw spetniony jest warunek miedzynarodowosci, ktéra
jest podstawowg cecha dyplomacji. W artykule znajda sie réwniez nawigzania do dzia-
tan pozadyplomatycznych, ktére uznatam za interesujagce w omawianym kontekscie.

Technologie, ktéra jest fundamentem pracy, rozumiem jako technologie informacyjno-
-komunikacyjne (ang. information and communication technologies, ICT) — tzn. wszel-
kie dziatania, ktére powigzane sa z ,produkcja i wykorzystaniem urzadzen informa-
tycznych i telekomunikacyjnych” (Seweryn 2017: 12).

Cztowiek juz dawno przestat by¢ nosnikiem informacji. Czasy, kiedy to postancy przeka-
zywali wiadomosci miedzy panstwami, dawno minety. Zmiany cywilizacyjne doprowa-
dzity do powstania spoteczenstwa informacyjnego, ktére charakteryzuje sie ,przygo-
towaniem i zdolnoscig do uzytkowania systemoéw informatycznych oraz wykorzystuje
ustugi telekomunikacyjne do przekazywania i zdalnego przetwarzania informacji”
(Seweryn 2017:12). Nowoczesne technologie wymusity zmiany na kazdym poziomie -
rowniez na poziomie dziatan dyplomatycznych. Technologie informacyjne wptywaja
nie tylko na relacje pomiedzy aktorami miedzynarodowymi, ale ,prowadza réwniez
do zmiany struktury systemu miedzynarodowego” (Surmacz 2015: 126).

Warto w tym miejscu zauwazy¢, ze w poczet aktoréw miedzynarodowych wstepu-
ja coraz smielej firmy-giganty technologiczne, ktérych rola od pewnego czasu bar-
dzo sie uwidacznia.

Artykut podzielitam na dwie zasadnicze czesci: dyplomatyczny fad w cyberprzestrzeni
oraz nowe trendy w dyplomacji, w ktérych podejmuje prébe posegregowania poszcze-
g6Inych form dyplomacji celem przemodelowania postrzegania roli ICT w dziataniach
dyplomatycznych w ogole.

Technologia zaczeta przenikac na salony dyplomatyczne juz blisko dwie dekady temu,
niosac ze soba zmiany w procesach informowania i komunikowania (Surmacz 2015:
125), jednak do dzisiejszego dnia kojarzona jest przede wszystkim z mediami spo-
tecznosciowymi. Poglad ten prezentuje m.in. Marcin Kosienkowski w pracy Dyploma-
¢ja cyfrowa po rosyjsku (2014). Szereg badaczy problemu wskazuje na takie odmiany
dyplomaciji, jak twitterowa czy facebookowa (Kosienkowski 2014: 187). Nazwa pocho-
dzi oczywiscie od medium spotecznosciowego, ktére jest narzedziem komunikaciji.

Technologia w dyplomacji zaczeta przyjmowac bardzo rézne formy. Twitterowa
i facebookowa stanowig jedynie wierzchotek problemu z terminologia. Obecnie obok
digital diplomacy, cyber diplomacy, virtual diplomacy, e-diplomacy wymieniane sa tez
tech diplomacy czy techplomacy.



Powstanie tak bogatej nomenklatury okototechnologicznej nierzadko bywa Zrédtem
wielu niezrecznosci. Pewien tad w tej materii tworzy przyporzadkowanie poszcze-
go6lnym nazwom ich funkgji, dlatego tez analiza jest najlepsza metoda przedstawie-
nia ponizszych zagadnien, przede wszystkim ze wzgledu na swdj systematyzujacy
charakter.

Dyplomacje cyfrowa okresli¢ mozna najprosciej jako korzystanie przez dyplomatéw
z technik informatycznych, nie tylko w celu komunikacji, ale réwniez w celu pozyski-
wania informacji czy danych. Ciekawg interpretacje przedstawia byty brytyjski dyplo-
mata Shaun Riordan w tekscie zatytutowanym Cyber Diplomacy vs. Digital Diplomacy:
A terminological distinction (2016), proponujac wyrazne rozdzielenie dwoch wyzej
wskazanych pojec (cyber diplomacy oraz digital diplomacy). Wedtug Riordana
o dyplomacji cyfrowej (digital) nalezy méwi¢ w kontekscie korzystania z narzedzi
cyfrowych w dyplomacji. Pod hastem ,narzedzia cyfrowe” rozumie¢ nalezy nie tylko
media spotecznosciowe, ale rowniez aplikacje analityczne, marketing automation -
narzedzia do analizy ruchu na stronie internetowej (np. stronie ambasady, konsulatu
czy dowolnego projektu prowadzonego przez placéwke dyplomatyczng), big data’,
data mining?, a takze platformy cyfrowe, generujace scenariusze, symulacje konflik-
tow i grywalizacje — wykorzystywana szeroko np. w armii.

Poniekad w opozycji do dyplomacji cyfrowej Riordan przedstawia dyplomacje cyber-
netyczna (cyber). Autorski pomyst podziatu Riordana budzi wiele kontrowersji, jednak
dzieki wykorzystaniu doswiadczenia dyplomatycznego bardzo dobrze porzadkuje
omawiane kwestie wykorzystania technologii informacyjno-komunikacyjnych przez
dyplomatéw. O dyplomacji cybernetycznej méwimy wtedy, gdy mowa jest o postu-
giwaniu sie narzedziami dyplomatycznymi i dyplomatycznym nastawieniu do rozwia-
zania probleméw pojawiajacych sie w cyberprzestrzeni. Tu funkcje narzedzia petni
dyplomacja i jej przymioty — inaczej niz w dyplomacji cyfrowe;j.

Cyberdyplomacja ma za zadanie rozwigzac cyberzagrozenia, ktére powszechnie uwa-
zane sg za ekwiwalent broni nuklearnej. Grozba wojny cybernetycznej wynika w duzej
mierze z bezprawia panujacego w cyberprzestrzeni (Riordan 2019).

Trzeci obszar, po digital i cyber, w ktérym technologia zdominowata dyplomacje,
przejawia sie w postepujacej wspotpracy rzadéw poszczegdlnych krajow z firma-
mi technologicznymi. Relacje quasi-dyplomatyczne nawigzywane s na nieznanym
dotad poziomie. Naturalnie pojawiaja sie tu rowniez elementy dyplomacji cyfrowej
i cybernetycznej.

' Big data to najprosciej,integracja co najmniej dwéch zbioréw danych celem ich poréwnania i wyka-
zania zaleznosci, badz jej braku” (Gerschmann 2014). Wiecej informacji na ten temat znalez¢ mozna
w specjalistycznych serwisach.

* Datamining to,proces analityczny, przeznaczony do badania duzych zasobéw danych [....] w poszu-
kiwaniu regularnych wzorcéw oraz systematycznych wspétzaleznosci pomiedzy zmiennymi, a nastep-
nie do oceny wynikéw poprzez zastosowanie wykrytych wzorcéw do nowych podzbioréw danych.
Finalnym celem data mining jest najczesciej przewidywanie (zachowan klientéw, wielkosci sprzeda-
zy, prawdopodobienstwa utraty klienta itp.” (Electronic Statistics Textbook 2011).



Kontakt rzadu z przemystem technologicznym ma na celu stworzenie konstruktyw-
nego dialogu pomiedzy potegami technologicznymi a poszczegdlnymi krajami. Pod
pojeciem, konstruktywny dialog”kryje sie ochrona wiasnych intereséw przez obie stro-
ny. W przypadku krajow celem nadrzednym zawsze jest bezpieczeristwo narodowe.
Takie podejscie wynika z potegi firm, ktére niekiedy sa silniejsze ekonomiczne, bardziej
wiadne i decyzyjne niz poszczegdlne panstwa (Horejsova, Ittelson, Kurbalija 2018).

Mimo Zze komunikacja sensu stricto nie jest jedyna forma wykorzystania nowych tech-
nologii w dyplomacji, warto mimo wszystko doktadniej zbadac te przestrzenh. Do digi-
tal diplomacy mozna zaliczy¢ takie odmiany dyplomacji, jak: dyplomacja wirtualna,
e-diplomacy, twitterowa, facebookowa czy instagramowa. Jednym z pierwszych dyplo-
matow, ktéry w 2007 roku rozpoczat intensywnie komunikowac sie ze spoteczeristwem
za posrednictwem Twittera i zainaugurowat nowg ere dyplomacji, byt Barack Obama,
kiedy to piastowat jeszcze urzad gubernatora stanu lllinois (Adler-Nissen 2018).

Z czasem przedstawiciele misji dyplomatycznych i politycy coraz czesciej siegali po te
forme komunikacji. Jedni, poniewaz docenili ten sposéb kontaktu, inni - z obowiazku.

Autorem jednego z pierwszych polskich tweetéw, ktéry przeszedt do historii, byt
6wczesny Minister Spraw Zagranicznych Radostaw Sikorski, ktory w 2014 roku ujawnit
na Twitterze szczegdty negocjacji pokojowych toczacych sie za zamknietymi drzwia-
mi:,We are about to sign. Good compromise for Ukraine. Gives peace a chance. Opens
the way to reform and to Europe. Poland and EU support it” (Sikorski 2014). Sikorski
szybko uznany zostat za bohatera, ktéry uratowat pokoj w Europie. Wkrétce jednak
narracja diametralnie zmienita swdj kierunek, a dwczesny Minister Spraw Zagranicz-
nych byt ostro krytykowany za ujawnienie informacji przed ich ostatecznym zatwier-
dzeniem (Adler-Nissen 2018).

Internet stat sie tuba, dzieki ktdrej wszystkie grupy spoteczne, zawodowe, partie poli-
tyczne, rzady mogty jasniej, dobitniej, gtosniej, dalej, szybciej dzieli¢ sie informacjami,
komunikowac swoje potrzeby, poglady czy zbiera¢ opinie spoteczeristwa na dany temat.

Naturalnym rezultatem byly zmiany przyzwyczajenn dyplomatéw, ktérzy dzielac sie
wynikami negocjacji, sukcesami w rozmowach, osiagnieciami kraju czy przemysle-
niami w mediach spotecznosciowych, stali sie bardziej dostepni, a co za tym idzie -
bardziej,,zwyczajni"”.

Niestety, wraz z rosngcq dostepnoscia zaczat unaoczniac sie problem zaufania do
publikowanych tresci. O zatarciu granicy pomiedzy nadawca a odbiorcag komunikatu,
odejsciem od modelu zinstytucjonalizowanego nadawcy, a co za tym idzie - mani-
pulowaniu przekazem medialnym méwi miedzy innymi Siva Vaidhyanathan (Lozow-
ska 2018: 105). Niezbedne jest zatem zwiekszenie czujnosci, szczegolnie gdy przeje-
cia kont sg obecnie tak powszechne.



Wiekszo$¢ dyplomatéw tweetuje samodzielnie. Komunikacja za pomoca tego narze-
dzia stata sie nowa normalnoscia.

Dyplomacja cyfrowa dos¢ szybko zostata zaadaptowana przez rzady - z poczatku kra-
jow bardziej rozwinietych technologicznie, a obecnie juz wiekszosci panstw. Korzy-
stanie z cyfrowej technologii stato sie tatwe i optacalne nawet dla stosunkowo matych
i niezbyt zamoznych krajéw. Kraje battyckie inwestujg w komunikacje cyfrowa poprzez
media spotecznosciowe, strony www, jak rowniez komunikatory. Podobnie kraje afry-
kanskie coraz chetniej dotaczajg do platform cyfrowych, by ponownie nawigzac kon-
takt z diaspora, utatwi¢ wzrost ekonomiczny i wzmocnic¢ bilateralne relacje (Manor
2018).

Taka forma dyplomacji stosowana jest rowniez przez Polskie Ministerstwo Spraw Zagra-
nicznych. Na swojej stronie internetowej MSZ prezentuje ,Polska dyplomacje cyfro-
wa’, gdzie znalez¢ mozna wykaz kont spotecznosciowych polskich placéwek dyplo-
matycznych, kont spotecznosciowych MSZ, a takze adresy kont spotecznosciowych
polskich placéwek dyplomatycznych za granica.

W odpowiedzi na rosnagce znaczenie technologii w obszarze dyplomatycznym popu-
larny stat sie termin real-time diplomacy, ktéry ukut Philip Seib. Okreslenie to odnosi
sie bezposrednio do przyspieszenia praktyki dyplomatycznej i reagowania na bieza-
co (w czasie rzeczywistym) na wszelkie istotne kwestie (Manor 2017).

Media spotecznosciowe to réwniez doskonate narzedzie do szybkiego wyrazania sta-
nowiska kraju w danej sprawie. Obecnie, przy niezmiernie krétkiej zywotnosci newsow,
fundamentalna stata sie predkos¢ ich rozprzestrzeniania. Wzorcowym przyktadem real-
-time diplomacy jest reakcja Czechéw na zarzuty rosyjskich wtadz w sprawie uzycia na
terenie Wielkiej Brytanii sSrodka chemicznego. W reakcji na sugestie rzeczniczki rosyjskie-
go MSZ Marii Zacharowej, ktdra podata do publicznej wiadomosci, ze ,najbardziej praw-
dopodobnym miejscem pochodzenia zwigzku, ktérego uzyto w brytyjskim Salisbury
w zamachu na Skripala, jest sama Wielka Brytania lub Republika Czeska, Stowacja,
Szwecja, a by¢ moze USA” (TVN24 2018), czescy ministrowie nazwali te insynuacje
,absurdem”, przedstawiajac swoje stanowisko w mediach spotecznosciowych: ,Pro-
testujemy przeciwko oswiadczeniom o pochodzeniu (tej toksyny), ktérych w zaden
sposéb nie mozna udowodni¢” - napisat na Twitterze szef czeskiego MSZ Martin Strop-
nicky. ,To standardowy sposéb manipulowania informacja w przestrzeni publicznej,
kiedy przedstawia sie wysoce spekulatywny komunikat, ktérego nie sposéb udowod-
ni¢” - dodat minister Stropnicky w nawigzaniu do stéw Zacharowej” (TVN24 2018).

* 4 maja 2018 roku czeski resort obrony poinformowat, ze zgodnie z ogtoszonymi dzieh wczesniej
przez Prezydenta Czech Mitosza Zemana informacjami na terenie Czech byta produkowana w nie-
wielkich ilosciach substancja typu nowiczok,,,w celu szkolenia wojska w zakresie obrony przeciwche-
micznej”. Jednak ,$rodek A-234 uzyty podczas ataku na Skripala rézni sie od A-230 testowanego
w laboratorium w Brnie”. Szczegétowa informacje na ten temat podaje portal TVN24 (TVN24 2018).



Media spotecznosciowe z pewnoscig powinny by¢ uzywane w komunikacji dyploma-
tycznej na poziomie miedzynarodowym. Ich rola nie podlega dyskusji. Mozna przy-
toczy¢ wiele przykladéw demonstrujacych proby podejmowane przez dyplomatéw
w celu natychmiastowego zajecia stanowiska w danej sprawie. Dyskusyjny jest nato-
miast sposéb i tres¢ przekazywanych wiadomosci. Swoista rewolucje w postrzeganiu
dyplomacji cyfrowej, ocierajaca sie wrecz o pastisz, przeprowadzit Prezydent Stanéw
Zjednoczonych Donald Trump, ktéry w sposéb dotad nieznany wsréd dyplomatéw
zaczat komunikowac sie z wyborcami, ale i ze Swiatem, za posrednictwem Twittera.

Przyczynkiem do dyskusji o rosnacym znaczeniu komunikatoréw internetowych moze
by¢ réwniez sytuacja, w ktérej Prezydent Stanéw Zjednoczonych ogtasza zmiany kadro-
we na najwyzszym szczeblu panstwowym na swoim profilu na Twitterze. Wspomniany
przypadek dotyczy odwotania ze stanowiska Sekretarza Stanu Stanéw Zjednoczonych,
Rexa Tillersona i powotania na to miejsce bytego juz dyrektora CIA Mike'a Pompeo.

Fakt, ze obywatele Stanéw Zjednoczonych, a takze $wiatowa opinia publiczna, wraz
z samym zainteresowanym Rexem Tillersonem, dowiadujg sie o0 zmianie na jednym
z najwyzszych stanowisk w strukturach rzadu Stanéw Zjednoczonych za posrednic-
twem portalu spotecznosciowego, demonstruje wzmocnienie sie tego zZrodta przeka-
zu i zwiekszenie jego wartosci dla politykéw i dyplomatéw.

Nie podlega dyskusji kwestia, ze Donald Trump jak Zzaden inny polityk uzywa Twittera
w sposob niespotykany dotad w Swiecie dyplomacji, a tym samym w prawie dyplo-
matycznym — oprocz tego, ze ogtasza odwotania i awanse, to wypowiada swoje opi-
nie na rézne tematy, zapominajac o niezbednej w takich przypadkach wstrzemiezli-
wosci w wyrazaniu opinii; a nawet grozi gtowom innych panstw, jak miato to miejsce
w przypadku Marszatka i Przewodniczgcego Partii Pracy Korei Pétnocnej - Kim Dzong
Una. Prezydent zbyt czesto korzystajacy z Twittera — tak pisze o Donaldzie Trumpie
Tom Engelhardt, amerykanski komentator polityczny, w artykule zatytutowanym Naj-
bardziej niebezpieczny cztowiek na Ziemi (Engelhardt 2018).

Wiaczenie nowych technologii do prowadzenia dziatan dyplomatycznych ma réwniez
inne wymiary. Dyplomacje publiczne Izraela, Stanéw Zjednoczonych i Szwecji jako
pierwsze zaadaptowaty do swoich dziatan technologie cyfrowa — przede wszystkim
do kontaktu ze spoteczenstwem. Praktyki te zakwalifikowa¢ mozna jako dyplomacje
wirtualng czy e-dyplomacje.

W 2007 roku Szwecja utworzyta ambasade w wirtualnym swiecie Second Life. W 2011
roku powstat projekt Wirtualnej Ambasady Departamentu Stanu w Iranie, ktéra miata
na celu podtrzymywanie relacji pomiedzy Amerykanami a Iranczykami, mimo braku
formalnych stosunkéw bilateralnych (Manor 2018). Wirtualne relacje nawigzaty réwniez
w 2014 roku Irani Izrael - jednak w tym przypadku byta to wojna o cement w mediach
spotecznosciowych, petna wzajemnych oskarzert (Manor 2014).

Dyplomacja cyfrowa to takze korzystanie z aplikacji do analizy informacji przez Mini-
sterstwo Spraw Zagranicznych czy przedstawicieli placowek dyplomatycznych.



Marketing automation, korzystanie z danych, w celu zidentyfikowania odbiorcéw i pro-
gnozowania ich zachowan, jak rowniez najprostsze narzedzia oferowane przez Google
takze powinny zosta¢ wtaczone w dziatalnos¢ informacyjng dyplomacji.

Narzedzia z portfela ICT wykorzystywane sg réwniez podczas komunikacji z potencjal-
nymi wyborcami (Eckardt 2014: 12). Coraz czesciej jednak dziatania tego typu wywotuja
kontrowersje. Watpliwosci budzi m.in. sposéb pozyskiwania danych. Podczas wyboréw
prezydenckich w Stanach Zjednoczonych sztab wyborczy milionera Donalda Trum-
pa, ubiegajacego sie o prezydenture, wykorzystat infrastrukture serwisu Facebook
do rozpowszechniania populistycznych, a czesto fatszywych czy wrecz obrazliwych
informacji. Skandal wybucht, gdy w mediach pojawity sie fragmenty rozmowy z bytym
pracownikiem firmy Cambridge Analytica, dotyczacej nieprawidtowosci w sposobie
pozyskiwania, a nastepnie wykorzystywania do profilowania komunikatéw wybor-
czych Trumpa danych milionéw uzytkownikéw tego medium (Jakubowiak 2019).

Doskonata metoda treningu przewidywania pewnych krokéw w srodowisku kontro-
lowanym jest wspomniana wczesniej grywalizacja, obecnie szeroko wykorzystywana
na potrzeby wojska, ale tez majgca ogromny potencjat w dziataniach dyplomatycz-
nych prowadzonych na arenie miedzynarodowe;j.

Kontynuujac probe uporzadkowania terminologii, nie mozna zapominaé o niezwy-
kle waznym aspekcie, jakim jest zapewnienie bezpieczeristwa w cyberprzestrzeni.
Wedtug Strategii Bezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 cyber-
przestrzen rozumiana jest jako ,przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz rela-

cjami z uzytkownikami”®,

Cyberbezpieczenstwo (cybersecurity) to dziedzina zgtebiana przez fachowcéw na uczel-
niach technicznych i wojskowych. Jednak podobnie jak Shaun Riordan uwazam, ze
nie mozna pozostawic cyberprzestrzeni w rekach technikéw (Riordan 2019). Ten nie-
zwykle wrazliwy obszar oprécz znajomosci technicznych wymaga przede wszystkim
odpowiednio skomponowanych cech i umiejetnosci, ktérymi dysponuja zawodo-
wi dyplomaci, takich jak profesjonalne prowadzenie negocjacji, umiejetnos¢ mysle-
nia strategicznego i przewidywania konsekwencji czy szeroka perspektywa postrze-
gania. O multidyscyplinarnym podejsciu i wspétpracy na réznych poziomach moéwi
réwniez Estoriska Ambassador at Large ds. Cyberbezpieczeristwa Heli Tiirmaa-Klaar
(Maack 2019).

Nad uporzadkowaniem zagadnien zwigzanych z przestrzenia cybernetyczng, a takze
nad nowymi zapisami prawa miedzynarodowego regulujagcymi te wrazliwe kwestie
od lat pracuja naukowcy, informatycy i prawnicy z catego $wiata, jednak nadal brak
jest jednoznacznej odpowiedzi na pytanie, jak definiowac np. atak w cyberprzestrze-
ni— co w przypadku innych form agresji nie stanowi watpliwosci (Maack 2019). Jednak

* Roézne pojecia cyberprzestrzeni i cyberbezpieczefstwa przedstawia w swojej pracy Zarys definicji
cyberprzestrzeni Janusz Wasilewski (2013).



ogromny krok w strone kodyfikacji nielegalnych dziatari prowadzonych w cyberprze-
strzeni postawiony zostat 17 maja 2019 roku. Rada Unii Europejskiej ustanowita nowy
system sankgcji, ktére maja powstrzymac ataki cybernetyczne, stanowigce zagrozenie
dla panstw cztonkowskich (Cyber-attacks...2019).

Technologia w dyplomacji zaczeta uwidaczniac sie na réznych ptaszczyznach. Thuma-
czy to szerokg nomenklature, ktéra stosowana jest w kontekscie innowacyjnych form
dyplomacji, ale takze nowych funkgji piastowanych przez dyplomatoéw.

Konsulaty zaczety przejmowac role agencji promocji inwestycji lub tez $cisle
z nimi wspotpracowac. Coraz wiecej placéwek konsularnych tworzy stanowiska dla
specjalistow do spraw technologii: attache ds. ekonomii, attache ds. inwestycji, atta-
che ds. innowacji - jak ma to miejsce m.in. w Konsulacie Generalnym Holandii w San
Francisco (Horejsova, Ittelson, Kurbalija 2018). Komunikacji z diasporg danego kraju
czy wsparciu w realizacji czynnosci konsularnych towarzyszy angazowanie obywateli
danego kraju w relacje z technologig. Czesto tez funkcje reprezentanta cyfrowej dyplo-
macji przejmuje konsul honorowy. Takie rozwigzanie przyjety kraje mniej zamozne
(Horejsova, Ittelson, Kurbalija 2018). Coraz czesciej pojawiajg sie rowniez dedykowa-
ni ministrowie czy ambasadorzy at-large, specjalizujacy sie w kwestiach cyberbezpie-
czenstwa, sztucznej inteligencji (Al), Internetu rzeczy (loT) czy blokchainu. Dziatania
te s naturalnym nastepstwem rozwoju swiadomosci wyzwan i zagrozen wystepuja-
cych w cyberprzestrzeni.

W odpowiedzi na dominujaca role technologii praktycznie w kazdej gatezi gospodar-
ki Dania — jeden z najbardziej rozwinietych krajow na $wiecie —jako pierwsza stwo-
rzyta stanowisko tech ambasadora. Pierwszym na $wiecie tech ambasadorem zostat
w 2017 roku dos$wiadczony dyplomata, ktéry urzad ambasadora piastowat uprzed-
nio kilkakrotnie — Casper Klynge. Znaczenie tego neologizmu, stworzonego z potrze-
by nadazania za rozwijajacym sie Swiatem, najlepiej wyjasnia Dania na stronie inter-
netowej biura dunskiego tech ambasadora: ,Techplomacy - uznanie dla kluczowej
roli, jaka technologia i digitalizacja odgrywaja i beda odgrywac w przysztosci zarow-
no dla poszczegdlnych oséb, jak i spoteczenstwa. To réwniez uznanie polityczne-
go i globalnego wptywu, jaki przemyst technologiczny ma w XXI wieku. Technolo-
gia bedzie odgrywac role w rozwigzywaniu najpowazniejszych globalnych wyzwan
i doprowadzi do pozytywnej zmiany zogromnym potencjatem dla ludzi z catego swia-
ta” (Office of Denmark’s Tech Ambassador).

Minister Spraw Zagranicznych Danii Anders Samuelsen w rozmowie z ,Politiken”, dui-
skim dziennikiem, wyjasnia, ze duze firmy (gtéwnie technologicznie) wptywajg na
Danie rownie silnie jak cate panstwa. Tego typu firmy staja sie nowym typem parnstwa
i nalezy sie z tym zmierzy¢ (Gramer 2018).



Wsrod krajow, ktdre réwnie szybko zauwazyly potrzebe wspétpracy na nowym pozio-
mie, jest Francja. Mianowany przez Rade Ministrow, zatwierdzony przez prezydenta
Francji Emmanuela Macrona, David Martinon zostat ambasadorem Francji ds. stosun-
kow cyfrowych w 2017 roku (France Diplomatie). Obecnie Martinon jest odpowie-
dzialny za francuskg placowke dyplomatyczng w Kabulu, natomiast kolejnym przed-
stawicielem Francji w stosunkach cyfrowych zostat Henri Verdier. Do obowigzkéw
ambasadora cyfrowego nalezg m.in.: miedzynarodowe negocjacje w temacie cyber-
bezpieczenstwa, kierowanie sieciami internetowymi, ochrona wtasnosci intelektualnej
w Internecie, a takze wsparcie dla operacji eksportowych firm cyfrowych. Natomiast
jednym z kluczowych zadan jest budowanie i pielegnowanie dialogu z gtéwnymi ame-
rykanskimi platformami cyfrowymi w walce z korzystaniem z Internetu dla celéw ter-
rorystycznych (Digital affairs... 2017). Francuzi wyjasniaja, ze zadanie jest realizowane
zgodnie z wytycznymi przyjetymi przez grupe G7 na szczycie w Taorminie na Sycylii
w czerwcu 2017 roku, jak réowniez zgodnie z francusko-brytyjskim planem dziatania
z lipca 2017 roku oraz wnioskami do tych programéw, ztozonymi przez francuskiego
prezydenta oraz premieréw Wielkiej Brytanii i Wtoch podczas spotkania wysokiego
szczebla na temat zapobiegania terroryzmowi w Internecie, podczas zgromadzenia
0go6lnego ONZ w Nowym Jorku (Sandre 2017).

Reprezentacja dyplomatyczna w postaci specjalistow ds. cyfrowych okazata sie niezwy-
kle pozadana, tym bardziej, ze obecnie jest to jedna z wazniejszych dziedzin geopoli-
tyki (Maack 2019). Niektdre rzady zdaty sobie sprawe (a pozostate wkrétce pdjda wich
slady), ze przedstawiciel, ktéry zadba o sprawy zwigzane z kwestiami technologiczny-
mi na arenie miedzynarodowej, jest obecnie niezbedny.

State przedstawicielstwa dyplomatyczne moga okazac sie w tej materii niewystarcza-
jace. Stad pomyst, aby to dedykowany wystannik dbat o pozycje swojego panstwa
w cyberprzestrzeni, prowadzit rozmowy z potegami technologicznymi o zapewnie-
niu bezpieczenstwa i zwalczaniu cyberterroryzmu, nadzorowat walke z dezinformacja,
czy wspierat promocje rodzimych start-updw za granica.

Dla wielu dyplomatow kwestie te niestety nadal pozostaja niejasne, a techniczny zargon
moze zniecheci¢ ich do wspétpracy na tym polu. Heli Tiirmaa-Klaar uwaza, ze to wia-
Snie wyspecjalizowani dyplomaci, tacy jak ona, powinni petnic role ttumaczy i znalez¢
sposodb na podjecie niezbednych dziatan w celu poprawy bezpieczenstwa. Ten nowy
gatunek urzednikéw panstwowych réwniez musi odejs¢ od tradycyjnego myslenia,
aby stawic czota zagrozeniom, przed ktérymi stoi obecnie swiat (Maack 2019). Odejscie
od tradycyjnego myslenia oznacza wyjscie poza schematy w postrzeganiu bezpie-
czenstwa, a przede wszystkim zdefiniowanie na nowo roli dyplomaty, ktérego umie-
jetnosci i wiedze mozna wykorzystac o wiele szerzej niz dotychczas.

Praktyki te zaowocowaty pierwszym miedzynarodowym spotkaniem 22 cyber i tech
ambasadorow oraz specjalnych wystannikéw rzagdéw z przemystem technologicznym,
ktére odbyto sie w kwietniu 2019 roku w Dolinie Krzemowej (Klynge 2019). W spotka-
niu uczestniczyli przedstawiciele m.in. takich firm, jak: Microsoft, Apple, Google, Sisco,



Facebook czy FireEye. Polske w Dolinie Krzemowej reprezentowat Marek Szczygiet,
dyplomata, specjalista ds. cyberbezpieczeristwa.

Dyskusje skupity sie wokot dwoch wiodacych kwestii: jak ztagodzi¢ rosnagce zagro-
zenie ze strony cyberprzestepcow; jak najlepiej przygotowac sie na udziat firm tech-
nologicznych w polityce zagranicznej i ich wptyw na bezpieczenstwo (Klynge 2019).

Spotkanie uwypuklito potrzebe dialogu pomiedzy rzadami a przemystem technolo-
gicznym.

Jak wida¢, technologia i dyplomacja wchodza w coraz wieksza korelacje, a ich wspot-
istnienie zaczyna nabiera¢ mocy prawne;j. Rola wielonarodowych korporacji technolo-
gicznych jako uczestnikéw stosunkéw miedzynarodowych staje sie coraz wyrazniejsza.
Ewolucja polityki zagranicznej w sieciowe srodowisko doprowadzita do przetomu -
zardbwno panstwa, jak i sektor niepanstwowy moga ze soba wspodtpracowac na jednym
poziomie. Jednak, jak stusznie zauwaza prof. Corneliu Bjola z Uniwersytetu Oxford, aby
to co sie rozpoczeto z takim impetem mogto dalej funkcjonowac prawidtowo, réwniez
firmy musza rozwing¢ swoje umiejetnosci i narzedzia dyplomatyczne. Bjola zywi prze-
konanie, ze juz wkrétce najwieksze firmy technologicznie zinstytucjonalizuja rowniez
role swoich cyfrowych wystannikéw (Sandre 2017).

Firmy nie posiadajg co prawda cech podmiotowosci prawnomiedzynarodowej, jednak
jezeli droga, ktorg wspdlnie podazaja dyplomacja i giganty technologiczne, nie zmie-
ni kierunku, by¢ moze to tylko kwestia czasu, gdy najpotezniejszym firmom przyzna-
na zostanie zdolnos$¢ do czynnosci prawnych w stosunkach miedzynarodowych (Bie-
rzanek, Symonides 2004: 118).

By¢ moze to jednak zbyt daleko idace przypuszczenia. Dynamika zmian utrudnia pro-
gnozowanie. Pewny natomiast jest fakt, ze jest to niezwykle obszerne i interesujace
zagadnienie, ktére w niespotykanym dotad tempie ewoluuje. Kwestie aktualne dzis,
jutro moga odejs¢ w zapomnienie, dlatego tak wazna jest nieustanna obserwacja
kierunku, w ktérym zmierza dyplomacja, wspierana przez nowoczesng technologie,
a aktualnie réowniez technologia przy wsparciu dyplomacji.
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