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Abstract
Anti-Russian actions of the Anonymous group as an element
of hacker culture in the context of Russia’s aggression against Ukraine

The aim of the article is to look at the anti-war and anti-Putin actions of the Anony-
mous group as an element of hacker culture. These actions emerged after Russia’s inva-
sion of Ukraine on February 24, 2022. They quickly gained intensity, as if parallel to
the escalation of the war barbarism, whose source was and still remains in the Krem-
lin. The authors try to show that the unfavorable image of cybercriminals, to which
Anonymous is usually attributed, collapses when considering the fact that their online
activity also had a positive ethical dimension. In the initial period of the Ukrainian-
Russian armed conflict, members of this international community set out to conduct
awareness-raising actions for Russian citizens about the real motives of Vladimir Pu-
tin’s war in Ukraine and its horrifying consequences. The source material and analyti-
cal information were provided on the “Komputer Swiat [Computer World]” specia-
lized web portal.

Keywords: Anonymous, Russia, Ukraine, cyber-attacks, hackers, Wladimir Putin,
war, hactivism.

Abstrakt

Celem artykulu jest przyblizenie kultury hakerskiej i zobrazowanie antywojennych,
a takze antyputinowskich dziatan grupy Anonymous. Dzialania te pojawily si¢ po na-
pasci Rosji na Ukraine 24 lutego 2022 roku. Szybko przybraly na intensywnosci, réw-
nolegle do eskalacji wojennego barbarzynstwa, ktérego zrodto byto i wciaz pozostaje
na Kremlu. Autorki staraja si¢ pokazad, ze niekorzystny wizerunek cyberprzestepcow,
do jakich zalicza si¢ zazwyczaj takze grupe Anonymous, zalamuje si¢, gdy bierze si¢
pod uwage fakt, iz ich aktywnos$¢ w Sieci miala réwniez pozytywny wymiar etycz-
ny. W poczatkowym okresie ukrainsko-rosyjskiego konfliktu zbrojnego czlonkowie
tej miedzynarodowej spolecznosci postawili sobie za zadanie przeprowadzenie akeji
uswiadamiajacych obywateli Federacji Rosyjskiej o rzeczywistych pobudkach wywo-
tania wojny przez Wiadimira Putina w Ukrainie i o jej przerazajacych skutkach. Ma-
terial Zrodlowy i zarazem analityczny stanowily informacje zamieszczone na specjali-
stycznym portalu ,Komputer Swiat”.

Stowa kluczowe: Anonymous, Rosja, Ukraina, cyberataki, hakerstwo, haker, Wiadi-
mir Putin, wojna, haktywizm.

Wprowadzenie

Wspoélczesne hakerstwo jest zjawiskiem aktywnym w cyberprzestrzeni. Charak-
teryzuje je swoista kultura, w ktorej wazne miejsce zajmuja struktura, cele i zadania
stawiane programowo lub doraznie przez cztonkéw niejawnej spolecznoéci miedzy-
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narodowej. Od poczatkowo niewinnego usuwania btedéw w programach kompute-
rowych wyraznie ewoluowato ono, zwlaszcza w XXI wieku, ku wyspecjalizowanym
rozwigzaniom informatycznym, z ktérych hakerzy robig réznorodny uzytek, a posia-
dane przez nich umiejetnosci nie zawsze stuzg realizacji szlachetnych celow. Z tego
powodu mowi si¢ dzisiaj o specyficznej etyce hakerskiej, usitujac wyjasnia¢, a niekiedy
usprawiedliwia¢ dziatania hakerdw i tagodzi¢ mimo wszystko negatywne nastawienie
uzytkownikow Sieci do ich nielegalnych dziatan (Jordan 2011: 151).

Rozwdj hakerstwa w czasie skutkowal m.in. pojawieniem si¢ terminologii, ktdra
stanowi dzi$ staly komponent jawnego jezyka zaréwno samych hakerdw, jak i bada-
czy zajmujacych si¢ nielegalnymi wlamaniami cyberprzestepcéw do cudzych syste-
moéw informatycznych, a zwlaszcza rzadowych, bankowych i sektora prywatnego. Ze
wzgledu na anonimowos¢ tych dziatan i skrzetne ukrywanie swej tozsamosci $wiat
hakerstwa pozostaje rozproszony i niestabilny. Potwierdzaja to spostrzezenia badaczy,
ktorzy ostrzegaja internautéw przed uzaleznieniem od technologii sieciowych - ich
zabezpieczanie postepuje wolniej niz ich rozwoj (por. Chantizis, Stais 2022: 19).

Zasadniczym przedmiotem naszego badania stala si¢ dzialalnos¢ grupy hakerskiej
Anonymous’. Przygladamy sie jej internetowym akcjom zwigzanym z przeciwdziala-
niem agresji Rosji na Ukraing. Celem artykutu jest zobrazowanie na podstawie tek-
stow zamieszczonych w portalu ,,Komputer Swiat” antyrosyjskich dziatan tej grupy
hakerskiej jako elementu kultury hakerskiej, ktére pojawily sie po napasci Rosji na
Ukraing. Serwis ten poddaty$my analizie zawartosci jakosciowo-ilo$ciowej w okresie
od ataku Rosji na Ukraine, tj. od 24 lutego do 10 maja 2022 roku, poniewaz wtedy
wlasnie doszto do wigkszosci atakow hakerskich Anonimowych wywotanych agresja
Kremla na Ukraine. Portal ,,Komputer Swiat” profesjonalnie zajmuje si¢ problematyka
hakerstwa, w tym dzialaniami grupy Anonymous oraz akcjami organizowanymi przez
kolektywy hakerskie. W serwisie znajduje sie takze wiele artykuléw dotyczacych wy-
darzen w Ukrainie, dzigki czemu mozliwe stalo sie siegniecie do materialéw archiwal-
nych i ich eksploracja pod okreslonym katem.

Materialy Zzrédtowe w serwisie ,Komputer Swiat” przeanalizowaty$my z wykorzy-
staniem zakresowo szerszych i wezszych stow lub wyrazen kluczowych: Anonymous,
agresja Rosji na Ukraine, ataki Anonymous, hakerzy, ataki hakerskie, Rosja, propa-
ganda rosyjska, Anonymous + agresja Rosji. Zebrany material z obranej cezury zostat
podany analizie zawartosci jakosciowo-ilosciowej. Przebadalysmy zatem 41 artykutéw
oraz 2 filmy, stanowigce zalgczniki do artykuléw zamieszczonych przez serwis. Zgro-
madzone teksty podzielitysmy wedlug nastepujacego klucza kategoryzacyjnego:

1. wiadomos$ci hakeréw do Wladimira Putina - artykuly zawierajace wiadomosci od
Anonymous bezposrednio skierowane do prezydenta Rosji (w sumie 10 artykulow
i2 filmy);

2. ataki hakerskie na rzad rosyjski - publikacje opisujace dzialania haktywistow
wymierzone w Kreml (14 artykutow);

3. ataki hakerskie na wybrane firmy w Rosji — materiaty dotyczace akcji Anonymous
wymierzone w konkretne firmy, ktére pozostaly w Rosji (10 artykutow);

3 W dalszej czesci tekstu zamiennie stosowana bedzie takze nazwa Anonimowi.
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4. walka hakeréw z dezinformacja i propaganda rosyjska - artykuly opisujace
dziatania hakeréw majagce na celu pokazanie mieszkancom Rosji prawdy
o wydarzeniach wojennych (5 artykulow).

Z kultury hakerskiej

W XIX wieku Edward Taylor utozsamial kulture z cywilizacja: ,,Kultura, czyli cy-
wilizacja jest to ztozona calo$¢, ktéra obejmuje wiedze, wierzenia, sztuke, moralnos¢,
prawa, obyczaje oraz inne zdolnosci i nawyki nabyte przez czlowieka jako czlonka
spoleczenstwa” (Gajda 2003: 25). Z kolei Alfred Kroeber i Clyde Kluckhohn widzieli
w kulturze ztozong obszarowo$¢, tworzaca sp6jng jednos¢: historyczng, psychologicz-
ng, genetyczng, opisowa, normatywna oraz strukturalng (Kroeber, Kluckhohn 1952:
40). Dla Antoniny Kloskowskiej kultura byta wzglednie zintegrowang caloscig, ktdra
obejmowala ,,zachowania ludzi przebiegajace wedtug wspdlnych dla zbiorowosci spo-
tecznej wzoréw wyksztatconych i przyswajanych w toku interakcji oraz zawierajace
wytwory takich zachowan” (Kloskowska 1980: 40). Marek Krajewski natomiast pod-
kreslal, ze definicja kultury jest ptynna, zmienna ze wzgledu na potrzeby i oczekiwania
spoteczenstw (Krajewski 2005: 7-9).

Kultura jest formacja nadrzedng wobec subkultury. Milton M. Gordon postrzega
subkulture jako obszar w obrebie kultury narodowej, ktéry mozna wyodrebni¢ dzieki
czynnikom o charakterze spotecznym (np. grupa spoteczna, etniczna, religia, zawod,
miejsce zamieszkania) oraz sposobom, w jakich zestawy cech z poszczegolnych ka-
tegorii taczg sie ze sobg w grupach (Gordon 1947: 40). Subkultura to ,wyodrebniony
wedtug jakiego$ kryterium (etnicznego, zawodowego, religijnego, demograficznego)
segment zycia spolecznego i jego kultura” (Filipiak 1999: 13). Przykladem subkultu-
ry jest domena hakerska. Edwin Bendyk juz w 2011 roku stawial pytania, czym jest
kultura hakerska, sugerujac, zZe nie nalezy jej postrzega¢ jako jednej z barwnych, hata-
Sliwych i bez wiekszego wplywu na rzeczywistos¢ subkultur epoki ponowoczesnosci
(Bendyk 2011: 10).

Stowo hakerstwo wywodzi si¢ od angielskiego wyrazu hack, czyli ‘wtamywac¢ si¢ do
komputera, w spolszczeniu: ‘hakowa¢ go’ Stad Tim Jordan twierdzi, ze hack jest aktem
hakerstwa (Jordan 2011: 17-32). Subkulture hakerskg zrodzita ,,rewolucja komputero-
wa’, §cislej: pierwsi programisci. Poczatki ,,swiadomych wlamoéw do systemoéw infor-
matycznych” faczy si¢ zwykle z wynalazkiem Guglielmo Marconiego z 1903 roku, kt6-
ry mial umozliwia¢ bezpieczne i bezprzewodowe przesylanie wiadomosci na dlugie
dystanse. Urzadzenie skompromitowal wowczas John Nevil Maskelyne (Murek 2015),
a jego dzialania staly sie inspiracja dla biatych kapeluszy*. Historia hakerstwa odno-

4 Wsréd hakeréw mozna wyréznié ,czarne kapelusze’, czyli hakeréw podejmujacych nielegalne
zarobkowe dzialania majace na celu zniszczenie danej firmy/instytucji czy tez po prostu zrobienie
komus na zto$¢. Skutki ich dzialan czesto sg nieodwracalne. Najbardziej niebezpieczne sg wycieki da-
nych, ktére hakerzy moga upubliczni¢. Drugg grupe stanowig ,,biate kapelusze”, czyli hakerzy tamig-
cy zabezpieczenia ,,sposobem czarnego kapelusza’, lecz zamiast wykorzysta¢ mozliwo$¢ kradziezy
danych, szantazu, niszczenia cyfrowego mienia, haker informuje o tym, w jaki sposob uzyskat dostep
do informacji, aby firma mogta usprawni¢ zabezpieczenia (tzw. testy penetracyjne). ,Szare kapelu-
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towala takze nazwisko Josefa Carla Engressia, ktory nie§wiadomie stal sie pierwszym
na $wiecie phreakerem®. Liste 0s6b ,zastuzonych dla hakerstwa” tworzg takie znane
nazwiska, jak William D. Mathews z Massachusetts Institute of Technology, ktéry zna-
lazt pierwszg luke w oprogramowaniu Multics CTSS, czy Bob Thomas Creeper, tworca
wirusa internetowego (Brzezinski 2022). Miano superztoczyncy przylgnelo do Kevina
»Condor” Mitnicka, ,,ktéry nalogowo wltamywat si¢ do systeméw komputerowych i te-
lekomunikacyjnych, siejac w nich spustoszenie” (Bendyk 2011: 8).

W dziejach hakerstwa odnotowano pozytywny watek rodzimy, albowiem w 1932
roku trzej Polacy — Marian Rejewski, Henryk Zygalski i Jerzy Rozycki - ztamali kod
niemieckiej maszyny szyfrujacej Enigma (Murek 2015). W czasach PRL-u za haker-
stwo uznano budowe nadajnika, ktéry umozliwial zhakowanie publicznej telewizji
przy uzyciu komputera ZX Spectrum. Operacja ta zarzadzali Zygmunt Turlo oraz Eu-
geniusz Pazderski®. Stusznie zatem zauwaza Bendyk, ze ,trudno o bardziej mistyfiko-
wane pojecie wspotczesnego jezyka” (Bendyk 2011: 8) niz haker.

Atak hakerski moze by¢ przeprowadzony z dowolnego miejsca na $wiecie, co ozna-
cza, ze w Sieci nie istniejg cybergranice. Ataki wirusowe sa czynami nie tylko szkodli-
wymi, lecz takze niebezpiecznymi dla czlowieka. Negatywny przyklad odnotowany
w kulturze hakerskiej stanowi wylaczenie systemu komputerowego wiezy kontroli
lotéw na lotnisku w Worcester w 1997 roku. Z kolei w 2011 roku od dziesiatek mi-
lionéw uzytkownikéw Playstation Network oraz Sony Online Entertainment cyber-
przestepcy wykradli informacje osobowe, dane kart kredytowych i debetowych. Straty
poszkodowanych oszacowano na okoto 1-2 mld dolaréw (Jankowski 2022). Tego typu
zachowania cyberprzestepcéw zmuszaja ekspertow ds. bezpieczenstwa do tworzenia
nowych cyberbroni i prowadzenia zaawansowanych kampanii nastawionych na walke
z cyberprzestepczosciag (Murek 2015).

W ujeciu stereotypowym haker jest kojarzony z kims$, kto podejmuje dziatania
w Sieci szkodzace innym, polegajace na przyktad na kradziezy danych osobowych, po-
zyskaniu korzysci finansowych czy uprzykrzaniu komus zycia, a hakerstwo rozumiane
jest jako bezprawne wtargniecie do obcego komputera (Jordan 2011: 33-34). Zda-
niem czolowego przedstawiciela i badacza kultury hakeréw, Erica Stevena Raymonda,
»hakerzy co$ tworza, a krakerzy to niszczg” (Raymond 2007). Uwaza on, ze hakerzy
maja nie tylko swoja kulture, ale tez filozofi¢ aktywna w niejednej dziedzinie nauki
i sztuki. Utrzymuje, ze hakerstwo wiaze si¢ ze stylem Zycia, ze specyficznym sposobem
myslenia o $wiecie i ludziach. Koncepcja Raymonda koresponduje w pewnym sensie
z pogladem Manuela Castellsa, ktory kulture hakerska faczy z kulturg technomeryto-
kratyczng (Castells 2003: 54).

sze” za$ to hakerzy, ktorzy podejmuja jednoczeénie dziatania legalne i nielegalne, jednak w wiekszo-
$ci na rzecz dobra spoleczenistwa. O tym: Haker: Czarny... (2022).

> Phreaker to osoba zajmujaca si¢ lamaniem zabezpieczen telefonicznych w celu przeprowadzania
tanszych lub darmowych rozméw.

® 14 wrzesnia 1985 roku mieszkaricy Torunia na swoich odbiornikach telewizyjnych mogli ujrze¢
przezrocze, na ktérym widnial napis nawotujgcy do bojkotu wyboréw, w tle zas byt nadawany Dzien-
nik Telewizyjny. Zob. Gérski 2022.
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Jesli istota hakerstwa jest tworzenie nowych rzeczy, hakowanie musi pociagaé za
sobg okreslone zmiany:

Hakowac¢ to tyle, co rézni¢ si¢... Hakerzy umozliwiajg przyjscie na swiat nowych rzeczy. Nie
zawsze wielkich czy wspanialych, czy nawet dobrych, ale - nowych. W sztuce, nauce, filozofii,
kulturze, w jakimkolwiek tworzeniu wiedzy - wszedzie tam, gdzie mozna gromadzi¢ dane, wy-
dobywac¢ z nich informacje, ktore stwarzaja $wiatu nowe mozliwosci, istnieja hakerzy hakujacy
nowe ze starego (McKenzie 2004: 3-4).

To z kolei przypomina pewne zjawiska obecne w medioznawstwie, jak hybrydy-
zacja i konwergencja. Castells twierdzi, ze Srodowisko hakeréw za najwyzsza warto$é
uznaje wolnos¢. Jest ona rozumiana jako: 1. swoboda w zakresie kreacji, 2. wolno$¢
w dostepie do wiedzy, 3. samodzielno$¢ w decydowaniu o dzieleniu si¢ nowg wiedza
(Wiedzo Znawca 2022).

Kulture hakerska charakteryzujg takze wewnetrzne reguly postepowania, jak na
przyklad zasada wspoélpracy przy usprawnianiu najnowszych technologii, co ma stu-
zy¢ wolnemu poszerzaniu ogolnoswiatowej wiedzy informatycznej w mysl copyleftu
(Bendyk 2011: 10). Z tego powodu kultura hakerska jest nazywana niekiedy kulturg
daréw. Dokonania hakeréw, traktowane jako produkt podlegajacy prawom autorskie-
mu i rynkowym, oceniane sg przez ich wlasne srodowisko (Pietrowicz 2004: 210-211).
Rezultaty dzialan hakeréw nazywane sg labor of love. Jak pisze Vickie Li, ,Wlasnie to
kocham w hakowaniu aplikacji internetowych: chodzi o kreatywne myslenie, stawia-
nie sobie wyzwan i robienie wiecej, niz wydaje si¢ to mozliwe” (Li 2023: 17). Li uwa-
za, ze hakerzy przypominaja superbohaterdw, ale z tg réznica, ze mozna ich spotkad
w $wiecie rzeczywistym. Pokonuja oni ograniczenia informatyczne dzieki wyjatko-
wym umiejetnosciom, intelektowi, kreatywnosci.

Hakerzy majq takze wlasne konwencje i wydarzenia’. Do najstynniejszych nalezy
maraton hakerski (Hackathon), w ktérym uczestnicy wspoélnie poszukuja rozwigzan
problemdéw nakreslonych przez organizatora (Al 2023, Cioch 2023). ,Maratonczycy”
postuguja sie pseudonimami, a kontakt jest wylacznie wirtualny. Ta wilasnie cecha
wyroznia kulture hakeréw na tle innych odmian kultury merytokratycznej (Wiedzo
Znawca 2022). Niektore grupy hakerskie podczas spotkan we wlasnym gronie klada
nacisk na doskonalenie zasad programowania, zglebianie tajnikéw techniki kompute-
rowej; inne, nalezace do ruchu makeréw, zajmuja si¢ obrébka materialéw fizycznych
(wycinarki, obrabiarki) oraz drukiem 3D (Zardd 2017: 233-235).

Haker6éw cechuje specyficzna motywacja. ,,Haktywisci daza do zmiany politycz-
nej” (Jordan 2011: 118), cyberwojownicy dbaja o interesy wlasnego panstwa i anga-
zuja sie w konflikty, cyberterrorysci ,,szukajg skutkéw politycznych przez stosowanie
psychologicznie nosnej przemocy” (Jordan 2011: 118), a cyberprzestepcy dzialaja dla
wlasnego zysku. Nierzadko sita napedowg hakeréw staje che¢ wywolania szerokiego
zamieszania w cyberprzestrzeni, zrobienia komus waznemu ztoéliwego zartu, uzyska-
nia okreslonych korzysci czy zaszkodzenie atakowanej instytucji. W tym celu hakerzy

7 Ich tworzenie zapoczatkowata grupa z Holandii. Mowa tu o eventach, jak np. Galac-
tic Hacker Party (1989), Hacking at the End of the Universe (1993), Hacking In Progress
(1997), Hackers At Large (2001) oraz What The Hack (2005). Zob. https://pl.frwiki.wiki/
wiki/Hacker_(sous-culture) (dostep 07.05.2022).
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moga dziala¢ bezposrednio przez przetamanie zabezpieczen i podszywanie si¢ pod
uprawnionego uzytkownika lub posrednio przez siegniecie po wirusy komputerowe.
Tym, co laczy grupy hakerskie, sg cyberataki. Mozna je przeprowadzi¢ z wielu urza-
dzen, postugujac si¢ na przyklad smartfonem, tabletem, laptopem, jednostka stacjo-
narng. Hakerzy telefonii komorkowej korzystaja chetnie z phishingu, ktéry polega na
tworzeniu falszywych, ale budzacych zaufanie stron internetowych, a wiec podszywa-
niu sie pod rzeczywiste witryny, lub bluehackingu, umozliwiajacym wlamanie si¢ do
telefonu, gdy ten zaloguje sie w niezabezpieczonej sieci Bluetooth.

Paradoksalnie hakerzy jako specjalisci wysokiej klasy bywaja legalnie zatrudnia-
ni, najczesciej w instytucjach panstwowych, do stworzenia zabezpieczen chronigcych
dane i systemy sieciowe. W takich wypadkach ,,bialy kapelusz”, postugujac sie techni-
kami ,,czarnego kapelusza’, wykorzystuje kompetencje hakerskie przy tamaniu zabez-
pieczen. Gdy komputerowy wlamywacz uzyskuje dostep do systemu i jego danych,
informuje zleceniodawce o lukach w zabezpieczeniu. Takie postepowanie nazywa si¢
testowaniem penetracyjnym (zob. przyp. 4). Pisala o tym m.in. Li, ktéra zwrécita uwa-
ge na to, ze jeszcze 10-20 lat temu zostataby za tego rodzaju dzialania aresztowana,
obecnie zas$ takie jak ona osoby sa zatrudniane przez najpotezniejsze swiatowe orga-
nizacje (Li 2023: 16).

Kulturahakerskajest pojeciem szerokim,dynamicznym.Najbardziejnewralgicznym
jej punktem nie jest jednak strona techniczna, lecz aspekt etyczny postepowania cyber-
przestepcéw. Wydawac by sie moglo, ze ataki hakerskie zawsze powinny by¢ oceniane
jednoznacznie negatywnie, lecz wydarzenia, zorganizowane i przeprowadzone przez
hakeréw po wybuchu rosyjsko-ukrainskiego konfliktu zbrojnego w lutym 2022 roku, te
jednoznaczno$¢ raczej ostabiajg. Aktywnos¢ grupy Anonymous na tym antywojennym
i antyputinowskim polu jest dobrym tego przyktadem.

Powstanie kolektywu Anonymous

Narodziny kolektywu hakerskiego Anonymous wiazg si¢ bezposrednio z powsta-
niem gier sieciowych i internetowa akcja dla zartu (z ang. for the lulz), po ktoérej do-
strzezono wielki potencjal w tego typu aktach (Warzecha 2023). W latach 2004-2006
najpopularniejszym forum w Internecie byt 4chan, stylizowany na wspdtczesnego
Reddita. Strona stuzyla przede wszystkim do komunikacji za pomoca obrazéw. Na
4chan pojawily si¢ pomysly zaki6cania dzialania innych stron internetowych na za-
sadzie trollingu. Wsrdd uzytkownikow tej strony znalazta sie grupa aktywistow, kto-
ra obrala sobie za cel zastraszenie innych spolecznos$ci internetowych (Svitlyk 2023).
W tej wlasnie spotecznosci powstal kolektyw hakerski pod nazwa Anonymous. Do-
kfadna data powstania tej grupy nie jest mozliwa do ustalenia, ale pierwsze skutki ak-
tywnosci cztonkdw Anonymous daly si¢ zauwazy¢ w 2006 roku. Wtedy Anonimowi na
swoich kontach w serwisie Habbo ustawili taki sam avatar — czarnoskérego mezczyzne
z afro — po czym zablokowali dostep do ptywalni innym uzytkownikom przez roze-
stanie nieprawdziwej wiadomosci, ze zostala ona zainfekowana wirusem HIV. Ano-
nymous zastyneli takze niechlubnie w Sieci, gdy wykradli kody zrédlowe programow
Norton Internet Security 2006 oraz Norton AntiVirus 2006, a sze$¢ lat pdzniej udo-
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stepnili je w mediach w odwecie za aresztowanie cztonkéw grupy hakerskiej LulzSec
(Niemiec 2023).

Za zatozyciela Anonimowych uwaza si¢ Aubreya ,Kirtanera” Cottle’a, hakera, ba-
dacza (...), inZyniera bezpieczenstwa komputerowego, inzyniera oprogramowania®.
Oficjalnie grupa nie ma lidera i nie jest scentralizowana. Hakerzy komunikuja si¢ wla-
snymi kanatami, nie wykonuja czyich$ polecen. Struktura Anonymous przypomina
nieco siatke terrorystyczng. Anonimowi dofaczaja do akcji, ktore uznaja za zgodne zich
kodeksem moralnym (Chwistek 2022f). Angazuja si¢ w konflikty polityczne, zbrojne,
religijne i inne, nie bedac strong. Ich bron stanowi Internet. Sprzeciwiajg sie przede
wszystkim konsumpcjonizmowi, korupcji oraz wptywom Ko$ciota katolickiego na zy-
cie publiczne. Chcg, by uzytkownicy Sieci uwazaliich za ,,ludzi z klasy pracujacej, szuka-
jacych lepszej przysztosci dla ludzkosci, ktorzy zgadzajg sie co do kilku podstawowych
pryncypiéw: wolnego dostepu do informacji, wolnosci wypowiedzi, brania przez firmy
i rzady odpowiedzialno$ci za ich dzialania, prawa do prywatnosci oraz anonimowosci
dla prywatnych obywateli” (Zaréd 2017: 233-235). Anonymous podkreslajg, ze nie sg
organizacjg, klubem ani tez grupg, nie posiadajg statutu, nie prowadza dokumenta-
¢ji, nie pobierajg skfadek cztonkowskich (Szewczyk 2023). Kieruja si¢ mottem: ,,Oby-
watele nie powinni ba¢ sie swoich rzagdéw. Rzady powinny ba¢ sie swoich obywateli”
(Pracuj.pl, online). Ataki cybernetyczne maja spowodowa¢ destabilizacj¢ ich przeciw-
nikéw poprzez — choéby chwilowe — odebranie im wladzy nad spoteczenstwem (Pra-
cuj.pl, online). Dziatania Anonymous majg na celu nagtasnianie probleméw spotecz-
nych (Rudnicki 2022b). Cho¢ nie maja przywoddcy, potrafia skutecznie si¢ jednoczy¢
(Niemiec 2023). Ostrzegaja przed oszustami, dziataja dla idei, a ich kodeks moralny
nie zaklada zyskow finansowych. Niemniej wtamania sieciowe dokonywane przez
czlonkéw Anonymous, nawet przeprowadzane w stusznej sprawie, sg — obiektywnie
rzecz biorac — aktami wandalizmu i moga stanowi¢ zagrozenie (Koch 2023).

Anonimowi walczg o wolnos¢, sprzeciwiajg si¢ inwigilowaniu uzytkownikéw In-
ternetu, ukrywaniu niektérych przedsiewzie¢ rzadu oraz agencji szpiegowskich. Opo-
wiadajg si¢ przeciwko ograniczaniu wolnoéci obywatelskich, w tym uzytkownikow
Sieci; méwia: ,,nie” korupcji oraz ignorowaniu probleméw spotecznych i powigkszaniu
nieréwnosci (Koch 2023). Zwalczaja faszyzm, bronig wolnoéci w Internecie. Za niedo-
puszczalne uznajg szpiegowanie komputera — stwierdzaja, Ze jest ono niezgodne z za-
sada anonimowosci i wolnosci uzytkownika w Sieci (Niemiec 2023). Kolektyw Ano-
nymous skupia wiele ugrupowan posiadajacych wlasng nazwe i symbolike, zazwyczaj
zwigzang z historig ich kraju badz dzialalnoscig cztonkow?.

8 "W 2008 roku scjentolodzy sfotografowali Cottle’a, ktéry po tym incydencie zaczal obawiaé sie
o bezpieczenstwo swojej rodziny i postanowit zakonczy¢ dziatalnos¢ Anonymous. Podjal proby na-
glosnienia zlej famy kolektywu, by zniecheci¢ do niego spotecznoéé. Przeprowadzit akcje, w ktorej
strona Fundacji Epilepsy zostala zapelniona migajacymi animacjami, by osoby z epilepsja doznaly
atakow padaczkowych. Niedlugo potem przeszedt na ,hakerskg emeryture” W 2020 ponownie do-
taczyl do grupy hakeréw i byl odpowiedzialny za obecnos¢ Anonymous na Twitterze. Zob. https://
en.wikipedia.org/wiki/Aubrey_Cottle (dostep 22.01.2023).

® Sato np. Legion of Doom (Legion Smierci), Cult of the Dead Cow (Kult Zdechtej Krowy), Masters
of Deception (Mistrzowie Oszustwa), Legion of Hackers (Legion Hakeréw), Chaos Computer Club,
TeaMpOison LulzSec (dzialajaca zaledwie 2 miesigce w 2011 r.) czy Syrian Electronic Army. Polski
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Anonimowi zyskali znaczny rozglos w trakcie protestow przeciw porozumieniu
ACTA. To wtedy powstal hacktivism, kolektyw zaczeto kojarzy¢ z maska Guya Faw-
kesa'®. W 2012 roku doszto do Marszu Miliona Masek, w ktérym kazdy mogt wzigé
udziat zakladajac maske Fawkesa. Wkrotce tez stala sie ona znakiem rozpoznawczym
Anonymous. Byla wykorzystana w Arabskiej Wiosnie Ludéow w latach 2010-2012
i podczas protestow w Hongkongu w latach 2019-2020. Anonimowi stali sie swego
rodzaju franczyza dla wszystkich grup niezgadzajacych si¢ na ograniczanie wolnosci
obywatelskich (Rybakow, 2023).

Anonymous pozostaja, jak dotad, nieuchwytni. Haktywisci uderzaja w CIA, FBI
i policje (Matacz 2023). Anonimowi w cyberwalce atakujg rezimy i panstwa demokra-
tyczne, sprzeciwiajg si¢ niesprawiedliwym decyzjom rzaddw, instytucji, firm (T.J., on-
line). Jawnie glosza, ze ich cel stanowig agencje rzagdowe USA, Izraela, Tunezji, Ugandy
i innych panstw. Waznym celem jest tez Panstwo Islamskie (ISIS). Grupa Anonymo-
us zorganizowala wiele spektakularnych akeji, jak tzw. projekt Chanology, czyli seri¢
zamachow komputerowych na Koscidt Scjentologiczny (2008), ,,YouTube Porn Day”
(2009), Operacje Payback (2010), obrong WikiLeaks (2010), ataki na firme¢ HBGary
(2011), Operacje Sony (2011). Anonimowi mieli swdj udzial w przedsiewzieciu ,,Oku-
puj Wall Street” (2011), ,najwiekszym w historii ataku na witryny rzadowe” (Nowak,
online) po zamknig¢ciu Megaupload oraz Megavideo (2012). Zaznaczyli swa obecno$¢
w trakcie walki z ACTA w Polsce (2012) i ,wojnie” z Donaldem Trumpem oraz Hillary
Clinton (2016).

Anonimowi postuguja sie czterema hastami: 1. ,JesteSmy Anonymous. JesteSmy
Legionem. Nie przebaczamy. Nie zapominamy. Spodziewajcie si¢ nas”; 2. ,,Obywa-
tele nie powinni ba¢ sie swoich rzadéw. Rzady powinny ba¢ si¢ swoich obywateli’;
3. »Anonymous to TY”; 4. ,Witajcie, obywatele §wiata! Jestesmy Anonymous”. Te hasta
brzmig niczym manifesty (Jablonska 2023). Zawarty w sloganach przekaz jest czytelny,
jasno sformutowany.

Agresja Rosji na Ukraine spowodowala, ze cztonkowie grupy Anonymous uderzyli
zaréwno w Kreml, organizacje rzadowe i pozarzadowe Rosji, wielkie firmy, jak i we
Wiadimira Putina. Od poczatku rosyjskiej inwazji na Ukraine haktywisci stawiali so-
bie za cel wywieranie presji na prezydencie Federacji Rosyjskiej i jego podwladnych,
by wojska okupacyjne wycofaly si¢ z terenéw Ukrainy. Tym samym obnazyli stabo$¢
rosyjskich zabezpieczeri (Rudnicki 2022a, online). Wysitki Anonimowych nie przy-
niosty jednak spodziewanych rezultatow.

odlam Anonymous nosi nazwe Squad 303, ktory nawigzuje do Dywizjonu 303. O tym: https://forsal.
pl/artykuly/588323,hakerzy-anonymous-wiecej-zapalu-niz-umiejetnosci.html (dostep 22.01.2023)
oraz Modzelewska 2023.

10" Maska ta wywodzi si¢ z filmu ,V jak Vendetta’, ktérego akcja rozgrywa si¢ w totalitarnej An-
glii, a jedyna osoba stawiajaca opor systemowi jest — przebrany za Guya Fawkasa - V. Sam Fawkes
byl czlonkiem grupy spiskowcow, ktéra 5 listopada 1605 roku przeprowadzila nieudany zamach na
budynek brytyjskiego parlamentu. Posta¢ Fawkesa zyskata popularnos$¢ dzieki komiksowi Alana
Moorea i Dawida Lloyda - ,)V jak Vendetta’, ale wiekszy rozglos zapewnita ekranizacja w rezyserii
Jamesa McTeigue’a. Bohater filmu zmagat si¢ z brytyjskim totalitarnym, neofaszystowskim rezimem,
uzywajac metod klasycznego terroru. Zob. Koch 2023, Chwistek 2022f.



256 Dominika Agata Myslak, Kinga Plewik

Analiza zawarto$ci serwisu ,, Komputer Swiat”
w kontekscie agresji Rosji na Ukraine

W kategorii Wiadomosci hakeréw do Wladimira Putina znalazlo si¢ dziesie¢ arty-
kutéw oraz dwa filmy jako zaltaczniki do jednej publikacji. Byty to materiaty wideo,
ktore zawieraly komunikaty hakeréw do prezydenta Rosji'l. Z ich lektury wynika,
ze Anonymous sg przeciwnikami zaréwno Putina, jak i jego rezimu. Na oficjalnych
kontach spolecznosciowych Anonymous zostaly opublikowane filmy, w ktérych hake-
rzy groza szukaniem ,,brudéw” na Putina. Ujawnienie znalezionych informacji przez
Anonymous mialoby pokaza¢ spoteczenstwu rosyjskiemu, w jaki sposéb ich przywdd-
ca zdobyl wladze i co ukrywa przed narodem (Gotabiowski 2022¢). W odniesieniu
do kwestii rosyjsko-ukrainskiej dziatania oznaczane sg hashtagiem #OpRussia, co po-
winno utatwi¢ $wiatowg koordynacje dzialan wymierzonych w rosyjskiego przywodce
ijego propagande.

Prezydent Rosji nie odpowiedzial na grozby hakeréw. Jego konta spolecznosciowe
nie zostaly zhakowane ani sparalizowane przez internetowych gigantéw. Putin sam je
usungl, a Facebook, Instagram oraz Twitter zablokowal w calym kraju, co zbulwerso-
walo Rosjan. Powstaly wtedy alternatywne platformy spotecznosciowe, dedykowane
wylacznie spotecznosci rosyjskiej (B.a., 2022a), na ktorych Putin prowadzi propagan-
de zwigzana z wojng w Ukrainie. Wylaczenie znanych stron spotecznosciowych nie
bylo przypadkowe: w ten sposob Kreml walczy z internautami prébujacymi zdema-
skowa¢ rosyjska agitacje antyukrainska.

Dziatania Putina mialy jednak okreslone konsekwencje: Facebook, Instagram
i Twitter nie zastosowaly kar wobec swych uzytkownikéw za propagowanie niena-
widci skierowanej przeciwko przywddcy rosyjskiemu; wczeéniej zamieszczanie tego
typu tresci grozito pozbawieniem mozliwosci komentowania i publikowania postéw
przez jakis czas (z ang. mute) czy tez tymczasowym zawieszeniem konta, a nawet jego
usunieciem (tzw. ban). Dodatkowo Facebook zablokowat profil rosyjskiego Minister-
stwa Spraw Zagranicznych (Dlugosz 2022b). Takze Google wprowadzilo dla Rosjan
ograniczenia w Sklepie Play. Rosyjskim uzytkownikom uniemozliwiono nabywanie
nowych programow i subskrypcji, realizowanie zakupéw w aplikacji, a nawet pobie-
ranie platnych programoéw i gier po wczedniejszym dokonaniu zakupu. Dodatkowo
zablokowano im mozliwo$¢ aktualizacji ptatnego oprogramowania. Ograniczenia nie
obejmowaly jednak darmowych aplikacji (Diugosz 2022a).

Internetowa walka z propagandg kremlowska, a co za tym idzie, z polityka infor-
macyjng w mediach rosyjskich, nie jest prowadzona wylacznie przez hakeréw, lecz
roéwniez przez sieciowych gigantéw. Do walki z rosyjska propaganda moze przylaczy¢
sie kazdy uzytkownik Internetu (Witoszka 2022b). W analizowanych publikacjach
znajduja si¢ takze zalgczniki do oficjalnych kont Anonymous na YouTube, na ktérych
zostaly opublikowane dwa filmy z grozbami skierowanymi do rosyjskiego przywdd-
cy'2. Stycha¢ w nich jednak syntezator mowy, a nie prawdziwy glos czlowieka. Z filmu

1 Spis artykutow uwzglednionych w analizie znajduje si¢ w aneksie.
12 Zob. https://www.youtube.com/watch?v=cO4uRCkuJVg (dostep 22.05.2024) oraz https://www.
youtube.com/watch?v=UpY]-Mwl1trM (dostep 22.05.2024).
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wynika, ze hakerzy planuja przeprowadzenie akgji, ktorej celem jest bezposredni atak
na prezydenta Rosji, zamierzaja upubliczni¢ informacje, ktére maja pograzy¢ Putina
zaréwno w oczach obywateli jego panstwa, jak i na arenie miedzynarodowej (Gota-
biowski 2022¢).

W pierwszym filmie (YouTube, 2022a) wida¢ siedzaca posta¢ w bluzie z kapturem
i masce przypisanej organizacji Anonymous. W tle pojawiaja si¢ napisy symulujace
kodowanie programu lub innej aplikacji. Pézniej postaé zostaje zastagpiona urywkami
filméw nagranych przez osoby mieszkajace w Ukrainie, ktore ukazuja skutki agresji
Rosji. Sg to m.in. obrazy nalotéw rosyjskich samolotéw i helikopteréw na ukrainskie
miasta czy kadry z rosyjskimi czolgami sungcymi opuszczonymi ulicami ukrainskich
miast. Anonymous dedykuja film Putinowi, o czym informuja w pierwszych sekun-
dach materiatu i podkreslaja, ze nie akceptuja dzialan wojsk rosyjskich oraz polecen
wydanych przez szefa z Kremla. Zaznaczaja, ze Putin nie respektuje podstawowych
praw czlowieka, okazuja podziw dla determinacji Ukraincéw starajacych sie odeprzeé
ataki Rosjan. Nie potrafig zrozumie¢ celu wrogich atakéw na ukrainska ludnosé¢ cy-
wilng. Negatywnie odnoszg si¢ do agresji Federacji Rosyjskiej na Ukraine, oskarzajac
o nig Putina. Ukazujg prawde o Rosjanach przebywajacych w wigzieniach za protesty
przeciwko wojnie w Ukrainie. Anonymous twierdzg ponadto, ze nalozone na Federa-
cj¢ Rosyjska sankcje uderza nie w samego przywodce panistwa, lecz w obywateli, agre-
sja za$ policji wymierzona w demonstrantéw wywota dalsze protesty, co z pewnoscig
poglebi ogoélny chaos. Autorzy filmu przekonuja, ze inwazja na Ukraine précz zerwa-
nia miedzynarodowych kontaktow rosyjskiego przywodcy ujawnifa jego prawdziwe
oblicze. Postegpowanie Putina skutkowalo m.in. zerwaniem z wieloletnia neutralno-
$cig przez kraje, ktore w zwigzku z jego atakiem na Ukraine dotaczyly np. do NATO.
Anonymous ostrzegaja, ze jesli Putin bedzie kontynuowat swoje agresywne dzialania,
zrobig wszystko, by stracil poparcie zaréwno wlasnych obywateli, jak i pafistw proro-
syjskich. Zapowiadaja dokonanie wymierzonych w Putina cyberatakéw ,,z kazdej stro-
ny $wiata” Deklaruja gotowos¢ do walki nie tylko z Putinem, lecz takze z calym jego
gabinetem wladzy. Uprzedzaja, Ze wylaczenie stron rzadowych byto zaledwie wstepem
do cyberwojny. Obecny rzad Putina poréwnuja z radg ministréw z okresu socjalistycz-
nego. Twierdza, ze sila ich organizacji jest znacznie wigksza niz mozliwosci Putina
(YouTube, 2022b).

Drugi film (YouTube, 2022b) rozpoczyna intro jak w informacyjnych programach
telewizyjnych. Chwile po nim na ekranie pojawia si¢ posta¢ w masce, ktéra mowi, ze
Anonymous wcigz czekajg na reakcje prezydenta Rosji na ich poprzedni film. Dodaje
ona, ze z powodu nasilajacej sie agresji Rosji wobec Ukrainy Anonimowi postanowili
»zadedykowa¢” prowadzong przez siebie operacje Putinowi. Przypominaja o atakach
z 2018 roku na instytucje rosyjskie. Zapytali takze Putina, czy pamigta, kiedy stra-
cit baze danych zwigzang z Afganistanem, ktora nalezata do rosyjskiego Ministerstwa
Obrony Cyberprzestrzeni. Omawiaja zawarto$¢ przejetej przez nich bazy danych i in-
formujg, Ze sa one juz dostepne na Twitterze. Negatywnie oceniaja zachowanie przy-
wodcy Federacji Rosyjskiej wobec Finlandii i Szwecji, za ktére Anonymous ,,ukarato”
Putina przejeciem i wylaczeniem rosyjskich stron rzadowych. Hakerzy przedstawiajg
plan dzialania: najpierw zamierzaja upubliczni¢ zatajane przez lata informacje ran-
gi panstwowej, jak chociazby o zakrojonej na ogromna skale korupcji. Anonymous
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apeluja do Putina, by przywrdcit prawa ukrainskiej ludnosci i uczciwie przeprowadzit
referenda (YouTube, 2022b).

Ten film byl nie tylko ostrzezeniem dla prezydenta Rosji, lecz takze wezwaniem
skierowanym do Anonimowych z calego $wiata, by rozeznali sie w kwestii majatku
Putina. Anonymous podkredlili, ze nie zapominajg jego klamstw, ,,jest juz bowiem za
pdzno, aby wszystko, co zte, zostalo zapomniane” (YouTube, 2022a). Pod koniec fil-
mu hakerzy kieruja do prezydenta Federacji Rosyjskiej stowa: ,,Expect us...”, co zna-
czy: ,Oczekuj/spodziewaj si¢ nas”. Na ekranie pojawia sie napis: ,,Putin. The world is
watching you” (Putin. Swiat cie obserwuje), a na dole — #OpRussia (YouTube 2022a).
Materialy te sg ostrzezeniem dla Putina, Anonymous bowiem dysponuja ogromna sita
oddzialywania. Wiele akcji zorganizowanych przez hakeréw odbito sie przeciez sze-
rokim echem medialnym, a zamierzone cele - zostaly osiagniete (Chwistek 2021a).

Niedtugo po opublikowaniu wspomnianych filméw Anonymous postanowili zha-
kowa¢ systemy elektroniczne zainstalowane na jachcie Putina. Wlamujac sie do pry-
watnego uktadu, hakerzy zmienili oznaczenie jednostki, jak réwniez dane lokalizacji,
przez co wydawalo sig, ze jacht rozbil si¢ na Wyspie Wezy. Organizacja hakerska po-
twierdzila, ze byla to celowa akcja wymierzona w prezydenta Rosji, a wypadek jachtu
byt mistyfikacja. Hakerzy zaakcentowali, ze w ten sposdb zagrozili kremlowskiemu
przywoédcy (Kotowski 2022j). Przedstawili takze konsekwencje, ktdre czekajg Putina
za ignorowanie posuni¢¢ hakeréw nastawionych na ujawnianie informacji mogacych
podwazy¢ autorytet glowy panstwa, w tym $cisle tajne dane o majatku Putina; kwe-
stia ta wciaz rodzi wiele teorii spiskowych (B.a. 2022b). Ujawnianie prawdy na temat
przeszlosci kremlowskiego dyktatora moze doprowadzi¢ do jego catkowitego upadku
(Witoszka a, online).

Zhakowana zostala réwniez aplikacja VKontakte — rosyjski odpowiednik Facebo-
oka. Haktywisci postuzyli si¢ tym komunikatorem, by rozesta¢ obywatelom Rosji rze-
telne wiadomo$ci na temat wojny w Ukrainie (m.in. o rzeczywistej liczbie ofiar obu
stron konfliktu, uderzeniach w ukrainska ludno$¢ cywilng). Wiadomosci te trafity do
kilkunastu milionéw uzytkownikéw. Ponadto haktywisci wezwali obywateli Federacji
Rosyjskiej do protestowania przeciwko dzialaniom militarnym Putina. Administrato-
rzy portalu szybko zareagowali na ten atak hakerski i w ciagu kilkunastu minut usuneli
niepozadane wiadomosci (Kotowski 2022a).

W cyberprzestrzeni nie brakuje oszustow. W Internecie wielokrotnie oglaszano
zbidrki pieniedzy na wsparcie dziatan hakeréw. Anonymous ostro odcinajg si¢ od
tego typu ktamliwych akgeji i informuja, Ze ich celem jest powstrzymanie prezydenta
Rosji przed eskalacja wojny w Ukrainie, ze nie zamierzajg wzbogaca¢ si¢ na ludzkim
cierpieniu. Anonymous chcg zmienia¢ $wiat na lepsze bez uzyskiwania korzy$ci ma-
jatkowych. Dlatego proby zbierania $rodkéw na ich dzialalno$¢ uznajg za przyktady
usitowania wyludzenia pieniedzy. Zachecajg jednoczeénie do finansowego wspierania
oficjalnych akcji na rzecz pomocy ludnosci ukrainskiej (Gotabiowski 2022a).

Na podstawie analizy materialu mozna dojs¢ i do takiego wniosku, ze hakerzy
starajg si¢ wplyna¢ na szybsze zakonczenie wojny rosyjsko-ukrainskiej. Nie uderzaja
w cywiléw ani w zolnierzy, ktérzy wykonuja rozkazy. Ich gléwnym celem jest przy-
wddca Rosji, gdyz to na nim spoczywa odpowiedzialnos¢ za skutki konfliktu wojen-
nego. Wierzg, ze jesli ,,pokonajg” Putina, wojna zostanie zakonczona. Informuja lud-
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nos$¢ cywilng, jak naprawde wyglada sytuacja na rosyjsko-ukrainskim froncie. Walczg
z dezinformacja.

W kategorii Ataki hakerskie na rosyjski rzqd znalazlo si¢ czternascie artykulow.
Z ich analizy wynika, ze Anonymous ze swego konta na Twitterze oficjalnie wypo-
wiedzieli cyberwojne rzadowi Federacji Rosyjskiej. Na poczatku haktywisci wylgczyli
witryny zwigzane z rosyjskim Ministerstwem Obrony, prezydentem Rosji oraz ustu-
gami internetowymi. Zhakowali strony: sovam.com, com2com.ru, ptt.ru, mil.ru, go-
verement.ru, kremlin.ru, rt.com. Mimo ze deaktywowanie wymienionych witryn nie
wplyneto na dzialanie instytucji, uzmystowito internautom site Anonymous i umozli-
wilo ponadto dotarcie z prawdziwymi informacjami do obywateli Federacji Rosyjskiej
na temat biezacej sytuacji w Ukrainie (Kotowski 2022b).

Celem haktywistow byl réwniez «Pockomuagsop» — instytucja panstwowa, ktora
odpowiada za kontrolowanie i cenzurowanie mediéw dostepnych na terenie Rosji. To
wlasnie na skutek jej dziatan nastapilo zablokowanie Facebooka i innych interneto-
wych gigantéw. Ten organ odpowiada réwniez za usuwanie materialéw medialnych,
ktére zawierajg m.in. takie stowa, jak ,atak’, ,,inwazja’, ,wojna”. Grupa DDoSecrets
(czes¢ kolektywu Anonymous) wykradta 800 GB danych z zasobow Federalnej Stuzby
Nadzoru Komunikacji, Informatyki i Mediéw, a nast¢pnie udostepnila je w Interne-
cie. Pliki zawieraly przede wszystkim informacje dotyczace Baszkorstostanu, republiki
wchodzacej w sklad Federacji Rosyjskiej. Na oficjalnej stronie grupy mozna byto po-
bra¢ pliki, ktore zostaty podzielone na dwie paczki. W pierwszej paczce znajdowaly sie
dane dotyczace spraw kadrowych urzedu, a w drugiej — analizy prawne zwigzane z de-
cyzjami urzedowymi. Hakerzy ostrzegli takze przed zlodliwym oprogramowaniem,
ktére moze znajdowac si¢ w jednym z folderéw do pobrania (Chwistek 2022b).

Nastepnie zaatakowano rosyjskie Ministerstwo Obrony i przejeto jego prywatne
dane, ktore umieszczono na Twitterze Anonymous. Zablokowano witryne interneto-
wa tego ministerstwa, co skutkowalo kradziezg danych z serwerdéw i udostepnieniem
w Internecie m.in. numeréw telefonow, maili oraz hasel rosyjskich oficjeli rzadowych.
Poza tym internauci postanowili zorganizowac akeje, ktéra polegata na wysytaniu
obywatelom Federacji Rosyjskiej spamu, zlosliwego oprogramowania, jak réwniez
wpisywaniu mieszkancoéw Rosji na réznego typu listy, jak na przyklad na liste osob
wspierajacych finansowo Donalda Trumpa. Jednak w tym wypadku Twitter uznal wpis
za niezgodny z zasadami serwisu i dostep do tych danych zostat wstrzymany (Snoch
2022a).

Ofiarg Anonimowych stala sie réowniez rosyjska telewizja panstwowa. Walczac
z rosyjska dezinformacja, po zhakowaniu telewizji przez kilkanascie godzin nadawano
jedynie materialy stworzone przez ukrainskich reporteréw. Przede wszystkim nagra-
nia dotyczyly Kijowa i toczonych w nim walk. Rosjanom nie udato si¢ powstrzymac
hakeréw i materialy filmowe ujrzaly miliony odbiorcéw (Witoszka 2022a). Nastepnie
hakerzy zablokowali strone¢ rosyjskiej agencji informacyjnej TASS, umieszczajac na
niej wiadomo$¢ skierowang do obywateli Federacji Rosyjskiej, w ktorej nawotywano
do powstrzymania agresji na Ukraing. W komunikacie zostala przedstawiona wizja
przysztosci Rosji zamieniajacej si¢ w ciggu kilku najblizszych lat w Koree Pétnocna.
Wpis szybko zostal zdjety, a strona jeszcze przez dluzszy okres pozostawata zabloko-
wana (Mileszko 2022). Zhakowana zostala takze grupa mediowa, ktéra skupiata po-
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nad sto stacji radiowych nadajacych w eterze i Internecie (ok. 8 mln stuchaczy). Do
Internetu trafito 1,5 mln wiadomosci (823 GB poufnych e-maili z zalacznikami), be-
dacych wlasno$cig prywatnej grupy mediowej «Boibepu Pagmo» (Sieja 2022a).

Haktywisci upublicznili ponadto baze danych rosyjskiego Ministerstwa Rozwo-
ju Gospodarki. Kazdy internauta mogl przejrze¢ wykradzione informacje w prosty
sposdb: wystarczyto pobra¢ darmowg aplikacje do zmiany VPN, zmieni¢ lokalizacje
na Rosje i wszystkie dane stawaly sie ogdlnodostepne (Kotowski 2022¢). Anonimowi
zdobyli réwniez czestotliwosci radiowe i kody Morse’a uzywane przez rosyjskie wojska
i zamiescili w Sieci listy wywolan konkretnych oddzialéw rosyjskich wojsk prowadza-
cych operacje militarne na terenie Ukrainy. Dzieki tym informacjom Ukraincy mogli
rozpozna¢ poszczegélne jednostki, komunikujace sie ze soba w danej chwili, a tak-
ze odkry¢ ich lokalizacje. Wykradzione czestotliwosci wojskowe pomogly Ukrainie
w identyfikacji rodzajéw wojsk, ich danych, nazw i modeli sprzetu, z jakiego korzystali
Rosjanie, oraz narzedzia do szyfrowania polgczen. Jednak internauci watpili niekiedy
w autentyczno$¢ tych ujawnionych informacji (Kotowski 2022d).

Hakerzy wlamali si¢ takze do systemu monitoringu Kremla, czego dowodem bylo
nagranie zmontowane z urywkow pochodzacych z sal i telekonferencji z Moskwy,
Krymu i kilku innych republik. Dotknigte atakiem zostaly urzadzenia w salach Kremla
oraz system telekonferencji (Rudnicki 2022b). Hakerzy zamiescili réwniez na swoim
koncie na Twitterze skan dokumentu O organizacji wydarze# informacyjnych w Inter-
necie, ktory sporzadzito rosyjskie Ministerstwo Obrony. Z tresci dokumentu wynika-
fo, ze ,,zlecono przygotowanie propagandowych filmow, ktére w zafatszowany sposdb
ukazywalyby rzekoma brutalnos¢ ukrainskich Zotnierzy wobec rosyjskich jencéw”
(Frackiewicz 2022). Prawdopodobnie dokument ten stanowit podstawe podjecia dzia-
tan majacych na celu podniesienie morale rosyjskiej armii i pokazania, ze rozpoczecie
»specoperacji” wobec Ukrainy byto stusznym posunieciem. Na dokumencie widnieje
podpis wiceministra obrony Federacji Rosyjskiej, generata Dmitrija Buthakowa (Frac-
kiewicz 2022).

Zaatakowana zostala réwniez rosyjska agencja ALET wspolpracujaca z firmami
energetycznymi, obslugujaca zgloszenia eksportowe i celne dotyczace materiatow
energetycznych. Hakerzy oficjalnie poinformowali o zhakowaniu 1,1 mld e-maili
(1,1 TB danych). Organizacja hakerska nie podata dotad informacji o tej akeji, ale
wykradzione tresci ukazaly si¢ w Sieci (Snoch 2022b).

Anonymous wlamali si¢ ponadto do Rosyjskiej Agencji Kosmicznej, przejmujac
dokumenty o rosyjskiej misji na Ksiezyc o nazwie Luna-27. Dzieki temu caly swiat
mogl przeczytaé szczegdtowy opis techniki komunikacji, ktéra miata zosta¢ wykorzy-
stana w trakcie wysylania w 2025 roku rosyjskiego tazika na satelite Ziemi. Z opubli-
kowanych plikéw mozna byto dowiedzie¢ si¢, ze poczatkowo misje¢ Luna-27 zapla-
nowano na 2014 rok we wspdlpracy z Indiami, lecz katastrofa projektu Fobos-Grunt
spowodowala odlozenie projektu w czasie, co skutecznie zniechecilo Indie do koope-
racji z Rosja i ostatecznie Indie samodzielnie wystaly sonde (Chwistek 2021c¢).

Hakerzy upublicznili 200 tys. e-maili (446 GB) zwigzanych z Ministerstwem Kultu-
ry w Rosji, urzedami panstwowymi w Blagowieszczenisku oraz gubernatorem regionu
Twer. Podawali jednak w watpliwo$¢ prawdziwos¢ tych informacji i zalecali podcho-
dzi¢ do nich z ostroznoscig (Chwistek 2021d).
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Z kolei 9 maja 2022 roku, kiedy w Rosji obchodzono rocznice zwycigstwa nad
faszyzmem, Dzien Zwyciestwa, polska grupa haktywistow zaatakowala telewizje ro-
syjska. Hakerzy przeprowadzili akcje pod nazwa ,Dzien Wstydu’, ktéra polegata na
wlamaniu sie do rosyjskich srodkéw masowego przekazu i walce z dezinformacja na
temat wydarzen w Ukrainie. Haktywisci wdarli si¢ do rosyjskiego systemu EPG i obec-
ne tam teksty zastapili stowami: ,,Na waszych rekach krew ukrainskich matek i dzieci”
(Rudnicki 2022¢). Oprdcz tego zhakowaniu ulegty wybrane strony i platformy, w tym
rosyjski YouTube. Anonymous umiescili réwniez notki, ze rosyjski rzad i telewizja
ktamia. Nazwy wszystkich rosyjskich kanaléw telewizyjnych zostaly zmienione na
»Blood is on your hands”, czyli ,, Krew jest na waszych rekach” (Rudnicki 2022c).

Z analizy dziesieciu tekstow nalezacych do kategorii Ataki hakerskie na wybrane
firmy w Rosji wynika, ze hakerzy zaatakowali firmy, ktére nie wycofaly si¢ z Rosji.
Ich pierwsza ofiarg padlo Nestle, ktéremu Anonymous wykradto 10 GB danych z po-
nad 50 tys. wpiséw dotyczacych klientéw biznesowych wspotpracujacych z tg firma.
W upublicznionych plikach mozna bylo znalez¢ loginy, hasta oraz dane biznesowe.
Materialy zostaly dodane na specjalnie przygotowang witryne internetowg (Kotowski
2022e).

Nastepnie haktywisci uderzyli w inne firmy: Leroy Merlin, Auchan, Decathlon.
Usungli rosyjskie strony internetowe marek nalezacych do korporacji Association
Familiale Mulliez, ktére przez kilka godzin byly niedostepne, co spowodowalo spo-
re straty finansowe (Sieja 2022c). Hakerzy wlamali sie takze do komputeréw Banku
Centralnego Federacji Rosyjskiej i ujawnili ponad 35 tys. dokumentéw (28 GB) z ko-
respondencjg, miedzynarodowymi porozumieniami handlowymi i transferami pie-
nieznymi czy raportami na temat gospodarki Rosji. Elwira Nabiullina, prezes Banku
Centralnego, nie odniosta si¢ do sprawy, zlozyla jednak rezygnacje ze stanowiska, kto-
rej Putin nie przyjal (Chwistek e, online).

Hakerzy usuneli — wraz z kopia zapasowa — ponad 65 TB danych Rosyjskiej Fede-
ralnej Agencji Transportu Lotniczego, ktore zawieraly wazne dokumenty, jak rejestra-
cja i certyfikacja samolotéw czy poczta elektroniczna. Poza tym zablokowali te strone
internetowg na kilkanascie godzin. Rosyjska Federalna Agencja Transportu Lotnicze-
go w oficjalnym komunikacje podala, ze wynikle problemy byty zwigzane z czasowym
brakiem dostepu do Internetu i awarig systemoéw elektronicznych. Duplikaty utraco-
nych dokumentéw nie zostaly znalezione (Ladan, online).

Anonymous dostali si¢ takze do zasobow sieciowych Rosyjskiego Ko$ciota Pra-
woslawnego, a $cislej: do jego pionu charytatywnego. Przejeli 15 GB danych (57,5 tys.
e-maili), ktére udostepnili dziennikarzom i badaczom, poniewaz uznali, ze dane sg
zbyt wrazliwe, aby byly ogélnodostepne w Internecie. Zhakowane zostaly takze Li-
pieckie Zaklady Mechaniczne odpowiadajace za produkcje sprzetu wojskowego
(Snoch 2022¢). Po ataku na Rosyjski Koéciot Prawostawny hakerzy opublikowali liste
przedsiebiorstw z branzy technologicznej, ktére pozostaly na terenach Rosji. Marki
te ostrzezono, ze ich dalsze funkcjonowanie na terenie Rosji bedzie wigzato si¢ z ata-
kami hakerskimi na ich firme. Na liScie znalezZli si¢ $wiatowi liderzy technologiczni:
Acer, Alibaba, Asus, BlaBlaCar, Cloudflare, Huawei, Lenovo, MSI, Tencent, Xiaomi.
Wiekszos¢ z tych podmiotéw to spotki europejskie. Watpliwoséci wzbudzaly jedynie
spotki chinskie, poniewaz Chiny zaopatruja rosyjski przemyst obronny, a takze handel
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z nimi pozwala Rosji ,przetrwa¢” miedzynarodowe sankcje (Box 2022). Wymienione
w tweecie przedsiebiorstwa w wiekszosci wycofaly si¢ z Rosji. Te, ktdre nie zdecydowa-
ty si¢ na taki krok, zostaly zaatakowane przez hakerow (Kotowski 2022f).

Kolejnym celem Anonimowych stat si¢ «lasnpom» zajmujacy si¢ projektowaniem
zakladow przetworstwa gazu i obrobki materiatéw petrochemicznych oraz rozwojem
rafinerii naftowych. Anonymous zamiescili w sieci 728 GB danych, w ktérych moz-
na bylo znalez¢ ponad 768 tys. wiadomo$ci przekazywanych miedzy pracownikami
Gazpromu (Kotowski 2022g). Wlamali si¢ do systemoéw informatycznych gtéwnego
operatora metra w Moskwie — «Merpocnenrexunka» i uzyskali dostep do systemow
sterowania oddymiania, klimatyzacji, baterii, a takze planéw budynkéw oraz rapor-
tow z kazdego pociagu (Snoch 2022d, online). Hakerzy uderzyli ponadto w rosyjska
firme «Quepnpen», ktdra zajmuje si¢ rynkiem urzadzen hydraulicznych, znajdujacych
zastosowanie w przemysle energetycznym, petrochemicznym, weglowym, gazowym,
budowlanym. Anonimowi opublikowali w Sieci az 432 GB danych - 645 tys. e-maili
oraz dokumenty (Snoch 2022e).

Réwniez firma energetyczna «9meKTpoLeHTPOMOHTaX», specjalizujgca sie w two-
rzeniu, testowaniu, budowie i utrzymaniu urzadzen oraz obiektéw do wytwarzania
i przesylania energii, przyciaggneta uwage hakeréw. Ustugi tego giganta przemystowego
$wiadczone sa w ponad dwudziestu pieciu regionach Rosji, a wérdd klientéw znajduja
sie elektrownie jadrowe w Kursku i Smolensku oraz rosyjskie linie kolejowe. «Jmek-
TPOLIEHTPOMOHTaX» WspOlpracuje takze ze $wiatowymi potegami, jak Siemens czy
Schneider Electric. Po ataku hakerskim na t¢ spotke wyptyneto ponad 1,2 mln e-maili
(1,7 TB danych). Anonymous nie podali doktadnie, co znajduje si¢ w tych dokumen-
tach, jednak zachecili dziennikarzy i badaczy do pobrania paczki plikéw, a nastepnie
do dokladnego przejrzenia oraz przeanalizowania korespondencji, co moze sugero-
wa¢, ze w udostepnionych materialach bylo wiele interesujacych tresci dotyczacych
firmy energetycznej (Kotowski 2022h).

Hakerzy przeprowadzali ataki przede wszystkim na firmy, ktore nie wycofaly sie
z Rosji. Uznali bowiem, Ze jest to z ich strony jednoznaczne ze wspieraniem rosyjskiej
gospodarki, co przekladalo si¢ na dzialania militarne Rosji - w tym przypadku na
dzialania wojenne na terytorium Ukrainy.

Do kategorii Walka hakeréw z dezinformacjq i propagandg rosyjskq weszlo pie¢
artykutéw. Anonymous stworzyli narzedzie, ktére pozwalalo na wysylanie SMS-6w
do losowo wybranego obywatela Federacji Rosyjskiej. W wiadomosci znajdowala sig
informacja o ktamstwach Kremla, cenzurze obecnej w mediach rosyjskich, $mierci
zolnierzy rosyjskich i ukrainskich na froncie oraz wezwanie do obalenia dyktatury Pu-
tina. Hakerzy podkre$lali, ze dotaczenie do akgji jest dobrowolne, a dobrym sposobem
na wziecie w niej udzialu stanie si¢ zakup nowej karty SIM (Witoszka 2022b). Podob-
ng akcje przeprowadzono z poczta e-mail oraz na WhatsApp. Jej celem byto wezwanie
Rosjan do zaprotestowania przeciwko Putinowi i wojnie w Ukrainie (Kotowski 20221).
Rozsylane wiadomosci zostaly przygotowane przez hakeréw wczesniej, a informacje
w nich zawarte mialy pomdc w walce z kremlowska dezinformacja (Witoszka 2022c¢).

Hakerzy wlamali si¢ do rosyjskich drukarek podiaczonych do Internetu, wysyta-
jac im plik PDF z poleceniem ciaglego drukowania. W ten sposéb powstato ponad
100 tys. kopii antyrzadowych ulotek z informacjami, ze Kreml oszukuje swoich oby-
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wateli, a w Ukrainie trwa inwazja rosyjskich wojsk. Dodatkowo Rosjanie mogli prze-
czytaé instrukeje, w ktdrej krok po kroku opisywano, jak omina¢ nalozong przez Puti-
na cenzure na Sie¢. Na konicu ulotki umieszczono wezwanie do walki z rzgdami Putina
(Sieja 2022b). Zhakowano poza tym bota uzywanego w Rosji w aplikacji Discord. Ha-
kerzy przeprogramowali jego funkcje, przez co bot ukazywal gotowe wiadomosci na
temat konfliktu zbrojnego w Ukrainie. Przez ponad dwadzieécia cztery godziny, co
pie¢ minut, ,Bonka” wysylal do wszystkich uzytkownikéw serwerdéw informacje do-
tyczace przebiegu dziatan militarnych na froncie rosyjsko-ukrainskim. Za posrednic-
twem bota przekazano ponad 70 mln wiadomosci (Gotabiowski 2022b).

Analiza artykuléw dowodzi, ze propaganda rosyjska jest wszechobecna. Tylko nie-
wielka liczba obywateli Rosji jest $wiadoma, co w rzeczywistoéci dzieje si¢ w Ukra-
inie. Hakerzy podjeli probe uswiadomienia Rosjan w kwestii panujacej w ich panstwie
propagandzie i dezinformacji, wykorzystujac do tego nie tylko zhakowane rosyjskie
media publiczne, lecz takze social media, komunikatory internetowe, maile i SMS-y.

Anonymous vs. propaganda rosyjska - podsumowanie

Wiszystkie wyodrebnione w badaniu kategorie mialy wspolny mianownik: antyro-
syjskie dzialania i akcje ogdlnoswiatowe kolektywu hakerskiego Anonymous. Najwie-
cej artykutéw w analizowanym okresie ukazalto si¢ w marcu 2022 roku - szesnascie,
w kwietniu - jedenascie, a w lutym - dziesie¢. To wskazuje, ze najbardziej aktywnym
czasem dzialan Anonymous byl poczatek wojny rosyjsko-ukrainskiej. Dominowaty
publikacje dotyczace atakow hakerskich na Putina i jego rzad - gléwnych winowajcow
rozpetania pod koniec lutego 2022 ,,specjoperacji’, ktora od samego poczatku miata
cechy konfliktu zbrojnego.

Na podstawie analizy materialéw Zrédlowych zarysowal si¢ obraz silnego kolekty-
wu hakerskiego, ktory sprzeciwit sie militarnym posunigciom Rosji. Anonymous do-
wiedli, ze Federacja Rosyjska nie moze czu¢ si¢ w pelni bezpieczna w cyberprzestrzeni
i jest narazona na hakowanie wrazliwych baz danych. Od rozpoczecia inwazji Rosji na
Ukraing Anonimowi wykradli i upublicznit ponad 12 mln rosyjskich plikéw i e-maili.
Ich celem stalo si¢ wywieranie presji na podwladnych Putina, by jak najszybciej wyco-
fano wojska z terenéw Ukrainy (Rudnicki 2022a). Haktywisci przyczynili sie do walki
z rosyjska propaganda i dezinformacjg. Podwazyli na pewno w jakims stopniu autory-
tet rosyjskiego wladcy i jego rzadu (Chwistek 2021a).

W 2014 roku Rosja rozpoczeta wojne hybrydows z Ukraing, ktora zakonczyla sie
aneksja Krymu. Osiem lat p6zniej wybuchia wojna, ktéra trwa do dzisiaj. Prowadzona
w Rosji propaganda medialna powoduje, ze wigkszos¢ jej obywateli nie ma $wiadomo-
$ci, iZ w rozpoczetej pod koniec lutego 2022 roku wojnie rosyjsko-ukrainskiej to Fede-
racja Rosyjska jest agresorem, a nie Ukraina. Walka z tg propagandg i dezinformacja
jest mozliwa przede wszystkim za pomoca Sieci. Podjeli sie jej hakerzy z catego $wiata,
starajac si¢ ukaza¢ obywatelom Rosji prawde i dodatkowo atakujgc najwieksze firmy,
instytucje rzadowe, a nawet samego Wladimira Putina. Wymierzone w Rosje¢ akcje
hakerskie, ktorym przy$wiecal gtéwny cel: powstrzymaé inwazje na Ukraine - byly
przeprowadzane regularnie. Wziag¢ w nich udzial mégt kazdy uzytkownik Sieci, co
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dowodzi, ze Internet jest wspolczesng areng walk, a pojecia takie jak cyberwojna, cy-
berterroryzm, cyberataki czy cyberprzestepczo$¢ znajdujg zastosowanie na co dzien.
»A jesli przyszte konflikty i wojny majg rozgrywac si¢ na cyfrowej granicy, to w ta-
kim razie ich zolnierzami i partyzantami silg rzeczy beda hakerzy” (Bendyk 2011: 10),
co mozna bylo zaobserwowa¢ na przykladzie dziatalno$ci Anonymous w kontekscie
agresji Rosji na Ukraine.
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Aneks

Tabela 1. Materiat analityczny z serwisu ,,Komputer Swiat”

Kate-

. Autor Data Tytul
goria

Fukasz Golabiowski | 27.02.2022 Anonymot-ls publ-ikuj.q wiadoﬁm9s’f do Putina. ,,Szykuje-
my operacje specjalnie dla Ciebie

B.a. 6.03.2022 | Rosja tworzy wlasng internetowa rzeczywisto$é

Dominika Dlugosz |6.05.2022 | Google wprowadza bolesne ograniczenia dla Rosjan

Fukasz Golabiowski 27.02.2022 Anor.lymous o' wojn.ie wcyberprze'str.zeni Z”Rosjq
i Putinem. ,,Nie robimy tego dla pieniedzy

Bartosz Witoszka | 27.02.2022 Anonymous zhak.owali rosyj.skq telewizje panstwowa.
Puszczono materialy z Ukrainy

A redzicli : ki
Adrian Kotowski | 25.02.2022 nonyr.nou.s wy.pow1e‘d21e i cyberwojne rosyjskiemu
rzadowi. Nie dziala wiele stron

A hakowali jacht Putina. li
Adrian Kotowski | 28.02.2022 nonym01.1$ z :1 owali jacht Putina. Wyznaczyli mu
kurs do ,,piekta

o Facebook nie bedzie blokowat grézb $mierci wobec
Dominika Dlugosz |11.03.2022 o . .
rosyjskich zolnierzy i Putina

Wiadomoéci hakeréw do Putina

Bartosz Witoszka | 13.03.2022 Anonyr‘nous przypominaja, jak- mozna %otrzec’ z prawda
do Rosjan. ,Anonymous to kazdy z was

Michat Chuwistek 18.03.2022 10 r%?jglo.éniejszych operacji Anonymous przeciwko
Rosji Putina

Hak hakowali VKontakte i tali do Rosj
Adrian Kotowski | 21.03.2022 | Fiakerzy zhakowa 1.V onta .te.l rozestali do Rosjan
informacje o wojnie w Ukrainie

A edzicli : ki
Adrian Kotowski | 25.02.2022 nony{nouf wyPow1e.d21e i cyberwojne rosyjskiemu
rzadowi. Nie dziala wiele stron.

Joachim Snoch 26.02.2022 Anonymous h:akuj g rosyjskie Ministerstwo Obrony.
Ogromny wyciek danych

Bartosz Witoszka | 27.02.2022 Anonymous zhak.owali rosyj'skq telewizje panstwowa.
Puszczono materialy z Ukrainy

Tomasz Mileszko | 28.02.2022 Hakerzy z Anonymous zablokowali rosyjska agencje
informacyjna TASS

Adrian Kotowski | 02.03.2022 Anony‘mous zhakow?li strong rosyjskiego Min.ist.erstwa
Rozwoju Gospodarki. Baza danych trafita do sieci.

Anonymous wykradli
Michat Chwistek 11.03.2022 |iudostepnili 800 GB danych rosyjskiego urzedu cenzury
Roskomnadzor

Ataki hakerskie na rosyjski rzad

Anonymous twierdza,
Adrian Kotowski 17.03.2022 | ze zdobyli czestotliwosci radiowe i kody Morsea uzywa-
ne przez rosyjskie wojska

Maciej Frackiewicz | 29.03.2022 Anonymous chwalg si¢ przechwyceniem rozkazu rosyj-

skiego generata




266

Dominika Agata Myslak, Kinga Plewik

Hakerzy Anonymous wlamali si¢ do wewnetrznego

Rafal Rudnicki 07.04.2022 | systemu monitoringu Kremla. ,Teraz jesteSmy wewnatrz
muréw”
Michat Chwistek 12.04.2022 Anonymous .opublilfonaIi kol.ejr.1e rosyjskie maile. 200
tys. pochodzi z rosyjskiego Ministerstwa Kultury
Michat Chwistek 25.04.2022 AI.lo.IlYI.n-(?uS opu.bl-ikowali dokumenty dotyczace rosyj-
skiej misji na Ksiezyc
Joachim Snoch 26.04.2022 | Anonymous zhakowali rosyjska agencje celng ALET
Rafal Rudnicki 09.05.2022 Pols.ka grupaﬂhakefc’n,«r powiqz”anych z Anonymous bierze
udziat w akeji ,Dzien wstydu
Rafal Rudnicki 02.06.2022 Ar}on.ymlous ata.k.ujq kolejny ra'z. Celem hakeréw sie¢,
ktorej klientami jest 8 mln Rosjan
Adrian Kotowski | 22.03.2022 Anonymous dotrZ).rmali slo'\./va. Twierdzg, ze zhakowali
Nestle za pozostanie w Rosji.
L Anonymous zaatakowali strony Leroy Merlin, Auchan
Bartlomiej Sieja 24.03.2022 | . ) . ] -
i innych marek, ktore nie wycofaly si¢ z Rosji
= Anonymous udostepnili 35 tys. dokumentéw banku
é Michat Chwistek 26.03.2022 | centralnego Rosji. Umowy, transakcje i raporty o stanie
z gospodarki
>
é Anna Ladan 31.03.2022 Ofensywa Ano.nY.r-nous: tym razem wymazali 65 TB
° danych Rosawiacji
=
g Joachim Snoch 03.04.2022 Anolemous zhakowali Rosyjski Koéciét Prawostawny.
e Wycieklo 15 GB danych
§ Adrian Kotowski | 05.04.2022 Ar}onyr?uous ujawnqi liste c?l(')w. Bedg atakowac firmy,
e ktore nie wycofaly sie z Rosii.
g Adrian Kotowski 13.04.2022 Anonymous opublikowali 768 tys. maili spotki Gaspro-
< mu
:j Joachim Snoch 20.04.2022 Hak.erz.y wiamali sie do systeméw informatycznych
rosyjskiego metra
Joachim Snoch 25.04.2022 | Rosyjska firma Enerpred kolejng ofiarg Anonymous
Adrian Kotowski | 29.04.2022 A.no.nymvous zhakowali I‘O.S}.lj ska firme energetyczng. Do
sieci wycieklo 1,2 mln maili
Box 21.08.2022 | Tak chinskie firmy pomagaja Rosji obchodzi¢ sankcje
| Bartosz Witoszka | 07.03.2022 Anonymo.us -opracowali nowe narzedzie. SMS do loso-
5 wego Rosjanina sposobem na walke z propaganda
g %\: Hakerzy stworzyli narzedzie do walki z propaganda.
E 5 Adrian Kotowski 12.03.2022 | Pozwala wysta¢ wiadomos¢ e-mail lub WhatsApp do
§ = losowego Rosjanina
\% g Bartosz Witoszka | 13.03.2022 Anony@ous przypominaja jak.moina dgtrzec’ z prawda
= g do Rosjan. ,Anonymous to kazdy z was
:?: g Bartlomiej Sieja 2032022 Anonymous wlam'fﬂ.i ‘sie; do dr'ukare.lf w Rosji. Powie?aje%
g - antyrzadowe ulotki i instrukcje obejscia cenzury w sieci
g Fukasz Golabiowski | 18.04.2022 Woédka na celowniku Anonymous. Rosyjski bot odsytal

do narzedzia polskich hakeréow

Zrédlo: zestawienie wlasne.
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