Recenzje 443

kwencja prowadzona przez Berlin, zwlaszcza
po odrodzeniu si¢ niespetna ¢wieré wieku poz-
niej Rzeszy nawiazujacej do tradycji Swigtego
Cesarstwa Rzymskiego.

Dzielo tu prezentowane zostalo przygotowa-
ne starannie, zaopatrzone w dokumentacje bi-
bliograficzng oraz obszerny indeks osobowy.
Nawiazuje do dobrych tradycji ,,Poznanskiej
Biblioteki Niemieckiej”, ktorej prowadzenie
przejela w 2013 r. nowa oficyna w tym samym
miescie — Wydawnictwo Nauka i Innowacje.

Marceli Kosman

Haktywizm (Cyberterroryzm, haking, protest
obywateiski, cyberaktywizm, e-mobilizacja),
red. Maria Marczewska-Rytko, Wydawnic-
two Uniwersytetu Marii Curie-Sklodowskiej,
Lublin 2014, ss. 340

Szybkie tempo wspolczesnych przemian cy-
wilizacyjnych, generowanych zwlaszcza przez
postep naukowo-techniczny ujawnia wazne
zmiany w komunikacji miedzyludzkiej, a w tym
tez zagrozenia kulturowo-cywilizacyjne. Hak-
tywizm jest egzemplifikacja tej rzeczywistoscei,
Zjawisko to jest przedmiotem intelektualnych
dociekan w prezentowanej ksigzce. Zalozono,
zejej celem jest usystematyzowanie i ocena do-
$wiadczen zwiagzanych z implementacjg roz-
wigzan charakterystycznych dla haktywizmu,
diagnoza dotyczaca obecnego stanu tego feno-
menu w ujeciu globalnym i regionalnym oraz
ukazanie charakterystycznych dla niego kontro-
wersji i dylematéw. W analizie poznawczej
uwzgledniono sfer¢ aksjologiczna i instytucjo-
nalng, perspektywe poréwnawcza w ramach
doswiadczen $wiatowych oraz polskich, a takze
metodologi¢ badan nad haktywizmem. Ze wzgle-
du na trudnosci zwigzane z definiowaniem hak-
tywizmu, jak tez okresleniem istoty oraz przeja-
wow we wspolczesnym $wiecie, odwolano si¢
do analizy zjawisk powigzanych z tym zjawi-
skiem, a w tym zwlaszcza z cyberterroryzmem,
hakingiem, protestem obywatelskim, cyberalk-
tywizmem, e-mobilizacja.

Wyklad o haktywizmie i;jego otoczeniu zapre-
zentowano w formie trzech czesci, tj. 1. Kwestii
ogolnych; 2. Haktywizm w erze cyfrowej, oraz

3. Haktywizm a cyberterroryzm. Zamieszczono
w nich 19 studiéw i opracowan, a mianowicie:
1. Internet jako narzedzie walki z cenzura;
2. Bezpieczenstwo systemow informacyjnych
w Europie. Wymiar prawny; 3. Bezpieczenstwo
glosowania elektronicznego w polskim dyskur-
sie publicznym; 4. Infoaktywizm. Strategie ko-
munikacyjne spoleczenstw ery cyfrowej; 5. No-
we ruchy spoteczne;jako podmioty e-mobilizacji
w warunkach procesow globalizacji; 6. Hakty-
wizm:jako zjawisko w cywilizacji informacyjnej;
7. Lubig to! — hakowanie emocji u uzytkowni-
kéw w sieci; 8. Haktywizm jako ruch protestu
XXI wieku; 9. Grupa Anonymons: cyberprzestep-
cy czy rycerze wolnosci? Polskie echa; 10. Pro-
jekt Chanology jako haktywistyczny protest;
11. Cyberpunks. WikiLeaks i widmo kryptogra-
ficznej anarchii; 12. Lulz Sec — haktywizm w wer-
sji rebours; 13. Afera Vatileaks jako przyktad
dzialan haktywistow w XXI wieku; 14. Rosyjski
haktywizm. Specyfika zjawiska; 15. Cyberprze-
moc w Polsce — analiza raportow badawczych
i praktyki spolecznej; 16. Znaczenie cyberterro-
ryzmu we wspdlczesnym swiecie; 17. Walka
z terroryzmem w dobie cyfryzacji a ochrona
praw czlowieka — analiza rozwigzan prawnych
w projektach Clean IT i PRISM, 18. Walka
z cyberprzestepczoscia w dziataniach Unii Eu-
ropejskiej; 19. Cyberterroryzm w amerykan-
skiej wajnie z terroryzmem w XXI wieku.
Prezentujac zagadnienie Internet jako narze-
dzie walki z cenzurq przypomina si¢, ze wol-
no$¢ stowa stanowi powszechnie uznany stan-
dard cywilizacyjny; bez niej funkcjonowanie
jakichkolwiek catosci spolecznych, zoriento-
wanych na zasadzie dobrowolnosci jest nie-
mozliwe (s. 17). Internet stworzyl mozliwosci
komunikowania si¢, wyposazajac jednostki —
zwyklych obywateli — w niespotykane w dotad
ogromne mozliwosci politycznego wplywu, co
wyréwnalo nieco asymetri¢ pomig¢dzy wladza
a obywatelem. Mozliwosci te staly si¢ podstawa
do sformutowania tezy o rewolugji kontroli —
zjawiska rozproszenia wladzy i przekazania jej
od elit do koncowych uzytkownikéw czyli oby-
wateli; Internet obwoluje si¢ ,pigtq wiadzq”.
Naruszenie asymetrii pomi¢dzy wladza a oby-
watelem rodzi odruch obronny wspoétczesnych
panstw w postaci prob kontrolowania swobod-
nego przeplywu informacji, az do nakladanych
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réznorodnych form cezury. Szacuje sig, ze ok.
Y4 populacji internautéw podlega rozmaitym for-
mom cenzury.

Zauwaza si¢, Ze pierwszy najwazniejszy spo-
s6b oporu przeciwko cenzurze ma charakter
techniczny. Polega on na dziatalno$ci dwojakie-
go rodzaju; po pierwsze — polega na tworzeniu
narzedzi umozliwiajgcych bezpieczne korzysta-
nie z wolnosci stowa bez obrony przed sankcja-
mi lub utrata anonimowosci oraz, po drugie —
na przygotowywaniu i utrzymywanie miejsc,
w ktdrych niezalezna informacja moze byé bez-
piecznie przechowywana i z ktdrej mozna ko-
rzystaé, a takze uzupetniaé jg, nie obawiajac sie
zdemaskowania. Najskuteczniejsza metoda opo-
ru przeciw cenzurze w Internecie stanowi two-
rzenie i rozpowszechnianie narzedzi informa-
tycznych umozliwiajgcych znoszenie blokad
informacyjnych oraz pozwalajacych na anoni-
mowg i efektywng wymiang pogladdw oraz in-
formacji.

Dalej dowodzi sie, ze rozwdj technologiczny
i wzrost wspolzaleznosci migdzynarodowych sta-
nowig podstawowe cechy wspodlczesnego $wia-
ta. Symbolem przetomu XX i XXI w. jest za-
réwno radykalne przyspieszenie przepltywu in-
formacji wskutek postgpu technicznego, jak
i integracja stale poszerzajaca swoj zakres pod-
mioty i przedmioty. Majg one zar6wno pozy-
tywne, jak i negatywne skutki. Do tych ostat-
nich nalezy popelnianie czyndéw zabronionych,
majacych zwiazek z technologia komputerowa,
ajednym z najwazniejszych wyzwan jest ko-
nieczno$¢ zapewnienia bezpieczenstwa syste-
mom informacyjnym. One sa przedmiotem ana-
lizy poznawczej w prezentowanym opracowa-
niu.

Ukazujac problem nowoczesnych form glo-
sowania zauwaza sig, ze tradycyjny sposdb glo-
sowania w lokalach wyborczych ma alternaty-
we w postaci glosowania korespondencyjnego,
ktora w ostatnich latach wzbogacila si¢ o takie
rozwigzania, jak wykorzystanie telefonii ko-
morkowej oraz Internetu. Glosowanie elektro-
niczne (e-voting, e-glosowanie) jest definiowa-
ne jako glosowanie komputerowe — oneline
oraz internetowe. W prezentacji problemu po-
kazuje si¢ dyskurs publiczny w Polsce w zakre-
sie bezpieczenstwa glosowania elektronicznego.
Podjeto probe rekonstrukcji sposobow postrze-

gania bezpieczenstwa zwigzanego z glosowa-
niem elektronicznym pojawiajgcych si¢ w po-
bliskim dyskursie publicznym (s. 84).

Kolejne opracowanie dotyczy jednej z odmian
cyberaktywizmu, zjawiska okreslanego jako in-
foaktywizm (information-activism), ktory naj-
ogolniej rzecz ujmujgc mozna rozumiec ;jako
zdolno$¢ wykorzystania technologii do tworze-
nia, selekcji i upowszechniania informacji. Ce-
lem infoaktywistow jest dostarczenie ludziom
informacji, ktére pomagajg im podejmowac de-
cyzje w sposob swiadomy. Stad zasadna wydaje
si¢ teza, iz information-activism stanowi swego
rodzaju forme ksztalcenia nieformalnego, ktéra
wykorzystuje demokratyczny potencjat Interne-
tu i innych technologii informacyjno-komuni-
kacyjnych oraz spolecznosci nowego typu (wir-
tualne) i tym samym przeksztalca dotychczaso-
we scentralizowane struktury spoleczne. Jest to
aktywno$é polegajgca na podnoszeniu $wiado-
mosci i opowiadaniu si¢ za posrednictwem me-
diéw cyfrowych. Aktywizm informacyjny ma
mobilizowa¢ ;jednostki i motywowaé wspdlno-
ty, a tym samym rewitalizowaé pojecie ,,spo-
feczno$¢”, zmieniad jego charakter i poszerzaé
horyzont poznawczy. Jest to dziatanie, ktore
zmusza do zaangazowania uczestnictwa w spo-
feczenstwie obywatelskim, ktére zmusza do
uczestnictwa w spoleczefistwie obywatelskim,
w zyciu spotecznym i politycznym (s. 98).

Ukazujac nowe ruchy spoleczne podjeto pro-
be zweryfikowania hipotezy, ze ruchy te mozna
uznaé za forme komunikacji czy tez przekazu
kierowanego do spoleczenstwa. Podkresla sig,
ze nowe ruchy spoleczne w szerokim zakresie
wykorzystuja tradycyjne formy akcji protesta-
cyjnych, obejmujgcych zaréwno formy loobin-
gu politycznego, jak i akcje okupacyjne, czy
alternatywne formy ekspresji kulturalnej, takie
jak festiwale muzyczne i teatralne.

Ukazujac haktywizm jako zjawisko politycz-
ne w cywilizacji informacyjnej, zauwaza sig
takie zjawiska i procesy, ;jak rozpad spoteczen-
stwa masowego na rzecz indywidualizowanych,
partycypatywnych ;jego segmentéw, w tym na
spoteczno$é kreatorow i wykluczonych, stech-
nizowanie caloksztaltu zycia kulturowego, za-
stepowanie demokracji liberalnej wiadza kre-
atorow jako dzialalnosci, majacej na celu walke
o wladze i jej sprawowanie, rozwdj edukacji
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dostosowany do potrzeb ksztaltowania nowej
cywilizacji, zapewniajacy ksztalcenie ustawicz-
ne przy wykorzystaniu narzedzi i mechanizmow
informacyjnych.

Podkres$la si¢, ze ruch haktywistyczny ;jest
przez opini¢ migdzynarodowa postrzegany za-
réowno negatywnie, jak i pozytywnie. Jego ciem-
ne strony wigza si¢ z tamaniem zasad prawa
i moralnosci, zagrozeniem dla egzystencji lu-
dzi, korzystny jest za§ kontekst walki z ograni-
czeniami ludzkiej wolnosci. Istotne sa w tym
wzgledzie migdzynarodowa batalia z ogranicze-
niami praw obywateli, z cenzura, korupcja, prze-
moznym wptywem instytucji religijnych na zy-
cie publiczne. Ruch ten ujawnit si¢ w latach 80.
XX w. Zajego kolebke uznaje si¢ Stany Zjed-
noczone. Poczatkowo wigzano go z przestegpczo-
$cia, z patologia spoleczng rodzacg si¢ w $rodo-
wisku wysokiej klasy specjalistow informaty-
kow. Obecnie cele ruchu wiaze si¢ ze sfera po-
lityki i ekonomig. Zadania polityczne spowo-
dowane sa do wywierania nacisku, lobbingu,
przeciwdziatania zjawiskom patologii spotecz-
nej. Wymiar ekonomiczny zawiera si¢ rowniez
w wywieraniu nacisku w celu uzyskania okre-
$lonych korzysci, co wynika ze spofecznego
naglosnienia zamierzonych badz podejmowa-
nych decyzji gospodarczych.

Dalej wskazuje si¢, ze wspéiczesny cztowiek
funkcjonuje — poprzez Internet — w wymiarze
realnym i wirtualnym, przy czym te oddzielne
$wiaty zaczynaja na siebie wplywaé coraz bar-
dziej, tak ze linia podziatlu wydaje si¢ zanikaé
(s- 139). Zauwaza sig, ze we wszelkich dysku-
sjach na temat zjawiska haktywizmu podkresla
si¢, ze jego natura laczy rzeczywisto$¢ realng
i wirtualng, angazujac w dziatalnos¢ spoteczno-
-polityczng arsenal technologii informatycz-
nych. Haktywizm oznacza podejmowanie dzia-
fan w rzeczywistosci wirtualnej, ktore poprzez
ingerencje w systemy komputerowe, w tym po-
przez tworzenie okre$lonego oprogramowania
czy modyfikacje tresci zamieszczanych na stro-
nach internetowych sa w stanie wywotaé okre-
$lone skutki spofeczne i polityczne.

Przypomina si¢, ze wspolczesna aktywnosé
obywatelska przezywa okres gwaltownych zmian.
Postepujaca indywidualizacja stylow zycia pro-
wadzi do tego, ze ludzie maja wicksze ambicje,
aby wplynaé na swoje zycie, w tym zycie poli-

tyczne, ale;jednoczesnie rosnie ich nieufnosé do
jego tradycyjnej struktury (s. 169). Dostarcza
si¢ bogatej warstwy wiedzy deskryptywnej i
eksplanacyjnej o projektach Anonymons i Chan-
logy, jak tez Cypherpunks i WikiLeaks — ;jako
widmie kryptograficznej anarchii. Egzemplifi-
kacje funkcjonowania haktywizmu jako wyko-
rzystania technologii informatycznej do walki o
cele polityczne ukazano na przykladzie interne-
towego rajdu grupy Lulz Sec z 2011 r. Ujawniano
niejednoznaczno$¢ motywacji, sposobow dzia-
fania grupy, konsekwencji, a takze podjgto pro-
be ich etycznej oceny. Dalej ukazano przestrzen
haktywistyczng ujawniajgca si¢ na funkcjono-
waniu instytucji papiestwa Rosji, USA.

Ukazujac cyberprzemoc w Polsce podkresla
si¢, iz rosnie $wiadomos¢ tego niebezpieczen-
stwa i pajawiaja si¢ reakcje; najszersze dziata-
nia sg podejmowane wérdd dzieci i miodziezy
szkolnej, ktéra wydaje si¢ najbardziej narazona
na wplyw negatywnych zachowan i stygmaty-
zujacych tresci. Poza edukacja brakuje jednak
instrumentow prewencji, ktore mogtyby uchro-
ni¢ przed cyberprzemoca (s. 274).

Prezentujac zagadnienia cyberterroryzmu
zwraca si¢ uwagg najego definiowanie oraz na
rzeczy wisto$¢ ja generujaca, jak tez skutki i na-
stepstwa  kulturowo-cywilizacyjne. Podkresla
si¢, ze wraz ze wzrostem znaczenia Internetu
we wspolczesnym $wiecie zwigksza si¢ takze
ryzyko i znaczenie cyberterroryzmu, W porow-
naniu z terroryzmem klasycznym cyberterro-
ryzm wymaga znacznie nizszych uktadéw — po-
trzebny ;jest jedynie komputer oraz podiaczenie
do sieci. Nie ma wigc koniecznosci zakupu czy
zdobycia broni lub materialéw wybuchowych.
Wystarczajacym narzedziem staja si¢ np. wiru-
sy, bakterie, robaki komputerowe, konie trojan-
skie, za ktorych pomocg atakuje si¢ wybrane
cele (s. 291).

Wskazujac na problem walki z terroryzmem
w dobie cyfryzacji przypomina si¢, ze po zama-
chach terrorystycznych na World Trade Center
na terytorium Stanow Zjednoczonych Ameryki
$wiat Zachodu na czele z USA rozpoczat nowy
rozdzial historii powszechnej, ktorego mysla
przewodnig;jest tzw. wojna z terroryzmem, W pre-
zentacji ukazuje si¢ dwa projekty, ktére powsta-
1ty z my$la o walce z terroryzmem w sieci i za-
pewnieniu bezpieczenstwa obywatelom panstw
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zagrozonych atakami: Clean IT i PRISM, Na-
stepnie ukazano walke z cyberprzestepczoscia
w dziataniach Unii Europejskiej. Zauwaza sie,
ze na forum unijnym wypracowano wiele ini-
cjatyw, ktore moga by¢ traktowane:jako wzoro-
we dla panstw cztonkowskich i wykorzystywa-
ne w czasie dyskusji nad wlasnym ustawodaw-
stwem (s. 318).

Autorzy tekstow reprezentuja dziesie¢ osrod-
kow akademickich, tj. 1. Uniwersytet Gdanski
— Andrzej Chodubski; 2. Uniwersytet £.0dzki —
Andrzej Kozlowski; 3. Uniwersytet Marii Cu-
rie-Sklodowskiej w Lublinie — Katarzyna Biel-
ska, Wiodzimierz Gogloza, Lukasz Jedrzejski,
Dorota Maj, Maria Marczewska-Rytko, Jakub
Nowak, Marcin Pomaranski, Elzbieta Szulc-
Walecka, Piotr Tosiek; 4. Uniwersytet Pedago-
giczny im. KEN w Krakowie — Sabina Sanetra-
Potgrabi; 5. Uniwersytet Warszawski — Daniel
Mider, Justyna Oledzka; 6. Uniwersytet Zielo-
nogorski — Jarostaw Macata; 7. Polska Akade-
mia Nauk — Joanna Przyjemska; 8. Dolnoslaska
Szkota Wyzsza we Wroctawiu — Agnieszka
Dytman-Stasienko; 9. Krakowska Akademia
im. Andrzeja Frycza-Modrzewskiego — Marta
Du Vail; 10. Wyzsza Szkota Ekonomii i Inno-
wacji w Lubinie — Barbara Koc-Kozlowiec.

Wartos¢ poznawcza prezentowanej ksigzki
zawiera si¢ przede wszystkim w: 1. ukazaniu
haktywizmu jako zjawiska politycznego, ukie-
runkowanego na przeciwdzialanie rosnacej de-
humanizacji intelektualnej spoteczenstwa glo-
balnego; 2. wskazaniu zagrozen dla ludzkosci
w rzeczywisto$ci ksztaltowania sie cywilizacji
informacyjnej; 3. wkazaniu skali zainteresowa-
nia poznawczego zjawiskami technizacji zycia
kulturowego i ich ujawnianiem sie w zyciu spo-
teczno-politycznym; 4. wskazaniu potrzeby pod-
noszenia $wiadomosci spoleczno-politycznej,
a w tym skutkdw i nastepstw szybkiego tempa
zycia kulturowo-cywilizacyjnego; 5. ukazaniu
nowych narzedzi komunikacji politycznej oraz
ich doniostosci, jak i zagrozen w generowaniu
Swiata wartosci, w tym demokracji, obywatel-
skosci.

Lektura ksiazki przekonuje, Ze jest ona war-
tosciowym studium, ujawniajacym wiaczanie
warto$ci politycznych w stechnizowanie kultu-
rowo-cywilizacyjne, jak tez skutki tego procesu.

Andrzej Chodubski

Polityka spoleczna wobec wyzwan i zmian za-
chodzgcych we wspdlczesnym Swiecie, red.
Michat Kubiak, Wydawnictwo Uniwersytetu
Gdanskiego i Uniwersytetu Technologiczno-
-Humanistycznego w Radomiu, Gdansk 2014,
ss. 335

Praca zbiorowa pod redakcja Michata Kubia-
ka z Uniwersytetu Gdanskiego pt. Polityka spo-
leczna wobec wyzwan i zmian zachodzqcych we
wspdlczesnym Swiecie doskonale wpisuje sie
w potrzeby i oczekiwania odbiorcéw zaintere-
sowanych niniejszg problematyka. Stanowi ona
bowiem catosciowe, komplementarne opraco-
wanie, w ktorym zostaly omowione jezeli nie
wszystkie (co wykluczaja wymogi objetoscio-
we) to przynajmniej najwazniejsze problemy
polityki spotecznej we wspodlczesnym swiecie.
Aktualnosé podjetych probleméw badawczych,
jak rowniez szeroka perspektywa komparaty-
styczna stanowig szczegdlny walor opisywane-
go zbioru. Jest on bowiem poswigcony réznym
aspektom polityki spolecznej rozpatrywanej za-
rowno w ujeciu zachodzacych zmian global-
nych, w aspekcie czlonkostwa Polski w Unii
Europejskiej, jak i na ptaszczyznach: krajowej
i lokalnej.

Tematy w nim poruszane pos$wiecone s3
obecnej polityce spolecznej, ktéra w najbliz-
szych latach bedzie musiata sprostaé¢ wyzwa-
niom i zmianom, jakie zachodza we wspolcze-
snym $wiecie.

Jak mozna przeczyta¢ w Przedmowie: ,,Ak-
tualnie na $wiecie mamy do czynienia z wielo-
ma problemami dotyczacymi zycia spoleczne-
go. Szczegdlnie uwidaczniaja sie¢ kontrasty
miedzy bogatymi i biednymi — zaréwno w skali
jednostkowej, jak i globalnej — miedzy pan-
stwami; nabierajg na sile procesy starzenia sie
spoleczenstw, zachodza przemiany w Zyciu ro-
dzinnym, a takze na rynku pracy i w innych ob-
szarach. Obserwacja i analiza tych procesow
sklaniaja do refleksji, stawiania pytan i poszuki-
wania odpowiedzi w odniesieniu do roznych
obszaréow zycia czlowieka, a takze wyzwan
i zagrozen stojacych zaréwno przed nim, jak
i przed panstwami.” (s. 6).

Osia przewodnia niniejszej ksiazki jest rola
jaka odgrywa polityka spoteczna w obliczu dy-
namicznych zmian spolecznych i gospodarczych.



