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W poszukiwaniu dowodoéw elektronicznych -

europejski nakaz wydania dowodéw elektronicznych
oraz inne narzedzia miedzynarodowego

pozyskiwania danych dla potrzeb postepowania karnego'

Wprowadzenie

Nie ma takiego przestepstwa, ktérego wspétczesnie nie mozna by potencjalnie udo-
wodni¢ przy pomocy dowodéw elektronicznych. Nie tylko cyberprzestepstwa, lecz
wszelka przestepcza aktywnosc pozostawia slady cyfrowe. Nawet w przypadku prze-
stepstw niemajacych zadnego zwigzku z cyberprzestrzenia dane elektroniczne moga
okaza¢ sie kluczowym materiatem dowodowym. Moze to by¢ zdjecie lub nagranie
Z miejsca przestepstwa zarejestrowane na telefonie (np. zarejestrowane przez samego
sprawce i wystane do innej osoby), moze to by¢ fragment komunikacji, w ramach kt6-
rej sprawca chwali sie przestepstwem lub dzieli obawami wynikajacymi z jego popet-
nienia. Moze to by¢ réwniez rejestracja lokalizacji miejsca potaczenia z siecig telefonu
lub dziatajgcej w momencie popetnienia czynu zabronionego aplikacji. Skutecznos¢
postepowania karnego zalezy dzi$ wiec od posiadania efektywnych sposobdéw uzyski-
wania takich danych na potrzeby dowodowe w postepowaniu karnym.

Poniewaz dane te sa w rekach dostarczycieli réznego rodzaju ustug, kluczowe dla
tej skutecznosci beda instytucje karnoprocesowe umozliwiajace zadanie tego rodzaju
danych od ustugodawcéw. Krajowe przepisy postepowania karnego pozwalaja orga-
nom na zadanie tych danych od krajowych ustugodawcéw, przy jednoczesnym zagwa-
rantowaniu podejrzanym ochrony ich gwarancji procesowych. Jednakze stosunkowo
czesto ustugodawcy — zwtaszcza ci najwieksi i najpopularniejsi (jak Google czy Meta)
- sg zlokalizowani w innym panstwie, a nierzadko przechowuja dane jeszcze w innym
kraju badz w chmurze cyfrowej. Z tego wynika, wedtug tradycyjnego podejscia do

' W artykule wykorzystano fragmenty wczeéniejszych publikacji autora: S. Tosza, Cross-Border
Gathering of Electronic Evidence: Mutual Legal Assistance, Its Shortcomings and Remedies [w:] Société
numeérique et droit pénal: Belgique, France, Europe, sous la direction de V. Franssen, D. Flore, Bruxelles
2019 oraz idem, The E-Evidence Package is Adopted: End of a Saga or Beginning of a New One?,,European
Data Protection Law Review” 2023, no. 2.
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pojecia terytorialnosci, koniecznos¢ postuzenia sie instrumentami wspdtpracy mie-
dzynarodowej, aby uzyska¢ dostep do przywotywanych tu danych.

Jednakze instrumenty te wydtuzaja i komplikuja postepowanie w sprawach, kto-
re same z siebie nie zawieraja koniecznie zadnego komponentu miedzynarodowego.
W sytuacjach, gdy istnieje konieczno$¢ zwrécenia sie o pomoc prawng do Stanéw
Zjednoczonych (a najwieksi ustugodawcy podlegaja prawu wtasnie tego kraju), sred-
nia dtugos¢ procedury pomocy prawnej dla celéw uzyskania dowodoéw elektronicz-
nych bedacych w posiadaniu amerykanskich dostarczycieli ustug wynosi prawie rok2.
Jesli zachodzi koniecznos¢ wspodtpracy z innym panstwem cztonkowskim Unii Euro-
pejskiej, mozna dzis zastosowac europejski nakaz dochodzeniowy (dalej: END). Jednak
standardowy termin jego wykonania to 120 dni.

Zastosowanie wzajemnej pomocy prawnej wymaga poswiecenia czasu przez sze-
reg funkcjonariuszy organow wymiaru sprawiedliwosci obu krajow. Europejski nakaz
dochodzeniowy jest w poréwnaniu z miedzynarodowg pomoca prawng prostszy, ale
dalej angazuje organy w kraju, ktéry bardzo czesto nie ma nic wspdlnego ze sprawa,
ktorej dotyczy prosba, poza faktem, przypadkowym w kontekscie rzeczonego poste-
powania karnego, ze dostarczyciel ustug lub dane znajduja sie na terytorium tego
kraju.

Stad powstaje pytanie, czy nie mozna dopusci¢, by organ poszukujacy dowodow
elektronicznych mogt - transgranicznie - zwrdcic sie bezposrednio do dostarczyciela
ustug o wydanie tych dowoddéw. Od wielu lat obserwuje sie tendencje, by takg moz-
liwos¢ stworzy¢. Stoi ona jednak w sprzecznosci z uswiecong i rozwinietg w prawie
miedzynarodowym po pokoju westfalskim z 1648 r. zasadg ograniczajacg mozliwos¢
dziatania organéw $cigania do granic ich wiasnego kraju. Zasada ta jednak nie wy-
trzymuje konfrontacji z realiami cyberprzestrzeni, ktéra lekko traktuje bariere, jaka jest
fizyczna granica panstwa.

Celem niniejszego artykutu jest przedstawienie probleméw, jakie zbieraniu do-
wodow elektronicznych stwarza zasada terytorialnosci, oraz rozwigzan, ktére prébuje
sie zastosowac, zeby przetamac ograniczenia wynikajace z niej dla skutecznosci po-
stepowania karnego. W opracowaniu zaprezentowano obowigzujace obecnie roz-
wigzania, takie jak miedzynarodowa pomoc prawna, dobrowolna wspotpraca, préby
rozszerzenia jurysdykcji krajowej i europejski nakaz dochodzeniowy, oraz przeanalizo-
wano ich mankamenty. Odpowiedzig na niedostatki tych rozwigzan ma by¢ przyjety
w lipcu 2023 r. europejski nakaz wydania dowodéw elektronicznych, ktéry w ciagu

2 ). Daskal, A New UK-US Data Sharing Agreement: A Tremendous Opportunity, If Done Right, justse-
curity.org, February 2016, https://www.justsecurity.org/29203/british-searches-america-tremendous-
opportunity/ [dostep: 24.07.2023].

Commission Staff Working Document, Impact Assessment, Accompanying the document ‘Proposal
for a Regulation of the European Parliament and of the Council on European Production and Preserva-
tion Orders for electronic evidence in criminal matters and Proposal for a Directive of the European
Parliament and of the Council laying down harmonised rules on the appointment of legal representa-
tives for the purpose of gathering evidence in criminal proceedings’ (Brussels, 17.4.2018 SWD (2018)
118 final) 23.
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najblizszych trzech lat stanie sie kluczowym instrumentem transgranicznego uzyska-
nia dowoddw elektronicznych. Zostanie on tu poddany bardziej szczeg6towej krytycz-
nej analizie.

1. Zbieranie dowodoéw elektronicznych
w zderzeniu z zasadq terytorialnosci -
niepraktycznos¢ miedzynarodowej pomocy prawnej

Konieczno$¢ sprawnego dostepu do dowoddw elektronicznych na potrzeby postepo-
wania karnego wydaje sie dzi$ niekwestionowana i postepujacy rozwoj technologii —
takich jak Internet rzeczy czy swiaty wirtualne (metaverse) — beda te potrzebe jedynie
zwieksza¢. Mamy do czynienia z sytuacja bez precedensu. Tradycyjna poczta nie re-
jestrowata catosci korespondencji, jaka przechodzita przez jej rece. Nie posiadata tez
dostepu do tresci listéw, ktore przesytata. Otwarcie korespondencji wymagato uzycia
specjalnych instrumentéw procesowych. Obecna komunikacja odbywajaca sie przy
pomocy narzedzi elektronicznych zakfada, choc¢by z przyczyn biznesowych, dostep
do danych, jakie sg przesytane, i ich rejestracje, czy méwimy o metadanych (np. kto
do kogo wystat wiadomos¢, kiedy, skad i dokad), czy o samej tresci korespondencji.
Dane te to naturalnie prawdziwy skarb dla organdw $cigania, a fakt, ze sa w posiadaniu
0s6b trzecich, czyli dostarczycieli ustug, jest prawdziwym btogostawienstwem, gdyz
dostep do nich nie jest ograniczony przez zasady procesowe, jak chocby przywilej
nemo tenetur.

Ograniczeniem w dostepie do tych danych powinna by¢ gtéwnie troska o prawo
do prywatnosci. Jednak, jak sie okazuje, dostepu do tego skarbu nie broni prawo, a za-
sada terytorialnosci.

Zgodnie z tg zasada, wyrazong w wyroku Statego Trybunatu Sprawiedliwosci Mie-
dzynarodowej w sprawie Lotus? jurysdykcja do egzekwowania prawa jest ograniczo-
na $cisle do terytorium panstwa. Innymi stowy, organy scigania nie moga podejmowac
zadnych dziatan poza fizycznymi granicami wtasnego kraju. Ograniczenie to koliduje
z natura cyberprzestrzeni i Internetu, ktdre takich fizycznych granic nie znajg, a dane
przeptywajg swobodnie po (niemal)® catym $wiecie. W rezultacie organy $cigania
maja do czynienia ze stosunkowo prostymi sprawami (np. krajowymi, w ktérych ofiary
i sprawcy sg mieszkaricami tego kraju, w ktérym réwniez miato miejsce przedmiotowe
przestepstwo i ktérego organy prowadza postepowanie), w ktorych niezbedne sg do-
wody elektroniczne znajdujace sie w rekach ustugodawcy podlegajacego obowigzkom
innego kraju i potencjalnie na serwerach w ramach centrum danych zlokalizowanym

4SS, Lotus (Fr. v. Turk.), 1927 P.C.LJ. (ser. A) No. 10 (Sept. 7).

> Wyjatek nalezy tu uczyni¢ dla krajéw ograniczajacych swobode korzystania z cyberprzestrzeni.

6 W tym zakresie szczegdlnie zob. analize: U. Sieber, C.-W. Neubert, Transnational Criminal Investiga-
tions in Cyberspace: Challenges to National Sovereignty [w:] Max Planck Yearbook of United Nations Law,
vol. 20 (2016), eds. F. Lachenmann, T.J. Roder, R. Wolfrum, Leiden 2017, s. 241-321.
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w jeszcze innym kraju. Co wiecej, niektorzy dostawcy ustug, jak np. Google, nie umiesz-
czajg danych na statycznym serwerze, lecz krgza one pomiedzy centrami danych, stad
jeden mail moze by¢ podzielony na kilka fragmentéw pozostajacych w danym mo-
mencie w kilku roznych krajach’. Zjawisko to znane jako utrata lokalizacji (loss of loca-
tion) dodatkowo komplikuje zadanie organow scigania®.

Z zasady terytorialnosci wynika, ze za kazdym razem, gdy organy $cigania potrzebu-
ja dowodéw elektronicznych w powyzej opisanych sytuacjach transgranicznych, aby nie
narusza¢ suwerennosci kraju ustugodawcy badz kraju, gdzie dane sie znajduja, musza
postuzy¢ sie one instrumentami wspotpracy miedzynarodowej badz transgranicznej.
W ramach Unii Europejskiej od 2017 r. podstawowym instrumentem jest dyrektywa do-
tyczaca europejskiego nakazu dochodzeniowego przyjetaw 2014r., ktéra zostanie omé-
wiona bardziej szczegétowo ponizej®. Jednak czescig dyrektywy END nie jest Irlandia
(oraz Dania, co ma mniejsze znaczenie), bedaca siedziba wielu istotnych ustugodawcéw
na potrzeby ich europejskiej aktywnosci (np. Google i Meta). W przypadku konieczno-
$ci uzyskania danych z Irlandii wiasciwym instrumentem wspétpracy miedzynarodowej
jest Europejska konwencja o pomocy prawnej w sprawach karnych z 1959 r.'° Jezeli
dane maja by¢ uzyskane spoza Unii Europejskiej, traktaty o wzajemnej pomocy prawnej
beda stanowity podstawe zwrdcenia sie o nie, co jest kluczowe w szczegdlnosci, jesli
chodzi o dane bedace w posiadaniu amerykanskich dostarczycieli ustug.

Gtéwnym mankamentem wzajemnej pomocy prawne;j jest dtugi czas jej trwania''.
Procedura ta trwa srednio 10 miesiecy'. Drugg powazng trudnos¢ stanowi amerykan-
ski standard dowodowy - tzw. probable cause, z ktérego wynika koniecznos¢ przeko-
nania amerykanskiego sedziego, ze dowdd, jaki sie chce uzyska¢, prawdopodobnie
przyczyni sie do udowodnienia przestepstwa'. Wymaog ten, wynikajacy z czwartej

7 V. Krishnamurthy, Cloudy with a Conflict of Laws: How Cloud Computing Has Disrupted the Mutual Le-
gal Assistance Treaty System and Why It Matters, Berkman Klein Center Research Publication No.2016-3,
https://ssrn.com/abstract=2733350 [dostep: 24.07.2023].

8 ). Daskal, The Un-Territoriality of Data, ,Yale Law Journal” 2015, vol. 125, no. 2, s. 365-375.

° Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/EU z dnia 3 kwietnia 2014 r. w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych (Dz. Urz. UE L 130 z 1.05.2014, s. 1)
(dalej: dyrektywa END).

10" Europejska konwencja o pomocy prawnej w sprawach karnych, sporzadzona w Strasburgu dnia
20 kwietnia 1959 . (Dz. U.z 1999 r. Nr 76, poz. 854).

1" Zob. réwniez analize dotyczacg mankamentéw tej procedury: G. Kent, The Mutual Legal Assistance
Problem Explained, The Center for Internet and Society, 23 February 2015, http://cyberlaw.stanford.
edu/blog/2015/02/mutual-legal-assistance-problem-explained [dostep: 24.07.2023].

2. RA. Clarke, M.J. Morell, G.R. Stone, C.R. Sunstein, P. Swire, Liberty and Security in a Changing World.
Report and Recommendations of the President’s Review Group on Intelligence and Communications
Technologies, 12 December 2013, s. 227, https://obamawhitehouse.archives.gov/sites/default/files/
docs/2013-12-12_rg_final_report.pdf [dostep: 24.07.2023]. Por. tez krytyke tej analizy: G. Gonzélez
Fuster, S. Vézquez Maymir, Cross-border Access to E-Evidence: Framing the Evidence, CEPS Papers se-
ries, Brussels 2020, https://www.ceps.eu/wp-content/uploads/2020/03/LSE2020-02_Cross-border-
Access-to-E-Evidence.pdf [dostep: 24.07.2023].

13 Oswiadczenie Jennifer Daskal na forum Committee on the Judiciary Subcommittee on Crime and
Terrorism United States Senate. Hearing on Law Enforcement Access to Data Stored Across Borders:
Facilitating Cooperation and Protecting Rights (May 10, 2017), s. 3.
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poprawki do Konstytucji Stanéw Zjednoczonych, jest przedmiotem obszernego
orzecznictwa amerykanskiego', jednak nie jest znany europejskim sedziom, wiec nie-
rzadko zdarza sie, ze majg oni trudnosci z jego spetnieniem, co znacznie opdznia pro-
cedure’. Problem ten zostat juz dostrzezony przez Komisje Europejska, ktora przezna-
czyta znaczne $rodki na szkolenie europejskich sedziéw w tym zakresie's. Ze wzgledu
na wyzej opisana ucigzliwa procedure angazujaca rézne organy obu panstw uwaza sie
ja za zbyt skomplikowang i wymagajaca zbyt duzych zasobdéw!’.

W rezultacie mozna byto obserwowaé postepujaca frustracje organéw Scigania,
wynikajaca z koniecznosci zaangazowania nieproporcjonalnych srodkéw do uzyska-
nia danych na potrzeby dowodowe, gdzie komplikacja postepowania nie ma uzasad-
nienia, a meritum postepowania czy koniecznosci efektywnej ochrony praw osdb,
ktérych dane te dotycza, wynika z przypadkowej (z punktu widzenia przedmiotowe-
go postepowania) lokalizacji dostarczyciela ustug badz danych. Dobrg ilustracja tej
frustracji jest sprawa Microsoft Ireland, w ktorej rzagd USA domagat sie na mocy pra-
wa krajowego wydania danych przez Microsoft'®. Firma odmoéwita wydania danych,
argumentujac to tym, ze dane byty przechowywane w centrum danych w Dublinie,
i zazadata wystania wniosku o wzajemna pomoc prawng do Irlandii. Sad Apelacyjny
rozpoznajacy sprawe przyznat racje Microsoftowi'®, jednak rozstrzygniecie to zostato
zaskarzone do Sadu Najwyzszego. Ten wprawdzie przeprowadzit nawet posiedzenie
w tym zakresie, jednak sprawa zostata ostatecznie umorzona ze wzgledu na zmiany
legislacyjne, ktére nastapity w miedzyczasie.

Kluczowa dla rozstrzygniecia kwestig byto pytanie, czy w sprawie miato miejsce
eksterytorialne zastosowanie prawa amerykanskiego (tj. ustawy o przechowywanej
komunikacji — Stored Communications Act), czy tez sytuacja ta pod katem stosowa-
nia prawa miata charakter stricte krajowy. Pierwsze sposréd wskazanych wyzej stano-
wisk bylo prezentowane przez Microsoft, ktéry argumentowat na podstawie miejsca
przechowywania danych, a wiec przy zastosowaniu zasady terytorialnosci, wskazujac,
ze wniosek ztozony przez rzad amerykanski wykraczat poza granice USA, poniewaz
zadane dane byty przechowywane za granica. W swojej argumentacji rzad amerykan-
ski skupit sie na mozliwosciach Microsoftu, by z terytorium USA pozyskiwa¢ dostep

% W.R. LaFave, Search and Seizure: A Treatise on the Fourth Amendment, 5th ed., St. Paul (oct. 2017
update), § 3.1inn.

15 Technical Document: Measures to improve cross-border access to electronic evidence for criminal
investigations following the Conclusions of the Council of the European Union on Improving Crimi-
nal Justice in Cyberspace, s. 8-9, https://home-affairs.ec.europa.eu/system/files/2020-09/20170522_
technical_document_electronic_evidence_en.pdf [dostep: 24.07.2023].

16 EU Commission Non-paper: Improving cross-border access to electronic evidence: Findings
from the expert process and suggested way forward, s. 3, https://home-affairs.ec.europa.eu/system/
files/2017-05/20170522_non-paper_electronic_evidence_en.pdf [dostep: 24.07.2023].

17 EU Commission, Non-paper: Progress Report following the Conclusions of the Council of the Eu-
ropean Union on Improving Criminal Justice in Cyberspace, s. 5, http://data.consilium.europa.eu/doc/
document/ST-15072-2016-REV-1/en/pdf [dostep: 24.07.2023].

18 United States v. Microsoft Corp., 584 U.S.___,138S. Ct. 1186 (2018).

19 Zob. pozew oraz rozstrzygniecie Sadu Apelacyjnego dla Drugiego Okregu: https://www.scotus-
blog.com/wp-content/uploads/2017/07/17-2-petition.pdf [dostep: 25.07.2023].
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i kontrolowa¢ dane. Wskazywat w ten sposéb, iz sytuacja w istocie ma charakter krajo-
wy w tym sensie, ze Microsoft byt w stanie pozyskac dostep i kontrolowa¢ dane z te-
rytorium USA, a zatem wydanie danych dokonywatoby sie z terytorium tego kraju, co
nadawato sprawie krajowy, a nie eksterytorialny charakter.

Ostatecznie problem ten rozwigzano poprzez zmiane legislacyjna (tym samym czy-
nigc wyrok Sadu Najwyzszego zbednym)?°. Uchwalony w kwietniu 2018 r. tzw. CLOUD
Act rozstrzygnat po mysli rzadu amerykanskiego kwestie zasiegu dziatania amerykan-
skich organéw $cigania w odniesieniu do danych przechowywanych przez amery-
kanskich dostawcow poza terytorium Stanéw Zjednoczonych. CLOUD Act jest row-
niez kluczowy dla sytuacji europejskich organéw $cigania i w tym kontekscie zostanie
omaoéwiony ponizej.

2, Alternatywy dla miedzynarodowej pomocy prawnej

Innym przyktadem frustracji organéw $cigania, ktére zakonczyty sie probami szuka-
nia rozwigzan poza miedzynarodowa pomocg prawng, sa belgijskie sprawy dotyczace
Yahoo?' i Skype'a??2. W pierwszej z tych spraw Yahoo odmowito udostepnienia danych
niedotyczacych tresci (danych subskrybentéw, a takze dynamicznych adresow IP
oraz daty i godziny utworzenia kont)?, o ktére zwrdcity sie belgijskie organy $cigania
w sprawie stricte krajowej. Yahoo odmowe te argumentowato faktem, iz bedac spét-
ka amerykanska, nie moze przekaza¢ tych danych, i zwrdcito sie do wtadz belgijskich
o skorzystanie z mechanizmu wzajemnej pomocy prawnej. Belgijski prokurator, za-
miast wdrozy¢ sugerowang przez Yahoo procedure, zdecydowat sie oskarzy¢ spotke
o brak wspétpracy, co w ostatecznosci zaowocowato jej ukaraniem. Gtéwna kwestia
prawna dotyczyta tego, czy mozna uzna¢, ze Yahoo powinno by¢ traktowane jako
podmiot belgijski i tym samym podlega¢ obowigzkom wynikajacym z belgijskiego Ko-
deksu postepowania karnego. Podczas gdy ustugodawca wskazywat na brak fizycznej
obecnosci w kraju (tj. brak siedziby lub brak jakiejkolwiek infrastruktury), organy $ci-
gania skupity sie na wirtualnej obecnosci wynikajacej z kierowania ustug do lokalnych
klientéw (np. uzywanie lokalnych jezykéw, publikowanie lokalnych reklam)?*. Sady
prowadzace postepowanie w tej sprawie, w tym Sad Najwyzszy, podzielity stanowisko
prokuratury?>.

Inna przetomowa sprawa, ktéra znalazta podobny finat, dotyczyta Skype'a. Ustu-
godawca ten, majacy swoja siedzibe w Luksemburgu, réwniez odmoéwit wydania
zadanych danych (dotyczacych ruchu i lokalizacji, ale co istotniejsze, réwniez tresci

20 ). Daskal, Unpacking the CLOUD Act, ,eucrim” 2018, issue 4, s. 221.

21 Cour de cassation (Belgijski Sad Najwyzszy), wyrok z dnia 1 grudnia 2015 r., P.13.2082.N.

22 Cour de cassation (Belgijski Sad Najwyzszy), wyrok z dnia 19 lutego 2019 1., P.17.229.N.

23 V. Franssen, The Belgian Internet Investigatory Powers Act — A Model to Pursue at European Level?,
+European Data Protection Law Review” 2017, vol. 3, issue 4, s. 538.

24 Ibidem, s. 538-539.

25 (Cass. 18 January 2017, No P.10.1347/N, cyt. za: ibidem, 5. 538.
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komunikacji prowadzonej na zywo), powotujac sie na brak fizycznej obecnosci spotki
na terytorium Belgii. Odmowa ta skutkowata natozeniem na Skype'a grzywny za brak
wspotpracy w toku prowadzonego postepowania, ktéra zostata utrzymana na etapie
apelacji?®. Rozstrzygniecie, jakie przyjeto w tej sprawie, potwierdzito podejscie uzyte
wobec Yahoo. Tym samym zastosowano to samo rozwigzanie na gruncie wewnatrz-
unijnym co w sprawie transatlantyckiej. Ponadto belgijski ustawodawca przyjat niniej-
sze podejscie wypracowane w orzecznictwie, wigczajac je do przepiséw belgijskiego
Kodeksu postepowania karnego i naktadajac obowiazki wspétpracy na ustugodaw-
cdw bez wzgledu na brak ich fizycznej obecnosci w Belgii?’.

Z omawianym rozwigzaniem wigzg sie co najmniej trzy problemy. Po pierwsze,
eksterytorialne stosowanie prawa krajowego budzi watpliwosci w $wietle standardéw
prawa miedzynarodowego. Co wiecej, o ile mozna uznac takie rozwigzanie za uzasad-
nione w sprawach czysto krajowych (jak w przypadku Yahoo i Skype’a), to biorac réw-
niez pod uwage ochrone zapewniang przez krajowa procedure karng, nic nie statoby
na przeszkodzie zastosowania tego podejscia w sytuacjach, w ktérych lokalne powia-
zanie bytoby mniej oczywiste?®. Rezultat ten mogtby by¢ réwniez mniej niz zadowa-
lajacy, gdyby podejscie to byto stosowane przez kraje o niskim standardzie ochrony
praw cztowieka. Po drugie, egzekwowanie takiego rozwigzania mogtoby doprowadzic¢
do swoistej bitwy na skutecznos¢ miedzy organami $cigania réznych krajéow (kto prze-
straszy ustugodawce bardziej), co réwniez nalezy uznac za skutek wysoce niepozadany.
Po trzecie, konsekwencjg dwoch poprzednich argumentow jest to, ze takie podejscie
okazato sie bardzo ucigzliwe dla Srodowiska biznesowego, poniewaz zrodzito niepew-
nos¢ w zakresie obowigzujacych zasad i sprzecznych obowigzkéw. Z tych powodoéw to
wiasnie rozstrzygniecia we wspomnianych belgijskich sprawach dotyczacych Yahoo
i Skype'a unaocznity w skali miedzynarodowej problematyke dostepu do dowodéw
elektronicznych i doprowadzity do rozpoczecia prac nad rozwigzaniem, jakim sg przy-
jete w lipcu 2023 r. rozporzadzenie i dyrektywa w sprawie dostepu do dowodéw elek-
tronicznych. Zanim to sie jednak stato, organy scigania szukaty innych - bardziej prag-
matycznych — sposobéw na uzyskanie danych na potrzeby postepowan karnych.

Takim rozwigzaniem, ktére znalazto zastosowanie w praktyce, jest bezposrednia
dobrowolna wspétpraca ustugodawcéw z organami $cigania?®. Polega ona na wysyta-
niu przez organy zadan bezposrednio do dostawcédw ustug zlokalizowanych za grani-
ca i poleganiu na ich dobrej woli w zakresie dostarczania danych na potrzeby prowa-
dzonego postepowania®,

% Ibidem, s. 539.

27 Ibidem, s. 539-540.

2 Ibidem, s. 539.

2% EU Commission Non-paper: Improving cross-border access to electronic evidence: Findings from
the expert process and suggested way forward s. 1 i 3-4; EU Commission, Non-paper: Progress Report
following the Conclusions of the Council of the European Union on Improving Criminal Justice in
Cyberspace, s. 4.

30 Wedtug badania przeprowadzonego przez Komisje Europejska siedem panstw cztonkowskich
uwaza takie wnioski za obowigzkowe — EU Commission, Non-paper: Progress Report following the
Conclusions of the Council of the European Union on Improving Criminal Justice in Cyberspace, s. 4.
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W szczegdlnosci amerykanscy ustugodawcy, zgodnie z ustawg o prywatnosci w ko-
munikacji elektronicznej (Electronic Communication and Privacy Act) z 1986 r., moga
dobrowolnie dostarcza¢ zagranicznym organom $cigania dane, pod warunkiem, ze nie
dotyczg one tresci. Sytuacja jest odmienna w odniesieniu do danych dotyczacych tre-
$ci, ktore ze wzgledu na tzw. przepis blokujacy nie moga by¢ dostarczane przez amery-
kanskich ustugodawcéw zagranicznym organom $cigania'. W konsekwencji wnioski
o udostepnienie danych niedotyczacych tresci moga by¢ wysytane, a odpowiedzi na
nie udzielane bez uciekania sie do mechanizméw wzajemnej pomocy prawnej, a tym
samym bez angazowania amerykanskich organéw sadowych.

O ile wspétpraca ta zapewnia wieksza elastycznos$¢ i pozwala na ominiecie proble-
mow zwigzanych z mechanizmem wzajemnej pomocy prawnej, o tyle budzi watpliwo-
$ci co do ochrony praw o0séb, ktérych dotyczy, z powodu braku jasnych ram prawnych.
Poza tym, po stronie ustugodawcéw trudnos¢ polega na ocenie autentycznosci wnio-
skow oraz ich legalnosci®2. Wreszcie moga sie pojawi¢ problemy z dopuszczalnoscia
w postepowaniu karnym dowoddw zebranych w taki wiasnie sposob3.

3. Europejski nakaz dochodzeniowy

W ramach Unii Europejskiej gtéwnym instrumentem transgranicznej wspotpracy
w sprawie zbierania dowodéw wszelkiego rodzaju jest obecnie europejski nakaz do-
chodzeniowy. Przyjety w 2014 r.z trzyletnim okresem na implementacje do porzadkéw
krajowych END ma na celu znaczne usprawnienie transgranicznej wymiany dowodéw
poprzez bazowanie na zasadzie wzajemnego uznawania i zapewnienie znacznie krot-
szych w poréwnaniu z miedzynarodowa pomoca prawna terminéw na zaakceptowa-
nie i wykonanie nakazu.

Instrument ten moze réwniez stuzy¢ do utatwienia pozyskiwania danych przecho-
wywanych przez firmy w panstwie cztonkowskim innym niz miejsce prowadzonego
postepowania. Jednak uwaza sie, ze END nie jest idealnym instrumentem do uzyska-
nia danych elektronicznych34. Krytycy podkreslaja, ze przy jego przygotowywaniu nie
wzieto pod uwage realiéw gromadzenia dowoddéw cyfrowych. W tresci nakazu nie
wspomina sie o zbieraniu tego rodzaju dowodéw, a jego rozwigzania ukierunkowa-
ne s na gromadzenie ,dowoddw ze Swiata rzeczywistego”, danych finansowych badz
bankowych lub na przechwytywanie komunikacji prowadzonej,na zywo".

Aspekt ten uwidacznia sie przede wszystkim w tym, ze europejski nakaz docho-
dzeniowy nie uwzglednia bezposredniej wspdtpracy miedzy organami $cigania a do-
stawcami ustug. Europejski nakaz dochodzeniowy opiera sie na wzajemnym uznawa-
niu i w praktyce dziata w taki sam sposéb, jak inne przewidziane w Unii Europejskiej

w

' 18 US.C. §§ 2702; ibidem, . 6.

2 Ibidem, s. 9.

3 Ibidem, s.5i10.

Commission Staff Working Document, Impact Assessment..., s. 23.

w W
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instrumenty wzajemnego uznawania - np. europejski nakaz aresztowania. W tym
przypadku procedura wymaga kontaktu miedzy organami sgdowymi i tylko wtasciwy
organ panstwa wykonujacego moze nakaza¢ dostawcy ustug internetowych dostar-
czenie danych®,

Ponadto, pomimo Ze END skraca czas uzyskania dowodéw w ramach wspétpracy
transgranicznej, to jednak terminy, jakie przewiduje, sa wciaz za diugie jak na realia
cyberprzestrzeni ze wzgledu na ryzyko zmodyfikowania lub utracenia danych. Termin
90 dni przewidziany na wykonanie nakazu jest rzeczywiscie dos¢ diugi, a ponadto jest
poprzedzany terminem 30-dniowym na podjecie decyzji w zakresie uznania lub wyko-
nania nakazu (art. 12 ust. 3 i 4 dyrektywy END)3. Trzeba jednak zaznaczy¢, ze inicjaty-
wa w sprawie pakietu legislacyjnego dotyczacego dowodéw elektronicznych zostata
wydana zaledwie rok po uptywie terminu na implementacje END. Nie miat wiec on
szansy zaistnie¢ jako podstawowy instrument transgranicznego uzyskiwania dowo-
déw, a tym samym potwierdzi¢ lub obali¢ powyzsza krytyke.

Innym problemem jest to, ze w END nie uczestniczy Irlandia, co do ktérej wihasci-
wym instrumentem, jak juz wspomniano, jest Europejska konwencja o pomocy praw-
nej w sprawach karnych z 1959 r.3” Ze wzgledu na wage Irlandii na mapie dostarczyciel
ustug funkcjonujacych w ramach Unii Europejskiej niemoznos$¢ skorzystania w tym
przypadku z END jest duzym mankamentem. Europejski nakaz dochodzeniowy nie
oferuje réwniez zadnego rozwigzania w kwestii dopuszczalnosci wydania dowodoéw
przez ustugodawcow amerykanskich ograniczonych przepisem blokujacym.

4. Europejski nakaz wydania oraz zabezpieczenia dowodow

Sposobem na rozwigzanie obu problemoéw - dostepu do dowodéw elektronicznych
w ramach UE i odblokowania mozliwosci wspétpracy przez amerykanskich ustugo-
dawcoéw - jest przyjety w lipcu 2023 r. tzw. pakiet w sprawie dowodoéw elektronicznych
(E-evidence Package) sktadajacy sie z rozporzadzenia w sprawie europejskiego nakazu
wydania oraz zabezpieczenia dowodoéw i towarzyszacej mu dyrektywy.

35 Warto zwréci¢ uwage na terminologie w jezyku angielskim — w nakazie nie uzyto znanych z dy-
rektywy END wyrazen: executing State i executing authority (po polsku odpowiednio: ,panstwo wyko-
nujace”i,organ wykonujacy”), lecz enforcing State i enforcing authority, zwracajac uwage, ze rola tego
drugiego panstwa nie jest wykonanie nakazu, lecz przymuszenie ustugodawcy, zeby mu sie poddat.
To rozréznienie tylko cze$ciowo oddato polskie ttumaczenie rozporzadzenia Parlamentu Europejskie-
go i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie europejskich nakazéw wydania i europej-
skich nakazoéw zabezpieczenia dowodéw elektronicznych w postepowaniu karnym oraz w postepo-
waniu karnym wykonawczym w zwiazku z wykonaniem kar pozbawienia wolnosci (Dz. Urz. UE L 191
z 28.07.2023, s. 118) (dalej: rozporzadzenie 2023/1543), ktére postuguje sie wyrazeniami: ,panstwo
wykonujace”i,organ przymuszajacy do wykonania nakazu”

36 Szerzej na temat europejskiego nakazu dochodzeniowego oraz jego mankamentéw zob. M. Ku-
sak, Europejski nakaz dochodzeniowy — przetom w dziedzinie europejskiego scigania karnego?, RPEiS
2012,t.74,z.4,5.93-105.

37" Zob. https://www.gov.ie/en/policy-information/e5f87-mutual-legal-assistance/ [dostep: 25.07.2023].
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Akty te przyjeto po bardzo dtugim procesie legislacyjnym, w trakcie ktérego po-
jawily sie r6zne wersje tekstu. W tym zakresie warto wyrézni¢ szczegoélnie stanowisko
Parlamentu Europejskiego znacznie odbiegajace od pierwotnej tresci wniosku Komisji
Europejskiej®®. Intensywna debata co do tej propozycji dotyczyta kluczowych pytan,
sposréd ktérych jedynie przyktadowo mozna wskaza¢ sama potrzebe niniejszej regu-
lacji, a takze te odnoszace sie do fundamentalnych kwestii dotyczacych prywatnosci®,
charakteru i przysztosci transgranicznej wspoétpracy w sprawach karnych® oraz roli pod-
miotéw prywatnych w egzekwowaniu prawa*'. Kilka prezydencji podjeto wysitki w celu
znalezienia kompromisu podczas przedtuzajgcego sie okresu impasu®2. Obserwatorom
wydawato sie nawet, ze pakiet nie zostanie nigdy przyjety. Jednak potrzeba stworzenia
nowych ram prawnych wzieta gére, a ostateczna wersja tekstu rozporzadzenia nie od-
biega zasadniczo od tresci wniosku przedstawionego przez Komisje w kwietniu 2018 .

Celem tych dwéch powigzanych ze sobg aktéw prawnych jest zapewnienie sku-
tecznego i szybkiego instrumentu dostepu do danych elektronicznych w ramach UE
oraz rozwigzanie problemu wynikajacego z amerykanskiego przepisu blokujacego.
Osiagniecie tego drugiego celu jest mozliwe dzieki wspomnianemu CLOUD Act®.

38 Komisja Europejska, Wniosek z dnia 17 kwietnia 2018 r. odnosnie do Rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie europejskiego nakazu wydania dowoddéw dotyczacego elektronicz-
nego materiatu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowoddéw
dotyczacego elektronicznego materiatu dowodowego w sprawach karnych, COM(2018) 225 final,
2018/0108 (COD) oraz Komisja Europejska, Wniosek z dnia 17 kwietnia 2018 r. odnosnie do Dyrektywy
Parlamentu Europejskiego ustanawiajacej zharmonizowane przepisy dotyczace mianowania przed-
stawicieli prawnych w celu gromadzenia dowodéw na potrzeby postepowan karnych, COM(2018)
226 final, 2018/0107 (COD); Sprawozdanie Parlamentu Europejskiego odnosnie do Rozporzadzenia
w sprawie europejskiego nakazu wydania dowoddéw dotyczacego elektronicznego materiatu do-
wodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowoddéw dotyczacego
elektronicznego materiatu dowodowego w sprawach karnych, 11.12.2020, COM(2018)0225; Raport
w sprawie wniosku odnosnie do Dyrektywy Parlamentu Europejskiego ustanawiajacej zharmonizo-
wane przepisy dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowodéw na
potrzeby postepowan karnych, 11.12.2020, COM(2018)0226.

39 G. Gonzélez Fuster, S. Vazquez Maymir, Cross-border Access to E-Evidence...; M. Corhay, Private Life,
Personal Data Protection and the Role of Service Providers: The EU e-Evidence Proposal,,,European Papers”
2021, vol.6,no. 1,s.441-471.

40 s, Tosza, All evidence is equal, but electronic evidence is more equal than any other: The relationship
between the European Investigation Order and the European Production Order, ,New Journal of Euro-
pean Criminal Law"” 2020, vol. 11, issue 2, s. 161-183; K. Ligeti, G. Robinson, Sword, Shield and Cloud: To-
ward a European System of Public-Private Orders for Electronic Evidence in Criminal Matters? [w:] Surveil-
lance and Privacy in the Digital Age: European, Transatlantic and Global Perspectives, eds. V. Mitsilegas,
N. Vavoula, Oxford—New York 2021, s. 27-70.

415, Tosza, Internet service providers as law enforcers and adjudicators. A public role of private actors,
»~Computer Law & Security Review"” 2021, vol. 43, s. 1-17; V. Mitsilegas, The Privatisation of Mutual Trust
in Europe’s Area of Criminal Justice: The Case of E-evidence, ,Maastricht Journal of European and Com-
parative Law” 2018, vol. 25, issue 3, s. 263-265.

42 7ob. np. starania prezydencji francuskiej z dnia 16 czerwca 2022 r.: Nota prezydencji (Council doc.
10271/22, LIMITE, 16 June 2022), https://data.consilium.europa.eu/doc/document/ST-10271-2022-IN-
IT/en/pdf [dostep: 25.06.2023].

S M, Rojszczak, CLOUD act agreements from an EU perspective, ,Computer Law & Security Review”
2020, vol. 3.
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Umozliwia on zniesienie obowigzywania przepisu blokujgcego, ale pod warunkiem
podpisania ze Stanami Zjednoczonymi porozumienia miedzyrzadowego. Takie poro-
zumienia USA podpisato juz z Wielka Brytania i Australig*®. Poniewaz kwestia dostepu
do e-dowodoéw byta problemem krajowym, istniato ryzyko, ze USA beda negocjowac
z kazdym z panstw czitonkowskich UE z osobna. Bytoby to nie tylko bardzo czasochton-
ne, ale tez stworzytoby ryzyko, ze tak wynegocjowane umowy beda sie od siebie r6z-
ni¢ co do szczegdtow, tym samym dodatkowo komplikujac pejzaz regut rzadzacych
uzyskiwaniem dowodoéw elektronicznych w UE*. Uchwalenie pakietu w sprawie do-
wodoéw elektronicznych zapobiega temu ryzyku. Oznacza bowiem, ze to UE bedzie
negocjowac jedno porozumienie i bedzie ono jednakowe w ramach catej przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci. Negocjacje z USA rozpoczete juz w czerw-
cu 2019 r. ulegly zamrozeniu na czas przedtuzajacych sie prac legislacyjnych dotycza-
cych pakietu. Kiedy jednak stato sie jasne, ze jego ostateczny ksztatt zostat uzgodniony
zima 2023 r., natychmiast je odmrozono?.

Pakiet legislacyjny w zakresie dowodéw elektronicznych sktada sie z dwoch instru-
mentow: przywotanego juz wczesniej rozporzadzenia 2023/1543 oraz dyrektywy*’.

Dyrektywa 2023/1544 ustanawiajaca zharmonizowane przepisy dotyczace miano-
wania przedstawicieli prawnych w celu gromadzenia dowoddéw na potrzeby postepo-
wan karnych odgrywa w tym tandemie role pomocnicza. Jej celem jest zapewnienie,
aby dla kazdego ustugodawcy, ktérego dotyczy zakres obowigzkédw opisanych w roz-
porzadzeniu, istniat co najmniej jeden potencjalny adresat europejskiego nakazu wy-
dania lub zabezpieczenia dowoddéw. Dyrektywa 2023/1544 jest wiec warunkiem sine
qua non (cho¢ nie jedynym) skutecznosci nowego systemu. Ustugodawcy majacy sie-
dzibe w Unii Europejskiej musza wyznaczy¢ co najmniej jeden zaktad (czyli oddziat), do
ktérego nalezy kierowac wnioski w tej kwestii. Ci, ktorzy nie majg siedziby w UE, musza
wyznaczy¢ co najmniej jednego przedstawiciela prawnego w Unii, odpowiedzialnego
za odbieranie i wykonywanie decyzji i nakazéw wtasciwych organéw panstw czton-
kowskich wydanych w celu uzyskania dowodéw (art. 3 dyrektywy 2023/1544). Pan-
stwa cztonkowskie beda zobowigzane zapewni¢, aby dostawcy ustug internetowych
wyznaczyli wiasciwy oddziat lub przedstawiciela w ciggu trzech lat od wejscia w zycie
tej dyrektywy. Bedg musiaty rowniez ustanowi¢ przepisy wprowadzajace sankcje dla

44 Porozumienie z Wielkg Brytanig: https://www.justice.gov/criminal-oia/cloud-act-agreement-
between-governments-us-united-kingdom-great-britain-and-northern [dostep: 25.06.2023]; porozu-
mienie z Australia: https://www.homeaffairs.gov.au/nat-security/files/cloud-act-agreement-signed.
pdf [dostep: 25.06.2023].

45 Bardziej szczegotowo o rozwigzaniach krajowych w tej kwestii zob. V. Franssen, S. Tosza, Cam-
bridge Handbook of Digital Evidence in Criminal Matters, Cambridge 2023.

46 Zob. https://commission.europa.eu/news/eu-us-announcement-resumption-negotiations-eu-us-
agreement-facilitate-access-electronic-evidence-2023-03-02_en [dostep: 25.06.2023].

47 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2023/1544 z dnia 12 lipca 2023 r. w sprawie
zharmonizowanych przepiséw dotyczacych wskazywania wyznaczonych zaktadéw i ustanawiania
przedstawicieli prawnych w celu gromadzenia dowodéw elektronicznych w postepowaniach karnych
(Dz. Urz. UEL 191 2 28.07.2023, 5. 181) (dalej: dyrektywa 2023/1544).
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ustugodawcédw nieprzestrzegajacych obowigzkéw przewidzianych w tym akcie praw-
nym (art. 5 dyrektywy 2023/1544).

Z kolei rozporzadzenie 2023/1543 w sprawie europejskich nakazéw wydania
i europejskich nakazéw zabezpieczenia dowoddéw elektronicznych w postepowaniu
karnym oraz w postepowaniu karnym wykonawczym w zwigzku z wykonaniem kar
pozbawienia wolnosci stanowi gtéwny element tego duetu. To ono kreuje oba naka-
zy, okresdla zasady ich wydawania, przekazywania ustugodawcom, ich wykonywania
i wreszcie egzekwowania w razie odmowy wykonania.

Rozporzadzenie 2023/1543 ustanawia dwa nakazy: europejski nakaz wydania do-
wodow elektronicznych, tj. danych posiadanych przez ustugodawce, ktére moga stu-
zy¢ jako dowdd w postepowaniu karnym, oraz europejski nakaz zabezpieczenia do-
wodow, ktory jest instrumentem szybkiego zamrazania takich dowodéw. Europejski
nakaz wydania oraz europejski nakaz zabezpieczenia dowodéw mogg by¢ stosowane
~Wwylacznie w ramach i do celéw postepowania karnego’, jak réwniez w celu wykonania
.kary pozbawienia wolnosci lub $rodka zabezpieczajacego polegajacego na pozba-
wieniu wolnosci w wymiarze co najmniej czterech miesiecy”. Postepowania te moga
dotyczy¢ oséb fizycznych lub prawnych, jezeli w przypadku tych ostatnich krajowy
porzadek prawny przewiduje odpowiedzialnos¢ karng oséb prawnych (art. 2 pkt 2 roz-
porzadzenia 2023/1543). Ponadto nakazy te nie moga by¢ wykorzystywane wytacznie
w celu zapewnienia wzajemnej pomocy prawnej innemu panstwu cztonkowskiemu
lub panstwu trzeciemu (art. 2 pkt 4 rozporzadzenia 2023/1543).

Rozporzadzenie to ma zastosowanie do ustugodawcéw, ktdérzy oferuja ustugi
w Unii Europejskiej (art. 2 pkt 1). W art. 3 pkt 3 zawarto szczegdtowa definicje ustug
objetych zakresem rozporzadzenia, ktérymi zgodnie z trescia tego przepisu sg ustugi
tacznosci elektronicznej lub inne ustugi spoteczenstwa informacyjnego umozliwia-
jace ich uzytkownikom komunikacje, ustugi w zakresie nazw domen internetowych
i numeradji IP lub ustugi przechowywania lub przetwarzania danych. Ustugodawcy
$wiadczacy te ustugi nie musza by¢ fizycznie obecni w Unii Europejskiej (nie jest wy-
magane, aby mieli siedzibe lub centra danych w UE), by podlega¢ obowigzkom z roz-
porzadzenia. Beda oni objeci zakresem pakietu legislacyjnego w zakresie dowodéw
elektronicznych, jesli beda posiadad istotny zwigzek z parnstwem cztonkowskim, w kto-
rym mozna korzysta¢ z ich ustug. Taki zwiagzek bedzie okreslany na podstawie kryte-
riow faktycznych, np. ,istnieje znaczna liczba uzytkownikédw w co najmniej jednym
panstwie cztonkowskim lub gdy dziatalnos¢ jest ukierunkowana na co najmniej jedno
panstwo cztonkowskie” (art. 3 pkt 4b rozporzadzenia 2023/1543).

Analizowane rozporzadzenie ma zastosowanie do czterech rodzajow przechowy-
wanych danych (komunikacja prowadzona na zywo jest wyfaczona z jego zakresu),
ktére mozna zebraé w dwie kategorie: z jednej strony ,dane abonenta” oraz,dane, kté-
rych zazadano wylacznie w celu identyfikacji uzytkownika’, ktére postrzegane sg za
mniej inwazyjne, a z drugiej strony —,dane o ruchu” oraz,,dane dotyczace tresci” (art. 3
pkt 9-12 rozporzadzenia 2023/1543). Kategoryzacja danych jest bezposrednio zwig-
zana z warunkami wydawania europejskich nakazéw wydania dowodéw oraz upraw-
nieniem organoéw do wydawania tych nakazéw. Pierwsza kategoria danych moze by¢
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przedmiotem wniosku wydanego zaréwno przez sedziego, sad, sedziego sledczego
(w krajach, gdzie taka instytucja istnieje), jak i prokuratora. Nakaz moze by¢ ponadto
wydany przez kazdy inny wtasciwy organ zgodnie z prawem krajowym, jednak wéw-
czas wniosek ten musi zosta¢ zatwierdzony przez jeden z organéw wymienionych po-
wyzej. Jesli chodzi o dane o ruchu (ale nie takie, ktére nalezatyby do kategorii danych
wymaganych wytacznie w celu identyfikacji uzytkownika) i dane dotyczace tresci, to
nakaz nie moze by¢ wydany samodzielnie przez prokuratora, lecz jedynie przez se-
dziego badz sad. Prokurator moze wydac¢ taki nakaz, jednak musi on nastepnie zosta¢
zatwierdzony przez sedziego lub sad (art. 4 rozporzadzenia 2023/1543). Zakres euro-
pejskiego nakazu wydania dowoddéw dotyczacych danych o ruchu lub danych doty-
czacych tresci jest ograniczony do ,przestepstw zagrozonych w panstwie wydajacym
kara pozbawienia wolnosci o gérnej granicy ustawowego zagrozenia w wysokosci co
najmniej trzech lat” oraz ponadto niektdrych przestepstw wymienionych w art. 5 ust. 4
rozporzadzenia 2023/1543. Ograniczenie to wyeliminuje niektére przestepstwa z za-
kresu stosowania nakazéw majacych za przedmiot dane o ruchu i dane dotyczace tre-
$ci, jednak prawdopodobnie nie ograniczy ich stosowania tylko do powaznych prze-
stepstw, gdyz prdg ten, zwtaszcza w odniesieniu do bardziej represyjnych systemow
prawa karnego, jest stosunkowo niski.

Europejski nakaz zabezpieczenia dowodéw, jako srodek per se mniej inwazyjny, nie
podlega takim ograniczeniom i moze by¢ wydawany w odniesieniu do kazdego prze-
stepstwa i przez wszystkie wymienione organy, w tym przez prokuratoréw (art. 4 ust. 3
oraz art. 5 rozporzadzenia 2023/1543). Moze on zosta¢ wydany nie tylko w zwigzku
z pdzniejszym europejskim nakazem wydania dowodow, ale takze w zwigzku z wnio-
skami o wydanie danych w ramach wzajemnej pomocy prawnej lub w ramach euro-
pejskiego nakazu dochodzeniowego (art. 6 ust. 2 rozporzadzenia 2023/1543).

Whnioski sg przekazywane ustugodawcom w formie standardowych zaswiadczen
zgodnie z zatgcznikami do rozporzadzenia 2023/1543 (art. 9, Zataczniki | i Il). Po otrzy-
maniu zaswiadczenia ustugodawca powinien przede wszystkim szybko zabezpieczy¢
dane. W przypadku europejskiego nakazu wydania dowoddéw dane sa przekazywa-
ne organowi wnioskujagcemu w ciggu 10 dni od otrzymania zaswiadczenia, a w przy-
padkach nagtych w ciagu 8 godzin. Ustugodawcy moga odmoéwi¢ wydania danych,
powotujac sie tylko na ograniczony katalog powodéw, gtéwnie dlatego, ze zaswiad-
czenie ,jest niekompletn[e], zawiera oczywiste btedy lub nie zawiera informacji wy-
starczajacych do jego wykonania” badz z powodu faktycznej niemoznosci wydania
danych wynikajacej z okolicznosci niezawinionych przez adresata. Ustugodawcy sa
zobowigzani poinformowac organ wydajacy, jesli uznaja, ze nakaz mégtby , kolidowac
z przewidzianymi w prawie panstwa wykonujacego immunitetami lub przywilejami
lub z przepisami dotyczacymi ustalania lub granic odpowiedzialnosci karnej zwigza-
nymi z wolnoscig prasy lub wolnosciag wypowiedzi w innych mediach” (art. 11 ust. 4
rozporzadzenia 2023/1543).

W sytuacji, gdy ustugodawca zdecyduje sie na odmowe wykonania wniosku, jest
on zobowiazany udzieli¢ odpowiedzi na formularzu znajdujagcym sie w Zataczniku llI
do rozporzadzenia 2023/1543. Z tresci Zatgcznika mozna wywnioskowa¢, ze dostawcy
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ustug moga réwniez kwestionowac inne aspekty niz te wymienione w art. 11, a miano-
wicie, czy wniosek zostat wydany lub zatwierdzony przez wtasciwy organ, czy wniosek
o udostepnienie danych o ruchu lub tresci zostat wydany w zwigzku z przestepstwa-
mi, do ktérych ograniczony jest zakres mozliwosci wydania nakazu dotyczacego tego
rodzaju danych, oraz czy ustuga swiadczona przez ustugodawce jest objeta zakresem
europejskiego nakazu.

Rozporzadzenie 2023/1543 przewiduje szczegdlna procedure, gdy wniosek stawia
ustugodawce w sytuacji sprzecznych obowiazkéw prawnych ze wzgledu na obowia-
zujace prawo panstwa trzeciego (art. 17). Ustugodawca powinien zasygnalizowa¢ ten
konflikt w formularzu zawartym w Zatgczniku lll, a organ wydajacy nakaz musi zbadac
przedstawiong sytuacje. Pierwotna wersja tego przepisu wedtug propozycji Komisji
Europejskiej przewidywata procedure dialogu miedzy organami panstwa wydajacego
a organami panstwa trzeciego, ktérej wynik zalezat od odpowiedzi lub milczenia orga-
néw tego ostatniego (art. 15-16 rozporzadzenia 2023/1543 w brzmieniu zapropono-
wanym przez Komisje). Nie wydawato sie jednak wykonalne sformutowanie oczekiwa-
nia wspoétpracy organdw panstwa trzeciego na podstawie rozporzadzenia 2023/1543.
Podobnie nie byto sprawiedliwe uzaleznianie losu ustugodawcy od reakcji tego orga-
nu lub jej braku. Obecne rozwiazanie réwniez nie jest idealne, poniewaz nie gwarantu-
je wyeliminowania konfliktu obowiazkéw, gdyz organ moze utrzymaé w mocy nakaz
niezaleznie od tego, ze pozostaje on w konflikcie z zakazem w panstwie trzecim. Ar-
tykut 17 przewiduje natomiast procedure badania tego konfliktu oraz kryteria, wedle
ktorych podejmowana powinna by¢ decyzja o podtrzymaniu lub uchyleniu wniosku.

Od ogolnej zasady, iz organy panstwa wykonujacego nie sg informowane o wnio-
sku, przewidziany zostat jeden wyjatek. Mianowicie, jezeli wniosek dotyczy danych
o ruchu lub tresci, powiadomienie organu wykonujgcego powinno zosta¢ wystane
jednoczesnie z zaswiadczeniem skierowanym do ustugodawcy. Na pierwszy rzut oka
wydaje sieg, ze jest to znaczacy wyjatek od zasady bezposredniej wspdtpracy, jednak
jego efekt bedzie znacznie ograniczony przez zasade wytaczajaca z tego obowigzku
sprawy krajowe, czyli takie, gdzie ,a) przestepstwo zostato popetnione, jest popetnia-
ne lub istnieje prawdopodobienistwo jego popetnienia w panstwie wydajacym; oraz
b) osoba, ktérej dane s3 objete nakazem, ma miejsce pobytu w panstwie wydajacym” -
oraz przez fakt, iz to organ wydajacy jest uprawniony do oceny, czy zachodza uzasad-
nione podstawy, by sadzi¢, ze sprawa ma charakter krajowy (art. 8 ust. 2 rozporzadze-
nia 2023/1543). Nalezy zauwazy¢, ze to wiasnie ten organ jest zainteresowany tym, aby
dane zostaty uzyskane bez dalszych komplikacji, ktére moga zosta¢ spowodowane
przez takie powiadomienie.

W wyniku powiadomienia organ panstwa wykonujacego moze w ciggu 10 dni
(czesciowo lub catkowicie) zablokowaé przekazanie danych lub ograniczy¢ ich wy-
korzystanie (art. 12 rozporzadzenia 2023/1543) na podstawie enumeratywnie wska-
zanych kryteriow, takich jak: istnienie immunitetéw lub przywilejéw, zasada ne bis in
idem, brak podwadjnej karalnosci (z wyjatkiem przestepstw wymienionych w Zataczni-
ku IV do rozporzadzenia 2023/1543) oraz — prawdopodobnie najwazniejszego - oczy-
wiste naruszenie istotnego prawa podstawowego wskazanego w art. 6 Traktatu o Unii



W poszukiwaniu dowodéw elektronicznych — europejski nakaz wydania. .. 51

Europejskiej lub w Karcie praw podstawowych®. Ta podstawa odmowy moze by¢
przywotana tylko ,w sytuacjach wyjatkowych” Wyrazenie to wydaje sie wprowadzac
problematyczna logike, zaktadajaca, ze jesli naruszenie jest systematyczne, to wow-
czas ta podstawa odmowy nie moze zosta¢ wykorzystana (art. 12 ust. 1 rozporzadze-
nia 2023/1543).

Elementem dodanym stosunkowo pdézno w trakcie negocjacji jest tzw. zdecen-
tralizowany system teleinformatyczny, za posrednictwem ktérego ze wzgledéw bez-
pieczeristwa ma sie odbywac cata komunikacja i wymiana danych miedzy organami
a dostawcami ustug (art. 19-26 rozporzadzenia 2023/1543). W tym celu panstwa czton-
kowskie moga zaoferowac krajowy system informatyczny. Moga sie réwniez zdecydo-
wac na zastosowanie systemu stworzonego na te potrzeby przez Komisje Europejska,
ktory bedzie przez nig utrzymywany i rozwijany (art. 22 rozporzadzenia 2023/1543).

Odmowa wydania danych przez ustugodawce bedacego adresatem wniosku po-
woduje wszczecie postepowania przymuszajacego, ktére przeksztatca nakaz w ,kla-
syczny” instrument wzajemnego uznawania: organ wydajacy moze zwrécic¢ sie do
organu panstwa cztonkowskiego ustugodawcy (zwanego w tym kontekscie organem
przymuszajagcym) o wykonanie nakazu*®. W takim przypadku organ przymuszajacy
bedzie miat do dyspozycji podstawy odmowy, ktére dotyczg waznosci wydania naka-
zu, immunitetow i przywilejow, niemoznosci wykonania oraz wzgledéw dotyczacych
praw podstawowych sformutowanych w ten sam sposob, jak w przypadku procedury
powiadamiania (art. 16 rozporzgdzenia 2023/1543). W celu przymuszenia ustugodaw-
cy, ktéry nie spetnia natozonych przez nakaz obowiazkéw, bedzie mozna zastosowac
kary pieniezne. Jednak analizowane rozporzadzenie nie wyznacza precyzyjnie ich
wysokosci, to panstwa cztonkowskie muszg okresli¢ ich poziom w prawie krajowym.
Tres¢ rozporzadzenia 2023/1543 w tej kwestii ogranicza sie do zadania, aby wsréd do-
stepnych sankcji znalazta sie kara pieniezna,o0 wysokosci nieprzekraczajgcej 2% catko-
witego $wiatowego rocznego obrotu ustugodawcy w poprzednim roku obrotowym”
(art. 15 ust. 1).

Rozporzadzenie 2023/1543 przewiduje tez w art. 18 podstawowe reguty dotyczace
srodkéw prawnych dostepnych osobom, ktérych dane sg objete europejskim naka-
zem wydania dowoddéw. Jednak szczegétowe reguty odnosnie do dochodzenia tych
praw beda wynikac z praw krajéw cztonkowskich. Tym samym w tym aspekcie rozpo-
rzadzenie to réwniez wymaga dostosowania prawa krajowego.

48 Traktat o Unii Europejskiej (wersja skonsolidowana) (Dz. Urz. UE C 202 z 7.06.2016, s. 1); Karta praw
podstawowych Unii Europejskiej (wersja skonsolidowana) (Dz. Urz. UE C 202 z 7.06.2016, s. 1).

40 problemach z rozumieniem zasady wzajemnego uznawania w kontekscie europejskich naka-
z6w wydania dowodéw zob. S. Tosza, Mutual Recognition by Private Actors in Criminal Justice? Service
Providers as Gatekeepers of Data and Human Rights Obligations, September 19, 2019, https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=3517878 [dostep: 25.06.2023].
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Uwagi koncowe

Skutecznos$¢ europejskiego nakazu wydania dowoddéw elektronicznych bedzie uza-
lezniona od kilku czynnikéw, ktérych ostateczny ksztatt wcigz pozostaje otwarty. Nie-
ktére z nich sg nieodfgcznie zwigzane z pakietem legislacyjnym w zakresie dowodéw
elektronicznych. Sa to w szczegdlnosci system sankgji (i praktyka ich naktadania) wo-
bec dostawcow ustug nieprzestrzegajacych przepiséw, a takze skutecznos¢ srodkéw
prawnych stuzacych ochronie praw 0séb, ktérych dane zostaty objete nakazem. Roz-
porzadzenie 2023/1543 bedzie stosowane dopiero od sierpnia 2026 r. Ten trzyletni
okres przewidziany jest na dostosowanie porzadkéw krajowych i stworzenie systemu
teleinformatycznego. Kluczowy wptyw na nowy system beda miaty réwniez czynni-
ki zewnetrzne w stosunku do tych przepisdw. Najwazniejsza kwestia w tym zakresie
jest powodzenie negocjacji z USA w celu zniesienia przepisu blokujagcego zgodnie
z CLOUD Act.

Rozporzadzenie 2023/1543 nie porusza szeregu zagadnien istotnych dla zbierania
danych elektronicznych, takich jak retencja danych, problem szyfrowania, czy wresz-
cie kwestii dopuszczalnosci dowoddéw uzyskanych transgranicznie od podmiotéw
prywatnych. Beda one jednak miaty kluczowe znaczenie dla mozliwosci pozyskiwania
i wykorzystywania danych jako dowodéw. Co do problemu dopuszczalnosci dowo-
déw grupa naukowcow skupiona wokot Europejskiego Instytutu Prawa w Wiedniu
sformutowata propozycje harmonizacji przepiséw dotyczacych dopuszczalnosci do-
wodow, ale to, czy Komisja Europejska zaproponuje przepisy w tym obszarze, pozo-
staje niejasne®’.

Ponadto nalezy wspomniec o instrumencie, ktéry byt przygotowywany réwnoleg-
le z pakietem w zakresie dowodoéw elektronicznych - jest nim Drugi protokoét dodat-
kowy do konwencji budapesztanskiej o cyberprzestepczosci®'. Jego art. 6 i 7 réwniez
przewidujg miedzynarodowg bezposrednig wspodtprace miedzy organami Scigania
a dostawcami ustug, jednak mozliwosci oferowane przez Protokdt ograniczajg sie tyl-
ko do informacji o rejestracji nazw domen i informacji o abonentach. W tym sensie
rozporzadzenie 2023/1543 idzie o wiele dalej i w ramach UE Drugi protokét nie bedzie
stanowit dla niego wiekszej konkurencji. Moze on jednak mie¢ znacznie bardziej glo-
balny wptyw, jesli, podobnie jak to sie stato w przypadku samej Konwencji, zostanie on
ratyfikowany przez znaczaca liczbe panstw réwniez spoza Europy.

50 Zob. Propozycja Europejskiego Instytutu Prawa dotyczaca Dyrektywy Parlamentu Europejskiego
i Rady w sprawie wzajemnego dopuszczania dowodéw oraz dowodéw elektronicznych w postepo-
waniu karnym (ELI Proposal for a Directive of the European Parliament and the Council on Mutual
Admissibility of Evidence and Electronic Evidence in Criminal Proceedings, 2023), https://www.euro-
peanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Proposal_for_a_Directive_on_Mu-
tual_Admissibility_of_Evidence_and_Electronic_Evidence_in_Criminal_Proceedings_in_the_EU.pdf
[dostep: 26.07.2023].

51 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001 r.(Dz.U.z2005 ., poz. 728); Drugi protokét dodatkowy do Konwencji o cyberprzestepczosci o roz-
szerzonej wspétpracy i ujawnieniu dowodoéw elektronicznych (Dz. Urz. UE L 134 2 11.05.2022, s. 15).
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Jesli chodzi o kluczowe aspekty pakietu w zakresie dowodéw elektronicznych, to
mozna sie spodziewac sporéw sadowych. Juz podczas debat prowadzacych do jego
przyjecia kwestionowano wykorzystang podstawe prawna pakietu®2. Nie bedzie wiec
zaskoczeniem, jesli Trybunat Sprawiedliwosci Unii Europejskiej zostanie zaangazowa-
ny do oceny jego waznosci.

Waznym pytaniem jest réwniez to, jaki wptyw bedzie mie¢ pojawienie sie utatwio-
nego sposobu uzyskiwania dowodoéw elektronicznych na wykorzystanie dowodéw
w postepowaniach karnych w ogéle. W tym sensie istotne bedzie, czy organy sciga-
nia beda coraz chetniej korzysta¢ z mozliwosci uzyskiwania dowoddéw elektronicz-
nych od ustugodawcédw kosztem innych dostepnych metod. Innym zagadnieniem
o fundamentalnym znaczeniu dla wspotpracy ponadnarodowej w sprawach karnych,
a w szczegolnosci dla rozumienia zasady wzajemnego uznawania jest kwestia, czy ten
model bezposredniej wspdtpracy zostanie rozszerzony na inne sposoby zbierania do-
wodow, np. te dotyczace komunikacji na zywo>3.
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Streszczenie
Stanistaw Tosza

W poszukiwaniu dowodéw elektronicznych - europejski nakaz wydania
dowodow elektronicznych oraz inne narzedzia miedzynarodowego
pozyskiwania danych dla potrzeb postepowania karnego

W lipcu 2023 r,, po ponad piecioletnich negocjacjach przyjeto rozporzadzenie w sprawie euro-
pejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodéw elektronicznych.
Rozporzadzenie to wprowadza nowy paradygmat wspotpracy europejskiej w sprawach karnych
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pozwalajacy na bezposrednie wigzace zagdanie przez organ jednego panstwa cztonkowskiego
wydania danych przez ustugodawce w innym panstwie cztonkowskim, co do zasady bez udziatu
organow tego ostatniego. Rozwigzanie to, niepozbawione kontrowersji, jest odpowiedzig na
coraz bardziej palaca potrzebe efektywnych sposobéw na zdobywanie danych elektronicznych
na potrzeby postepowania karnego. Celem niniejszego artykutu jest przedstawienie, dlacze-
go zbieranie dowodéw elektronicznych nastrecza wielu prawnych i praktycznych probleméw,
a takze jak prébowano sobie z nimi radzi¢. Ponadto w opracowaniu przeanalizowano zapisy
nowego rozporzadzenia i omdéwiono jego najwazniejsze konsekwencje.

Stowa kluczowe: dowody elektroniczne, postepowanie karne, europejska wspotpraca w spra-
wach karnych, dostarczyciele ustug elektronicznych, zasada terytorialnosci, europejski nakaz
dochodzeniowy, zasada wzajemnego uznawania.

Summary
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In Search of Electronic Evidence - European Production Order and Other Instruments for
International Obtaining of Data for Criminal Proceedings

In July 2023, after more than five years of negotiations, the EU adopted the Regulation on Euro-
pean Production Orders and European Preservation Orders for electronic evidence. The regula-
tion introduces a new paradigm for European cooperation in criminal matters, allowing authori-
ties in one Member State to issue a direct binding order to a service provider in another Member
State to produce data, in principle without the involvement of the latter’s authorities. This solu-
tion, not without controversy, responds to the increasingly pressing need for effective means of
obtaining electronic data for criminal proceedings. The purpose of the article is to outline why
the collection of electronic evidence poses several legal and practical problems, how they have
been attempted to be dealt with and to analyse the new regulation and its key implications.

Keywords: electronic evidence, criminal proceedings, European cooperation in criminal mat-
ters, Internet service providers, principle of territoriality, European Investigation Order, principle
of mutual recognition.



