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O potrzebie zmian w regulacjach prawnych
dotyczacych pozyskiwania informacji pochodzacych
z nosnikéw danych dla celow postepowania karnego’

Wprowadzenie

Jednym z istotnych wyznacznikédw wspétczesnego rozwoju spotecznego jest moz-
liwos¢ gromadzenia na nosnikach coraz wiekszej ilosci réznorakich danych, ktére
moga by¢ tatwo przenoszone albo z ktérych mozna swobodnie korzysta¢ w réznych
lokalizacjach. Nie wdajac sie w szczegoétowe i techniczne w swojej istocie rozwazania
dotyczace sposobu rozumienia pojec ,dane” i,nosnik’, przyjmuje na potrzeby niniej-
szego opracowania, ze dane powinny by¢ rozumiane jako reprezentacja faktéw lub
pojec przekazanych w sposéb sformalizowany?. Natomiast nosnik rozumiany jest jako
wszelkie srodki przenoszenia danych niosacych jakiekolwiek informacje®. Najwieksze
znaczenie maja wspotczesnie dane cyfrowe i to na nich zostanie skupiona uwaga w ar-
tykule. Co oczywiste, takie dane w wielu sytuacjach moga sie okazac istotne nie tylko
z perspektywy codziennej aktywnosci ludzi, ale takze dla toczacych sie postepowan
karnych. Przyktady mozna bytoby mnozy¢. Najbardziej klasyczne wydaje sie siegniecie
po dane cyfrowe wytworzone przez okreslone osoby intencjonalnie, takie jak rézno-
rakie dokumenty tekstowe, zdjecia czy filmy. Bardzo duze znaczenie ma jednak tak-
ze szereg danych, ktére powstajg po prostu w zwigzku z codzienng aktywnoscia jed-
nostki (dane dotyczace wykonywanych potaczen telefonicznych, odwiedzanych stron
internetowych, aktywnosci w ramach réznorakich programoéw i systeméw wymiany
danych etc.). Kwestig zasadniczg jest zatem to, jak uregulowa¢ dostep do takich da-
nych, aby z jednej strony umozliwi¢ efektywne gromadzenie informacji, ktére pozwola

T Artykut powstat w ramach projektu naukowego finansowanego przez Narodowe Centrum Nauki

nr 2018/30/E/HS5/00338 pt. ,Uzasadnione przeszukanie. Miedzy efektywnoscia $cigania a prawami
jednostki”. Projekt zrealizowano w Inkubatorze Doskonatosci Naukowej — Centrum Digital Justice
funkcjonujacym w ramach Inicjatywy Doskonatosci Naukowej — Uczelni Badawczej Uniwersytetu
Wroctawskiego.

2 A.Lach, Dowody elektroniczne w procesie karnym, Toruri 2004, s. 20.

3 P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym,
Warszawa 2021, s. 46.
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skutecznie zwalczac przestepczos¢, a z drugiej strony zapewnic niezbedne gwarancje
poszanowania praw jednostki, w tym zwitaszcza prawa do prywatnosci, i uniemozliwic¢
naduzywanie srodkéw inwigilacji przez organy panstwa.

Zarysowana powyzej kwestia ma bardzo istotne znaczenie przede wszystkim z jed-
nego zasadniczego powodu. Nalezy bowiem zauwazy¢, ze tatwos$¢ w gromadzeniu da-
nych cyfrowych na nosnikach sprawia, iz uzyskujac dostep w szczegdlnosci do telefo-
nu komorkowego i komputera danej osoby, organy postepowania karnego s w stanie
zebra¢ nieporéwnywalnie wiecej danych niz w czasach, gdy takie mozliwosci nie ist-
niaty. Z tej zatem perspektywy rosnie znaczenie metod inwigilacji pozwalajacych uzy-
ska¢ dostep do wskazanych danych. W tym kontekscie w zasadzie automatycznie, juz
na samym wstepie rozstrzygania kwestii legislacyjnych, pojawia sie pytanie, czy kon-
struowanie optymalnego modelu pozyskiwania danych cyfrowych na potrzeby poste-
powania karnego powinno odbywac sie przez poszukiwanie analogii miedzy zbiera-
niem informacji w czasach, kiedy ich gtéwnym zrodiem byly przedmioty materialne
Z miejsca zamieszkania, pracy oraz depozycje oséb majacych kontakt z dang osoba,
a ich pozyskiwaniem dzisiaj, gdy wglad chocby w telefon komdrkowy czy komputer
osobisty i przechowywane w nim dane pozwala szybciej i duzo dogtebniej zebra¢
informacje na temat okreslonej osoby. Odpowiedz na to pytanie powinna by¢ nega-
tywna. Z powodoéw wskazanych powyzej nie mozna postawi¢ znaku réwnosci miedzy
pozyskiwaniem informacji w erze cyfrowej i przedcyfrowej. Zaréwno dostepnosé, jak
i wolumen danych, jakie s3 mozliwe do zdobycia obecnie, a takze zakres informacji
o zyciu jednostki, jaki da sie z nich pozyska¢, sg nieporéwnywalne z analogicznymi
wskaznikami, odnoszgcymi sie do klasycznych metod wykrywczych z ery przedcyfro-
wej (np. przeszukanie pomieszczen, kontrola i utrwalanie rozmoéw telefonicznych). To
sprawia, ze ingerencja w prywatnos¢ jednostki, a w konsekwencji takze mozliwos¢
naduzyc¢ i ich negatywne skutki sg réwniez nieporéwnywalnie wieksze niz wczesniej.
Trafnie wskazana réznica zostata dostrzezona przez amerykanski Sad Najwyzszy w wy-
roku w sprawie Riley v. California*. Abstrahujgc od meritum tej sprawy, dotyczacego
dopuszczalnosci przeszukania osoby bez nakazu sadowego w trakcie zatrzymania, na-
lezy odnotowa, ze sktad orzekajacy podkreslit istotng réznice miedzy przeszukaniem
znajdujacego sie w kieszeni jednostki telefonu komdrkowego, ktéry zawiera duzg ilos¢
prywatnych informacji, a przeszukaniem np. portfela, co bytoby swoistym odpowied-
nikiem tej czynnosci w erze przedcyfrowej®.

Zobrazowana przez amerykanski Sad Najwyzszy réznica w pozyskiwaniu informa-
cji na potrzeby postepowania karnego sprawia, ze konieczne jest wypracowanie po-
dejscia do analizowanej kwestii, ktére uwzgledni te wazna specyfike. Oczywiscie nie
oznacza to catkowitego zerwania z ksztattowanymi przez lata sposobami definiowania

4 Riley v. California, 573 U.S. 373 (2014).

5 Szerzej o tej kwestii, a takze podejiciu do przeszukania telefonu komérkowego w orzecznictwie
kanadyjskiego Sadu Najwyzszego por. K. Kremens, O znaczeniu prawa poréwnawczego dla nauki pol-
skiego procesu karnego na przyktadzie przeszukan telefonéw komérkowych [w:] W pogoni za rzetelnym
procesem karnym. Ksiega dedykowana Profesorowi Stanistawowi Waltosiowi, red. D. Szumito-Kulczycka,
Warszawa 2022, s. 556-559.
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i requlowania dowodowych czynnosci wykrywczych. Nadal wiec, co oczywiste, beda
musiaty pojawiac sie odniesienia do aktualnie dostepnych sposobéw konceptualizacji
procesu pozyskiwania informacji dla celéw procesowych. Tym niemniej, jak zostato to
juz wskazane powyzej, musi odbywac sie to w sposéb uwzgledniajacy charakter inge-
rencji w prywatnosc i nowa jakos¢, jaka era cyfrowa wniosta w omawianym zakresie,
a nie przez proste analogie do czaséw przedcyfrowych.

Ramy niniejszego opracowania nie pozwalaja na kompleksowe omoéwienie pro-
blematyki ustawowej regulacji pozyskiwania danych pochodzacych z nosnikéw na
potrzeby procesu karnego. Uwaga zostanie zatem skupiona na wykazaniu wadliwo-
$ci obowiazujacych obecnie regulacji prawnych w tym zakresie, ktére uzasadniaja
koniecznos¢ wypracowania nowych unormowan. Jest to istotna kwestia, gdyz juz
sam sposob regulacji problematyki pozyskiwania danych cyfrowych w procesie kar-
nym, a nie tylko jej zakres, ma niebagatelne znaczenie dla efektywnosci przyjetych
rozwigzan. Nalezy takze zastrzec, ze przedmiotem rozwazan s ustawowe regulacje
o charakterze karnoprocesowym. Cho¢ wiec w dalszej czesci pojawia sie nawigzania
do czynnosci operacyjno-rozpoznawczych oraz standardéw ponadustawowych, ktére
niewatpliwie maja znaczenie dla tytutowej problematyki, to jednak kwestie te nie beda
szczego6towo rozwijane. Podobnie, uwaga w niniejszym artykule zostata skupiona na
pozyskiwaniu danych, ktére potencjalnie mogg stac¢ sie dowodem w postepowaniu
karnym. Ze wzgledu na ramy opracowania poza jego zakresem znalazta sie kwestia
mozliwosci wykorzystania takich danych w procesie.

1. Obowiazujaca regulacja pozyskiwania informacji
pochodzacych z nosnikéw danych
dla celéw postepowania karnego i jej mankamenty

Juz pobiezna analiza przepisow Kodeksu postepowania karnego® wskazuje, ze usta-
wodawca odnosi sie wprost do kwestii pozyskiwania danych znajdujacych sie na no-
$nikach bardzo lakonicznie. Jedyne w zasadzie unormowania, ktére dotycza, obrazowo
rzecz ujmujac, sfery wirtualnej, to art. 236a k.p.k., ktéry stanowi, ze przepisy rozdzia-
tu 25 k.p.k. dotyczacego przeszukania i zatrzymania rzeczy stosuje sie odpowiednio
do dysponenta i uzytkownika urzadzenia zawierajgcego dane informatyczne lub sys-
temu informatycznego, w zakresie danych przechowywanych w tym urzadzeniu lub
systemie albo na nosniku znajdujacym sie w jego dyspozycji lub uzytkowaniu, w tym
korespondencji przesytanej poczta elektroniczng, oraz przepisy art. 218-218b k.p.k.,
ktére dotyczg danych telekomunikacyjnych. Znaczenie z omawianej perspektywy
ma takze art. 241 k.p.k., ktéry przewiduje, ze przepisy rozdziatu 26 k.p.k. odnoszace
sie do kontroli i utrwalania rozméw telefonicznych stosuje sie odpowiednio do kon-
troli oraz do utrwalania przy uzyciu srodkéw technicznych tresci innych rozméw lub

6 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (tekst jedn.: Dz. U. z 2024 r,,
poz. 37 ze zm.) (dalej: k.p.k.).
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przekazow informacji, w tym korespondencji przesytanej pocztg elektroniczna. W kon-
tekscie danych znajdujacych sie na nosnikach kluczowg role odgrywa niewatpliwie
art. 236a k.p.k.

Analizujac przepisy regulujace problematyke prawnodowodowsg, trudno oprzec
sie wrazeniu, ze polski ustawodawca na trwate pozostat w swiecie analogowym, nie
dostrzegajac, jakie zmiany digitalizacja przyniosta w codziennym (takze przestep-
czym) zyciu. Juz na pierwszy rzut oka widoczny jest bowiem paradoks, ze niezwykle
istotna przestrzen, z ktérej mozna pozyskiwa¢ cenne dla procesu karnego informa-
cje, nie jest przez ustawodawce regulowana wprost, ale za pomoca bardzo ogélnego
odestfania. Oczywiscie przynajmniej teoretycznie sama przyjeta technika legislacyjna
nie musi $wiadczy¢ o wadliwosci omawianej regulacji. W tym wypadku nalezy jednak
odnies¢ sie krytycznie do dokonanego przez ustawodawce wyboru. O ile obowigzu-
jace unormowania prawne mozna bytoby oceni¢, ze wzgledu na kontekst spoteczny,
jako chociaz czesSciowo satysfakcjonujace w 2003 i 2004 r., gdy przepisom tym nada-
no obecny ksztatt, o tyle bez watpienia nie mozna tego samego stwierdzi¢ w trzeciej
dekadzie XXI w. Za takim wnioskiem przemawia szereg argumentéw odnoszacych sie
do obserwacji praktyki ich stosowania, a takze ich funkcjonalnosci. Nie mozna wiec
zgodzic¢ sie z wyrazanym w doktrynie w kontekscie art. 236a k.p.k. stanowiskiem prze-
ciwnym, opartym na zatozeniu, ze wprowadzenie unormowan, ktére doprecyzowa-
tyby obowiagzujace regulacje, okazatoby sie dysfunkcjonalne. Zaktada ono, ze ,zbyt
kazuistyczna regulacja omawianej czynnosci procesowej mogtaby przynies¢ skutek
odmienny od zatozonego i przyczynic sie do powstania jeszcze wiekszej liczby proble-
mow i watpliwosci, kiedy mozna, a kiedy nie mozna realizowac zdalne przeszukanie,
lub zbytnio zawezi¢ sytuacje, w ktérych jest ono dozwolone. Lepiej wyznaczac i wyty-
czac pewne uniwersalne przepisy pasujace do szybko zmieniajacej sie taktyki i techni-
ki dziatarh w cyberprzestrzeni, anizeli bardzo szczegétowo okreslac hipotetyczne stany
faktyczne, kiedy czynno$¢ jest dopuszczalna™. Wniosek ten jest nietrafny z kilku za-
sadniczych powoddw. Po pierwsze, wskazana bardzo ogdlna regulacja nie sprzyja jed-
nolitosci stosowania prawa. Po drugie, obowigzujace unormowania wymagaja zmian,
gdyz nie zapewniajg odpowiedniego poziomu gwarancyjnosci. Poglady wskazujace
na ich antygwarancyjnos¢ byty juz zreszta prezentowane w doktrynie®. Po trzecie, obo-
wigzujace przepisy, dos¢ zreszta paradoksalnie, nie gwarantuja réwniez efektywnosci
$cigania, co — biorac pod uwage rozwdj przestepczosci w wymiarze wirtualnym — jest
réwnie istotnym problemem jak nieproporcjonalna inwazyjnos¢ stosowanych metod

7 P. Opitek, Przeszukanie na odlegtos¢ jako czynno$¢ procesowa (art. 236a k.p.k.), Prok. i Pr. 2020, nr 9,
s.126.

8 Za precyzyjnym uregulowaniem przeszukania zdalnego opowiadat sie juz przed ponad dekada
A. Lach - zob. idem, Przeszukanie na odlegtosc systemu informatycznego, Prok. i Pr. 2011, nr 9, s. 78.
Tak tez w: idem, Gromadzenie dowoddw elektronicznych po nowelizacji kodeksu postepowania karnego,
Prok. i Pr. 2003, nr 10, s. 25. Podobnie krytycznie: K. Kremens, Granice ingerencji w prawo do prywat-
nosci i prawo wtasnosci w postepowaniu karnym [w:] Model dopuszczalnej ingerencji w prawa wolnosci
jednostki w procesie karnym/The Model of Acceptable Interference with the Rights and Freedoms of an
Individual in the Criminal Process, red. J. Skorupka, Warszawa 2019, s. 289-292.
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wykrywczych. Po czwarte, analiza porzadkéw prawnych innych panstw wskazuje, ze
wprowadzenie szczegétowych regulacji dotyczacych pozyskiwania informacji po-
chodzacych z nosnikéw danych nie jest postrzegane jako dysfunkcjonalne, a wrecz
przeciwnie, jako konieczny krok do zagwarantowania wtasciwego poziomu ochrony
prawnej. Wskazane kwestie zostang oméwione kolejno w dalszej czesci opracowania.

2. Niejednolitos¢ w stosowaniu unormowan
dotyczacych pozyskiwania informagji
pochodzacych z nosnikéw danych dla celéw postepowania karnego

Analiza praktyki stosowania obecnie obowiazujacych przepiséw dotyczacych pozyski-
wania informacji pochodzacych z no$nikéw danych dla celéw postepowania karnego
prowadzi do wniosku, ze budza one watpliwosci. Przeprowadzone badania empirycz-
ne wskazuja, ze wystepuja rozbieznosci w zakresie samego powotywania przez organy
$cigania podstaw prawnych w przypadku zadania wydania danych (art. 217, art. 218
i art. 236a k.p.k.)°. Trzeba zgodzic sie, ze kwestia ta z praktycznego punktu widzenia
ma drugorzedne znaczenie'?, tym niemniej nie nalezy zapominac, ze adresatami prze-
piséw procesowych sa takze funkcjonariusze organéw scigania i nie moga one by¢
konstruowane w sposéb, ktéry jest dla tych podmiotéw niezrozumiaty. Oczywiscie
problem ten ma szerszy wymiar i jest przejawem ogdlnie niskiej Swiadomosci prawnej
i technologicznej organéw scigania. Nie zmienia to jednak faktu, ze obrazuje rowniez
stabos¢ obecnego unormowania problematyki pozyskiwania danych cyfrowych.

W przypadku pozyskiwania danych z nos$nikéw pozostajacych w dyspozycji orga-
néw procesowych (w szczegodlnosci telefondw komdrkowych) zwraca réwniez uwage
rozbieznos¢ w charakterze czynnosci prawnodowodowej, ktéra jest wykorzystywana
do tego celu. Mozna bowiem dostrzec, ze w praktyce siega sie zarbwno po ogledziny,
jak i przeszukanie''. W doktrynie trafnie zwraca sie uwage, ze pozyskiwaniu danych
cyfrowych powinna stuzyé czynnos¢ przeszukania, o czym $wiadczy tresc art. 236a
k.p.k.’? Jak pokazujg jednak badania w praktyce, albo z niewiedzy, albo z innych po-
zamerytorycznych powododw istnieje pokusa siegania po czynnos¢ ogledzin, ktéra ge-
neruje mniej ,probleméw” dla funkcjonariuszy organdéw $cigania. Powyzsze wyraznie
wiec wskazuje, iz uregulowanie kwestii uzyskiwania danych cyfrowych za pomoca jed-
nego ogdlnego odestania rodzi w praktyce watpliwosci, a dodatkowo, w odniesieniu
do kontrowersji dotyczacych charakteru czynnosci dowodowej pozwalajacej pozyskac
dane (przeszukanie albo ogledziny) zidentyfikowana niejednolito$¢ w stosowaniu pra-
wa wptywa takze na oferowany jednostce poziom gwarancyjnosci. Ten ostatni budzi

° P.Lewulis, Dowody cyfrowe..., s. 143.
19 Ibidem, s. 144.
" M. Chrabkowski, Dostep do tresci korespondencji SMS-owej w telefonie zabezpieczonym na potrzeby
sprawy karnej, ,Studia luridica Toruniensa” 2018, t. 22, s. 59.
12 por. np. ibidem; P. Lewulis, Dowody cyfrowe...,s. 127.
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zresztg watpliwosci rowniez z innych powodoéw, ktére zostang omoéwione w punkcie
czwartym opracowania.

3. Gwarancyjnos¢ unormowan dotyczacych pozyskiwania informacgji
pochodzacych z nosnikéw danych dla celéw postepowania karnego

W kontekscie waloru gwarancyjnego unormowan dotyczacych pozyskiwania infor-
macji pochodzacych z nos$nikéw danych dla celéw postepowania karnego warto na
wstepie zauwazy¢, ze nawet w przypadku uznania, iz dane cyfrowe sg pozyskiwane
za pomocg przeszukania, a wiec na lepszym poziomie gwarancyjnosci niz oferowa-
nym przez ogledziny, poszanowanie zabezpieczonych konstytucyjnie i w wymiarze
prawnomiedzynarodowym praw jednostki (w szczegélnosci prawa do prywatnosci)
pozostawia wiele do zyczenia. Wigze sie to z faktem, iz przepisy normujace ,klasyczne”
przeszukanie, do ktérych odsyta art. 236a k.p.k., a wiec swoiste unormowania ,bazo-
we’, stabo te gwarancyjnos¢ realizujg w praktyce. Co prawda unormowania kodekso-
we przewidujg zabezpieczenia przed naduzywaniem tego srodka ingerencji w pra-
wo do prywatnosci, ale problemem jest zaréwno ich niewystarczajgca precyzja, jak
i realna egzekwowalnos¢. W odniesieniu do tej pierwszej kwestii mozna wspomniec
przede wszystkim o samych przestankach i podstawie dowodowej przeszukania, ktére
sg bardzo ogdlne, a tym samym niespecjalnie zmuszajg organy procesowe do wstrze-
miezliwosci w sieganiu po te czynnos$¢'3. Osobnym problemem jest tez bardzo ogdlna
klauzula proporcjonalnosci (art. 227 k.p.k.). Jezeli miataby ona by¢ srodkiem zmierza-
jacym do podwyzszenia ustawowego standardu ochrony praw jednostki, a tak by sie
wydawato, patrzac na to, ze jej wprowadzenie w obecnym ksztatcie byto wynikiem
negatywnej oceny tego poziomu przez Trybunat Konstytucyjny'4, to trudno oceni¢
powyzsze dziatanie jako efektywne. To, ze modyfikowanie brzmienia bardzo ogdl-
nych klauzul generalnych przyniesie jakosciowa zmiane w pracy organéw scigania,
mozna obecnie postrzegad raczej jako ptonna nadzieje. W kwestii za$ praktycznej nie-
skutecznosci ustawowych regulacji trzeba zwréci¢ uwage zwtaszcza na problematyke
przeprowadzania przeszukan w trybie ekstraordynaryjnym przewidzianym w art. 220
§ 3 k.p.k. Zastrzezenia nalezy sformutowac zaréwno w odniesieniu do naduzywania
takiej mozliwosci, jak i wadliwie funkcjonujacego systemu zatwierdzania wskazanego
typu przeszukan. Nie ulega watpliwosci, ze w zatozeniu ustawodawcy tryb z art. 220
§ 3 k.p.k. ma charakter wyjatkowy. Doswiadczenia praktyczne pokazuja jednak, ze
przeprowadzanie przeszukania bez uprzedniej autoryzacji sagdu albo prokuratora jest

13 Por.K. Kremens, Przestanka i podstawa dowodowa przeszukania [w:] System prawa karnego proceso-
wego, t. 8, Dowody, cz. 3, red. J. Skorupka, Warszawa 2019, s. 3830-3833.

4 W uzasadnieniu do projektu ustawy z dnia 14 grudnia 2018 r. o zmianie ustawy o Policji oraz
niektérych innych ustaw (Dz. U. poz. 2399), ktéra nadata art. 227 k.p.k. obecne brzmienie, wskazano,
Ze ten akt prawny stanowi wykonanie wyroku Trybunatu Konstytucyjnego z dnia 14 grudnia 2017 r.
(K17/14).
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w praktyce reguta. W badaniach' przeprowadzonych w latach 2020-2021, ktére ob-
jety 853 sprawy o czyny z art. 278 i art. 279 Kodeksu karnego'® oraz art. 62 ustawy
o przeciwdziataniu narkomanii'” z 12 sadéw rejonowych (po trzy sady z apelacji wro-
ctawskiej, gdanskiej, t6dzkiej i lubelskiej) zakornczone w 2018 r., zidentyfikowano 1340
przypadkéw przeszukan. W tej liczbie az 1310 (97,7%) przeszukan zostato dokonanych
w trybie art. 220 § 3 k.p.k. Oczywiscie nie mozna zaprzeczy¢, ze kwalifikacje prawne
czynéw bedacych przedmiotem analizowanych postepowan uzasadniajg, by¢ moze
nawet istotnie wyzsza niz w innych sprawach, liczbe przeszukan dokonywanych w sy-
tuacji niecierpigcej zwtoki. Symptomatyczne jest jednak to, ze w badanych sprawach
wielokrotnie i to niekoniecznie w tym samym dniu nastepowato przeszukanie miesz-
kania osoby, ktéra byta zatrzymywana w zwigzku z podejrzeniem popetniania jedne-
go ze wskazanych powyzej czynéw zabronionych. Przeszukanie to odbywato sie takze
z zasady w trybie art. 220 § 3 k.p.k. Wskazuje to zatem na utartg praktyke, w ktoérej to
przeszukanie bez uprzedniej autoryzacji sadu albo prokuratora stato sie wbrew usta-
wowej logice reguig’®.

Istotne watpliwosci budzi takze efektywnosc kontroli przeszukan dokonywanych
w trybie art. 220 § 3 k.p.k. W toku postepowania przygotowawczego czynnosc¢ taka
podlega zatwierdzeniu przez prokuratora. Sposréd 1310 zbadanych przeszukan do-
konanych w omawianym trybie 1158 (88,3%) zostato zatwierdzonych. W pozostatych
przypadkach w zdecydowanej wiekszosci spraw w aktach po prostu nie byto posta-
nowienia o zatwierdzeniu przeszukania. Jedynie w 13 sprawach wydano postanowie-
nie o odmowie zatwierdzenia przeszukania ze wzgledu na przekroczenie terminu na
dokonanie tej czynnosci'®. W zadnej ze zbadanych spraw powodem niezatwierdze-
nia przeszukania nie byta niezasadno$¢ czy nieproporcjonalnos¢ przeprowadzonej

15 Badania aktowe zostaty przeprowadzone przez dra K. Jarzabka i dra M. Base w ramach projek-
tu badawczego ,Uzasadnione przeszukanie — miedzy efektywnoscia $cigania a prawami jednostki”
(nr 2018/30/E/HS5/00338) finansowanego przez Narodowe Centrum Nauki i kierowanego przez
dr hab. K. Kremens. Szerzej o wynikach badan zob. M. Basa, K. Jarzabek, Praktyka prowadzenia prze-
szukan w wypadkach niecierpiqcych zwtoki — przestanki i podstawa dowodowa przeszukania, ,Przeglad
Sadowy” 2023, nr 6, s. 50-67.

16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jedn.: Dz. U. z 2024 r., poz. 17 ze zm.) (da-
lej: k.k.).

17" Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (tekst jedn.: Dz. U. z 2023 r,, poz. 1939
ze zm.) (dalej: u.p.n.).

8 Na marginesie warto zwréci¢ uwage na skutecznoé¢ dokonywanych w omawianych sprawach
przeszukan. W sprawach o czyny z art. 62 u.p.n. na 774 przeszukania skutecznych byto 370 (48%).
Sposréd przeszukan w sprawach o czyny z art. 278 i art. 279 k.k. na 566 skutecznych okazato sie
179 przeszukan (32%). Co jeszcze bardziej interesujace, w przypadku przeszukan nastepczych miesz-
kan w sprawach o czyny z art. 278 i art. 279 k.k. skutecznych byto tylko 17,5% przeszukan, a w spra-
wach o czyny kwalifikowane z art. 62 u.p.n. przeszukania okazaty sie skuteczne w 24,4%. Trudno jest
uzasadni¢, jak taka masowa i stabo skuteczna ingerencja w prywatno$¢, w jej wymiarze chronionym
notabene konstytucyjnie (art. 50 ustawy zasadniczej gwarantujacy nienaruszalnos$¢ mieszkania), ma
sie do proporcjonalnosci ingerencji w prawa jednostki i celowosci podejmowania takich dziatann wy-
krywczych.

19 Cointeresujace, w 97 przypadkach przeszukar zostaty one zatwierdzone mimo przekroczenia ter-
minu okre$lonego w art. 220 § 3 zdanie drugie k.p.k.
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czynnosci. Inng wazng kwestig jest takze lakonicznos¢ rozstrzygnie¢ o zatwierdzeniu
przeszukania. W wielu przypadkach (50,1%) uzasadnienie nie odnosito sie ani do fak-
tow, ani do przestanek przeszukania. Ogdélnie dane te wskazujg wiec na automatyzm
i w zasadzie iluzoryczno$¢ kontroli prokuratorskiej. Dodatkowym problemem ziden-
tyfikowanym w trakcie badan byta réwniez czesta niedookreslonos¢ samego zadania
wydania rzeczy. Az w 56% spraw nie sprecyzowano bowiem poszukiwanego przed-
miotu, postugujac sie sformutowaniami ,rzeczy pochodzace z przestepstwa” czy ,rze-
czy mogace stanowi¢ dowdd w sprawie”.

Biorac powyzsze pod uwage, nalezy skonstatowa¢, ze w odniesieniu do pozyskiwa-
nia danych cyfrowych i tak nie najlepsza gwarancyjnos¢ przepisdw o przeszukaniu jest
dodatkowo ostabiana dos¢ ogdélnym odestaniem, ktére pozwala jeszcze bardziej roz-
mywac znaczenie unormowan limitujacych ingerencje w prawa i wolnosci jednostki.

W kontekscie ustawowych unormowan dotyczacych zatrzymania rzeczy i przeszu-
kania problemem jest takze to, ze czynno$¢ ta oparta jest czesciowo na dobrowol-
nej wspodtpracy jednostki z organami procesowymi. W praktyce jednak w przypadku
0s0b, ktére nie posiadajg niezbednej wiedzy fachowej, moze dochodzi¢ do sytuacji,
w ktérych beda sie one czuty zmuszone do wspétpracy, pomimo tego, ze nie beda
miaty takiego prawnego obowigzku, albo atmosfera kontaktu z funkcjonariuszami
organow $cigania sprawi, iz nie beda w stanie dokona¢ swobodnego i Swiadomego
wyboru w zakresie potencjalnej wspoétpracy. Osobnym problemem moze by¢ takze
wyzyskiwanie przymusowej sytuacji przez funkcjonariuszy zmierzajacych do zatrzy-
mania rzeczy (danych), np. w postaci grozby zatrzymania urzadzen elektronicznych
zawierajgcych dane i faktycznego pozbawienia mozliwosci codziennego funkcjono-
wania (zawodowego lub prywatnego). Istniejagce w Kodeksie postepowania karnego
odesfanie z art. 236a k.p.k. w zaden sposdb nie chroni jednostki przed potencjalnymi
naduzyciami uprawnien w zakresie mozliwosci gromadzenia nalezacych do niej lub
pozostajacych w jej dyspozycji danych.

Kolejnym aspektem odnoszacym sie do gwarancyjnosci, na ktory nalezy zwrécic
uwage, jest przyjete przez ustawodawce ogdlne zatozenie przyswiecajace regulacjom
art. 236 i art. 241 k.p.k. Obecnie obowigzujace unormowania przewidujg bowiem, iz
pozyskiwanie danych ,statycznych’, a wiec zgromadzonych na okreslonych nosnikach,
powinno by¢ regulowane w sposéb analogiczny do czynnosci przeszukania, a w przy-
padku komunikacji ,w ruchu” wedtug standardu wiasciwego dla kontroli i utrwalania
rozmoéw (videart.236aiart. 241 k.p.k. w odniesieniu do poczty elektronicznej). Z pozoru
mogtoby sie wydawac, ze ta analogia ze swiata przedcyfrowego jest whasciwa réwniez
dla rzeczywistosci cyfrowej. Trafnie jednak w literaturze kwestionuje sie to rozréznie-
nie, wskazujac, ze wspotczesnie dzieki nowym technologiom zaciera sie réznica mie-
dzy tym, co statyczne, a tym, co dynamiczne®. Ta uwaga potwierdza sygnalizowang
juz na wstepie artykutu wadliwos¢ poszukiwania prostej analogii miedzy czynnoscia-
mi wykrywczymi ery przedcyfrowej i cyfrowej. W przypadku rozméw telefonicznych
ich kontrola i utrwalanie sg konieczne do tego, aby poznac ich tres¢. Dodatkowo skala

20 K. Kremens, Granice ingerendji..., s. 290-291.
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ingerencji w prywatnos¢ jednostki jest na tyle daleko idaca, ze ustawodawca wymaga
autoryzacji tej metody inwigilacji co do zasady przez sad i to niezaleznie od fazy trwa-
jacego postepowania. Przektadajac zatozenia powyzszego systemu na komunikacje
odbywajaca sie za pomoca poczty elektronicznej czy komunikatoréw, nalezy zauwa-
zy¢, ze w przypadku, gdy udostepnione maja by¢ jej zapisy, to pomimo tego, iz organy
$cigania uzyskuja dostep do tresci komunikacji (podobnie jak w przypadku rozmoéw te-
lefonicznych) i skala ingerencji w prywatnos¢ jest (a przynajmniej moze by¢) zblizona,
ustawodawca decyduje sie na wprowadzenie standardu analogicznego do przeszu-
kania, w ktérym dostep do tych wiadomosci moze zosta¢ uzyskany przez prokuratora
w postepowaniu przygotowawczym, a nawet przez funkcjonariuszy organéw scigania
(art. 220 § 3 k.p.k.). Powyzsze dobrze obrazuje, ze analogia oparta na odwotaniu do
klasycznych czynnosci, takich jak przeszukanie oraz kontrola i utrwalanie rozméw, jest
w Swiecie wirtualnym fatszywa. Oczywiscie przedstawione uwagi nie oznaczajg, ze nie
ma réznicy miedzy inwigilacjg w czasie rzeczywistym a pozyskiwaniem utrwalonych
danych zawierajacych tres¢ tej komunikacji. Biorac jednak pod uwage charakter in-
gerencji w prywatnos¢, a takze potencjalnie bardzo szeroki czasowo zakres danych,
jaki mozna zebra¢ z nosnikow (np. z komunikatoréow w telefonach komorkowych), nie
mozna uznac, ze w takim przypadku standard w poréwnaniu z kontrolg i utrwalaniem
rozmow (ktdre notabene tez sg utrwalane i odstuchiwane post factum) powinien byc¢
nizszy. Kwestionowanie réznicy miedzy przechwytywaniem w czasie rzeczywistym
a uzyskiwaniem dostepu do zapiséw komunikacji nie ma zatem na celu zréwnania
charakteru obu tych czynnosci, ale odrzucenie argumentu, ze dostep do zapiséw nie
wymaga takich gwarangji, jak przechwytywanie konwersacji w czasie rzeczywistym.
Na zakonczenie warto takze krotko nawigzac¢ do standardéw ponadustawowych.
Nie nalezy bowiem zapominac¢, ze ingerencja w prawo do prywatnosci musi spetniac
okreslone wymagania. Zgodnie z art. 8 ust. 2 Europejskiej Konwencji Praw Cztowie-
ka2 jest to mozliwe tylko w przypadkach przewidzianych przez ustawe i koniecznych
w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwowe, bezpie-
czenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobiega-
nie przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci oséb.
Wymog legalnosci ingerencji w prawo do prywatnosci zaktada, ze ,podstawa prawna
musi by¢ zatem dostepna dla jednostki, kreowac przewidywalne dla niej konsekwen-
cje i by¢ sformutowana dostatecznie precyzyjnie”?2. Warto zauwazy¢, ze problematyka
niedostatecznej jakosci prawa krajowego skfaniata juz Europejski Trybunat Praw Czto-
wieka (dalej: ETPC) do stwierdzenia naruszenia art. 8 EKPC w kontekscie sfery wirtual-
nej ludzkiego zycia. W sprawie Benedik przeciwko Stowenii?* stowenskie unormowa-
nia dotyczace pozyskiwania adresu IP zostaty przez ETPC uznane za niewystarczajace

21 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 li-

stopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2 (Dz. U.
21993 1. Nr 61, poz. 284) (dalej: EKPC).

22 W. Jasinski, Granice ingerencji w prawo do wolnosci, prawo do wtasnosci oraz prawo do nieobcigzania
sie w postepowaniu karnym — standardy europejskie [w:] Model dopuszczalnej ingerencji..., s. 108-1009.
2 Wyrok ETPC z dnia 24 kwietnia 2018 r. w sprawie Benedik v. Stowenia, skarga nr 62357/14.
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z perspektywy standardu konwencyjnego. Analiza przepisu art. 236a k.p.k. pozwala
uznag, ze tylko pierwszy z warunkéw — warunek dostepnosci — jest spetniony. Trudno
bowiem méwi¢ o kreowaniu przewidywalnych konsekwencji i precyzji, gdy odesta-
nie zawarte we wskazanej jednostce redakcyjnej jest bardzo ogdélne i odwotuje sie do
standardéw odnoszacych sie do zbioru, ktérego cechy sg dos¢ odlegte od specyfiki
danych cyfrowych.

4, Funkcjonalnos¢ unormowan dotyczacych pozyskiwania informacji
pochodzacych z nosnikéw danych dla celéw postepowania karnego

Obecnie funkcjonujace regulacje pozwalajace na pozyskiwanie danych z nosnikow
nie tylko sa wadliwe z perspektywy gwarancyjnej, ale takze jedynie w ograniczonym
zakresie pozwalajg na skuteczne zwalczanie przestepczosci. Rzecz bowiem w tym, ze
odestanie zart. 236a k.p.k. sprawia, iz mozliwos¢ pozyskiwania danych cyfrowych moze
odby¢ sie wytacznie w sposéb jawny. Przeszukanie na odlegtos¢ jest zatem w takich
warunkach dopuszczalne, ale tylko z zapewnieniem udziatu w czynnosci osoby, kto-
ra jest dysponentem okreslonych danych?*. Problem jednak w tym, ze celowe bytoby
takze, oczywiscie po zabezpieczeniu nalezytymi gwarancjami, w tym ograniczonym
zakresem przedmiotowym, umozliwienie dokonywania przeszukan, ktére odbywaty-
by sie w sposdb tajny. Obecnie obowigzujgce przepisy takiego rozwigzania nie prze-
widuja. Watpliwosci rodza sie réowniez w odniesieniu do dopuszczalnosci tzw. prze-
szukania rozszerzonego. W tym bowiem przypadku osoba, ktéra jest dysponentem
pierwotnego urzadzenia albo systemu, nie musi by¢ tez dysponentem urzadzenia albo
systemu wtoérnego. To za$ powoduje, ze tego ostatniego nie mozna przeszukac z po-
szanowaniem odpowiednio stosowanych przepiséw o ,klasycznym” przeszukaniu?>.
Nie tylko wiec wzglad na gwarancyjnos¢, ale réwniez na efektywnosc¢ scigania prze-
stepstw przemawia za nowelizacjg obecnych unormowan dotyczacych pozyskiwania
danych cyfrowych.

Oczywiscie nalezy by¢ swiadomym, ze de lege lata przedstawiony problem moz-
na rozwigza¢ w ten sposéb, iz podstawg do przeprowadzenia wskazanych powyzej
dziatan bedga nie normy ustawy karnoprocesowej, ale ustaw policyjnych regulujacych
czynnosci operacyjno-rozpoznawcze. Te bowiem pozwalajag na niejawne pozyskiwanie
i utrwalanie danych zawartych w informatycznych nosnikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach informatycznych i teleinformatycznych
(np. art. 19 ust. 6 pkt 4 ustawy o Policji?%). Rzecz jednak w tym, ze r6znica miedzy czyn-
nosciami procesowymi nakierowanymi na pozyskiwanie dowodéw a czynnosciami
operacyjno-rozpoznawczymi, ktére takze maja taki cel (vide art. 19 ust. 1 u.p.), zostata
w polskim porzadku prawnym prawie catkowicie zamazana. W konsekwencji przepisy

24 p, Opitek, Przeszukanie...,s. 108 i nn.
25 A, Lach, Przeszukanie..., s. 74; P. Lewulis, Dowody cyfrowe..., s. 93-94.
26 Ustawa z dnia 6 kwietnia 1990 r. o Policji (tekst jedn.: Dz. U.z 2024 r,, poz. 145 ze zm.) (dalej: u.p.).
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ustaw policyjnych na szeroka skale stuzg de facto gromadzeniu dowodoéw na potrze-
by postepowania karnego, co stanowi nic innego jak aberracje systemowa. Czynnosci
operacyjno-rozpoznawcze powinny by¢ odseparowane od czynnosci procesowych
i to te ostatnie powinny stuzy¢ pozyskiwaniu dowodéw na potrzeby toczacego sie
postepowania karnego. W pewnym uproszczeniu nalezy stwierdzié, ze czynnosci
operacyjno-rozpoznawcze powinny mie¢ zasadniczo cel prewencyjny i wykrywczy,
natomiast tylko w bardzo ograniczonym zakresie dowodowy. Jesli wiec zebrany ma-
teriat pozwala wnioskowa¢, ze zachodzi uzasadnione podejrzenie popetnienia prze-
stepstwa, to w tym momencie rezim dokonywania dalszych czynnosci powinien by¢
rezimem procesowym, z nalezytymi gwarancjami dla uczestnikdw postepowania kar-
nego. Tylko w ten sposéb da sie zapewni¢ rozsadne rozréznienie obu reziméw i unik-
nac sytuacji, gdy to organy scigania de facto wybieraja sposdb gromadzenia i utrwala-
nia dowodow. Nalezy zaakcentowad, ze poza czystoscig formy zaproponowany model
sprawia, iz przynajmniej teoretycznie dziatalno$¢ organdéw $cigania podlega kontroli
prokuratora bedgcego gospodarzem toczacego sie postepowania przygotowawcze-
go. Umozliwia to efektywniejszy nadzdr nad prawidtowoscia i jakosciag przeprowadza-
nych czynnosci, a zarazem alokuje odpowiedzialnos¢ za ich podejmowanie nie tylko
na organach $cigania. Oczywiscie de lege lata pewna doza kontroli prokuratorskiej nad
czynnosciami operacyjno-rozpoznawczymi funkcjonuje (vide zgoda prokuratora na
wystgpienie o kontrole operacyjng). Tym niemniej nie ma ona efektywnego charak-
teru. Reasumujac, wadliwosci regulacji karnoprocesowej nie powinny by¢ sanowane
za pomoca siegania po czynnosci operacyjno-rozpoznawcze. Zabieg ten bowiem po-
gtebia istniejace obecnie i szkodliwe zamazywanie réznicy miedzy tymi czynnosciami
a czynnosciami procesowymi.

5. Pozyskiwanie informacji pochodzacych z nosnikéw danych
dla celéw postepowania karnego - perspektywa
prawnoporownawcza

Jak byto to juz sygnalizowane na wstepie niniejszego opracowania, nie sposéb zgo-
dzi¢ sie z argumentem, ze obecnie obowiagzujacych w Polsce regulacji dotyczacych
pozyskiwania informacji pochodzacych z nosnikéw danych nie datoby sie skonstru-
owac w sposob bardziej precyzyjny. Analiza prawnoporéwnawcza wskazuje, ze inne
niz Polska kraje europejskie znowelizowaly unormowania procesowe, wprowadza-
jac przepisy dotyczace wykorzystania nowych technologii w czynnosciach wykryw-
czych. Przyktadem kraju, ktory dodat takie specjalne regulacje w 2015 r., jest Hisz-
pania. Nowelizacja dotyczyta m.in. przeszukann nosnikéw danych oraz przeszukan
na odlegtos¢. Wprowadzone unormowania kodyfikujg wcze$niejsze orzecznictwo
hiszpanskich sadéw, ktére rozstrzygaty w kwestii dopuszczalnosci czynnosci wprost
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nieuregulowanych w ustawie procesowej?’. Nowe unormowania zawierajg nie tylko
regulacje dotyczace poszczegolnych czynnosci wykrywczych, ale takze zasady ogdl-
ne (m.in. koniecznosci, proporcjonalnosci) oraz, co szczegdlnie istotne, wymog sado-
wej autoryzacji ich przeprowadzenia (wyjatkowo nastepczej w przypadkach niecier-
piacych zwioki). Warto zauwazy¢, ze szczegdtowosc regulacji ustawowej w Hiszpanii
przejawia sie réowniez w wyrazeniu wprost zasady, iz nalezy unika¢ zajecia fizycznych
nosnikéw zawierajacych dane lub pliki komputerowe, jezeli mogtoby to spowodowac
powazny uszczerbek dla ich posiadacza lub witasciciela, a mozliwe jest uzyskanie ich
kopii na warunkach gwarantujacych autentycznos¢ i integralno$¢ danych (art. 588 se-
xies Ley de Enjuiciamiento Criminal??).

Podobne zmiany, cho¢ o znacznie mniejszym zakresie szczegdtowosci, zostaty
wprowadzone w 2008 r. we Wtoszech. Takze w tym przypadku siegniecie po czynnosci
wykrywcze z uzyciem nowych technologii wymaga co do zasady autoryzacji urzedni-
ka sadowego (sedzia, prokurator). Nalezy jednak zauwazy¢, ze wtoski ustawodawca,
requlujgc zagadnienia dotyczace dowodoéw elektronicznych, zdecydowat sie na do-
precyzowanie przepiséw o przeszukaniu, uznajac, ze taki zabieg bedzie wystarczajacy.
Szybko jednak okazato sie, ze prosta analogia do przeszukania przedcyfrowego jest
zawodna. Dowodem na powyzsze byto to, ze w praktyce do 2017 r. odmawiano pod-
miotom uprawnionym sadowej kontroli zatrzymania danych cyfrowych, jezeli uprzed-
nio nastapit zwrot nosnika, na ktérym dane te pierwotnie sie znajdowaty. Uznawano
bowiem, ze jesli nosnik zostat zwrdcony, to brakuje podstaw do weryfikacji sgdowe;j
samego zatrzymania pochodzacych z niego danych. Dopiero orzecznictwo Sadu Ka-
sacyjnego doprowadzito do zmiany powyzszego sposobu rozumowania®. Ten przy-
ktad dobrze obrazuje wyzwania, jakie stawia przed wymiarem sprawiedliwosci Swiat
wirtualny.

Na marginesie powyzszych uwag warto tez odnotowac, ze w polskiej literaturze for-
mutowane sg stanowiska wskazujace, jak zmieni¢ obowigzujace przepisy. Piotr Lewulis
stwierdza, ze ,naczelnym elementem zmian moze by¢ wprowadzenie odrebnej czyn-
nosci procesowej zaprojektowanej scisle z mysla o zabezpieczaniu tresci cyfrowych
w réznych okolicznosciach (w tym z uwzglednieniem problemu zdalnego dostepu
do tresci i dostepu do tresci ze Zrédet otwartych) lub chociazby wyraZzne rozszerzenie
katalogu przedmiotowego w art. 207 k.p.k. o tresci cyfrowe rozumiane w oderwaniu
od ich nosnikéw. Warto rozwazy¢ mozliwosci w zakresie ujednolicenia sposobu sto-
sowania przepiséw art. 217 i art. 218 k.p.k. (w zw. z art. 236a k.p.k.) w odniesieniu do

27 Szerzej por. J. Ortiz-Pradillo, The new regulation of technology-related investigative measures in
Spain, ,ERA Forum”2017, vol. 18, no. 1, s. 425-435; L. Bachmaier Winter, The handling of digital evidence
in Spain [w:] Digital Forensic Evidence. Towards common European standards in antifraud administrative
and criminal investigation, eds. M. Caianello, A. Camon, Milano 2021, s. 165-205. W polskiej literaturze
zob. M. Ktopocka-Jasiniska, Prawo dowodowe w hiszpariskim procesie karnym [w:] System prawa karnego
procesowego, t. 8, Dowody, cz. 1, red. J. Skorupka, Warszawa 2019, s. 1475-1488.

28 Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento Criminal.
29 por, L. Bartoli, G. Lasagni, The handling of digital evidence in Spain [w:] Digital Forensic Evidence...,
s.87-121.
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ustugodawcéw internetowych i przedsiebiorcéw telekomunikacyjnych. Nawet jezeli
btedy w stosowaniu tych przepiséw maja niklty wptyw na przebieg postepowania, na-
lezy dazy¢ do ujednolicenia praktyki i uzgodnienia jej z wytycznymi teoretycznymi,
chociazby dla zachowania wewnetrznej spdjnosci polskich postepowan karnych. Po-
mijajac korekte w drodze odpowiedniego szkolenia przedstawicieli praktyki, rozwazy¢
mozna uzupetnienie kregu zobowigzanych do przekazania danych na gruncie art. 218
k.p.k. o podmioty swiadczace ustugi droga elektroniczng w zakresie przetwarzanych
przez nie danych”*°, Autor ten wskazuje takze konkretne brzmienie przepiséw, ktére
miatyby doprowadzi¢ do korekty wadliwosci obecnego stanu prawnego?'.

Podsumowanie

Przytoczone powyzej argumenty potwierdzaja, ze nie tylko mozliwe, ale takze poza-
dane jest znowelizowanie obowigzujacych przepiséw dotyczacych pozyskiwania da-
nych cyfrowych znajdujacych sie na réznorakich nosnikach. Obowiazujace regulacje
sg bowiem dalece niewystarczajgce. Oczywiscie zasadnicze pytanie dotyczy kierunku
pozadanej reformy. Przytoczone przyktady Hiszpanii i Wtoch wskazuja, ze brak jest jed-
nolitego podejscia do omawianej kwestii w krajach europejskich. Nalezatoby jednak
optowa¢, przez wzglad na fundamentalne racje zwigzane z koniecznosciag ochrony
prawa do prywatnosci, aby przyjmowane w Polsce rozwigzania byty blizsze hiszpan-
skim niz wioskim i propozycji przedstawionej w rodzimej literaturze przez P. Lewulisa
opierajacej dostep do danych informatycznych na czynnosci ogledzin®2. Nie chodzi
w tym wypadku tylko o optymalny poziom szczegétowosci nowych przepiséw, ale
przede wszystkim o gwarancje dotyczace trybu podejmowania decyzji o zastosowa-
niu srodkéw wykrywczych. Konieczne jest bowiem zapewnienie, aby w kwestii do-
stepu do danych cyfrowych rozstrzygat organ niezalezny od organdw $cigania, ktory
osobiscie nie jest zainteresowany wynikiem przeprowadzanych czynnosci. Tylko taki
system ma w praktyce szanse zminimalizowa¢ pole do naduzyc. Pytaniem otwartym
jest to, jaki to powinien by¢ organ. W polskich realiach naturalng odpowiedzig jest
wskazanie na sad. Warto jednak zauwazy¢, ze wprowadzony system musi zapewniag,
iz wyznaczony sedzia bedzie kompetentny do kontroli wnioskéw, bedzie dysponowat
realng mozliwoscig ich weryfikacji, a dodatkowo zostang zapewnione sprawne kanaty
komunikacji miedzy sedzig a organami scigania i prokuratorem oraz dostepnosc¢ tego
pierwszego dla organdéw scigania. Na pewno stanowi¢ to bedzie wyzwanie organiza-
cyjne oraz instytucjonalne. W tym ostatnim wymiarze istotne bedzie rozstrzygniecie,

30 p Lewulis, Gromadzenie i ocena dowodéw cyfrowych w polskim postepowaniu karnym. Kluczowe
whnioski z badan aktowych, Prok. i Pr. 2022, nr 3, s. 144.

31 P Lewulis, Dowody cyfrowe..., s. 136-138.

32 Uwaga ta dotyczy danych, ktorych pozyskanie stanowi ingerencje w prawo do prywatnosci jed-
nostki. Osobna kwestig jest pozyskiwanie danych cyfrowych, ktére takiej ingerencji nie stanowia.
W tym wypadku, co oczywiste, standardy gwarancyjne nie musza by¢ takie same.
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czy omawianymi kwestiami powinien zajmowac sie wyodrebniony korpus sedziow-
ski. Regulacje hiszpanskie (sedzia sledczy podejmujacy decyzje co do zasady w ciggu
24 godzin od otrzymania stosownego wniosku, a wyjatkowo w przypadkach niecier-
pigcych zwioki zatwierdzajacy czynnosci policji sadowej post factum?3) wskazuja, ze
wprowadzenie kontroli sgdowej jest mozliwe. Oczywiscie tak sprofilowany system nie
gwarantuje, ze jak za dotknieciem magicznej r6zdzki znikng naduzycia. Formalizacja
drogi uzyskania zgody, oddanie decyzji w rece organu bezstronnego (niezaintereso-
wanego osobiscie wynikiem podejmowanych czynnosci) oraz wymaganie uzasad-
niania wnioskéw pozwalaja jednak przynajmniej ograniczy¢ mozliwos¢ dowolnego
uzyskiwania dostepu do danych cyfrowych. Nie wydaje sie tez, ze nalezatoby oba-
wiac sie, iz taki system zniweczy efektywnos¢ podejmowanych czynnosci sledczych.
W przypadku jego sprawnego funkcjonowania, a takze uwzgledniajac to, ze w wielu
sytuacjach gwarancje dostepu do danych stanowi zabezpieczenie samych fizycznych
nosnikow, nie jawi sie on z perspektywy potrzeb praktycznych jako z gruntu dysfunk-
cjonalny.

Bardzo istotne znaczenie w pakiecie potencjalnych zmian ma wprowadzenie prze-
piséw gwarancyjnych dla podmiotéw, ktérych dane sa pozyskiwane na potrzeby to-
czacego sie postepowania karnego. Powinny one obejmowac regulacje zapewniajace
ochrone przed niepotrzebnym zajmowaniem fizycznych nosnikéw danych, co moze
by¢ szczegdlnie dolegliwe dla jednostek, a takze stanowi¢ nieformalng metode wymu-
szania ,wspotpracy” z organami $cigania, jak rowniez regulacje zapewniajace przejrzy-
stos¢ procesu zabezpieczania zatrzymanych danych oraz ich analizy, w tym dostepu
podmiotéw zainteresowanych i ich przedstawicieli procesowych do czynnosci po-
dejmowanych w tym celu przez informatykéw. Ze wzgledu na specyfike omawianej
materii refleksji wymaga réwniez to, w jakim zakresie mozna bytoby dopuscic¢ do prze-
prowadzanych czynnosci eksperta z zakresu informatyki reprezentujacego interesy
podmiotu bedacego dysponentem danych. Rozwigzania takie sg przewidziane we
Wtoszech (cho¢ np. w postepowaniach karnych prowadzonych przez Guardia di Finan-
za wynikajg one z wewnetrznych dokumentéw przyjetych przez ten organ)*, a takze
w Hiszpanii®®. Co ciekawe, w obu tych krajach wazng role odgrywaja wewnetrzne do-
kumenty organdw $cigania okreslajace standardy dokonywania czynnosci z urzadze-
niami elektronicznymi i danymi. Rozwazenia wymaga zatem to, w jakim zakresie spo-
s6b prowadzenia postepowan, w ktérych pozyskiwane sa dane cyfrowe, powinien by¢
regulowany przepisami ustawowymi, a w jakim materia ta mogtaby by¢ regulowana
podustawowo czy wrecz wewnetrznymi dokumentami okreslajagcymi pewne standar-
dy w tym obszarze.

Do stworzenia wskazanej powyzej regulacji niezbedna jest nie tylko wiedza praw-
nicza, ale przede wszystkim wiedza z zakresu informatyki. Wypracowanie jej ksztat-
tu bedzie zatem wymagato powotania zespotéw roboczych ztozonych z prawnikow

33 Artykut 588 sexies c Ley de Enjuiciamiento Criminal.
34 Szerzej zob. L. Bartoli, G. Lasagni, The handling..., s. 104 inn.
35 L. Bachmaier Winter, The handling...,s. 191 i nn.
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(teoretykow i praktykow) oraz specjalistéw z zakresu IT. Bez harmonijnej wspotpracy
miedzy tymi grupami trudno bowiem bedzie przyjac¢ regulacje, ktéra w odpowied-
ni sposéb odpowie na wspotczesne wyzwania, jakie stawia przed organami panstwa
i obywatelami cyfrowa rzeczywistos¢.
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Streszczenie
Wojciech Jasinski

O potrzebie zmian w regulacjach prawnych dotyczacych pozyskiwania informacji
pochodzacych z nosnikéw danych dla celéw postepowania karnego

W artykule oméwiono problematyke regulacji ustawowej dotyczacej karnoprocesowego pozy-
skiwania informacji pochodzacych z nosnikéw danych. W pierwszej kolejnosci analizie zostaty
poddane obowigzujgce unormowania karnoprocesowe, ktére oceniono jako niewystarczajace
i oparte na btednym zatozeniu, ze ogdlne odestanie do odpowiedniego stosowania przepiséw
regulujacych standardowe czynnosci wykrywcze jest wystarczajagce. W opracowaniu zaprezen-
towano szereg argumentow natury praktycznej, aksjologicznej i gwarancyjnej, ktére przema-
wiaja za wprowadzeniem bardziej szczegétowych unormowarn regulujacych omawiang materie.
Za takim krokiem przemawia zreszta takze analiza efektywnosci obowigzujacych norm karno-
procesowych. Przyjecie optymalnych regulacji dotyczacych pozyskiwania informacji pochodza-
cych z nosnikéw danych wymaga $cistej wspotpracy prawnikéw (praktykow i teoretykdw) oraz
specjalistéw z zakresu informatyki. Regulacje te powinny uksztattowac autonomiczny rezim po-
zyskiwania danych, ktéry opieratby sie na powierzeniu decyzji o dostepie do nich niezaleznemu
od organdw $cigania podmiotowi, a osobom zainteresowanym zapewnitby mozliwos¢ realnej
weryfikacji dokonywanych w toku postepowania czynnosci.

Stowa kluczowe: pozyskiwanie dowodoéw, dowdd cyfrowy, nosnik danych, dane cyfrowe, pra-
wo do prywatnosci.

Summary
Wojciech Jasinski

On the Need for Changes in the Legal Regulation of Obtaining Information
from Data Carriers for the Purposes of Criminal Proceedings

The article discusses the problem of statutory regulation of obtaining information from data car-
riers for the purposes of criminal proceedings. First, the analysis concerns the existing criminal
procedural provisions which have been assessed as insufficient and based on the erroneous as-
sumption that a general reference to the relevant provisions related to search and wire-tapping
is sufficient. The article presents a number of practical and axiological arguments in favor of
introducing more detailed norms regulating the matter in question. Moreover, an analysis of the
effectiveness of the existing criminal procedural norms also argues in favour of such a step.
Adopting optimal regulations for gathering information from data carriers requires close coop-
eration between lawyers (practitioners and theoreticians) and IT specialists. These regulations
should shape an autonomous regime for data acquisition, which would be based on entrusting
the decision on access to data to an organ independent of law enforcement agencies and would
provide the persons concerned with the possibility of a real verification of the activities carried
out in the course of the proceedings.

Keywords: evidence gathering, digital evidence, data carrier, digital data, right to privacy.



