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Dostep do danych elektronicznych dotyczacych tresci
w postepowaniu karnym - wyzwania krajowe
i miedzynarodowe'

Wprowadzenie

Postep technologiczny XXI w. znaczaco zmienit sposéb komunikowania sie na odleg-
tos¢. Powszechne stato sie posiadanie smartfonéw oraz innych urzadzen przenosnych
umozliwiajacych komunikacje za pomoca aplikacji, komunikatoréw internetowych,
poczty elektronicznej, portali spotecznosciowych, a takze korzystanie z telefonii inter-
netowej. Uzytkownicy internetowej tagcznosci generuja ogromne ilosci danych elek-
tronicznych, ktére z uwagi na ich znaczenie dla spoteczenstwa i gospodarki sa lub
dynamicznie staja sie przedmiotem uregulowan w réznych gateziach prawa? Rosnaca

! Artykut powstat w ramach projektu naukowego finansowanego przez Narodowe Centrum Nauki

nr 2016/23/D/HS5/00182 pt.,,Minimalne standardy gromadzenia dowodéw elektronicznych w trans-
granicznych postepowaniach w UE i ich wzajemna dopuszczalnos¢”.

2 Szeroko zakrojone prace prowadzi w tym zakresie zwtaszcza Unia Europejska. Wéréd podjetych
dziatan kluczowa role odgrywa reforma ochrony danych osobowych i wejscie w zycie rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz. Urz. UE L 119 z 4.05.2016, s. 1)
oraz, na gruncie spraw karnych, dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych oso-
bowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swo-
bodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz. Urz.
UE L 11924.05.2016, s. 89). Unia Europejska konsekwentnie znosi réwniez bariery przeptywu danych
nieosobowych miedzy panstwami cztonkowskimi i sektorami oraz dazy do zwiekszania dostepnosci
danych sektora publicznego - zob. dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia
20 czerwca 2019 r. w sprawie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego (Dz. Urz. UE L 172 2 26.06.2019, s. 56); rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram swobodnego przeptywu danych nieosobo-
wych w Unii Europejskiej (Dz. Urz. UE L 303 z 28.11.2018, s. 59). Rosnace ilosci danych i ich znaczenie
dla gospodarki oraz spoteczeristwa zaowocowato przyjeciem europejskiej strategii w zakresie danych
(COM(2020) 66 final), w ktorej wyrazono wizje wspdlnej europejskiej przestrzeni danych oznaczajacej
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liczba danych elektronicznych ma réwniez znaczenie w sprawach karnych. Coraz wiek-
sza liczba dowodoéw lub informacji przydatnych dla postepowania to wtasnie dane
elektroniczne wygenerowane w zwigzku z korzystaniem z ustug internetowych.
Dane elektroniczne najczesciej ujmowane sg w trzech kategoriach, odzwierciedla-
jacych rézne nasilenie oddziatywania na prawa podstawowe?: dane dotyczace tresci
(content data)*, dane dotyczace abonenta (subscriber data)® i dane dotyczace ruchu
(traffic data)®. Dane dotyczace abonenta zwykle stuzg zidentyfikowaniu konkretnej

rynek wewnetrzny danych, na ktérym dane mogtyby by¢ wykorzystywane, zgodnie z obowiazujacy-
mi przepisami, bez wzgledu na fizyczne miejsce ich przechowywania w UE. Strategia ta ma znaczenie
zwlaszcza dla rozwoju technologii sztucznej inteligencji. Urzeczywistniajac te wizje, w 2022 r. przyjeto
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja 2022 r. w sprawie
europejskiego zarzadzania danymi i zmieniajace rozporzadzenie (UE) 2018/1724 (akt w sprawie zarza-
dzania danymi) (Dz. Urz. UE L 152 23.06.2022, s. 1) oraz projekt w sprawie zharmonizowanych przepi-
séw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie danych)
(COM(2022) 68 final).

3 W literaturze wskazuje sie na nieadekwatno$c¢ tego podziatu danych, wypracowanego na potrzeby
regulowania sfery dostawcéw ustug, do spraw karnych: C. Warken, L. van Zwietenband, D. Svantesson,
Re-thinking the categorisation of data in the context of law enforcement cross-border access to evidence,
JInternational Review of Law, Computers & Technology” 2020, vol. 34, s. 44-64, https://doi.org/10.10
80/13600869.2019.1600871 [dostep: 19.04.2024]. Autorzy ci proponuja réwniez ciekawe alternatywy
kategoryzacji danych.

4 Dane dotyczace treéci” oznaczaja wszelkie dane przechowywane w formacie cyfrowym, takie jak
tekst, gtos, wideo, obrazy i dZzwiek, inne niz dane abonenta, dane dostepu i dane dotyczace transak-
¢ji (finalny projekt rozporzadzenia w sprawie europejskiego nakazu wydania dowodéw dotyczacego
elektronicznego materiatu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodéw dotyczacego elektronicznego materiatu dowodowego w sprawach karnych - art. 2 pkt 10).
Podobnie projekt rozporzadzenia w sprawie poszanowania zycia prywatnego oraz ochrony danych
osobowych w tacznosci elektronicznej — art. 4 ust. 1(b).

5 Zgodnie z art. 2(7) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca
2023 r. w sprawie europejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodoéw
elektronicznych w postepowaniu karnym oraz w postepowaniu karnym wykonawczym w zwigzku
zwykonaniem kar pozbawienia wolnosci (Dz. Urz. UE L 191 2 28.07.2023, 5. 118) ,dane abonenta” ozna-
czaja wszelkie dane dotyczace: a) tozsamosci abonenta lub klienta, takie jak podane imie i nazwisko,
data urodzenia, adres pocztowy lub geograficzny, dane billingowe i dane pfatnosci, numer telefonu
lub adres e-mail; b) rodzaju ustugi i czasu jej trwania, w tym dane techniczne i dane identyfikujace
powiazane $rodki techniczne lub interfejsy wykorzystywane przez abonenta lub klienta lub im udo-
stepniane oraz dane zwigzane z walidacjg uzycia ustugi, z wyjatkiem haset i innych srodkéw uwierzy-
telnienia stosowanych zamiast hasta, podanych przez uzytkownika lub utworzonych na jego prosbe.
6 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001 r. (Dz. U. z 2015 r., poz. 728) (dalej: Konwencja) definiuje ,dane dotyczace ruchu” jako dowolne
dane informatyczne odnoszace sie do komunikowania sie za pomoca systemu informatycznego, wy-
generowane przez system informatyczny, ktory utworzyt czes¢ w tancuchu komunikacyjnym, wska-
zujace swoje pochodzenie, przeznaczenie, $ciezke, czas, date, rozmiar, czas trwania lub rodzaj danej
ustugi (art. 1 lit. d). Do kategorii danych dotyczacych ruchu powrécit réwniez ustawodawca unijny
w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie
europejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodéw elektronicznych
w postepowaniu karnym oraz w postepowaniu karnym wykonawczym w zwiazku z wykonaniem kar
pozbawienia wolnosci (Dz. Urz. UE L 191 z 28.07.2023, s. 118) (dalej: rozporzadzenie ENWD), rezyg-
nujac jednoczesnie z kategorii ,danych dostepu”i,danych dotyczacych transakgji’, ktére pojawity sie
w pierwszym projekcie rozporzadzenia.
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osoby i nie majg znaczenia dowodowego, a ich oddziatywanie na prawa podstawowe
nie jest silne. Natomiast dane dotyczace ruchu i dane dotyczace tresci moga sie okazac
najbardziej adekwatne jako materiat dowodowy; sa to réwniez dane, ktérych pozyska-
nie moze sta¢ w kolizji z prawami podstawowymi, a zwtaszcza z prawem do prywatno-
$ci i tajemnica komunikowania sie. Dlatego w wielu aktach prawnych wyodrebnia sie
inne w stosunku do danych dotyczacych abonenta warunki przechowywania i doste-
pu do danych dotyczacych ruchu i danych dotyczacych tresci.

Niniejszy artykut dotyczy kategorii najgtebiej ingerujacej w prawa podstawo-
we, tj. elektronicznych danych odnoszacych sie do tresci. Przeanalizowane zostang
krajowe przepisy procesowe umozliwiajace dostep do tego rodzaju danych, a takze
instrumenty miedzynarodowe stuzace gromadzeniu takich danych znajdujacych sie
w obszarze innych jurysdykcji. Mysla przewodniag analizy jest standard dostepu do
elektronicznych danych zawierajgcych tres¢ oraz zweryfikowanie, czy niuanse tech-
nologiczne i praktyczne zwigzane z tego rodzaju danymi znajduja odzwierciedlenie
w przepisach krajowych i miedzynarodowych.

1. Wyzwania krajowe: ta sama tres¢, r6zny standard

Wszechobecnos¢ komunikatoréw, w tym uzywanych na smartfonach, spowodowa-
ta, ze komunikacja na odlegtos¢ nie sprowadza sie juz do rozmoéw telefonicznych, ale
obejmuje réwniez wiadomosci tekstowe, gtosowe czy zdjecia, w tym przesytane za
pomoca internetu (w szczegdlnosci w technologii VolP — Voice over Internet Protocol”).
Nie zwazajac na nowe trendy w sposobie komunikacji, ktére moga kreowac istotne
dla postepowan karnych informacje, polski Kodeks postepowania karnego® od 2003 .
pozostaje niewzruszony na specyfike danych elektronicznych, a tym bardziej na specy-
fike elektronicznych danych dotyczacych tresci. W literaturze od dawna za$ wyrazane
sa poglady o nieprzystawaniu przepiséw Kodeksu postepowania karnego do dowo-
déw elektronicznych i o koniecznosci wypracowania odrebnych zasad umozliwiaja-
cych ich uzyskiwanie®. Niniejszy tekst wpisuje sie w dotychczasowe poglady doktryny
o koniecznosci wprowadzenia zmian w Kodeksie postepowania karnego, przyjmujac
waska optyke danych dotyczacych tresci. Wydawac by sie mogto, ze tres¢ jakiejkolwiek
komunikacji, niezaleznie od $rodka przekazu danych oraz $rodka tacznosci, podlega

7" M. Rogalski, Kontrola i utrwalanie tresci innych rozméw lub przekazéw informacji [w:] System prawa
karnego procesowego, t. 8, Dowody, cz. 3, red. J. Skorupka, Warszawa 2019, s. 4059.

8 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (tekst jedn.: Dz. U. z 2024 r,,
poz. 37 ze zm.) (dalej: k.p.k.).

9 A.Lach, Gromadzenie dowoddw elektronicznych po nowelizacji k.p.k., Prok. i Pr. 2003, nr 10, s. 16-25;
K. Kremens, O znaczeniu prawa poréwnawczego dla nauki polskiego procesu karnego na przyktadzie
przeszukan telefonéw komdrkowych [w:] W pogoni za rzetelnym procesem karnym. Ksiega dedykowana
Profesorowi Stanistawowi Waltosiowi, red. D. Szumito-Kulczycka, Warszawa 2022, s. 550-560; P. Lewulis,
Dowody cyfrowe — teoria i praktyka kryminalistyczna, Warszawa 2021, s. 98-109; K. Dudka, Podstuch
komputerowy w polskim procesie karnym — wybrane zagadnienia praktyczne, Prok. i Pr. 1999, nr 1, s. 79.
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tej samej ochronie'®. Na gruncie polskiego postepowania karnego tak jednak nie jest,
co wynika gtéwnie z braku przemyslanych rozwiagzan oddajacych aktualne realia spo-
sobow komunikacji.

W polskim Kodeksie postepowania karnego dowody i dane elektronicznie nie sg
zdefiniowane ani uregulowane konkretnymi przepisami, ktére uwzgledniatyby ich
specyfike. Przyjeto zas metode odpowiedniego stosowania przepiséw dotyczacych in-
nych dowoddéw. W ten sposéb dane dotyczace tresci mozna pozyskiwac na dwa sposo-
by: a) w czasie rzeczywistym - na podstawie art. 241 k.p.k., stosujac przepisy o kontroli
i utrwalaniu rozméw odpowiednio do ,tresci innych rozméw lub przekazéw informa-
¢ji, w tym korespondencji przesytanej droga elektroniczng” oraz b) w drodze przeszu-
kania urzadzenia zawierajacego dane informatyczne, na podstawie art. 236a k.p.k.
dotyczacego stosowania przepisdw o zatrzymaniu rzeczy i przeszukaniu do urzadzen
zawierajacych dane informatyczne'’. Dane dotyczace tresci, w przeciwienstwie do
danych dotyczacych ruchu i abonenta, nie bedg natomiast dostepne w trybie wyda-
nia korespondencji (art. 218 k.p.k. w zw. z art. 236 k.p.k.), poniewaz przepis ten obej-
muje jedynie dane okreslone w prawie telekomunikacyjnym, ktére nie dotycza tresci.
O $ciezce dostepu do danych przesadza wiec faza, w ktérej dane te sie znajduja - czy
chodzi o dane,na zywo’, czy tez o dane juz przechowywane. Wybér fazy jest zas czesto
podyktowany realng dostepnoscia danych wynikajaca z technologicznych aspektow
niektérych systeméw komunikacji (zwtaszcza szyfrowania) lub przechowywaniem da-
nych przez ustugodawcoéw.

W doktrynie od dawna wskazuje sie na utomno$¢ odpowiedniego stosowania
przepiséw o tradycyjnych czynnosciach dowodowych do dowoddéw elektronicznych.
W przypadku art. 241 k.p.k. problematyczne jest ustalenie tresci pojecia innych prze-
kazow informacji”'?, a zwlaszcza, gdzie sie one odbywajg (czy w sieci telekomunikacyj-
nej, czy poza nig). Stosowanie art. 241 k.p.k. do rozméw prowadzonych w technologii
VolP (,telefonii internetowej”) nie jest bowiem oczywiste, poniewaz pod wzgledem
technicznym sposéb przechwycenia takich rozméw rézni sie od przechwytywania ko-
munikacji prowadzonej za pomoca sieci telekomunikacyjnej'. Czesto rozmowy takie
sg szyfrowane, a kluczem kryptograficznym dysponuja jedynie odbiorca i nadawca
wiadomosci (end-to-end encryption) — ustugodawca nie ma zatem mozliwosci odszy-
frowania i przechwycenia ich tresci. Tym samym rzeczywista mozliwos$¢ ich uzyska-
nia wymaga nie tyle zwrécenia sie do dostawcy ustugi, co zainstalowania oprogra-
mowania szpiegujacego na urzadzeniu koncowym uzytkownika i przechwytywania

10 p. Wilinski, Ochrona tajemnicy komunikowania sie (art. 49 Konstytucji RP) [w:] System prawa karne-
go procesowego. Tom . Zagadnienia ogdine, red. P. Hofmanski, Warszawa 2013; D. Szumito-Kulczycka,
Wolnos¢ i tajemnica komunikowania sie [w:] eadem, Czynnosci operacyjno-rozpoznawcze i ich relacje do
procesu karnego, Warszawa 2012.

1 A. Lach, Dowody elektroniczne w procesie karnym, Toru 2004, s. 69-123.

12 Por. na gruncie pierwotnego brzmienia art. 241 k.p.k. — uchwata SN z dnia 21 marca 2000 r,,
1 KZP 60/99, OSNKW 2000, nr 3-4, poz. 26.

13 M. Rogalski, Kontrola i utrwalanie...., s. 4058-4059.
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juz rozszyfrowanych tresci'*. W tym rozwigzaniu zaciera sie granica pomiedzy trescig
,Na zywo" a trescig juz przechowana. W literaturze na nieadekwatnos$¢ odpowiednie-
go stosowania rozdziatu 25 k.p.k. do przeszukania telefonu komérkowego wskazuje
Karolina Kremens, ktéra stusznie zauwaza, ze ,zasady przeszukania miejsc oraz oséb
i ich rzeczy uksztattowane na dtugo przed epoka rewolucji cyfrowej nie przewidzia-
ty bowiem nawet istnienia, a tym bardziej ztozonosci urzadzen elektronicznych prze-
chowujacych gigabajty danych. Reguty te w naturalny sposéb koncentruja sie wiec
na miejscach, osobach i przedmiotach fizycznych, a nie na danych elektronicznych
dostepnych na réznych nosnikach”'®. Opisywane ponizej niuanse pozyskiwania da-
nych elektronicznych dotyczacych tresci jedynie potwierdzaja wyrazane juz poglady
0 niewystarczajagcym charakterze odpowiedniego stosowania ,tradycyjnych” czynno-
$ci oraz koniecznosc okreslenia precyzyjnych regut dostepu do nich.

Jak juz wspomniano, sciezka dostepu do elektronicznych danych dotyczacych
tresci determinuje to, czy jest to tres¢ w fazie transmisji (tj. ,na zywo", ,w locie”), czy
tez tres¢, ktora zostata juz przestana i jest przechowywana przez uzytkownika (np. na
smartfonie) lub dostawce ustugi's. Tres¢ bedaca w fazie transmisji moze by¢ bowiem
uzyskana jedynie w drodze kontroli rozméw, na podstawie art. 241 k.p.k.'” Czynnos¢ ta
podlega wiec wszystkim gwarancjom okreslonym w rozdziale 26 k.p.k. Przede wszyst-
kim, zgodnie z art. 237 § 1 k.p.k., decyzja o zarzadzeniu czynnosci podlega kontroli
sgdowej, co stanowi w zatozeniu istotny element redukcji naduzy¢. Warunki doste-
pu do danych dotyczacych tresci sg wiec dos¢ rygorystyczne — sprawa musi odnosic
sie do katalogu przedmiotowego okreslonego w art. 237 § 3 k.p.k., a kontrola rozméw
do podmiotu wskazanego w art. 237 § 4 k.p.k. oraz podlega¢ kontroli sadu.

Tre$¢ z fazy transmisji najczesciej przechodzi w tres¢ przechowywana na urza-
dzeniach koncowych lub w chmurze dostawcy ustugi'®. Najczesciej, poniewaz oba
scenariusze zaleza od pewnych czynnikéw. W pierwszym przypadku od tego, czy
uzytkownik zachowat tre$¢ komunikacji na swoim urzadzeniu, a w drugim, czy na
przechowywanie tresci zezwala prawo krajowe, ktérym objety jest dostawca ustugi,
oraz jego wewnetrzna polityka (np. oparcie komunikacji na szyfrowaniu end-to-end).
Polskie przepisy prawa telekomunikacyjnego' oraz ustawy o swiadczeniu ustug dro-

4 P, Lewulis, Dowody cyfrowe. .., s. 99.

15 K. Kremens, O znaczeniu..., s. 555.

16 W niniejszych rozwazaniach odwotania wciaz s3 czynione do prawa telekomunikacyjnego (usta-
wa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne; tekst jedn.: Dz. U. z 2024 r., poz. 34; dalej: p.t.).
Ustawa majaca,,unowoczesni¢” prawo telekomunikacyjne o kwestie komunikacji elektronicznej miata
by¢ ustawa — Prawo komunikacji elektronicznej (druk sejm. nr 2861), ktérej projekt ztozono 9 grudnia
2022 r. (zostat jednak wycofany 21 kwietnia 2023 r.).

7" M. Siwicki, Przetwarzanie danych informatycznych w chmurach obliczeniowych. Wybrane aspekty
prawnokarne i procesowe, ,Palestra” 2005, nr 1-2.

8 A Lach nazywa to ,faza statyczna” - zob. idem, Gromadzenie dowoddw elektronicznych..., s. 16.

19" Zgodnie z art. 180c p.t. retencji podlegaja jedynie dane niedotyczace treci. Stanowisko to jest
watpliwe w $wietle podejscia do retencji przez Trybunat Sprawiedliwosci Unii Europejskiej (dalej:
TSUE) - szerzej zob. A. Grzelak, K. Zielinska, Miedzy prawem do prywatnosci i ochrony danych osobo-
wych a zapewnieniem bezpieczeristwa publicznego i walkq z przestepczosciq. Problemu retencji danych
ciqg dalszy — glosa do wyrokdéw Trybunatu Sprawiedliwosci z 6.10.2020 r.: C-623/17, Privacy Internatio-
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g3 elektroniczna?® nie zezwalajg dostawcom ustug na zatrzymywanie danych doty-
czacych tresci, a zatem za posrednictwem krajowych dostawcédw tres¢ mozna uzyskac
tylko w czasie rzeczywistym. Mozliwy jest jednak dostep do tresci przechowywanej
na serwerach zagranicznych, o ile pozwala na to tamtejsze prawo, co bedzie jednak
wymagac uruchomienia wspétpracy miedzynarodowej (vide infra). Podsumowujac,
zachowanie tresci komunikacji bedzie zalezne od tego, czy sam uzytkownik utrwala
historie komunikacji na swoim urzadzeniu oraz czy dostawca ustugi przyjmuje polity-
ke przechowywania takich danych w zwigzku z oferowang ustuga.

Cho¢ rzeczywista dostepnosc¢ juz przestanych tresci jest niewiadoma, to prawny
model ich pozyskiwania jest zdecydowanie mniej rygorystyczny w przypadku tresci
,W locie”. Poniewaz rozdziat 26 k.p.k. dotyczy wytgcznie rozméw ,na zywo’, dostep do
przechowywanej tresci komunikacji nie jest de lege lata mozliwy w tym trybie. Z uwagi
na wykluczenie danych dotyczacych tresci z art. 218 k.p.k. pozostaje wiec czynnosc
przeszukania urzadzenia, na ktérym zapisano tres¢ komunikacji (art. 219 k.p.k. w zw.
z art. 236a k.p.k.), ktéra moze przybrac¢ forme przegladania jego zawartosci lub prze-
szukania na odlegto$¢?'. W odréznieniu od kontroli tresci,na zywo” czynnosci okreslo-
ne w rozdziale 25 k.p.k. moga by¢ zarzadzone w kazdej sprawie i nie podlegaja ograni-
czeniom podmiotowym ani apriorycznej kontroli sgdu. W przeciwienstwie do kontroli
i utrwalania rozméw przeszukanie urzadzenia powinno odbywac sie w sposéb jawny
wobec osoby, ktérej urzadzenie jest przedmiotem czynnosci.

De lege lata funkcjonujg wiec dwa tryby pozyskiwania elektronicznych danych
dotyczacych tresci, ktore wynikaja wytgcznie z dopasowania przepiséw Kodeksu po-
stepowania karnego do fazy, w ktorej tresc¢ ta sie znajduje. Przechwycenie ,na zywo”
odbywa sie na podstawie przepiséw kontroli i utrwalania rozmdw, natomiast dostep
do tresci przechowywanej — na podstawie przepiséw o przeszukaniu. Z punktu widze-
nia danych, o ktére chodzi, podziat ten nie znajduje ani praktycznego, ani racjonal-
nego uzasadnienia, wprowadza natomiast niezrozumiatg dychotomie w standardzie
ingerencji w wolno$¢ komunikowania sie. Dostep do tresci bedacej w fazie transmi-
sji podlega bowiem ograniczeniom zmierzajacym do zachowania proporcjonalnosci
i subsydiarnosci ingerencji, a takze redukcji naduzy¢. Jednak tres¢ juz dostarczona i za-
chowana - przez uzytkownika lub dostawce — wpada w ramy prawne przeszukania,
tj. czynnosci, ktoérej istota nie jest ingerencja w komunikacje, lecz wykrycie lub zatrzy-
manie albo przymusowe doprowadzenie osoby podejrzanej, a takze znalezienie rze-
czy mogacych stanowi¢ dowdd w sprawie lub podlegajacych zajeciu w postepowaniu
karnym. Tym samym ramy prawne przeszukania nie sg w stanie sprosta¢ wymogom

nal, oraz w sprawach potqczonych C-511/18, C-512/18, C-520/18, La Quadrature du Net i in., EPS 2021,
nr 8, s. 28-36; A. Grzelak, Trybunat Sprawiedliwosci ponownie o relacji miedzy koniecznosciq zwalczania
przestepczosci a prawem do prywatnosci — glosa do wyroku TS z 21.12.2016 r. w sprawach potqczonych
C-203/15 Tele2 Sverige AB oraz C-698/15 Watson, Brice, Lewis, EPS 2017, nr 3, s. 31-36.

20 Ystawa z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczng (tekst jedn.: Dz.U.z 2020,
poz. 344 ze zm.).

21 A, Lach, Przeszukanie na odlegtos¢ systemu informatycznego, Prok. i Pr. 2011, nr 9, s. 68; P. Lewulis,
Dowody cyfrowe..., s. 93-95.
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stawianym czynnosci zakfadajacej ingerencje w tres¢ komunikacji. Przyktadowo, na
podstawie trybu przeszukania nie mozna okresli¢, jak daleko wstecz jest mozliwe prze-
gladanie tresci komunikacji, a przeciez precyzyjne wskazanie granic temporalnych to
jeden z kluczowych wymogoéw stawianych kontroli i utrwalaniu rozméw?2,

Patrzac za$ na sprawe z perspektywy jednostki, nie ma specjalnego znaczenia, czy
organ dotart do tresci konwersacji droga podstuchu, czy przeszukania smartfona. Istot-
ne jest przefamanie tajemnicy komunikacji. Trudno o racjonalne argumenty, dlaczego
na gruncie polskiego postepowania karnego ochrona dostepu do juz istniejacych da-
nych dotyczacych tresci ma charakter znacznie stabszy niz w przypadku pozyskiwania
danych w czasie rzeczywistym. Jawnos¢ czynnosci przeszukania réwniez nie polepsza
znaczaco sytuacji osoby, ktérej tres¢ dotyczy, poniewaz przeszukanie jest jawne wo-
bec uzytkownika urzadzenia zawierajgcego tres¢, a nie uczestnikéw komunikacji.

2.Wyzwania w transgranicznym gromadzeniu danych

Z uwagi na globalizacje ustug komunikacji elektronicznej pozyskiwanie danych elek-
tronicznych wymaga czesto zwrdcenia sie do ustugodawcy zagranicznego. Potrzeba
ta znajduje odzwierciedlenie w instrumentach wspétpracy, ktére w ostatnich latach
obieraja $miaty kurs i wprowadzajg nowy model wspdtpracy miedzynarodowej w spra-
wach karnych oparty na bezposredniej wspotpracy organéw sadowych panstwa,
w ktérym prowadzi sie postepowanie, z dostawcg ustugi dziatajgcym w innej jurys-
dykgji.

Na gruncie Rady Europy funkcjonuje jedna z najwazniejszych miedzynarodowych
konwencji, przywotywana juz wczesniej Konwencja Rady Europy o cyberprzestepczo-
$ci 2001 r. Dokument ten m.in. wprowadza w systemach panstw sygnatariuszy uni-
wersalne rozwigzania w zapobieganiu i zwalczaniu szeroko pojetej przestepczosci, co
ma utatwi¢ wspotprace miedzynarodowa w tym zakresie. Konwencje ratyfikowato az
68 panstw, w tym réwniez spoza Rady Europy. Do danych dotyczacych tresci odnosi
sie wprost art. 21 Konwengji, zgodnie z ktérym kazda strona przyjmuje odpowiednie
srodki prawne i inne, ktére moga by¢ potrzebne dla nadania wtasciwym organom
uprawnien w zakresie gromadzenia lub rejestrowania w czasie rzeczywistym danych
dotyczacych tresci konkretnych przekazéw. W raporcie wyjasniajacym podkreslono, ze
przechwytywanie tresci przesytanej w czasie rzeczywistym jest kluczowa czynnoscia
w $ciganiu przestepstw, w przypadku ktérych to wiasnie tres¢ ujawnia popetnienie
czynu zabronionego (np. dziecieca pornografia)?. Co wazne, przechwytywanie po-
winno by¢ mozliwe w odniesieniu do ,grupy powaznych przestepstw” (art. 21 Kon-
wengji), a takze gwarantowac odpowiednig ochrone wolnosci i praw cztowieka, w tym

22 por.wyrok Europejskiego Trybunatu Praw Cztowieka (dalej: ETPC) z dnia 24 kwietnia 1990 r. w spra-
wie Kruslin v. Francja, skarga nr 11801/85, § 35.

23 Raport wyjasniajacy do Konwencji Rady Europy o cyberprzestepczosci, pkt 228, https://rm.coe.
int/16800cce5b [dostep: 19.04.2024].
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sadowg lub inng niezalezna kontrole, podawanie uzasadnienia stosowania czy ogra-
niczenia co do zakresu i czasu stosowania (art. 15 Konwencji). Przeszukanie systemu
informatycznego reguluje art. 19 Konwengji, nie odnoszac sie jednak wprost do mozli-
wosci wgladu w tres¢ przechowywanej korespondencji.

Na przestrzeni dwoch dekad funkcjonowania Konwencji konieczne stato sie jej uak-
tualnienie. Z uwagi na postep technologiczny i rozwdj spoteczenstwa informacyjnego
dane elektroniczne sg niezbedne juz nie tylko w sprawach zwigzanych z cyberprze-
stepczoscia?*. Spowodowato to przyttoczenie niektérych organéw krajowych panstw
sygnatariuszy Konwencji (zwtaszcza USA) liczbg wnioskéw kierowanych w sprawie
dostepu do danych przechowywanych przez ustugodawcéw. Stato sie jasne, ze mo-
del wzajemnej pomocy prawnej jest niewydajny i konieczne jest nowe podejscie. Stad
w 2022 r. przyjeto Drugi protokoét dodatkowy do konwencji budapesztanskiej o cyber-
przestepczosci®® dotyczacy wzmocnionej wspotpracy i ujawniania elektronicznego
materiatu dowodowego, wprowadzajacy m.in. model bezposredniego kontaktu z do-
stawcami ustug internetowych w sprawie przekazania danych - ale tylko tych doty-
czacych abonenta. W odniesieniu do danych, ktére sa niezbedne dla identyfikacji na
wczesnych etapach postepowania i rzadko maja znaczenie dowodowe, a jednoczes-
nie ktérych gromadzenie uwaza sie za najmniej ingerujace w prawa fundamentalne,
przyjeto wiec formute ich bezposredniego pozyskiwania od dostawcéw z innych jurys-
dykcji, z ominieciem organu sagdowego tego panstwa. Skrécenie drogi pozyskiwania
danych ma odciagzy¢ wzajemng pomoc prawnga, bez uszczerbku dla praw oséb, ktérych
te dane dotycza.

W Unii Europejskiej dane elektroniczne, w tym dane dotyczace tresci, sa pozyski-
wane w sprawach karnych dwiema drogami: europejskim nakazem dochodzeniowym
(dalej: END)?® oraz europejskim nakazem wydania dowodéw (dalej: ENWD), ktéry
bedzie stosowany od 18 sierpnia 2026 r.?’ Europejski nakaz dochodzeniowy jest wia-
$ciwy w sprawach wymagajacych dokonania czynnosci dowodowej lub przekazania
dowodu juz istniejacego, podczas gdy ENWD stosuje sie w przypadku danych prze-
chowywanych przez dostawce ustugi, w formie bezposredniego kontaktu - tj. z pomi-
nieciem organu wykonujacego?®. Innymi stowy, ENWD jest $ciezka dostepu do danych
przechowywanych na serwerach ustugodawcy?® i nie obejmuje przechwytywania

245 Tosza, All evidence is equal, but electronic evidence is more equal than any other: The relationship
between the European Investigation Order and the European Production Order, ,New Journal of Euro-
pean Criminal Law” 2020, vol. 11, no. 2, s. 168.

25 Drugi protokét dodatkowy do Konwencji o cyberprzestepczosci o rozszerzonej wspdtpracy i ujaw-
nieniu dowodoéw elektronicznych (Dz. Urz. UE L 134 2 11.05.2022, 5. 15).

26 7ob. dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/EU z dnia 3 kwietnia 2014 r. w spra-
wie europejskiego nakazu dochodzeniowego w sprawach karnych (Dz. Urz. UEL 130 z 1.05.2014, 5. 1)
(dalej: dyrektywa END).

27 Zob. rozporzadzenie ENWD.

28 \Wiecej o roli dostawcdw ustug w tym modelu zob. S. Tosza, Internet service providers as law enfor-
cers and adjudicators. A public role of private actors, ,Computer Law & Security Review” 2021, no. 43,
https://doi.org/10.1016/j.clsr.2021.105614 [dostep: 19.04.2024].

2% Rozporzadzenie ENWD odnosi sie do trzech grup danych: dotyczacych abonenta, ruchu oraz
tresci.
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przekazow telekomunikacyjnych w czasie rzeczywistym, a END — do gromadzenia da-
nych,na zywo" za pomoca podstuchu oraz przeszukania urzadzenia koncowego, a tak-
ze przekazania juz istniejgcych danych, o ile s3 w posiadaniu organu wykonujgcego®.
Oba instrumenty opierajg sie nie tylko na ré6znych modelach wspétpracy, ale operuja
réwniez inng siatka pojeciowa. W waskim kontekscie danych dotyczacych tresci zwia-
stuje to problemy.

Europejski nakaz dochodzeniowy, flagowy instrument unijnego przeptywu dowo-
déw w sprawach karnych, jest niestety poktosiem trudnych negocjacji i niekompletne-
go zrealizowania wizji wzajemnego uznawania dowodoéw w sprawach karnych w UE3'.
Jest to tez instrument generyczny, nieuwzgledniajacy w zaden sposéb specyfiki do-
wodow elektronicznych32, Przede wszystkim zas END jest wrecz ,przygotowany” na
réznice krajowe w czynnosciach dowodowych panstwach cztonkowskich, co wynika
z zamrozenia przez Unie planu wprowadzenia wzajemnych minimalnych standardéw
opartych na art. 82.2 Traktatu o funkcjonowaniu Unii Europejskiej3. | tak, mozna od-
moéwic wykonania END, jesli istnieja istotne przestanki uznania, ze wykonanie czynno-
$ci dochodzeniowej wskazanej w END bytoby nie do pogodzenia ze spoczywajacymi
na panstwie wykonania obowiazkami wynikajacymi z art. 6 Traktatu o Unii Europej-
skiej i z Karty praw podstawowych UE (art. 11 ust. 1(f) dyrektywy END)34. Organ wyko-
nujacy dysponuje rowniez ciekawym (cho¢ watpliwym w swietle zasady wzajemnego
uznawania) rozwigzaniem zastosowania czynnosci innej niz wskazana w END, jezeli
bedzie miata taki sam rezultat jak czynnos¢ dochodzeniowa wskazana w END przy

30 \Wynika to z zakresu END, ktory wydaje sie w celu przeprowadzenia czynnosci dochodzeniowe;j
lub w celu uzyskania materiatu dowodowego, ktérym wtasciwe organy panstwa wykonujacego juz
dysponuja (art. 1 dyrektywy END).

31 Wyrazonej na posiedzeniu Rady Europejskiej w 1999 r. w Tampere: ,Evidence lawfully gathered
by one Member State’s authorities should be admissible before the courts of other Member States,
taking into account the standards that apply there” - Tampere European Council 15 and 16 October
1999 Presidency Conclusions, s. 36.

32\, Rojszczak, e-Evidence Cooperation in Criminal Matters from an EU Perspective, ,Modern Law Re-
view"” 2022, vol. 85, issue 4, s. 998-999, https://onlinelibrary.wiley.com/doi/10.1111/1468-2230.12749
[dostep: 19.04.2024]. Okreslone w rozdziale IV dyrektywy END przepisy szczegdtowe dotyczace nie-
ktérych czynnosci dochodzeniowych odnosza sie do tymczasowego przekazania oséb pozbawionych
wolnosci, przestuchania w formie wideokonferencji lub z wykorzystaniem innej formy przekazu au-
diowizualnego, przestuchania w formie konferenc;ji telefonicznej, przekazywania informacji o trans-
akcjach bankowych i innych transakcjach finansowych, czynnosci dochodzeniowych wymagajacych
gromadzenia materiatu dowodowego na biezgco, w sposdb ciagty i przez konkretny okres, oraz do-
chodzen niejawnych.

33 Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana; Dz. Urz. UE C 326 2 26.10.2012,
s. 47). M. Kusak, Common EU Minimum Standards for Enhancing Mutual Admissibility of Evidence Gath-
ered in Criminal Matters, ,European Journal on Criminal Policy and Research’, Springer 2017, s. 337-
352, http://link.springer.com/article/10.1007/s10610-017-9339-0 [dostep: 19.04.2024].

34 Traktat o Unii Europejskiej (wersja skonsolidowana; Dz. Urz. UE C 202 z 7.06.2016, s. 1) (dalej: TUE);
Karta praw podstawowych Unii Europejskiej (wersja skonsolidowana; Dz. Urz. UE C 202 z 7.06.2016,
s. 1). W polskim Kodeksie postepowania karnego przepis ten wdrozono jako obligatoryjna przestanke
odmowy, jezeli wykonanie END naruszytoby wolnosci i prawa cztowieka i obywatela (art. 589zj § 1
pkt 5 k.p.k.).
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uzyciu mniej inwazyjnych srodkéw (art. 10 ust. 3 dyrektywy END). Jezeli za$ czynnos¢
dochodzeniowa wskazana w END nie istnieje w prawie panstwa wykonujacego lub
nie byfaby dopuszczalna w podobnej sprawie krajowej, a brak jest innej czynnosci do-
chodzeniowej, ktéra miataby ten sam skutek co zadana czynnos¢ dochodzeniowa, or-
gan wykonujacy powiadamia organ wydajacy, ze udzielenie zadanej pomocy nie byto
mozliwe (art. 10 dyrektywy END). Jest to wiec de facto przestanka odmowy mozliwa
do zastosowania w przypadku réznic krajowych w gromadzeniu dowodéw pomiedzy
wspétpracujacymi panstwami. Wydawana na tej podstawie odmowa wykonania END
z uwagi na krajowe réznice w podejsciu do gromadzenia dowodoéw elektronicznych
wydaje sie by¢ bardzo prawdopodobna, o czym bedzie jeszcze mowa nizej.
Europejski nakaz wydania dowodéw to z kolei $miaty krok w kierunku utatwienia
gromadzenia danych elektronicznych od podmiotéw oferujgcych na terenie UE ustugi
tacznosci elektronicznej, spoteczenstwa informacyjnego oraz nazw domen interneto-
wych i numeracji IP. Projekt, ktérego pierwsza wersja zostata opublikowana w 2018 1.3,
spotkat sie z potezng dezaprobata, zwilaszcza ze strony srodowiska zwigzanego
z ochrong prywatnosci i danych osobowych36. W ogniu krytyki znalazty sie przede
wszystkim istota proponowanego modelu wspétpracy organu wydajacego bezpo-
$rednio z dostawca ustugi oraz rezygnacja z udziatu organu wykonujacego. Model taki
ma w zatozeniu przyspieszy¢ procedure gromadzenia danych. Catkowite poleganie na
organie wydajacym oraz pominiecie organu wykonujacego (ktéry w projekcie okres-
la sie jako ,organ przymuszajacy’, poniewaz jego role widzi sie raczej w prowadzeniu

35 Zob. https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52018PC0225 [dostep:
19.04.2024].

36 European Data Protection Supervisor, Opinion 7/2019, EDPS Opinion on Proposals regarding Euro-
pean Production and Preservation Orders for electronic evidence in criminal matters, 2019, https://edps.
europa.eu/sites/default/files/publication/19-11-06_opinion_on_e_evidence_proposals_en.pdf [do-
step: 19.04.2024]; European Data Protection Board, Opinion of the EDPB on Commission proposals of
the EP and of the Council on European production and preservation orders for electronic evidence in crimi-
nal matters, 2018, https://data.consilium.europa.eu/doc/document/ST-13317-2018-INIT/EN/pdf [do-
step: 19.04.2024]; European Digital Rights, Recommendations on cross-border access to data. Position
paper on the European Commission’s proposal for a Regulation on European Production and Preservation
Orders for electronic evidence in criminal matters, 2019, https://edri.org/files/e-evidence/20190425-
EDRi_PositionPaper_e-evidence_final.pdf [dostep: 19.04.2024]; E-evidence Coalition Remarks on the
Rapporteur Package Proposal, 2022, https://www.ebu.ch/files/live/sites/ebu/files/News/Position_Pa-
pers/open/2022/Coalition’s%20remarks%200n%20EP%20package%20deal.pdf [dostep: 19.04.2024];
European Judicial Network’s Working Group on E-evidence, Conclusions of the 4th online meeting on
the Proposal for a Regulation on European Production and Preservation Orders for electronic evidence
in criminal matters, https://www.statewatch.org/media/1867/eu-council-ejn-e-evidence-ep-position-
paper-6035-21.pdf [dostep: 19.04.2024]; M.D. Cole, T. Quintel, Transborder Access to e-Evidence by Law
Enforcement Agencies (May 11, 2018), University of Luxembourg Law Working Paper No. 2018-010,
https://ssrn.com/abstract=3278780 [dostep: 19.04.2024]; M. Rogalski, The European Commission’s
e-Evidence Proposal — Critical Remarks and Proposals for Changes, ,European Journal of Crime, Criminal
Law and Criminal Justice” 2020, vol. 28, issue 4, https://doi.org/10.1163/15718174-BJA10018 [dostep:
19.04.2024].
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dialogu z dostawca ustugi odmawiajagcym wykonania nakazu) nie wydaje sie by¢ jed-
nak kompatybilne ze stanem wzajemnego zaufania w UE*’.

Trwajaca przeszto szes¢ lat gorgca dyskusja nad projektem wynika nie tylko z no-
wego pomystu na wspétprace, ale oddaje réwniez klimat polityczny, w jakim debata
ta byta prowadzona. Projekt rozporzadzenia powstat bowiem krétko po serii atakow
terrorystycznych w UE w latach 2015-2016, w atmosferze rozszerzania uprawnien or-
ganoéw scigania na rzecz zwiekszenia bezpieczenstwa publicznego. Kolejne lata przy-
niosty jednak nowe wyzwania, ktére ostudzity wiare we wzajemne zaufanie pomie-
dzy panstwami cztonkowskimi. Przyktadem sg zaréwno naruszenia praworzadnosci
w panstwach cztonkowskich?g, jak i watpliwe dziatania w sferze dowodéw elektronicz-
nych w panstwach unijnych (czego przykfadem jest sprawa EncroChat??). Impas w pra-
cach nad modelem dostepu do danych elektronicznych starat sie przetamac Parlament
Europejski, ktory uzupemit projekt o mechanizm notyfikacji*® majacy w okreslonych
przypadkach zapewni¢, ze ,organ przymuszajacy” bedzie posiadat wiedze o wyda-
nym przez organ innego panstwa nakazie i, w przypadku watpliwosci, bedzie mogt
zareagowad, w tym odmowié wykonania nakazu w sytuacjach okreslonych w rozpo-
rzadzeniu. ,Organ przymuszajacy” moze odmoéwi¢ wykonania nakazu, jesli: a) jego
wykonanie naruszatoby immunitety i przywileje w panstwie przymuszajacym; b) by-
toby sprzeczne z zasada ne bis in idem; c) przestepstwo, ktérego dotyczy nakaz, nie
jest penalizowane w panstwie przymuszajacym, z wyjatkiem przestepstw okreslonych
w rozporzadzeniu, o ile przekraczaja minimalny prog karalnosci trzech lat; d) istnie-
ja — w wyjatkowych sytuacjach - uzasadnione powody, by przyja¢, ze na podstawie
konkretnych i obiektywnych dowodéw wykonanie nakazu bedzie prowadzito do po-
waznego naruszenia praw fundamentalnych okreslonych w art. 6 TUE oraz w Karcie
praw podstawowych UE*'. Notyfikacja odnosi sie tylko do nakazu w sprawie danych
dotyczacych ruchu (z wyjatkiem danych stuzacych jedynie identyfikacji uzytkownika)
oraz danych dotyczacych tresci — a zatem w sprawach pozyskiwania danych o naj-
wyzszym stopniu ingerencji w prawa jednostki. Efektywnos¢ mechanizmu notyfikacji
jest jednak watpliwa. Po pierwsze, polega on w petni na woli organu wydajacego. Po
drugie, rozporzadzenie ENWD zaweza sytuacje, w ktérych notyfikacja jest wskazana,
i jesli przestepstwo zostato popetnione (lub jest to prawdopodobne) na terenie pan-

37 M. Kusak, Mutual trust to obtain electronic evidence in the EU: Is the bar low or high? [w:] Current Is-
sues of EU Criminal Law, eds. A.H. Ochnio, H. Kuczynska, Warsaw 2022, s. 73-88.

38 | Pech, P. Wachowiec, D. Mazur, Poland's Rule of Law Breakdown: A Five-Year Assessment of EU’s (In)
Action, ,Hague Journal on the Rule of Law"” 2021, vol. 13, s. 1-43, https://doi.org/10.1007/s40803-021-
00151-9 [dostep: 19.04.2024].

39 Por. sprawe toczaca sie przed TSUE dotyczaca przeptywu dowoddw zgromadzonych niezgodnie
z prawem wobec uzytkownikéw ustugi EncroChat, C-670/22.

40 W uzgodnionej wersji rozporzadzenia przyjeto tylko cze$¢ zmian proponowanych przez Parla-
ment Europejski, w tym zwigzanych z notyfikacja. Wiecej informacji: https://www.europarl.europa.
eu/legislative-train/theme-a-new-push-for-european-democracy/file-jd-cross-border-access-to-
e-evidence-production-and-preservation-orders [dostep: 19.04.2024].

41" Rozwiniecie tej ostatniej przestanki znajduje sie w pkt 42d preambuty finalnej wersji rozporzadze-
nia ENWD.
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stwa wydajacego nakaz, lub osoba, ktérej dane dotycza, przebywa na terenie paristwa
wydajacego — notyfikacja nie ma zastosowania. Mechanizm notyfikacji wydaje sie by¢
zatem waski i kruchy, z uwagi na oparcie go w duzej mierze na standardzie i etyce
dziatania organu wydajacego.

Oba omawiane wyzej unijne instrumenty przyjmuja skrajne wobec siebie podej-
$cia w gromadzeniu dowodéw: o ile END zawiera serie przepiséw dajacych organowi
wykonujacemu mozliwos¢ odmowy wykonania nakazu, w tym w celu ochrony praw
podstawowych (ale w sposéb,,bierny”, uwalniajac od wspotpracy, ale nie zmierzajac do
o0godlnego zwiekszenia ochrony praw podstawowych w postepowaniu dowodowym),
tak w ENWD nacisk potozono na efektywnos¢ w dostepie do danych, a ochrona praw
jednostki wydaje sie pozostawac¢ na dalszym planie. Natomiast wspdlnym zarzutem
zaréwno wobec END, jak i ENWD jest obojetnos¢ obu instrumentéw na potencjalne
krajowe réznice w podejsciu do dowoddw elektronicznych, ktéra moze sie przektadac
na ich gromadzenie oraz wzajemng dopuszczalnos¢. W celu gtebszego zweryfikowa-
nia tego problemu w latach 2020-2021 prowadzono w ramach grantu Narodowego
Centrum Nauki*? badanie poréwnawcze siedmiu panstw cztonkowskich: Austrii (AT),
Butgarii (BG), Cypru (CY), Wtoch (IT), Litwy (LT), Polski (PL) i Portugali (PT)*3. Panstwa
te wybrano ze wzgledu na rézne obszary geograficzne, a takze réznorodnos¢ modeli
postepowania karnego. Dane poréwnawcze zostaty zebrane za pomoca kwestiona-
riusza, ktory rozestano do odpowiednich ekspertow krajowych, a takze na podstawie
informacji z EJN Fiches Belges on Electronic Evidence - ktére skfadajg sie z krajowych
informacji dostarczonych przez punkty kontaktowe**. Wykorzystano rowniez profile
wiki zawierajace przeglad przepiséw w zakresie cyberprzestepczosci i elektronicznego
materiatu dowodowego®.

Badanie potwierdzito hipoteze o réznicach w standardzie dostepu do elektronicz-
nych danych dotyczacych tresci. W odniesieniu do danych gromadzonych w czasie
rzeczywistym zasadnicza réznica jest ujecie tej czynnosci w krajowym porzadku praw-
nym. O ile ustawy karnoprocesowe w niektérych krajach (AT, PT) wprost reguluja prze-
chwytywanie rozmoéw prowadzonych droga elektroniczng, to inne kraje (w tym PL, IT,
LT) stosujg w takich sprawach odpowiednio przepisy o podstuchu telefonicznym?s.
Rézne podejscia nie przektadajg sie jednak na kluczowe gwarancje zwigzane z kon-
trolowaniem rozméw. We wszystkich panstwach czynnos¢ te zawezono do powaz-
nych przestepstw, ujetych jednak w inny sposéb — w formie katalogu przestepstw lub
progiem karalnosci. Wszedzie konieczna jest rowniez autoryzacja ex ante lub ex post

42 Pprojekt nr 2016/23/D/HS5/00182.

43 Wyniki badan w druku.

4 https://www.ejn-crimjust.europa.eu/ejn2021/ContentDetail/EN/6/88 [dostep: 19.04.2024].

45 Country Wiki, https://www.coe.int/en/web/octopus/country-wiki [dostep: 19.04.2024].

46 7 panstw objetych badaniem Butgaria dopuszcza przechwytywanie danych elektronicznych tylko
w ramach czynnosci stuzb specjalnych, a Cypr nie przewiduje takiej mozliwosci w ogdle. Wniosek
ten potwierdzaja réwniez badania komparatystyczne prowadzone przez naukowcdw z Uniwersytetu
im. Adama Mickiewicza w Poznaniu w ramach projektu unijnego,Improving the application of the pre-
sumption of innocence when applying electronic evidence” INNOCENT, Agreement no. 101056685).
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(w szczegodlnych wypadkach) przez organ sadowy. Podobienstwa wykazato takze ba-
danie czasu trwania czynnosci — jasne reguty czasu trwania oraz warunkéw przedtuza-
nia okreslono we wszystkich panstwach, cho¢ ramy te do$¢ mocno sie od siebie réznia.

Znacznie wieksze réznice ujawnito poréwnanie dostepu do przechowywane;j tre-
$ci komunikacji. W trzech panstwach (AT, IT i PT)*” przepisy krajowe zabraniaja doste-
pu do przechowywanej tresci komunikacji, ktéra jest osiggalna wytacznie za pomoca
przechwytywania komunikacji w czasie rzeczywistym. W pozostatych krajach (poza
Cyprem) czynnos¢ ta jest dopuszczalna w trybie dostepu do urzadzenia lub za posred-
nictwem dostawcy ustug. W panstwach, gdzie dostep jest dopuszczalny, stosuje sie
za$ standard podobny do podstuchu rozméw telefonicznych, w szczegdlnosci udziat
organu sagdowego. Wyjatkiem w tym zakresie jest Polska.

Gtéwny wniosek ptynacy z badania komparatystycznego jest wiec nastepujacy:
o ile w przypadku dostepu do danych dotyczacych tresci w czasie rzeczywistym sto-
suje sie podobny standard oparty zasadniczo na podstuchu rozméw, o tyle dostep do
danych przechowywanych wykazuje skrajne podejscia — od wyraznego ujecia przez
ustawodawce, ze ingerencja w przechowywang tres¢ komunikacji nie jest mozliwa,
przez dostep do danych juz istniejacych na warunkach podobnych do podstuchu, po
stosowanie przepisdw dotyczacych przeszukania. Roznice krajowe beda zapewne zré-
dtem watpliwosci we wspdtpracy w dostepie do elektronicznych danych dotyczacych
tresci zarbwno w odniesieniu do END, jak i do ENWD.

Whioski i postulaty de lege ferenda

W obecnym stanie rozwoju technologii wptywajacej na sposoby komunikowania sie
konieczne jest przesadzenie w sposob jednoznaczny, w jakim trybie ma sie odbywac
dostep do elektronicznych danych dotyczacych tresci, niezaleznie od tego, czy s one
przechwytywane ,na zywo", czy tez na podstawie dostepu do przechowywanych da-
nych. Gromadzenie danych dotyczacych tresci za pomoca czynnosci ,tradycyjnych”
nie sprawdza sie, prowadzi do watpliwosci interpretacyjnych i réznic w standardzie
ochrony praw jednostki. Przepisy o kontroli i utrwalaniu rozméw nie odnosza sie do
problemoéw szyfrowania, a art. 241 k.p.k. jest Zle sformutowany i od momentu wprowa-
dzenia budzi watpliwosci co do znaczenia pojecia ,tresci innych rozméw lub przeka-
zéw informacji”#8. Natomiast czynnos¢ tak gteboko ingerujgca w prawa i wolnosci czto-
wieka, jak kontrola tresci rozmoéw nie moze w demokratycznym panstwie prawa by¢
niedookreslona i nieprecyzyjna®. Przepisy powinny réwniez pozostawi¢ jak najmniej
watpliwosci co do tego, czy dane nalezy pozyskiwaé czynnosciami procesowymi czy

47 Przepisy na Cyprze zabraniaja dostepu do treéci komunikacji w ogéle - Police v. Georghia-
des (1983) 2 CLR 33, http://www.cylaw.org/cgi-bin/open.pl?file=/apofaseis/aad/meros_2/1983/
rep/1983_2_0033.htm [dostep: 19.04.2024].

48 M. Rogalski, Kontrola i utrwalanie..., s. 4057-4058.

49 Ppor. wyroki ETPC zdnia: 29 czerwca 2006 r. w sprawie Weber i Saravia v. Niemcy, skarga nr 54934/00,
§ 96 oraz 15 stycznia 2015 r. w sprawie Dragojevi¢ v. Chorwacja, skarga nr 68955/11, § 83.
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operacyjnymi. Obecnie, z uwagi na niewystarczajacy charakter trybéw kodeksowych,
dostep do tresci moze by¢ w praktyce prostszy w ramach czynnosci pozaprocesowych,
ktore z zasady charakteryzujg sie nizszym stopniem gwarancyjnosci.

Argumentem za opracowaniem odrebnych zasad umozliwiajacych uzyskanie tak
dalece wrazliwych informacji jak elektroniczne dane dotyczace tresci s réwniez in-
strumenty unijne regulujace dostep do takich danych w drodze wspétpracy pomie-
dzy panstwami cztonkowskimi. Niski, krajowy standard w gromadzeniu takich danych
moze utrudnia¢ wykonanie lub by¢ przestanka do odmowy wykonania zaréwno END,
jak i ENWD. Tymczasem, na co wskazuje badanie komparatystyczne, wiekszo$¢ panstw
cztonkowskich dostrzega specyfike elektronicznych danych dotyczacych tresci, w tym
ich,,dwufazowos¢” i wynikajace z niej z r6zne progi dostepu przez organy.

De lege ferenda procesowy dostep do elektronicznych danych dotyczacych tresci,
niezaleznie od fazy, w ktérej sie znajduja, powinien sie opiera¢ na konstrukgji kontroli
i utrwalania rozméw. Jest to bowiem czynno$c¢ skrojona na potrzeby ochrony komuni-
kacji, w ktérej chodzi przeciez o to, aby uniemozliwié¢ przejecie wiadomosci przez oso-
by nieuprawnione®. Dostep do tresci, niezaleznie, czy tej ,na zywo’, czy tej przecho-
wywanej, wymaga ograniczenia zakresu przedmiotowego’!, podmiotowego, kontroli
sadu oraz okreélenia granic temporalnych (w przypadku danych przechowywanych
zasadne bytoby wiec okreslenie, jak daleko wstecz mozliwy jest wglad w tresci). Z ba-
dania komparatystycznego wynika zreszta, ze witasnie taka konstrukcja prawna jest
czesto stosowana w innych krajach. Z uwagi na realne trudnosci w dostepie do danych
oraz potencjalne ryzyko naduzy¢ uzasadnione bytoby ujecie w Kodeksie postepowa-
nia karnego warunkéw instalowania oprogramowania z kluczem do szyfrowanych
wiadomosci lub zdalnego przeszukania urzadzenia. Poza specyficznymi dla tresci roz-
wigzaniami Kodeks powinien rowniez okresla¢ standard typowy dla wszystkich rodza-
jow danych elektronicznych, tj. kompetencje oséb dokonujacych ingerencji w dane,
warunki ochrony integralnosci danych, tworzenia kopii i ich udostepniania stronom,
udziat biegtego w procesie ingerencji w dane i ich interpretacji. Takie ujecie dostepu
do elektronicznych danych dotyczacych tresci uporzadkowatoby reguty dostepu przez
organy, zlikwidowato dychotomie w standardzie ochrony oséb, ktérych dane dotycza,
oraz wyeliminowato prawne i techniczne watpliwosci w zakresie nieefektywnego i nie-
przystajacego do realiéw odpowiedniego stosowania przepisow.
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Streszczenie
Martyna Kusak

Dostep do danych elektronicznych dotyczacych tresci w postepowaniu karnym —
wyzwania krajowe i miedzynarodowe

Komunikacja na odlegtos¢ nie sprowadza sie juz do rozméw telefonicznych, ale obejmuje row-
niez wiadomosci tekstowe, gtosowe czy zdjecia przesytane za pomoca aplikacji, komunikatoréow
internetowych, poczty elektronicznej, portali spotecznosciowych, a takze korzystanie z telefonii
internetowej. Nowe formy komunikowania sie generuja tres¢, do ktorej dostep moze okazac sie
potrzebny w postepowaniu karnym. Pomimo wszechobecnosci elektronicznych danych doty-
czacych tresci ich pozyskiwanie na podstawie Kodeksu postepowania karnego jest nieoczywiste
i nieprzystajace ani do prawnych standardéw ingerencji w tajemnice komunikacji, ani realiéw
technicznych zwigzanych z tego rodzaju danymi. W artykule przedstawiono tryby de lege lata
gromadzenia tresci elektronicznych zaréwno na poziomie krajowym, jak i w ramach wspotpracy
miedzynarodowej, a takze postulaty de lege ferenda, opierajace sie na postulacie stosowania do
takich danych modelu podobnego do kontroli i utrwalania rozmow.

Stowa kluczowe: dane elektroniczne, dane dotyczace tresci, inwigilacja, dowody elektroniczne,
europejski nakaz dochodzeniowy, europejski nakaz wydania dowodéw.

Summary
Martyna Kusak

Access to Electronic Content Data in Criminal Proceedings - National
and International Challenges

Modern distant communication is no longer limited to telephone calls. It also includes text mes-
sages, voice messages or photos sent via applications, instant messaging, e-mail, social net-
working sites, and VoIP channels. These new forms of communication generate content that
may need to be accessed in criminal proceedings. Despite the ubiquity of electronic content
data, its acquisition under the Code of Criminal Procedure is non-obvious and complies neither



88 Martyna Kusak

with the legal standards of interference with the secrecy of communication nor with the techni-
cal realities associated with such data. Therefore, the article presents de lege lata modes of col-
lecting electronic content both at the national level and within the framework of international
cooperation, as well as de lege ferenda postulates for applying a model similar to the telephone

tapping.

Keywords: electronic data, content data, surveillance, electronic evidence, European investiga-
tion order, European production order.



