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PRYWATNOSC. WOLNOSC U PROGU D-DAY!

Dzienr 25 maja 2018 r. z pewnoscia przejdzie do historii jako istotny punkt
w rozwoju ochrony prywatnosci w panstwach Unii Europejskiej. Chociaz poniz-
sze refleksje powstaly jeszcze przed tq data, to juz wéwczas mozna, bez szcze-
gblnego narazenia sie na przesade, wskazac ja jako doniosta. W tym dniu weszto
w zycie kilka aktow prawodawczych Unii Europejskiej, ktére porzadkuja oraz
aktualizuja dotychczasowe podejscie do regulowania ochrony prywatnosci w cy-
berrzeczywistosci.

Przejrzenie dotychczasowego podejscia prawodawcy unijnego do wypraco-
wanych standardéw ochrony prywatnosci bylo konieczne z kilku powodéw. Po
pierwsze, dotychczasowe rozwigzania mogly by¢ ocenione z perspektywy prak-
tyki oraz orzecznictwa sagdowego tak panstw czlonkowskich, jak i Europejskiego
Trybunatu Praw Czlowieka? oraz Trybunatu Sprawiedliwosci Unii Europejskiej’.
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" robert.rybski@wpia.uw.edu.pl
L Tekst powstal w ramach realizacji programu badawczego finansowanego przez NCN (2015/17/B/
H55/01408) ,Wplyw orzecznictwa europejskich sadéw konstytucyjnych i Trybunatu Sprawiedliwosci
UE na ksztaltowanie uniwersalnej tresci wolnosci komunikowania sie w Europie w dobie rozwoju
technologicznego”.
2 Z najnowszych warto tu przywolac orzeczenia ETPC - z dnia 25 pazdziernika 2016 1. Basic przeciwko
Chorwacji (wniosek nr 22251/13), z dnia 8 listopada 2016 r. Figueiredo Teixeira przeciwko Andorze (wnio-
sek nr 72384/14), z dnia4 kwietnia 2017 r. Matanovi¢ przeciwko Chorwacji (wniosek nr 2742/12), z dnia
22 czerwca 2017 r. Aycaguer przeciwko Francji (wniosek nr 8806/12), z dnia 7 listopada 2017 r. Zubkov
i inni przeciwko Rosji (wnioski nr 29431/05, 7070/06 i 5402/07) czy z dnia 8 lutego 2018 r. Ben Faiza prze-
ciwko Francji (wniosek nr 31446/12).
% Tutaj podstawowe znaczenie mialy dwa orzeczenia w polaczonych sprawach: z dnia 8 kwietnia
2014 r. Digital Rights Ireland i Seitlinger i inni (C-293/12 i C-594/12) oraz z dnia 21 grudnia 2016 r. Tele2
Sverige AB i Secretary of State for the Home Department (C-203/15 i C-698/15).
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Szczegblnie orzecznictwo przyniosto sporo ustalen. Warto chociazby przypo-
mnieé, ze ostatni z przywolanych organéw sadowych uznal niewaznos¢ catej
dyrektywy 2006/24/WE w sprawie zatrzymywania generowanych lub przetwa-
rzanych danych w zwigzku ze $wiadczeniem ogolnie dostepnych ustug tgcznosci
elektronicznej. Tym samym ta sfera spoleczna nie byla juz obecnie terra incognita
dla prawodawcy. Po drugie, pojawily sie nowe mozliwosci technologiczne za-
réwno w komunikowaniu sie, jak i zwigzane z nimi zagrozenia dla prywatnosci.
Szybki postep techniczny i globalizacja przyniosty nowe wyzwania. Zradykali-
zowala sie skala zbierania informacji i wymiany danych osobowych. Uznano co
prawda dotychczasowe ogodlne zasady ochrony prywatnosci w Iacznosci elek-
tronicznej w prawie UE za nadal ,rozsadne”. Jednoczeénie dostrzezono jednak,
ze nie w pelni nadazajq juz one za rozwojem technologicznym i rzeczywistosciq
rynkowa, co skutkuje z kolei niesp6jng lub niedostatecznie skuteczna ochrona
prywatnosci i poufnosci danych osobowych®. Po trzecie, zrewidowano nieco do-
tychczasowe podejscie co do zréznicowania ochrony prywatnoéci jednostek oraz
0s0b prawnych. Po czwarte, chciano uelastyczni¢ mechanizmy ochrony, tak by
byly one bardziej adekwatne, a réwniez odpowiadaly faktycznemu, zréznico-
waniu stopnia i form zagrozen. Po piate, zauwazono nowe wyzwania, jak cho-
ciazby urealnienie sie mechanizmoéw sztucznej inteligencji, ktéra na trwate wkro-
czyla w sfere zachowan ludzkich, przeksztalcajac ja niekiedy bez woli, wiedzy
i pelnej kontroli czlowieka. Wreszcie — faktycznie doszlo do tak daleko idacych
przemian w sferze lacznosci elektronicznej, ktére, za sprawa nowinek techno-
logicznych, zmienily niekiedy radykalnie zachowania spoleczne. W tym sensie
25 maja 2018 r. — to niewatpliwie swoisty D-Day dla prawnej ochrony wolnosci
prywatnosci, o skali przelomu, na miar¢ owego dnia z 1944 r.

1. Dzief 25 maja 2018 r. to poczatek obowigzywania trzech doniostych aktow
normatywnych przyjetych na poziomie prawodawczym Unii Europejskiej: roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), dyrektywy Par-
lamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 1. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wladciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepo-
wan przygotowawczych, wykrywania i Scigania czynéw zabronionych i wyko-
nywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca
decyzje ramowa Rady 2008/977/WSiSW (tzw. dyrektywa policyjna) oraz Rozpo-
rzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia pry-

* Zob. motyw 6 projektu Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowa-
nia zycia prywatnego oraz danych osobowych w lgcznosci elektronicznej i uchylajace dyrektywe
2002/58/WE COM (2017) 10 final; 2017/03 (COD).
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watnego oraz ochrony danych osobowych w lgcznosci elektronicznej i uchyla-
jace dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i tacznosci
elektronicznej), ktére w momencie pisania tego tekstu, jeszcze nie przeszlo catej
Sciezki legislacyjnej. Nalezy do tego doda¢, ze na wniosek Komisji Europejskiej
tocza sie rowniez prace nad przyjeciem dyrektywy Parlamentu Europejskiego
i Rady (UE) wprowadzajacej Europejski kodeks tacznosci elektronicznej, zawie-
rajacy wiele definicji legalnych, rzutujacych na znaczenie poje¢ ujetych w pozo-
statych aktach normatywnych®.

W duzej mierze nowe rozwigzania prawodawcze UE znajda bezposredni
efekt regulacyjny w polskim porzadku prawnym. Czeé¢ jednak z nich, chociazby
ze wzgledu na przejrzystosc i sp6jnoséc systemu prawa, wymaga wszakze inter-
wengcji prawodawcy krajowego. Wszystkie razem wziete z kolei — co nie mniej
zasadnicze — musza sie spotkac z praktycznym przyswojeniem.

2. Unormowanie kwestii przetwarzania informacji o osobach musi by¢ w taki
sposob dokonywane, by ostatecznie dobrze sluzylo ludziom. Prawodawca unij-
ny traktuje dane osobowe jako przedtuzenie tozsamosci osoby — cief tozsamosci
(Shadow-ID), a zatem za nalezace do sfery chronionej jako prywatnos¢®. Infor-
macje te naleza do osoby, ktdrej dotycza. Jednakze po ich przetworzeniu w cy-
berrzeczywistosci najczesciej osoba ta przestaje mie¢ na nie wplyw. Prawodawca
unijny stara si¢ zatem wywazy¢ rézne dobra prawie chronione. Z jednej strony
wychodzi z zaloZenia, Ze Internet i telefonia komorkowa sa uslugami $wiadczo-
nymi w interesie ogélnym. Tym samym dostep do nich musi by¢ powszechny
icenowo przystepny. Z drugiej strony celem nowych regulacji ma by¢ stworzenie
jednolitego rynku cyfrowego zapewniajacego bezpieczenstwo ustug cyfrowych
i dajgcego poczucie zaufania po stronie uzytkownikéw. Nowe prawodawstwo
ma chroni¢ prawa uzytkownikéw, przy jednoczesnym zapewnieniu stabilnosci
prawnej niezbednej do prowadzenia dzialalnosci gospodarczej. Kladzie tez na-
cisk na ochrong konsumentéw, szczegélnie przed niechcianymi informacjami
komercyjnymi, starajgc sie tez wywazy¢ interesy przedsiebiorcéw, szczegdlnie
malych i $rednich.

Trafnie prawodawca unijny wychodzi z zalozenia, Ze prywatnosci nie mozna
traktowac jako bezwzglednie chroniong wolnos¢. Widzi ja w kontekscie jej spo-
tecznej funkgji, jaka pelni, oraz relacji z innymi wolnoéciami i prawami. Nowe
prawodawstwo stara sie zapewni¢ wysoki i sp6jny stopiei ochrony oséb fizycz-
nych, a jednoczeénie usuwac przeszkody w przeplywie danych osobowych.
Przyjmuje jako cel stworzenie w panstwach czlonkowskich mozliwie jednako-
wego standardu ochrony wolnosci i praw os6b w zwiazku z przetwarzaniem
ich danych. Ochrona ta ma by¢ niezalezna od obywatelstwa. Podlega¢ jej maja

> COM/2016/0590.

6 Zob. tez ]. Taczkowska-Olszewska, Autonomia informacyjna jednostki a zarzqdzanie cyfrowg tozsamoscig.
Granice autokreacji [w:] Prawo prywatnosci jako regula spoleczeristwa informacyjnego, red. K. Chatubiniska-
-Jentkiewicz, K. Kakareko, J. Sobczak, Warszawa 2017, s. 33 i nn.



394 Marek Zubik, Jan Podkowik, Robert Rybski

wszelkie informacje o zidentyfikowanych lub mozliwych do zidentyfikowania
osobach fizycznych. Spseudonimizowane dane osobowe, ktére przy uzyciu do-
datkowych informacji mozna przypisac osobie fizycznej, maja by¢ uznawane za
informacje o osobie fizycznej mozliwej do zidentyfikowania. Nowe rozwigzania
starajq sie tez zapobiec ryzyku obchodzenia prawa przez podmioty przetwarza-
jace dane osobowe 0s6b fizycznych. Przyjmuja zalozenie, ze ochrona ta ma przy-
bra¢ postac¢ neutralng pod wzgledem technicznym, a zatem nie by¢ uzalezniona
od stosowanych technik’.

Juz na poziomie prac prawodawczych UE dostrzezono jednak slabsze strony
nowych regulacji. Przede wszystkim nakladanie si¢ na siebie odrebnych aktow
prawodawczych, ich duza objetos¢ i wzajemne przeplatanie sie rozwigzan. Taka
technika legislacyjna niewatpliwie utrudnia chociazby zapoznanie sie z tymi
rozwigzaniami. Za ulomno$¢ przyjetych regulacji wskazuje sie¢ pozostawienie
nieuregulowanymi dwoéch doniosltych, a zarazem nowych zjawisk technolo-
gicznych. Chodzi o kwestie ochrony prywatnosci w kontekscie przekazywania
danych miedzy urzadzeniami (M2M) oraz przechowywania danych osobowych
w chmurze obliczeniowej. Szczegdlnie w pierwszym wypadku moze to rodzié
powazne zagrozenia. Internet Swiata urzadzen jest bardzo inwazyjny i moze
otwiera¢ droge do naruszenia prywatnosci podczas transmisji danych w Iacznosci
elektronicznej. Pozwala tez przeksztalci¢ obecnie duze zbiory danych (BigData)
w wielkie zbiory danych (HugeData), a to moze nastepnie doprowadzi¢ do po-
wstania Srodowiska opartego w calosci na danych (AllData). Nie bez znaczenia
dla ochrony prywatnosci w cyber§wiecie jest zatem okoliczno$¢, ze takze urza-
dzenia elektroniczne przekazuja sobie dane osobowe, a dzieki inteligentnemu
przetwarzaniu moga ,sprofilowa¢” i ,utowarowi¢” osoby fizyczne i prawne oraz
zarabia¢ pienigdze, nawet bez wiedzy uzytkownikow. Zwraca sie takze uwage
na zjawisko przeksztalcania dotychczasowych aplikacji cyfrowych w platformy
cyfrowe?®.

3. Nowe technologie w sferze elektronicznej komunikacji sa wykorzystywane
nie tylko jako narzedzia ulatwiajacego porozumiewanie sie jednostek. Stwarzajq
nowe mozliwosci nabywania débr i uslug lub decydowania o realizowaniu wia-
snych potrzeb. Sa nieocenione w zapewnieniu bezpieczenstwa osobom i mieniu,
umozliwiajac monitoring 0séb i miejsc oraz ich elektroniczny nadzor. Szczegodlng
role odgrywa w tym zakresie Internet. Jest on nie tylko nosnikiem komunika-
tow przekazywanych miedzy jednostkami. Stal sie wielowymiarowym narze-
dziem tworzenia, przechowywania i przekazywania danych o zréznicowanym

7 Zob. np motywy 4, 10, 13 i 26 rozporzadzenia z dnia 27 kwietnia 2016 1.

8 Zob. np. motywy 1.3.9, 3.3, 4.17, 5.1.5, 6.12 i 6.13 opinii Europejskiego Komitetu Ekonomiczno-
-Spolecznego ,Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie po-
szanowania zycia prywatnego oraz ochrony danych osobowych w Iacznosci elektronicznej i uchy-
lajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i Iacznosci elektronicznej)”
z dnia 5 lipca 2017 r. (Dz. Urz. UE C 345/23 z 13.10.2017 r.).
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charakterze, a zarazem narzedziem umozliwiajgcym funkcjonowanie jednostki
w nowoczesnym spoleczenistwie. Dzieki nowym technologiom zaréwno przed-
siebiorstwa prywatne, jak i organy publiczne moga na niespotykana dotad skale
wykorzystywac informacje o osobach w swojej dzialalnosci.

Nowe technologie maja niestety tez swoja ciemniejsza strone. Coraz szerzej
stanowig narzedzia wykorzystywane przez osoby fizyczne, pafistwa jak i pod-
mioty niepanistwowe do wplywania poprzez cyberoperacje na zycie demokra-
tycznych wspélnot i ich destabilizowanie, takze w innych krajach, cyberszpie-
gostwa czy cyberprzestepczosci’. Zaczeto nawet rozwazaé kwestie realnosci
cyberwojny’®. Nowe technologie moga by¢ wykorzystywane do nieuprawnio-
nego pozyskiwania wiedzy o zachowaniach wspélobywateli, w tym o tresciach
i formach przekazywanych komunikatéw, gromadzenia tych danych na wlasne
potrzeby i ich przetwarzania. Moga dodatkowo stanowi¢ narzedzie stuzace po-
pelnianiu specjalistycznych przestepstw zagrazajacych ré6znym dobrom oraz stu-
zy¢ komunikowaniu sie lub integracji sSrodowisk przestepczych. Rozwéj techno-
logiczny doprowadzil wreszcie do wyksztalcenia sie nowych form popelniania
tradycyjnych przestepstw. Internet i sSrodki komunikowania sie na odleglos¢ sg
dodatkowym, specjalistycznym narzedziem w rekach przestepcéw, istniejacym
niejako rownolegle do dotychczas wykorzystywanych technik. Wyksztalcity sie
ponadto nowe, nieistniejace dotychczas rodzaje przestepstw, mozliwe do popel-
nienia wylgcznie z uzyciem nowych technologii.

Komunikowanie sie za pomoca nowych technologii i przestepstwa popelnia-
ne z ich wykorzystaniem generalnie wymykaja sie spod kontroli spoleczenstwa.
Niejednokrotnie jest utrudnione ustalenie tozsamosci osob naruszajacych prawo,
a w konsekwencji zapobiezenie i wykrycie zagrozen. Okoliczno$¢ ta powinna
by¢ uwzgledniona przez ustawodawece i stuzby, ktére sa zobowiazane zapewnié
bezpieczenstwo obywatelom i mechanizmom demokratycznego i praworzad-
nego sprawowania wladzy w panstwie. Demokratyczne panstwo prawne nie
moze bowiem ignorowaé rosnacego znaczenia nowych technologii, a ponadto
skali ich wykorzystywania, niekiedy w celu naruszania prawa. Stuzby stojace na
strazy tych wartosci winny nie tylko méc wykrywac juz popelnione przestep-
stwa. W warunkach globalnej przestepczosci i przekraczajacego granice panstw
terroryzmu czy przestepczosci zorganizowanej istotna jest rOwniez prewencja
zagrozen, ktérych wystapienie moze wyrzadzi¢ nieodwracalne straty dla débr
prawnie chronionych.

Nie jest kwestionowane, ze ,walka z powazng przestepczoscia, a zwlaszcza
z przestepczoscia zorganizowana i terroryzmem, z pewnoscia ma pierwszorzed-
ne znaczenie dla zagwarantowania bezpieczenistwa publicznego, za$ jej skutecz-

9 Zob. szerzej D.R. Coats, Worldwide Threat Assessment of the US Intelligence Community, 13.02.2018.

1 UN, Human Rights Council, Report of the Special Rapporteur on the right to privacy, A/HRC/37/62,
28.02.2018, s. 14. W mysl ustalen tego raportu w wiecej niz 33% z 193 panstw czlonkéw Narodow
Zjednoczonych (ponad 70 panstw) nie ma w swoim porzadku prawnym rozwigzan chronigcych pry-
watnos¢ (s. 28).
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no$¢ moze w znacznym stopniu zaleze¢ od wykorzystania nowoczesnych tech-
nik dochodzeniowo-$ledczych”''. Jednakze tego rodzaju doniosly spotecznie cel,
mimo ze ma fundamentalne znaczenie, sam w sobie nie byt dla TSUE wystar-
czajacy dla przyjecia pogladu, ze uogélniony system zatrzymywania wszelkich
informacji pochodzacych z lacznosci elektronicznej jest konieczny do celéw tej
walki. Wyraznie tez daje sie zauwazy¢, coraz wigeksze napiecie miedzy ochrong
prywatnosci a zapewnieniem przez wladze publiczne bezpieczenstwa publicz-
nego'?. Wreszcie $wiadomo$¢ dokonywanej przez wladze publiczne ingerencji
w prywatnos$¢ w komunikacji elektronicznej nie pozostaje bez wplywu na zacho-
wania spoleczne oraz korzystanie przez jednostki z ich wolnosci i praw'?. Prébe
zrownowazenia tych doniostych débr i wartosci podjeta UE po raz kolejny wia-
$nie w nowej dyrektywie 2016/680.

4. W prawoznawstwie rozrdznia sie wolnosci, prawa oraz obowiazki'*. Podob-
nie czyni to i polski ustrojodawca w rozdziale II Konstytucji®®. Kategorie te odno-
sza sie do jednostek, Sciflej poszczegdlnych oséb i niekiedy tworzonych przez nie
swobodnie podmiotéw zbiorowych. Dwa pierwsze pojecia zbiorczo z czasem za-
czeto ujmowac jako prawa czlowieka. Brak jest jednak pelnej jednolitosci w po-
stugiwaniu sie tymi pojeciami oraz jednoznacznych konstrukeji doktrynalnych’e.
Niejednolitoé¢ jezyka prawnego i prawniczego przeniést sie na jezyk publicy-
styki. Brak ogolnej wizji, niestaranno$¢, mniejszy stopien precyzji, che¢ latwego
przekazu, a by¢ moze takze inne czynniki przeniosty i utrwality w jezyku potocz-
nym, z ktérego z kolei zaczat czerpaé prawodawca, zamykajac intelektualne koto.

Prywatno$¢ czlowieka jest w kontekscie owego podziatu niewatpliwie wol-
noscia. Zasadne jest méwienie o prawnej jej ochronie czy tez o szczegdtowych
prawach, ktére temu stuza, a takze o obowigzkach z tego cigzacych na innych. Co

1 Motyw 51 wyroku TSUE w polgczonych sprawach C-293/12 i C-594/12.

12 Por. EH. Cate, J.X. Dempsey, Introduction and Background [w:] Bulk Collection. Systematic Government
Access to Private-Sector Data, eds. FH. Cate, ].X. Dempsey, Oxford University Press, 2017, s. XXV i nn.
13 O tym efekcie i badaniach nad nim, szczegdlnie po opublikowaniu informacji przez E. Snowdena
na temat szerokiego zbierania informacji przez panstwo, zob. np. A. Marthews, C. Tucker, The impact
of Online Surveillance on Behavior [w:] Surveillance Law, eds. D. Gray, S.E. Henderson, Cambridge Uni-
versity Press 2017, s. 437 i nn.

14 Zob. M. Zubik, ,Wolnos¢” a ,prawo” (piec hipotez o stosowaniu pojec¢ konstytucyjnych dotyczqeych praw
cztowieka), ,Patistwo i Prawo” 2015, z. 9, s. 3 i nn. Nauka teorii prawa niekiedy postrzega te zagadnie-
nia w sposéb bardziej ztoZony, opisujac najczesciej poglady poszczegdlnych uczonych-prawnikéw,
niz przedstawiajac odpowiedzi na praktyczne problemy zwigzane z typologia praw czlowieka. Warto
tu dodag, ze pojawiaja sie tez pewne specyficzne koncepcje, ktére np. w miejsce ,praw” podmioto-
wych wprowadzaja konstrukcje ,potrzeb”, zob. np. J. Waldron, The Role of Rights in practical reasoning:
»Rights” versus ,Needs”, ,The Journal of Ethics” 2000, No. 4, s. 115i nn.

15 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 1. (Dz. U. Nr 78, poz. 483, ze zm.).

16 Zob. np. A. Wrébel, Prawo podmiotowe publiczne [w:] Instytucje prawa administracyjnego, t. 1, Warsza-
wa 2015, s. 325 i nn. Pozostaje otwartym pytanie, czy takie podejscie stuzy uchwyceniu istoty proble-
mu i naukowemu wyjaénieniu zagadnienia, co z kolei domaga si¢ sprowadzania zagadnienia badaw-
czego do mozliwie najbardziej prostej postaci.
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do swojej istoty prywatnoéc¢ cztowieka jest wolnoscia, czyli te sfera swobodnego
dzialania nas wszystkich tak dtugo, jak prawo opatrzone sankcja ze strony orga-
néw panstwa nam czego$ nie nakazuje lub zakazuje i to wylacznie w granicach
okredlonych zasadami pomocniczosci i proporcjonalnosci. Gdyby byta ,tylko”
prawem, musielibySmy wéwczas odnalez¢ wyrazna regulacje ustawows, ktéra
pozwalalaby nam wskaza¢, dlaczego sie domagamy, by nikt, nie tyko panstwo,
nie ingerowal w to, gdy decydujemy o sowim zyciu osobistym, z kim i jak sie
komunikujemy, kogo wybieramy na parteréw zyciowych, skad mamy mozliwosé
swobodnego wyboru, jakie informacje przekazemy o sobie samym innym itd.
Zrozumienie tej doniostej r6znicy w kategoriach prawnych ma doniosle konse-
kwengcje i znaczenie praktyczne.

Wtiadze publiczne maja obowigzek zapewni¢ podmiotom efektywne me-
chanizmy ochrony prywatnoéci. Pamietac¢ jednak nalezy, ze zadna z wolnosci —
w tym prywatno$¢ - nie ma charakteru absolutnego. Istnieja w demokratycznym
panstwie prawa wartosci, w tym takie jak: bezpieczefistwo, porzadek i zdrowie
publiczne, ktére moga nakazywac pewne ograniczenia obowiazki, przelamuja-
ce ochrone plynaca z realizacji danej wolnosci. Niekiedy takze taka interwencja
ustawodawcza bedzie konieczna ze wzgledu na zapewnienie realizacji tej wol-
nosci przez inne podmioty. Woéwczas wladze publiczne musza starannie dokona¢
wywazenia poszczegélnych wolnosci i praw ze soba. Najczesciej ingerencja ta
bedzie polegac na stworzeniu prawnych, formalnych i organizacyjnych elemen-
tow systemu prawnego, regulujacego dang sfere zycia spolecznego, w interesuja-
cym nas zakresie — zadaniu podania, zakresu przekazywania danych osobowych,
ich przetwarzania, ochrony, udostepniania, korygowania, niszczenia, czy nawet
zakresu ponoszenia odpowiedzialnosci za naruszenie prywatnosci.

Wtadze publiczne nie moga narusza¢ prywatnosci obywateli, zbiera¢ niepo-
trzebnych mu informacji, ale tez majg obowiazek chroni¢ prywatnos¢ obywa-
teli, takze przed naruszeniem prywatnosci ze strony innych podmiotéw prawa
prywatnego, czy takze zagrozeniami ptyngcymi spoza terytorium panstwa. Row-
niez wspo6lobywatele nie moga sobie dowolnie postepowac z danymi osobowymi
innych podmiotéw. Chroniac prywatnoé¢, méwimy zatem o zlozonosci relacji:
wladza jednostka, jednostka—jednostka, czy podmioty zewnatrz kraju a obywa-
tele. W kazdym jednak razie w odniesieniu do regulowania prawnych kwestii
prywatnosci pozostaja w pelni granice wyznaczone dla prawodawcy — zachowa-
nie kryterium koniecznosci ingerencji w demokratycznym panstwie, ze wzgle-
du na uznany konstytucyjnie wazny interes publiczny, z uwzglednieniem zasad
pomocniczosci i proporcjonalnoéci oraz zachowaniem zakazu naruszania istoty
wolnosci, jaka jest prywatnosc i ta jej czesé, ktéra jest autonomia informacyjna
jednostki (por. art. 31 ust. 3 Konstytucji).
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5. Jakkolwiek obowigzujaca Konstytucja nie odnosi sie do wystepowania lu-
dzi w wirtualnym $wiecie, to nalezy — co podkreslal Trybunat Konstytucyjny"”
— zreinterpretowa¢ obowiazujace przepisy konstytucyjne tak, by zapewni¢ im
ochrone prawng i w tej sferze. W konsekwencji ochrona konstytucyjnych wol-
noéci i praw jednostek w zwigzku z korzystaniem z Internetu oraz innych elek-
tronicznych sposobéw porozumiewania si¢ na odlegtos¢ nie moze réznic si¢ od
ochrony dotyczacej tradycyjnych form komunikowania sie czy innej aktywnosci.
Dane przekazywane za pomoca Internetu nie mogg by¢ wszakze postrzegane
jako funkcjonujace obok czy na marginesie konstytucyjnie chronionych form
aktywnosci czlowieka. Aktywnos¢ jednostek w tej sferze odpowiada wiec odpo-
wiednim postaciom tradycyjnej aktywnosci od dawna chronionej konstytucyj-
nie. Przekazywanie korespondencji drogg elektroniczna (np. e-mail) podlega za-
tem takiej samej ochronie konstytucyjnej jak przekazywanie listu w tradycyjnie
formie papierowej (art. 47, 49, 51). Przekazywanie informacji obroncy za pomoca
Internetu i innych $rodkéw komunikacji elektronicznej — takim samym gwa-
rancjom jak przekazanie ich w rozmowie osobistej (art. 42). Ochrona poufnosci
kontaktéw z osobami wykonujacymi zawdd zaufania publicznego jest jednako-
wa bez wzgledu na ich forme (art. 47). Wyrazanie pogladéw, pozyskiwanie oraz
rozpowszechnianie informacji drogg elektroniczng podlega w pelni ochronie
przewidzianej w art. 54 Konstytucji. Podobnie ochrona wolnosci prasy i srodkéw
spolecznego przekazu jest taka sama, bez wzgledu na forme korzystania z tej
wolnosci (art. 14, 54). Konstytucyjna ochrona wolnosci dzialalnosci gospodarczej
(art. 201 22) obejmuje swym zakresem réwniez podejmowanie oraz prowadzenie
tej dzialalnosci w Internecie lub za pomoca innych form komunikacji elektro-
nicznej. To samo dotyczy tez ochrony wolnosci wyboru i wykonywania zawodu
(art. 65), wolnosci twérczosci artystycznej, badaii naukowych oraz ogtaszania ich
wynikéw, jak réwniez wolnoéci nauczania i wolnosci korzystania z débr kultu-
ry (art. 73) czy prawa skladania petycji, wnioskow i skarg do organéw wiadzy
publicznej (art. 63). Na obecnym etapie rozwoju elektronicznych form komuni-
kowania sie¢ nie jest zatem dopuszczalne przeciwstawianie ustawowej ochrony
korespondenciji tradycyjnej pozostalym formom korespondencji przekazywanej
za pomocg sieci telekomunikacyjnych.

Trybunat Konstytucyjny w dotychczasowym orzecznictwie — nawiazujac do
bogatego dorobku ETPC, a zwlaszcza orzecznictwa Federalnego Sadu Konstytu-
cyjnego RFN - uznawal, ze konstytucyjna ochrong wynikajaca z art. 47, 49 i 51
ust. 1 Konstytucji s objete wszelkie sposoby przekazywania wiadomosci, w kaz-
dej formie komunikowania si¢, bez wzgledu na fizyczny ich nosnik (np. rozmo-
wy osobiste i telefoniczne, korespondencja pisemna, faks, wiadomosci tekstowe
i multimedialne, poczta elektroniczna). Ochrona konstytucyjna obejmuje nie tyl-
ko tres¢ wiadomosci, ale takze wszystkie okolicznosci procesu porozumiewania

7' Ta czgé¢ opracowania szeroko referuje ustalenia zawarte w czesci Il uzasadnienia wyroku TK
z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7/A, poz. 80.
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sie, do ktorych zaliczaja sie¢ dane osobowe uczestnikdw tego procesu, informacje
0 wybieranych numerach telefonéw, przegladanych stronach internetowych,
dane obrazujace czas i czestotliwos¢ polaczen czy umozliwiajace lokalizacje geo-
graficzng uczestnikow rozmowy, wreszcie dane o numerze IP i numerze IMEL
W ramach konstytucyjnie gwarantowanej wolnosci czlowieka i jego autonomii
informacyjnej miesci sie nadto ochrona przed niejawnym monitorowaniem jed-
nostki oraz prowadzonych przez nig rozméw, nawet w miejscach publicznych
i ogdlnie dostgpnych. Nie ma przy tym relewantnego znaczenia, czy wymiana
informacji dotyczy zycia prywatnego, czy prowadzonej dzialalnosci zawodowej.

6. Przepisy regulujace zatrzymywanie oraz udostepnianie przez operato-
réw publicznej sieci telekomunikacyjnej lub dostawcoéw publicznie dostepnych
ustug telekomunikacyjnych (operatoréw telekomunikacyjnych) danych teleko-
munikacyjnych w celach zwigzanych z zapewnieniem bezpieczenstwa i porzad-
ku publicznego zostaly wprowadzone do polskiego systemu prawnego jeszcze
przed uzyskaniem czlonkostwa w Unii Europejskiej'®. Wraz z uchwaleniem pra-
wa telekomunikacyjnego dokonano nowelizacji ustaw regulujacych czynnosci
operacyjno-rozpoznawcze Policji i Urzedu Ochrony Panistwa bedacego wowczas
cywilna stuzba wywiadowcza. W przepisach tych ustaw wprost przyznano funk-
cjonariuszom uprawnienie do dostgpu do danych telekomunikacyjnych zatrzy-
mywanych przez operatoréw oraz dostawcéw. W ustawach nie przewidziano
jednak zadnej zewnetrznej kontroli pozyskiwania danych telekomunikacyjnych.
Kolejnym krokiem rozwoju prawodawstwa krajowego byla nowelizacja kodeksu
postepowania karnego w 2003 . Na jej podstawie przyznano sadowi i proku-
ratorowi uprawnienie do zadania — w toku procesu karnego — wykazu potaczen
telekomunikacyjnych z uwzglednieniem czasu ich dokonania i innych informacji
zwiazanych z polaczeniem niestanowiacych treéci rozmowy telefonicznej. Po-
dobne uprawnienie przyznano pézniej pozostalym stuzbom policyjnym i wywia-
dowczym, w tym nieistniejgcym juz obecnie: kontroli skarbowej* i Wojskowym
Stuzbom Informacyjnym?. Organizacyjne zmiany stuzb policyjnych i ochrony
panstwa w latach 2005-2009 doprowadzily do poszerzania zakresu dostepu do
danych telekomunikacyjnych zatrzymywanych przez operatoréw lub dostaw-
cow ustug telekomunikacyjnych.

18 Ustawa z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, ze zm.).

19 Ustawa z dnia 10 stycznia 2003 1. 0 zmianie ustawy — Kodeks postepowania karnego, ustawy —
Przepisy wprowadzajace kodeks postepowania karnego, ustawy o swiadku koronnym oraz ustawy
o ochronie informacji niejawnych (Dz. U. Nr 17, poz. 155).

2 Ustawa z dnia 27 czerwca 2003 1. o utworzeniu Wojewédzkich Kolegiéw Skarbowych oraz o zmia-
nie niektérych ustaw regulujacych zadania i kompetencje organéw oraz organizacje jednostek or-
ganizacyjnych podlegtych ministrowi wlasciwemu do spraw finanséw publicznych (Dz. U. Nr 137,
poz. 1302).

2l Ustawa z dnia 9 lipca 2003 r. 0 Wojskowych Stuzbach Informacyjnych (Dz. U. Nr 139, poz. 1326,
ze zm.).
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Dalsze modyfikacje ustawowej regulacji zatrzymywania danych telekomu-
nikacyjnych nastapitly wraz z uchwaleniem nowego prawa telekomunikacyjne-
go w 2004 r? Wprowadzono woéwczas ustawowy obowigzek przechowywania
danych transmisyjnych dotyczacych abonentéw i uzytkownikéw koncowych
przez 12 miesiecy i udostepniania tychze danych na zadanie uprawnionych or-
ganow. W 2006 r. — niemalze réwnolegle z pracami legislacyjnymi nad dyrektywa
2006/24/WE — znowelizowano polskie prawo telekomunikacyjne®. Wydtuzo-
no obowiazek przetrzymywania danych do 2 lat. Istotniejsze zmiany, majace
bezposrednio na celu dostosowanie polskiego prawa do wymagan dyrektywy
2006/24/WE, zostaly wprowadzone w 2009 . Uchylono dotychczas obowiagzuja-
ce przepisy, wprowadzajgc w ich miejsce regulacje zupelnie nowa pod wzgledem
konstrukgji legislacyjnej. Prawo telekomunikacyjne natozylo na operatoréw pu-
blicznej sieci telekomunikacyjnej oraz dostawcéw publicznie dostepnych uslug
telekomunikacyjnych obowiazek zatrzymywania i przechowywania danych ge-
nerowanych w sieci telekomunikacyjnej lub przez nich przetwarzanych na tery-
torium Polski przez okres 24 miesiecy, liczac od dnia polaczenia badz od nieuda-
nej proby polaczenia. Zatrzymaniu mialy podlega¢ dane niezbedne do ustalenia
zakonczenia sieci, telekomunikacyjnego urzadzenia koncowego, uzytkownika
koficowego zaréwno inicjujacego polaczenie, jak i do ktérego kierowane jest po-
laczenie. Zatrzymywane mialy by¢ ponadto dane niezbedne do okreslenia daty
i godziny polaczenia oraz czasu jego trwania, rodzaju polaczenia, a takze loka-
lizacji telekomunikacyjnego urzadzenia koficowego. Po uplywie dwuletniego
okresu dane te mialy podlegaé niszczeniu. Ustawodawca zobowiazal réwniez
operatoréw i dostawcéw ustug do udostepniania zatrzymanych dane upraw-
nionym podmiotom (funkcjonariuszom Policji, Strazy Granicznej, Zandarmerii
Wojskowej, kontroli skarbowej, Agencji Bezpieczenstwa Wewnetrznego, Central-
nemu Biuru Antykorupcyjnemu oraz Stuzbie Celnej, a takze sgdowi i prokurato-
rowi). Szczegélowe zasady udostepniania tych danych okreslily przepisy ustaw
regulujacych zadania i kompetencje poszczegdlnych stuzb. Ponadto operatorzy
i dostawcy zostali zobowigzani chroni¢ te dane przed przypadkowym lub bez-
prawnym zniszczeniem, utratg lub zmiana, nieuprawnionym lub bezprawnym
przechowywaniem, przetwarzaniem, dostepem i ujawnieniem. W ustawach re-
gulujacych zadania i kompetencje poszczegoélnych stuzb doprecyzowano zasady
dostepu funkcjonariuszy poszczegélnych stuz do danych telekomunikacyjnych
objetych obowiazkiem ich zatrzymania. Co do zasady, dostep odbywat sie zdalnie
— za pomoca specjalnego interfejsu — na zadanie upowaznionych funkcjonariu-
szy. Przestanka zadania danych bylo, co do zasady, zapobieganie i wykrywanie

22 Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, ze zm.).

2 Ustawa z dnia 29 grudnia 2005 r. 0 zmianie ustawy — Prawo telekomunikacyjne oraz ustawy —
Kodeks postepowania cywilnego (Dz. U. Nr 12, poz. 66).

2 Ustawa z dnia 24 kwietnia 2009 r. o zmianie ustawy — Prawo telekomunikacyjne oraz niektérych
innych ustaw (Dz. U. Nr 85, poz. 716).



Prywatnos¢. Wolnos¢ u progu D-Day 401

przestepstw lub przestepstw skarbowych, niekiedy takze naruszeii prawa nie-
bedacych przestepstwami, a w wypadku cywilnych i wojskowych stuzb kontr-
wywiadowczych — realizacja ustawowych zadan m.in. zapewnienia bezpieczen-
stwa, przeciwdzialania terroryzmowi i szpiegostwu oraz zadan analitycznych.
Od 2013 r. skrécono obowiazek retencji z 24 miesiecy do 12 miesiecy”. Analiza
wykorzystania danych retencyjnych zawarta w informacji rocznej Prezesa Urze-
du Komunikacji Elektronicznej wskazywala, ze najwieksze znaczenie i wartos¢
majg dane pochodzace z ostatniego roku. Dlatego biorac pod uwage koszty po-
noszone przez przedsiebiorcéw telekomunikacyjnych zwigzane z dwuletnim
obowigzkiem przechowywania danych, jak réwniez sugestie plynace z raportu
Komisji Europejskiej*, uznano dwuletni obowiazek retencyjny za nieznajdujacy
merytorycznego uzasadnienia.

Oceniajac implementacje dyrektywy 2006/24/WE, nalezy zwazy¢, ze polski
ustawodawca implementowal ja w sposéb ekstensywny¥, na co zwrdcit takze
uwage Trybunat Konstytucyjny w wyroku z dnia 30 lipca 2014 r. (K 23/11). Po
pierwsze, poczatkowo przewidzial obowiazek przetrzymywania danych przez
maksymalny okres dopuszczalny dyrektywa. Po drugie, ustawodawca upowaz-
nil do zadania danych telekomunikacyjnych nie tylko w celu dochodzenia, wy-
krywania i $cigania powaznych przestepstw, jak stanowila dyrektywa, lecz tak-
ze w celu zwalczania przestepstw o stosunkowo niskim stopniu szkodliwosci,
a takze czynéw niebedacych przestepstwami badz w celu wykonywania zadan
analityczno-planistycznych sluzb. Po trzecie, kompetencje do zgdania dostepu
do zatrzymanych danych telekomunikacyjnych przyznano relatywnie duzej
grupie organdéw panstwa w poréwnaniu z pozostalymi panistwami UE. Dostep
do tych danych maja bowiem wszystkie sady i prokuratorzy w toku postepowa-
nia karnego, a ponadto kilka stuzb policyjnych i ochrony panstwa.

7. Przepisy regulujgce zatrzymywanie danych telekomunikacyjnych, a szcze-
golnie praktyka udostepniania zatrzymanych danych stuzbom, wzbudzaty ozy-
wiong dyskusje na temat skali niejawnej kontroli polskich obywateli*. Potegowaty
ja coroczne informacje Prezesa Urzedu Komunikacji Elektronicznej sporzadzane
w wykonaniu art. 10 dyrektywy 2006/24/WE obrazujace liczbe zapytah o dane

% Ustawa z dnia 16 listopada 2012 r. 0 zmianie ustawy — Prawo telekomunikacyjne oraz niektérych
innych ustaw (Dz. U., poz. 1445).

% Opublikowanego przez Komisje Europejska w dniu 18 kwietnia 2011 r. oraz propozycjami przed-
stawionymi w dniu 29 wrzes$nia 2011 r. w ,Sprawozdaniu z pracy Zespotu do spraw pozyskiwania
danych telekomunikacyjnych”.

¥ Zob. np. A. Adamski, The telecommunication data retention in Poland: does the legal requlation pass the
proportionality test?, ,JCT Law Review” 2013, Vol. 1; tenze, Retencja danych o ruchu telekomunikacyjnym
— polskie rozwigzania i europejskie dylematy, ,Acta Universitatis Wratislaviensis. Przeglad Prawa i Admi-
nistracji” 2005, nr 70, s. 173.

2 W tym zakresie szczegolna aktywnoscia wykazaly sie helsifiska Fundacja Praw Czlowieka i Fun-
dacja Panoptykon.
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telekomunikacyjne®. Warto odnotowag, ze postepowanie funkcjonariuszy stuzb
w zakresie dostepu i wykorzystania danych telekomunikacyjnych zostato, co do
zasady, pozytywnie ocenione przez Najwyzszg Izbe Kontroli®.

Nic tez dziwnego, ze rozwiazania te staly sie przedmiotem oceny ze strony
Trybunatu Konstytucyjnego. Pierwszy wniosek do TK kwestionujacy m.in. usta-
wowy obowiazek zatrzymywania przez operatoréw danych telekomunikacyj-
nych obywateli oraz ich udostepniania funkcjonariuszom Policji i Stuzby Ochro-
nyppanstwa zostal zlozony do Trybunatu 28 stycznia 2011 r. Wnioskodawca byta
grupa postéow. Postepowanie przez TK w tej sprawie zostalo umorzone 30 listopa-
da 2011 r. z powodéw formalnych — uplywu kadencji Sejmu i wygasniecia man-
datéw wnioskodawcow?!.

Istotniejsze znaczenie dla rozpoznania przez Trybunatl Konstytucyjny kwestii
konstytucyjnosci polskich rozwigzan dotyczacych przetrzymywania danych te-
lekomunikacyjnych oraz udostepniania ich organom Policji oraz Stuzby Ochrony
Panistwa mialo lgcznie siedem wnioskéw pochodzacych od grupy postéw, Rzecz-
nika Praw Obywatelskich oraz Prokuratora Generalnego. Wnioski te zostaly
polaczone do wspdélnego rozpoznania pod sygn. K 23/11. Trybunal rozpoznat je
w pelnym skladzie.

We wnioskach zakwestionowano przepisy regulujace niejawne pozyskiwanie
informacji o jednostkach przez siedem 6éwczesnych stuzb policyjnych i ochrony
panstwa. Zarzuty skierowano wobec przepiséw regulujacych kontrole operacyj-
ng (w tym stosowanie podstuchu i rejestrowania rozméw oraz korespondencji
elektronicznej), jak réwniez regulacje dotyczace udostepniania danych teleko-
munikacyjnych.

Zaden z wnioskodawcoéw nie kwestionowal ustawowego ogélnego obo-
wiazku przetrzymywania danych telekomunikacyjnych przez przedsiebiorcow
$wiadczacych ustugi telekomunikacyjne. Zarzuty wnioskodawcéw dotyczyly
stosunkowo waskiego problemie udostepniania stuzbom policyjnym i ochrony
panstwa przetrzymywanych danych tego rodzaju. Wnioskodawcy nie kwestio-
nowali rowniez mozliwoéci zgdania udostgpnienia danych telekomunikacyjnych
na wniosek sadu lub prokuratora. W konsekwencji to zakres zaskarzenia zdeter-
minowal ramy wypowiedzi polskiego sadu konstytucyjnego.

Istota zarzutow odnoszacych sie do przepiséw regulujacych udostepnianie
danych telekomunikacyjnych sprowadzata si¢ do czterech zasadniczych kwestii:

® Zob. Informacja dla Komisji Europejskiej, dotyczaca udostepniania danych telekomunikacyjnych,
zatrzymywanych przez przedsiebiorcéw telekomunikacyjnych i operatoréw w roku 2013, https://ar-
chiwum.uke.gov.pl/informacja-o-rocznym-sprawozdaniu-dotyczacym-udostepniania-danych-teleko
munikacyjnych-13495 [dostep: 1.04.2018].

%0 Zob. Informacja o wynikach kontroli. Uzyskiwanie i przetwarzanie przez uprawnione podmioty
danych z biling6éw, informacji o lokalizacji oraz innych danych, o ktérych mowa w art. 180ci d ustawy —
Prawo telekomunikacyjne, znak: KPB-P/12/191, wersja jawna, podpisana w dniu 12 czerwca 2013 r.

31 Zob. postanowienie TK z dnia 30 listopada 2011 r., K 2/11, OTK ZU 2011, nr 9/A, poz. 108.
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Po pierwsze, zaskarzone przepisy upowaznialy funkcjonariuszy Policji oraz
Stuzby Ochrony Pafistwa do pozyskanie danych telekomunikacyjnych w celu
zapobiegania wszelkim czynom stanowigcym przestepstwo oraz ich wykrywa-
nia, bez wzgledu na doniosto$¢ czynu, a niekiedy nawet czynom niebedacym
w $wietle prawa przestepstwami. Po drugie, pozyskiwanie danych telekomu-
nikacyjnych na podstawie zakwestionowanych przepiséw nie miato charakte-
ru subsydiarnego. Bylo to dopuszczalne w kazdym wypadku, gdy tylko zwrdca
sie o to odpowiednie sluzby. Warunkiem uzyskania dostepu do tych danych nie
bylo zatem wyczerpanie innych $srodkéw prawnych, mniej ingerujacych w sfere
prywatnoéci oraz w tajemnice komunikowania sig. Po trzecie, ustawodawca nie
przewidzial obowiazku uzyskania zgody sadu ani innego niezaleznego organu
na pozyskanie tych danych. Po czwarte, nieuregulowanie w przepisach odnosza-
cych sie do niektoérych stuzb ochrony panstwa procedury weryfikacji i niszczenia
danych zbednych dla prowadzonego postepowania.

8. Trybunal Konstytucyjny w wyroku o sygn. K 23/11 podzielit czes$¢ zarzutéw
wnioskodawcéw dotyczacych przepiséw o udostepnianiu danych telekomuni-
kacyjnych.

Za niezgodne z Konstytucjg uznano przepisy przyznajace funkcjonariuszom
Policji i Stuzby Ochrony Panstwa kompetencje do pozyskiwania danych teleko-
munikacyjnych bez zapewnienia mechanizmu niezaleznej kontroli udostepnia-
nia tych danych. Ponadto uznal, Ze narusza Konstytucje brak procedury niszcze-
nia danych telekomunikacyjnych pozyskanych w toku realizowanych dziatan,
niemajgcych znaczenia dla prowadzonego postepowania.

Trybunal zwrdcit uwage na znaczenie mechanizmu kontrolnego nad stuzba-
mi w demokratycznym panstwie. Poniewaz pozyskiwanie danych telekomuni-
kacyjnych dokonuje sie w sposéb niejawny, tj. bez wiedzy i woli podmiotéw,
o ktoérych informacje sa gromadzone, a zarazem przy ograniczonej kontroli opinii
publicznej, to brak niezaleznej i zewnetrznej kontroli organdéw panstwa nad tym
procesem stwarza ryzyko naduzy¢. Moze to nie tylko przyczyniac sie do nieuza-
sadnionej ingerencji w wolnosci i prawa czlowieka, lecz takze stanowi¢ zagro-
zenie dla demokratycznych mechanizméw sprawowania wladzy w panstwie.
W ocenie TK im szerszy jest zakres kompetencji do siegania po dane telekomu-
nikacyjne, tym bardziej restrykcyjna powinna by¢ kontrola nad tym procesem.

Trybunat nie przesadzit jednak jak ma by¢ uksztaltowana procedura dostepu
do danych telekomunikacyjnych. Z uzasadnienia wyroku daje sie wyprowadzi¢
wniosek, ze zakres i charakter kontroli moze by¢ zréznicowany w zaleznosci od
rodzaju danych telekomunikacyjnych, ktére sa pozyskiwane przez stuzby, a takze
od specyfiki dzialalnosci poszczegdlnych stuzb oraz sytuacji, w jakich pozyskiwa-
ne sa te dane. Wedlug Trybunatu nie jest calkowicie wykluczone wprowadzenie
kontroli nastepczej (ex post). Zgodnie z konstytucyjna zasada sprawnosci dziata-
nia instytucji publicznych (wstep do Konstytucji) nalezy wykreowac mechanizm,
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ktéry umozliwi stuzbom odpowiedzialnym za bezpieczenstwo panstwa i po-
rzadek publiczny efektywnag walke z zagrozeniami. W niektérych wypadkach
kontrola uprzednia ograniczalaby skuteczno$¢ dzialaii operacyjnych. Trybunal
dostrzegl jednakze argumenty za wprowadzeniem jako zasady kontroli uprzed-
niej w niektérych wypadkach. W szczegélnosci kontrola uprzednia powinna do-
tyczy¢ pozyskiwania danych os6b wykonujacych zawody zaufania publicznego
(adwokatéw, radcéw prawnych, dziennikarzy itp. zobowiazanych do zachowa-
nia tajemnicy zawodowej) oraz wypadkéw, w ktérych nie ma koniecznosci pil-
nego dzialania sluzb®. Trybunal nie uznal natomiast za bezwzglednie konieczne
wprowadzenie kontroli sgdowej nad pozyskiwaniem danych. Konieczne jest, by
kontroli tej dokonywat organ niezalezny od rzadu oraz niepozostajacy w bez-
posredniej lub posredniej relacji zwierzchnosci z podmiotami pozyskujacymi te
dane.

Odnoszac sie do zarzutu braku procedury postepowania ze zgromadzonymi
i przetwarzanymi dalej danymi, Trybunat stwierdzil, Ze konstytucyjnym warun-
kiem niejawnego uzyskiwania informacji o jednostkach, w tym dotyczacych ich
danych telekomunikacyjnych, jest ustanowienie procedury niezwlocznej selekgji
oraz niszczenia materialéw zbednych i niedopuszczalnych. Rozwigzanie to za-
pobiega¢ ma nieuprawnionemu wykorzystywaniu przez organy panstwa legal-
nie juz zebranych informagji i ich przechowywaniu na wszelki wypadek, gdyby
w przysztosci okazaly sie przydatne do innych celéw. Ingerencja w sfere prywat-
nosci jest bowiem nie tylko jednorazowe pozyskanie danych o jednostce, lecz
réwniez kolejne operacje na tych danych, w tym przechowywanie czy wtérne
wykorzystywanie (przetwarzane) w toku innych postepowan.

Trybunat Konstytucyjny dopuscit — w pewnym zakresie — zr6znicowanie stan-
dardu ochrony autonomii informacyjnej obywateli polskich oraz oséb niemaja-
cych obywatelstwa polskiego. Przemawia¢ ma za tym tres¢ art. 51 ust. 2 Kon-
stytucji, ktéry zakazuje wladzom publicznym gromadzenia innych informacji
o obywatelach niz konieczne w demokratycznym panistwie oraz art. 37 ust. 2 Kon-
stytucji uzasadniajacy mozliwo$¢ wprowadzenia wyjatkowych ograniczen wol-
nosci i praw konstytucyjnych w stosunku do cudzoziemcéw, w stosunku do po-
zostalych podmiotéw. W szczegdlnosci powinno to dotyczy¢ sytuacji, w ktérych
istnieja powazne i uzasadnione podejrzenia co do ich zaangazowania w dzialal-
nos¢ zagrazajaca bezpieczenstwu panstwa, w tym terroryzm i przestepczos¢ zor-
ganizowana. Trybunat zastrzegt przy tym, Ze silniejsza ingerencja w autonomie
informacyjng cudzoziemcéw nie moze by¢ traktowana jako zasada, a w kazdym
wypadku — nie moze prowadzi¢ do arbitralnego réznicowania podmiotéw tych
konstytucyjnych wolnosci i praw, ktérych sam ustrojodawca nie scharakteryzo-
wal jako obywatelskich. Konstytucja nie stoi takze na przeszkodzie odmiennemu
okreéleniu przestanek pozyskiwania danych i postepowania z nimi w stosunku

32 Zob. jednak uwagi J. Podkowik, Niezalezna kontrola udostepniania danych telekomunikacyjnych, ,Prze-
glad Legislacyjny” 2015, nr 2, s. 23 i nn.
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do oséb niepodlegajacych polskiemu prawu (np. danych pozyskiwanych przez
stuzby wywiadu o dziatalnosci obcych podmiotéw za granica), chociaz w kaz-
dym wypadku takie dziatania wladz publicznych muszg miesci¢ si¢ w ramach
standardéw panstwa prawnego.

9. Orzeczenie Trybunalu Konstytucyjnego z dnia 30 lipca 2014 r. istotnie rozwi-
nelo dotychczasowq linie orzeczniczg sadu konstytucyjnego w zakresie ochrony
wolnosci komunikowania sie i prywatnosci jednostek w dobie cyfrowej*. Stano-
wilo takze przyklad dialogu polskiego Trybunatu z pozostalymi sadami konsty-
tucyjnymi orzekajacymi o przepisach implementujacych dyrektywe 2006/24/WE
oraz Trybunalu Sprawiedliwo$ci UE. W wyroku obszernie nawigzano do orzeczen
sadéw konstytucyjnych lub sadéw najwyzszych innych panstw czlonkowskich
orzekajacych wczeéniej o przepisach krajowych implementujacych dyrektywe
2006/24/WE oraz orzeczenia TSUE w sprawie Digital Rights Ireland. Ponadto TK
przeanalizowat dotychczasowe orzecznictwo ETPC dotyczace niejawnych czyn-
nosci operacyjnych wobec jednostek. Stanowily one tlo rekonstrukgji standardu
konstytucyjnego odnoszacego sie do ochrony wolnosci komunikowania sie i prze-
stanek jej ograniczenia w imie bezpieczenstwa panstwa i porzadku publicznego

Uwzgledniajac wymagania wynikajace z wczesniejszego swojego orzecznic-
twa, a takze standardy wypracowane przez ETPC i TSUE — Trybunat skonstru-
owal swoisty test oceny regulacji upowazniajgcych organy wladzy publicznej do
niejawnego pozyskiwania oraz przetwarzania informacji o osobach demokra-
tycznym panstwie prawa (pkt. II1.5.3 uzasadnienia wyroku). Wymagania te sg
nastepujace:

* gromadzenie, przechowywanie oraz przetwarzanie danych dotyczacych jed-
nostek, a zwlaszcza sfery prywatnosci, dopuszczalne jest wylacznie na pod-
stawie wyraznego i precyzyjnego przepisu ustawy;

* konieczne jest precyzyjne okreslenie w ustawie organéw panstwa upowaz-
nionych do gromadzenia oraz przetwarzania danych o jednostce, w tym do
stosowania czynnosci operacyjno-rozpoznawczych;

* w ustawie — jako akcie uchwalonym przez parlament i mogacym by¢ podsta-
wa ograniczen wolnosci i praw jednostek — muszg zosta¢ precyzyjnie okre-
§lone przestanki niejawnego pozyskiwania informacji o osobach, ktérymi sa:
wykrywanie i $ciganie wylacznie powaznych przestepstw oraz zapobieganie
im; ustawa powinna wskazywac rodzaje takich przestepstw?;

% Na temat niejawnego pozyskiwania informacji o osobach TK wypowiadat sie dotychczas w wy-
rokach z dnia: 20 kwietnia 2004 r., K 45/02, OTK ZU 2004, nr 4A, poz. 30; 12 grudnia 2005 r., K 32/04;
23 czerwca 2009 r., K 54/07; a takze postanowieniach z dnia 25 stycznia 2006 r., S 2/06, OTK ZU 2006,
nr 1A, poz. 13; 15 listopada 2010 ., S 4/10, OTK ZU 2010, nr 9A, poz. 111.

3 Zob. m.in. wyroki TK z dnia: 12 grudnia 2005 1., K 32/04; 23 czerwca 2009 r., K 54/07.

35 Zob. np. postanowienie TK z dnia 15 listopada 2010 r., S 4/10; orzeczenia ETPC z dnia: 29 czerwca
2006 r. w sprawie Weber i Saravia przeciwko Niemcom, (wniosek nr 54934/00); 10 lutego 2009 r. w sprawie
lordachi i inni przeciwko Motdawii (wniosek nr 25198/02).
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* ustawa musi okresla¢ kategorie podmiotéw, wobec ktérych moga by¢ podej-
mowane czynnosci operacyjno-rozpoznawcze®;

* pozadane jest okreslenie w ustawie rodzajéw Srodkéw niejawnego pozyski-
wania informacji, a takze rodzajéw informacji pozyskiwanych za pomoca po-
szczegodlnych srodkow;

* czynnosci operacyjno-rozpoznawcze muszg by¢ subsydiarnym srodkiem po-
zyskiwania informacji lub dowodéw o jednostkach, gdy nie da sie ich uzyska¢
w inny, mniej dolegliwy dla nich sposéb¥;

* w ustawie nalezy okresli¢ maksymalny okres prowadzenia czynnosci opera-
cyjno-rozpoznawczych wobec jednostek, ktéry nie moze przekraczac ram ko-
niecznych w demokratycznym panstwie prawa;

* niezbedne jest precyzyjne unormowanie w ustawie procedury zarzadzenia
czynnosci operacyjno-rozpoznawczych, obejmujacej w szczegdlnosci wymog
uzyskania zgody niezaleznego organu na niejawne pozyskiwanie informa-
Cji38;

* precyzyjne okreSlenie w ustawie zasad postepowania z materialami zgroma-
dzonymi w toku czynnosci operacyjno-rozpoznawczych, zwlaszcza zasad ich
wykorzystania oraz niszczenia danych zbednych i niedopuszczalnych®

* zagwarantowanie bezpieczenstwa zgromadzonych danych przed nieupraw-
nionym dostepem ze strony innych podmiotéw;

* unormowanie procedury informowania jednostek o niejawnym pozyskaniu
informacji na ich temat, w rozsadnym czasie po zakoniczeniu dzialan opera-
cyjnych i zapewnienie na wniosek zainteresowanego poddania sadowej oce-
nie legalnosci zastosowania tych czynnosci; odstepstwo jest dopuszczalne
wyjatkowo*?;

e zagwarantowanie transparentnosci stosowania czynnosci operacyjno-rozpo-
znawczych przez poszczegélne organy wladzy publicznej, przejawiajace sie
w publicznej jawnosci i dostepnosci zagregowanych danych statystycznych,
nadajacych sie¢ do pordwnania, o iloéci i rodzaju stosowanych czynnosci ope-
racyjno-rozpoznawczych;

* nie jest wykluczone zréznicowanie intensywnosci ochrony prywatnosci, au-
tonomii informacyjnej oraz tajemnicy komunikowania si¢ z uwagi na to, czy
dane o osobach pozyskuja stuzby wywiadowcze i zajmujace sie ochrona bez-
pieczefistwa panstwa, czy tez czynia to stuzby policyjne;

% Zob. wyrok TK z dnia 12 grudnia 2005 1., K 32/04; orzeczenia ETPC z dnia: 16 lutego 2000 r. w spra-
wie Amann przeciwko Szwajcarii (wniosek nr 27798/95); 10 lutego 2009 r. w sprawie lordachi i inni prze-
ciwko Motdawii (wniosek nr 25198/02).

37 Zob. wyroki TK z dnia: 12 grudnia 2005 r., K 32/04; 23 czerwca 2009 r., K 54/07.

38 Zob. np. wyrok TK z dnia 12 grudnia 2005 r., K 32/04; orzeczenia ETPC z dnia: 29 czerwca 2006 .
w sprawie Weber i Saravia przeciwko Niemcom (wniosek nr 54934/00); 2 wrzesnia 2010 r. w sprawie Uzun
przeciwko Niemcom (wniosek nr 35623/05).

% Zob. np. wyrok TK z dnia 12 grudnia 2005 r., K 32/04.

40 Zob. np. postanowienie TK z dnia 25 stycznia 2006 t., S 2/06.
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* zréznicowanie poziomu ochrony prywatnosci, autonomii informacyjnej oraz
tajemnicy komunikowania sie moze takze nastapi¢ z uwagi na to, czy niejaw-
ne pozyskiwanie informacji dotyczy obywateli, czy os6b niemajacych polskie-
g0 obywatelstwa.

10. Trybunal Konstytucyjny, stwierdzajac niekonstytucyjnos¢ przepisow
o udostepnianiu danych telekomunikacyjnych stuzbom policyjnym i ochrony
panstwa, skorzystal z kompetencji do odroczenia terminu utraty mocy obowigzu-
jacej o 18 miesiecy od dnia ogloszenia orzeczenia w Dzienniku Ustaw. Rozstrzy-
gniecie to bylo umotywowane koniecznoscig ograniczenia wystapienia ryzyka
braku efektywnych mechanizméw walki z zagrozeniami, a w efekcie wzrostu
przestepczosci badz chocby ostabienia ich wykrywalnosci. W konsekwencji — po-
mimo orzeczonej niekonstytucyjnosci — ustawowa podstawa dostepu do danych
telekomunikacyjnych w dalszym ciggu istniala, a przepisy te mogly by¢ stosowa-
ne przez organy panstwa az do dnia 6 lutego 2016 r.

Mimo wyznaczenia maksymalnego osiemnstomiesiecznego terminu na do-
stosowanie stanu prawnego do wymagan konstytucyjnych ustawodawca nie
podjal niezwlocznie dzialan legislacyjnych. Projekt ustawy w tym zakresie zostat
przygotowany w Senacie i skierowany do Sejmu w dniu 24 lipca 2015 r.*'. Zapro-
ponowane tam rozwiazania m.in. odnoszace sie do kontroli nad udostepnianiem
danych telekomunikacyjnych stuzbom, spotkaly sie z krytyka opinii publicznej,
ekspertow Biura Analiz Sejmowych i instytucji zewnetrznych opiniujgcych pro-
jekt. Do projektu wniesiono tez szereg uwag i propozycji zmian merytorycznych.
Z uwagi na zblizajace sie zakonczenie kadencji izb parlamentu i zaplanowane na
pazdziernik 2015 r. wybory parlamentarne oraz biorgc pod uwage zarzuty do-
tyczace niekonstytucyjnosci planowanych przepiséw, prac ustawodawczych nie
sfinalizowano w VII kadencji Sejmu.

Zmiany zostaly wprowadzone dopiero ustawg z dnia 15 stycznia 2016 r.
o zmianie ustawy o Policji oraz niektérych innych ustaw (Dz. U., poz. 147) i zacze-
ty obowigzywac z dniem 7 lutego 2016 r. Uchwalono je niedlugo po rozpoczeciu
VIII kadencji Sejmu*. Przyjete rozwigzania, co do zasady, bazowaly na zgloszo-
nym w lipcu 2015 r. projekcie senackim®. W ustawie z 2016 r. zawarto takze inne,
nieprzewidziane w projekcie Senatu z dnia 24 lipca 2015 r. oraz niewynikajace
zwyroku TK o sygn. K 23/11 rozwigzania, w tym prawo funkcjonariuszy stuzb do
zadania dostepu do tzw. danych internetowych obejmujacych m.in. informacje
0 rozpoczeciu i zakonczeniu transmisji internetowej lub zakresie kazdorazowe-
go korzystania z ustugi $wiadczonej drogg elektroniczng. Ustawa ta wzbudzita
duze kontrowersje w opinii publicznej. W zwigzku z formulowanymi publicz-

41 Sejm RP VII kadengji, druk sejmowy nr 3765.

42 Sejm RP VIII kadencji, druk sejmowy nr 154.

B Szczegolowa analize projektu zawiera raport Fundacji Panoptykon, https:/panoptykon.org/sites/
default/files/publikacje/fp_rok_z_tzw._ustawa_inwigilacyjna_18-01-2017.pdf [dostep: 1.04.2018].
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nie pogladami, ze zawarte w nim rozwigzania stanowiag wykonanie wyroku TK
o sygn. K 23/11, Trybunal Konstytucyjny udostepnil na swoich stronach interne-
towych komunikat prasowy przypominajacy o zakresie wymagan wynikajacych
z orzeczenia Trybunalu*. Komunikat prostowat tez liczne niescistosci co do tresci
orzeczenia, jakie pojawialy sie w debacie polityczne;.

Przepisy ustawy z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz
niektérych innych ustaw zostaly zaskarzone przez Rzecznika Praw Obywatel-
skich do Trybunalu Konstytucyjnego®. Poczatkowo Trybunal zapowiadat rozpo-
znanie sprawy w lutym 2018 r. Rozprawa zostala jednak przetozona, a wniosek
RPO o zmiane w skladzie orzekajacym zostal odrzucony. Rzecznik wycofal swdj
wniosek w polowie marca 2018 r. Jako powdd podat m.in., ze ,nie widzi jednak
szansy na niezalezne i merytoryczne rozpoznanie tej sprawy przez Trybunal”*.
Niezaleznie od tej sprawy czas pokaze, gdyby pojawil sie nowy wniosek, pyta-
nie prawne czy skarga konstytucyjna kwestionujace nowe rozwigzania prawne
dotyczace ogoélnego zatrzymywania i dostepu do danych telekomunikacyjnych
w Polsce przez funkcjonariuszy Policji i Stuzby Ochrony Panstwa, czy i ewentu-
alnie w jakim zakresie Trybunat Konstytucyjny podtrzyma dotychczasowe usta-
lenia oraz w jakim zakresie skorzysta z nowego podejscia prawodawcy unijnego
z dyrektywy 2016/680 w tej sferze.

11. Trudno jest jednoznacznie powiedzie¢, czy wspodlczesny, nawet dobrze
wyksztalcony i swiadomie funkcjonujacy czlowiek, w pelni zdaje sobie sprawe
z konsekwengji i zasad funkcjonowania cyberrzeczywistosci. Prywatnos¢ jest do-
brem, ktdre chca pozyskac nie tylko wladze publiczne, ale i podmioty prywatne.
Co wiecej, faktyczny charakter tych podmiotéw niekiedy niefatwo jest rozréznic.
Problemy i zagrozenia poteguje bowiem praktyka panstw, ktére wyzbywaja sie
badz przenosza wlasne obowiazki na podmioty formalnie nalezace do sfery pra-
wa prywatnego. Wszystkich przedstawianych tu zjawisk nie nalezy lekcewazy¢,
chociazby po to, by z prawnej ochrony prywatnosci nie pozostata nam tylko re-
gulacyjna atrapa.

# Zob. Komunikat Biura Trybunalu Konstytucyjnego w zwiazku z nowelizacja ustawy o Policji,
http://trybunal.gov.pl/uploads/media/Komunikat BTK_w_zwiazku_z nowela_ustawy_o_Policji.pdf
[dostep: 1.04.2018].

> Whniosek RPO z dnia 18 lutego 2016 ., ktéry zawist pod sygnatura K 9/16.

46 https://www.rpo.gov.pl/pl/content/rpo-wycofuje-wniosek-do-trybuna% C5%82u-
konstytucyjnego-w-sprawie-inwigilacji [dostep: 1.04.2018]..



