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Przyszto$¢ wspotpracy UE z panstwami trzecimi

w sprawie przekazywania danych pasazerow lotniczych.
O skutkach opinii Trybunatu Sprawiedliwosci nr 1/15
dla wymiany danych PNR

1. Wprowadzenie

Problematyka przetwarzania danych PNR (Passenger Name Record) jest przedmiotem
badan naukowych i praktyki od lat. Instrumenty PNR sg bowiem doskonatym przy-
ktadem dychotomii miedzy prywatnoscig a bezpieczerstwem publicznym'. Jest to
rowniez atrakcyjny instrument zwalczania terroryzmu i powaznej przestepczosci, stad
tez nie dziwi, ze zawarciem uméw pozwalajacych na przetwarzanie danych jest za-
interesowanych szereg panstw, a prace nad wypracowaniem standardéw prowadza
organizacje miedzynarodowe”.

Dane PNR to zbiér danych o podrézy kazdego pasazera linii lotniczych, ktory za-
wiera informacje niezbedne, aby umozliwic¢ przetwarzanie i weryfikowanie rezerwacji
przez przewoznikéw lotniczych obstugujacych lot w odniesieniu do kazdego przelotu
zarezerwowanego przez jakgkolwiek osobe lub w jej imieniu. Dane te sg przekazy-
wane przez pasazeréw przewoznikom lotniczym podczas dokonywania rezerwacji
na lot>. Dane PNR nalezy przy tym odrézni¢ od tzw. danych API (Advance Passenger

' h Hijmans, PNR Agreement EU-Canada Scrutinised: CJEU Gives Very Precise Guidance to Negotiators,

,European Data Protection Law Review” 2017, nr 3, s. 406.

% Poza UE nalezy do nich chociazby International Civil Aviation Organisation ICAO, ktéra juzw 2010r.
przyjeta wytyczne: Guidelines on Passenger Name Record (PNR) Data, doc. 9944 https://www.icao.int/
Security/FAL/ANNEX9/Documents/9944_cons_en.pdf [dostep: 25.11.2021]. Od marca 2019 r. trwaja
prace nad nowym dokumentem ICAO. Réwniez Rada Bezpieczeristwa ONZ w 2017 r. uchwalit rezo-
lucje, ktéra zobowigzuje panstwa do rozwoju systemu przetwarzania danych PNR: United Nations
Security Council Resolution 2396 (2017).

3 Zob. m.in. definicje danych PNR zawarta w dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych przelotu pasaze-
ra (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich
wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich scigania (Dz. Urz. UE
L119,s.132).


https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_en.pdf
https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_en.pdf
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Information), czyli danych biograficznych pobranych z czesci paszportu mozliwej do
automatycznego odczytu, ktéra obejmuje imie i nazwisko, miejsce zamieszkania, miej-
sce urodzenia i obywatelstwo osoby. Wykorzystanie danych PNR znaczaco rézni sie od
sposobu wykorzystywania danych APl — dane PNR sa raczej narzedziem stuzacym wal-
ce z przestepczoscia, a nie weryfikacji tozsamosci w zwigzku z przekroczeniem granicy.
Dane PNR stuza do oceny ryzyka zwigzanego z przelotem pasazera, czy tez do iden-
tyfikacji oséb, ktére moga by¢ podmiotem zainteresowania organéw $cigania, a takze
0s6b powigzanych z osoba podejrzewana o popetnienie przestepstwa®.

W ostatnim dziesiecioleciu na forum UE podjeto dziatania zmierzajace po pierwsze,
do uregulowania zasad przekazywania danych PNR z UE do panstw trzecich, jak réw-
niez do stworzenia wewnatrzunijnej regulacji dotyczacej PNR. Jednoczesnie bardzo
w tych latach wzmocnit sie poziom ochrony prawa do prywatnosci i prawa do ochrony
danych osobowych, co bez watpienia miato wptyw nie tylko na dziatania Komisji Eu-
ropejskiej, ale przede wszystkim znalazto swoj wyraz w orzeczeniach Trybunatu Spra-
wiedliwosci (TS, Trybunat)®. Wejécie w zycie Traktatu z Lizbony nie tylko wiazato sie
Z przyznaniem mocy prawnej réwnej traktatom: Karcie Praw Podstawowych UE (KPP),
wprowadzeniu do Traktatu o funkcjonowaniu Unii Europejskiej nowego art. 16 TFUE®,
ale takze oznaczato zmiane procedury zawierania umoéw miedzynarodowych tego
typu (koniecznoé¢ uzyskania zgody Parlamentu Europejskiego)’. Przypomnienie tych

4 Ciekawego podsumowania definicji i znaczenia danych PNR dokonuje T. Maruhashi, Japan-EU Pas-

senger Name Record Negotiations and Their Implications [w:] Human-Centric Computing in a Data-Driv-
en Society. 14th IFIP TC 9 International Conference on Human Choice and Computers, red. D. Kreps, T. Ko-
mukai, T.V. Gopal, K. Ishii, HCC14 2020, Tokyo, Japan, September 9-11, 2020, Proceedings, Springer
2020,s.1001i n.
> Wystarczy tu wspomniec¢ o tych orzeczeniach, ktére beda punktem wyjscia dla TS w sprawie opi-
nii 1/15: wyrok Trybunatu (wielka izba) z dnia 8 kwietnia 2014 r. w sprawach potaczonych C-293/12
i C-594/12 Digital Rights Ireland Ltd przeciwko Minister for Communications, Marine and Natural Reso-
urces i in. oraz Kdrntner Landesregierung i in., ECLI:EU:C:2014:238; dalej: wyrok w sprawie DRI; wyrok
Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian Schrems prze-
ciwko Data Protection Commissioner; dalej: wyrok w sprawie Schrems |, ECLI:EU:C:2015:650 czy wyrok
TS z dnia 21 grudnia 2016 r. w sprawach potaczonych C-203/15 i C-698/15, Tele2 Sverige AB przeciwko
Post- och telestyrelsen oraz Secretary of State for the Home Department przeciwko Tomowi Watsonowi,
Peterowi Brice'owi, Geoffrey'owi Lewisowi, EU:C:2016:970 Nie mozna jednak zapomina¢ o najnowszych
orzeczeniach z dnia 6 pazdziernika 2020 r. w sprawach C-623/17, Privacy International przeciwko Se-
cretary of State for Foreign and Commonwealth Affairs, Secretary of State for the Home Department, Go-
vernment Communications Headquarters, Security Service, Secret Intelligence Service, EU:C:2020:790,
dalej: wyrok C-623/17, Privacy International; wyrok TS z dnia 6 pazdziernika 2020 r., sprawy potaczone
C-511/18,C-512/18 i C-520/18, La Quadrature du Net, French Data Network, Fédération des fournisseurs
d‘acceés a Internet associatifs, Igwan.net przeciwko Premier ministre, Garde des Sceaux, ministre de la Jus-
tice, Ministre de I'Intérieur, Ministre des Armées oraz Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de 'Homme ASBL, VZ, WY,
XX przeciwko Conseil des ministres, EU:C:2020:791; dalej: wyrok w sprawach potaczonych C-511/18,
C-512/18i C-520/18, La Quadrature du Net.
® Na ten temat szerzej A. Grzelak, Prawo do ochrony danych osobowych a koniecznos¢ walki z prze-
stepczosciq. Uwagi na tle art. 16 traktatu o funkcjonowaniu Unii Europejskiej [w:] Prawo Unii Europejskiej
a prawo konstytucyjne paristw cztonkowskich, red. S. Dudzik, N. Péttorak, Warszawa 2013, s. 407-434.
Por. obecny art. 218 ust. 6 TFUE.
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dziatan bedzie przedmiotem pierwszego fragmentu niniejszego artykutu. Przyjmowa-
nie kolejnych aktow prawnych wigzato sie jednak z szeregiem watpliwosci i zastrzezen
dotyczacych poziomu ochrony praw podstawowych, w szczegdélnosci prawa do pry-
watnosci i prawa do ochrony danych osobowych. Zasadnicze uwagi zgtaszane byty
przez Europejskiego Inspektora Ochrony Danych (EDPS) czy tez przez organizacje po-
zarzadowe. Szereg z tych problemoéw stato sie przedmiotem analizy Trybunatu Spra-
wiedliwosci w jednym z najwazniejszych orzeczen z tej dziedziny w ostatnich latach,
a mianowicie w opinii 1/15 dotyczacej projektowanej umowy w sprawie przekazywa-
nia danych PNR, ktéra miata by¢ zawarta z Kanada®. Te problemy beda przedmiotem
analizy w nastepnej czesci opracowania, a opinia 1/15 powinna sta¢ sie kluczowym
punktem odniesienia dla wszelkich dalszych analiz. Podstawowym jednak zagadnie-
niem, ktdre jest przedmiotem niniejszego tekstu bedzie préba odpowiedzi na pytanie
0 znaczenie opinii 1/15 dla dalszych prac nad systemem PNR i przyszto$¢ wspoétpra-
cy z panstwami trzecimi w tym obszarze, ale takze jej znaczenie dla catego systemu
ochrony danych osobowych w Unii Europejskiej.

2. Ewolucja prac nad systemem PNR w kontekscie zewnetrznym
i wewnetrznym w Unii Europejskiej - krétkie przypomnienie

Zanim przedstawione zostana podstawowe problemy zwigzane z uregulowaniem
zasad przekazywania danych PNR do panstw trzecich, okreslone w orzecznictwie
Trybunatu, warto krétko uporzadkowac ewolucje prac nad systemem PNR zaréwno
w kontekscie zewnetrznym (negocjacji z panstwami trzecimi), jak i wewnetrznym
(stworzeniem systemu EU-PNR).

Komisja Europejska rozpoczeta prace nad uregulowaniem zasad gromadzenia
danych PNR przez przewoznikéw i przekazywania ich wtasciwym organom odpowie-
dzialnym za zwalczanie przestepczoséci, wnoszac w roku 2003° o ustanowienie bez-
piecznych pod wzgledem prawnym ram dla przekazywania PNR do Departamentu
Bezpieczenstwa Wewnetrznego USA (Department of Homeland Security — DHS) oraz do
przyjecia wewnetrznej polityki w zakresie PNR. Koniecznos$¢ podjecia dziatan w tym
zakresie byta zwigzana z polityka wewnetrzng USA, gdzie krotko po wydarzeniach
z 11 wrzesnia 2001 r. wprowadzono regulacje zobowigzujgce przewoznikéw lotniczych
(w tym unijnych) do przekazywania danych wtadzom amerykanskim'’. Pracom nad
umowa z USA towarzyszyly zastrzezenia Parlamentu Europejskiego (PE) i Grupy Ro-
boczej Art. 29, ktéra wnosita o zapewnienie adekwatnego poziomu ochrony w USA™".

8 Opinia Tybunatu (wielka izba) 1/15 z dnia 26 lipca 2017 r., ECLI:EU:C:2017:592; dalej: opinia 1/15.
Komunikat do Rady i Parlamentu w sprawie przekazywania danych dotyczacych przelotu pasazera
(PNR): globalne podejscie UE, COM(2003) 826.
P.M. Schwartz, The EU-US Privacy Collission: A Turn to Institutions and Procedures, Harvard Law Re-
view 2013, 5. 1973-1979.
Negocjacje rozpoczete z USA zakoniczyty sie zawarciem umowy przez Rade pomimo tego, ze Par-
lament Europejski chciat opinii TS dotyczacej podstawy prawnej porozumienia. Ostatecznie jednak
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Odpowiednie skargi trafity do Trybunatu Sprawiedliwosci i w 2006 r. TS uniewaznit de-
cyzje Rady dotyczaca zawarcia umowy oraz decyzje Komisji o adekwatnym poziomie
ochrony'?, przy czym powodem nie byly kwestie merytoryczne (TS nie dokonywat
analizy), lecz wybér niewtasciwej podstawy prawnej. Dalsze negocjacje doprowadzity
do podpisania przez UE umowy ze Stanami Zjednoczonymi Ameryki o przekazywaniu
danych PNR w interesie walki z terroryzmem i powazna przestepczoscia transgranicz-
na, ktéra to umowa zapewnia przekazywanie danych PNR, przy jednoczesnej ochronie
danych osobowych'®. W tym okresie podpisane zostaty réwniez umowy z Kanada i Au-
stralig (kt6re ostatecznie byly stosowane tymczasowo)'”.

Kolejny komunikat dotyczacy globalnego podejscia do przekazywania danych do-
tyczacych przelotu pasazera (PNR) paristwom trzecim Komisja przedstawita w 2010r.",
proponujac dalsze dziatania w odpowiedzi na ataki terrorystyczne w Stanach Zjed-
noczonych, w Madrycie i Londynie, a takze w zwigzku z potrzeba wzmocnienia po-
szanowania praw podstawowych. Komisja zaprezentowata w nim globalne podejscie
do transferéw danych PNR do panstw trzecich, ustanawiajac zestaw kryteriow, ktore
muszg by¢ spetnione odnosnie do zasad i gwarancji bezpieczenstwa danych. W efek-
cie, w wymiarze zewnetrznym obecnie stan umow i etapy negocjacyjne prezentuja sie
nastepujaco'®:

wycofat swoj wniosek o zbadanie tresci umowy, a zamiast tego wnidst o stwierdzenie niewaznosci
decyzji Rady o zawarciu umowy. Na ten temat szerzej: E. Guild, E. Brouwer, The ECJ Decision on the
PNR Agreement between the EU and the US, CEPS Policy Brief July 2006, nr 109 oraz M. Mendez, Pas-
senger Name Record Agreement, European ,Constitutional Law Review”2007, vol. 3,nr 1,s. 127, a takze
V. Papakonstantinou, P. de Hert, The PNR Agreement and Transatlantic Anti-Terrorism Cooperation: No
Firm Human Rights Framework on Either Side of the Atlantic,,Common Market Law Review"” 2009, s. 885.
12 Wyrok Trybunatu (wielka izba) z dnia 30 maja 2006 r. w potgczonych sprawach Parlament Europej-
ski przeciwko Radzie Unii Europejskiej (C-317/04) i Komisji Wspolnot Europejskich (C-318/04), Zb. Orz.
2006, 1-04721, ECLI:EU:C:2006:346. Trybunat Sprawiedliwosci uniknat odpowiedzi na pytania co do
zgodnosci umowy z zasadami ochrony danych osobowych, stwierdzajac jedynie, ze nieprawidtowo
wskazano podstawe prawnga decyzji Rady, co w efekcie naruszato uprawnienia Parlamentu. Co za-
skakujace, w opinii rzecznika generalnego porozumienie zostato uznane za zgodne ze standardem
wynikajacym z art. 8 EKPC. Zob. opinie z 22.11.2005 r., ECLI:EU:C:2005:710.

Decyzja Rady 2007/551/WPZiB/WSiSW z dnia 23 lipca 2007 r. w sprawie podpisania, w imieniu
Unii Europejskiej, Umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarza-
niu i przekazywaniu przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do
Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.)
oraz Umowa miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazy-
waniu przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamen-
tu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.), Dz. Urz. L
204,s5.16i5s.18.

" Dz Urz. UEL 9122006, s. 53, 5. 49; Dz. Urz. UE L 82 2 2006 1., s. 15 oraz Dz. Urz. UE L 2132 2008 .,
s.49.
13" Zob. komunikat Komisji z21.09.2010 r. w sprawie globalnego podejscia do przekazywania danych
dotyczacych przelotu pasazera (PNR) panstwom trzecim, COM(2010) 492 final.

® Stan na dzien: 18.06.2021 .
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Tab. 1. Umowy zawarte miedzy UE a panstwami trzecimi - obowigzujace

Panstwo Data podpisania Data wejscia w zycie Dodatkowe raporty lub
umowy informacje

Australia'” | 29 wrzesnia 2011r. 1 czerwca 2012r. sprawozdanie z 2014 r.'®

sprawozdanie z 2021 r."”°

USA 14 grudnia 2011 r.%° 1 lipca2012r. sprawozdanie z 2017 r.%'

sprawozdanie z 2021 r.22

Zrédto: Opracowanie wiasne.

Tab. 2. Trwajace negocjacje

Panstwo Data rozpoczecia negocjacji Aktualna sytuacja
Kanada 25 czerwca 2014 r. - w $wietle opinii TSUE 1/15 umowa w tej
podpisanie umowy formie nie moze by¢ zawarta
czerwiec 2018r. rozpoczecie negocjacji nad nowg umowa
Meksyk | 2015r% negocjacje zawieszone
Japonia 18 lutego 2020 r. decyzja Rady o rozpoczeciu negocjacji**

Zrédto: Opracowanie wiasne.

7 Umowa miedzy Unig Europejska a Australia o przetwarzaniu i przekazywaniu przez przewoznikéw

lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych
PNR) (Dz.Urz. UEL 18622012, 5. 4.).

Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie wspdlnego przegladu
realizacji Umowy miedzy Unig Europejska a Australia o przetwarzaniu i przekazywaniu przez prze-
woznikéw lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera
(danych PNR), COM(2014) 458 final.

Report from the Commission to the European Parliament and the Council: On the joint review of
the implementation of the Agreement between the European Union and Australia on the processing
and transfer of Passenger Name Record (PNR) data by air carriers to the Australian Customs and Bor-
der Protection Service, COM(2021) 19 final.

2 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unia Europejska o wykorzystywaniu danych
dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewnetrznego Stanéw Zjednoczonych (Dz. Urz. UEL 21522012, 5. 5).

Report from the Commission to the European Parliament and the Council: On the joint review of
the implementation of the Agreement between the European Union and the United States of America
on the processing and transfer of passenger name records to the United States Department of Home-
land Security COM(2017) 29 final.

Report from the Commission to the European Parliament and the Council on the joint evalu-
ation of the Agreement between the United States of America and the European Union on the use
and transfer of passenger name records to the United States Department of Homeland Security,
COM(2021) 18 final.

https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_15_5374 [dostep:
25.11.2021].

https://www.consilium.europa.eu/pl/press/press-releases/2020/02/18/eu-japan-pnr-agreement-
council-authorises-opening-of-negotiations/ [dostep: 25.11.2021].
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Réwnolegle rozpoczeto prace nad stworzeniem europejskiego systemu przeka-
zywania danych PNR (tzw. EU-PNR), najpierw przedstawiajac projekt decyzji ramowej
Rady”*, a nastepnie — w zwigzku z wejéciem w zycie Traktatu z Lizbony — projekt dyrek-
tywy, nad ktdra prace zakonczyty sie w 2016 r. przyjeciem dyrektywy 2016/681 (dyrek-
tywa EU-PNR)?. Dyrektywe przyjeto, chociaz opinia Europejskiego Inspektora Ochrony
Danych (EDPS) byta w tym zakresie negatywna — w jego ocenie zachodzita sprzecznos¢
proponowanych przepiséw ze standardem wynikajacym z Karty Praw Praw Podsta-
wowych (KPP, Karta)?’. Dyrektywa definiuje zadania panstw cztonkowskich w zakresie
przetwarzania danych PNR, wymagajac od nich m.in. ustanowienia jednostek odpo-
wiedzialnych za zbieranie, przechowywanie i przetwarzanie danych (tzw. jednost-
ki PIU - passenger information units) oraz do przyjecia listy organéw witasciwych do
wnioskowania o dostep i otrzymywania danych PNR. Zasady okreslone w dyrektywie
stosuje sie w odniesieniu do lotéw z panstw trzecich do UE, jednak panstwa czton-
kowskie UE moga podja¢ decyzje o zastosowaniu ich rowniez w odniesieniu do lotéw
wewnatrzunijnych®®. W dniu 24 lipca 2020 r. Komisja przestawita Parlamentowi Euro-
pejskiemu i Radzie sprawozdanie dotyczace przegladu dyrektywy 2016/681 w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapo-
biegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania®®. Ogéina
ocena dotyczaca pierwszych miesiecy stosowania przepiséw jest pozytywna, dziatania
panstw w kierunku jej implementacji ogélnie zadowalajace, a dyrektywa nie wymaga
na tym etapie zadnych zmian. Tymczasem ocena poszczegdlnych rozwigzan i sposobu
ich wdrozenia do prawa krajowego przez badaczy do takich entuzjastycznych wnio-
skow juz nie prowadzi, o czym jeszcze bedzie mowa w dalszej czesci tekstu.

Wydanie przez Trybunat Sprawiedliwosci wspomnianej we wprowadzeniu do
niniejszego tekstu opinii 1/15, ktéra bedzie jeszcze przedmiotem analizy w dalszej
czesci, zdecydowanie przyhamowato proces negocjowania i zawierania uméw z pan-
stwami trzecimi i wymusito na Komisji koniecznos$¢ przedstawienia nowego podej-
$cia i dostosowania sie do wymogoéw wynikajacych z orzecznictwa. Komisja w dniu

% W 2007r. Komisja przedstawita wniosek dotyczacy projektu decyzji ramowej regulujacej omawia-

ne zagadnienia, COM(2007) 654 final.

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania prze-
stepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich $cigania (Dz. Urz. UE L 119, s. 132; dalej: dyrektywa EU-PNR albo
d7yrektywa 2016/681).

2 Opinia EDPS 5/2015 z dnia 24 wrzesnia 2015 r., https://edps.europa.eu/sites/default/files/
g)sublicationﬂ 5-09-24_pnr_en.pdf [dostep: 25.11.2021].

Zob. zaktualizowana liste panstw cztonkowskich, ktére podjety decyzje o stosowaniu dyrektywy
w sprawie wykorzystywania danych PNR do lotéw wewnatrzunijnych zgodnie z art. 2 dyrektywy Par-
lamentu Europejskiego i Rady (UE) 2016/681 w sprawie wykorzystywania danych dotyczacych prze-
lotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej prze-
stepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania
(Dz. Urz. UE C 35822020, s. 7). Na tej liscie znajduje sie Polska.
%% COM(2020) 305 final.
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24 lipca 2020 r. opublikowata zatem tzw. mape drogowa*’, w ktérej podsumowata roz-
woj sytuacji dotyczacej stosowania danych PNR na swiecie od 2010r., a takze dokonata
proby okreslenia polityki dotyczacej przekazywania danych PNR paristwom spoza UE.
Podstawowym problemem, jaki zarysowat sie w ostatnim dziesiecioleciu byty bowiem
réznice w standardzie ochrony danych osobowych i prywatnosci pomiedzy Unig Eu-
ropejska (zwtaszcza w zwiazku z reforma dokonana w 2016 r.) a paristwami trzecimi®'.

3. Prace nad umowa z Kanada i wniosek Parlamentu Europejskiego
do TSUE

Pierwsza umowa z Kanada zostata zawarta juz w 2005 r. pomimo tego, ze juz na tym
etapie pojawiaty sie watpliwosci dotyczace standardu ochrony prawa do prywatno-
§ci i danych osobowych?®2. W dniu 18 lipca 2005 r. Rada przyjeta decyzje 2006/230/
WE w sprawie zawarcia umowy pomiedzy Wspdlnotg Europejska a rzadem Kanady
o przetwarzaniu danych API/PNR®, ktérg zatwierdzita te umowe. Zgodnie z pream-
buta, zostata ona zawarta z uwzglednieniem wymogu rzadu Kanady, ktéry to wymaog
dotyczyt przekazywania przez przewoznikéw lotniczych wiasciwym wtadzom Kanady
informacji o pasazerach oraz zapisu danych dotyczacych nazwiska pasazera (danych
API/PNR") w zakresie, w jakim sg one zbierane i zawarte w automatycznych systemach
rezerwacji oraz odprawy, nalezacych do przewoznikéw. Celem tej umowy byto zapew-
nienie, by dane API/PNR byly przekazywane przy petnym poszanowaniu podstawo-
wych praw i wolnosci, w szczegdlnosci prawa do prywatnosci.

W dniu 6 wrzesnia 2005 r. Komisja przyjefa decyzje 2006/253/WE w sprawie odpo-
wiedniej ochrony danych osobowych zawartych w Imiennym Rejestrze Pasazerdw linii
lotniczych, przekazanym do Agencji Stuzb Granicznych Kanady (CBSA)**. Zgodnie z ta
decyzja, CBSA miata zapewni¢ odpowiedni poziom ochrony danych PNR przekazywa-
nych z Unii Europejskiej w zwigzku z lotami do Kanady, zgodnie wymogami okreslony-
mi w zafgczniku do decyzji. Decyzja ta miata obowigzywac przez trzy lata i sze$¢ mie-
siecy od daty podania jej do wiadomosci — przy czym do przedtuzenia obowigzywania

0 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12531-External-

dimension-of-the-EU-policy-on-Passenger-Name-Records-_pl [dostep: 14.06.2021].

31 Zob.w szczegodlnosci wyrok Trybunatu Sprawiedliwosci w sprawie Schrems II: wyrok z 16.07.2020
w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Limited i Maximillianowi
Schremsowi, ECLI:EU:C:2020:559.

2 Na jej temat zob. bardzo szeroko P. Hobbing, Tracing Terrorists: The EU-Canada Agreement in
PNR Matters CEPS Special Report, September 2008 Revised version 17.11.2008, http://aei.pitt.
edu/11745/1/1704.pdf [dostep: 18.06.2021]. Zob. réwniez opinie Europejskiego Inspektora Ochrony
Danych w sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia porozumienia pomiedzy
Wspolnotg Europejska a Rzadem Kanady w sprawie przetwarzania zaawansowanych informacji na te-
mat pasazeréw (API) oraz danych dotyczacych nazwy rekordu pasazera (PNR) (COM(2005) 200 wersja
ostateczna), Dz. Urz. UEC218 22005, s. 6.

> Dz.Urz UEL 8222006, s. 14.

% Dz.Urz. UEL 9122006, . 49.
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tej decyzji nie doszto. Okres obowigzywania umowy z 2006 r. byt zgodnie z art. 5 ust. 1
i ust. 2 zwigzany byt z okresem obowigzywania decyzji 2006/253, a zatem termin obo-
wigzywania tej umowy uptynat we wrzesniu 2009 r. i pojawita sie potrzeba rozpoczecia
rozméw na temat nowej umowy.

W dniu 5 maja 2010 r. Parlament Europejski przyjat rezolucje dotyczaca rozpoczecia
negocjacji w sprawie umoéw dotyczacych rejestru nazwisk pasazeréw (PNR) ze Stana-
mi Zjednoczonymi, Australig i Kanada®, za$ pét roku pézniej Rada przyjeta decyzje
upowazniajacg Komisje do rozpoczecia w imieniu Unii negocjacji z Kanada w spra-
wie umowy o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera
w celu zapobiegania terroryzmowi i innych powaznych przestepstw miedzynarodo-
wych oraz ich zwalczania, a takze wytyczne negocjacyjne w tej sprawie. Umowa zo-
stata parafowana w dniu 6 maja 2013 r. W dniu 5 grudnia 2013 r. Rada przyjeta decy-
zje w sprawie podpisania umowy miedzy Kanada a Unig Europejska o przekazywaniu
i przetwarzaniu danych dotyczacych przelotu pasazera. Przewidywana umowa zostata
podpisana w dniu 25 czerwca 2014 r., a kilka dni p6zniej Rada zwrdcita sie do PE o wy-
razenie zgody na projekt decyzji Rady w sprawie zawarcia przewidywanej umowy.

W dniu 25 listopada 2014 r. Parlament Europejski przyjat rezolucje w sprawie za-
siegniecia opinii Trybunatu Sprawiedliwosci na temat zgodnosci z traktatami umowy
miedzy Kanada a Unig Europejska w sprawie przekazywania i przetwarzania danych
dotyczacych przelotu pasazera®. Wniosek PE o wydanie opinii dotyczyt zaréwno
zgodnosci przewidywanej umowy z prawem pierwotnym Unii, jak i wtasciwej podsta-
wy prawnej decyzji Rady dotyczacej zawarcia przewidywanej umowy i miat nastepu-
jace brzmienie:

.Czy projekt przewidywanej umowy jest zgodny z postanowieniami traktatéw
(art. 16 TFUE) i Karta praw podstawowych Unii Europejskiej (art. 7, 8 i art. 52 ust. 1)
w zakresie prawa 0s6b fizycznych do ochrony danych osobowych?

Czy art. 82 ust. 1 lit. d) oraz art. 87 ust. 2 lit. a) TFUE stanowia wtasciwg podstawe
prawng aktu Rady dotyczacego zawarcia przewidywanej umowy, czy tez akt ten nale-
zy oprze¢ na podstawie prawnej z art. 16 TFUE?".

W ten sposdb, na podstawie art. 218 ust. 11 TFUE, umowa z Kanada trafita do Try-
bunatu Sprawiedliwosci, ktéry miat wypowiedzie¢ sie na temat jej zgodnosci z prze-
pisami TFUE i KPP UE. Zanim zapadt wyrok, opinie w tej sprawie przedstawit rzecznik
generalny Paolo Mengozzi, ktéry zaproponowat, by Trybunat uznat cze$¢ przepiséw
umowy za niezgodne z art. 7, 8 i 52 ust. 1 KPP ze wzgledu na wykroczenie poza to, co
$cisle konieczne, brak precyzji, naruszenie zasady celowosci i zbyt dtugi okres retencji
danych®’.
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Dz.Urz.UEC812z2011r,s.70.

Dz.Urz. UEC 289220167, 5. 2.

Opinia rzecznika generalnego P. Mengozziego przedstawiona 8.09.2016 r. w sprawie 1/15,
EU:C:2016:656.



46 Agnieszka Grzelak

4, Opinia 1/15 Trybunatu Sprawiedliwosci

Trybunat Sprawiedliwosci swoja opinie przedstawit 26 lipca 2017 r. W pierwszej kolej-
nosci Trybunat Sprawiedliwosci zajat sie problemem wiasciwej podstawy prawnej dla
zawarcia umowy, a konkretniej pominieciem art. 16 ust. 2 TFUE. Trybunat przypomniat
zasadnicze wymogi: wybér podstawy prawnej aktu UE, w tym aktu przyjetego w celu
zawarcia umowy miedzynarodowej, musi opiera¢ sie na obiektywnych czynnikach,
ktére moga zostac¢ poddane kontroli sadowej, a do ktérych naleza w szczegdlnosci cel
i tre$¢ tego aktu®®, Oceniajac cel i tre$¢ porozumienia, Trybunat — podobnie jak uczynit
to rzecznik generalny P. Mengozzi w swojej opinii — doszedt do wniosku, ze umowa
zawiera dwa elementy sktadowe - pierwszy dotyczy koniecznosci zapewnienia bez-
pieczenstwa publicznego, a drugi — ochrony danych PNR. Tym samym, decyzja Rady
W sprawie zawarcia umowy powinna opierac sie zaréwno na art. 16 ust. 2 TFUE, jak
i na art. 87 ust. 2 lit. a TFUE, o ile procedura wynikajaca z obu podstaw jest zgodna®?.
W tym konkretnym przypadku decyzja Rady w sprawie zawarcia przewidywanej umo-
wy powinna - w ocenie Trybunatu - opierac sie facznie na art. 16 ust. 2TFUE i na art. 87
ust. 2 lit. a TFUE*. Przypomnie¢ przy tym nalezy, ze wybér wiasciwej podstawy praw-
nej ma znaczenie konstytucyjne, poniewaz posiadajac tylko kompetencje powierzo-
ne, UE musi powigzac przyjmowane akty z postanowieniem traktatu, ktére jg do tego
przyjecia skutecznie upowazniajg, a zastosowanie btednej podstawy prawnej moze
przesadzi¢ o niewaznosci samego aktu zawarcia, a tym samym — o wadliwosci zgody
UE na zwigzanie umowa, ktdra podpisata. W tym konkretnym przypadku przywotanie
wiasciwej podstawy prawnej nie miato znaczenia dla wyboru wtasciwej procedury -
we wszystkich przypadkach zastosowanie znajduje zwykta procedura prawodawcza,
natomiast wskazanie art. 16 ust. 2 TFUE jako podstawy powinno miec¢ znaczenie dla
oceny celu umowy i jej priorytetdéw. Przyznanie pierwszenstwa podstawom z tytutu
V czesci lll TFUE wskazywatoby na przyznanie przewagi walorowi bezpieczenstwa, co
mogtoby tez rzutowa¢ na sposéb interpretacji przepiséw umowy*'. Dobrze zatem, ze
Trybunat wyjasnit te kwestie w swojej opinii.

O wiele istotniejsze dla przysztych porozumien i dla prawa ochrony danych osobo-
wych w UE s3 te rozwazania, w ktérych Trybunat dokonat szczegétowej analizy umo-
wy, zakoficzonej wnioskiem o jej niezgodnosci z art. 7, art. 8%, art. 21 i art. 52 ust. 1

38 Opinia 1/2015, pkt 76. Zob. wyroki: z dnia 6 maja 2014 r., Komisja/Parlament i Rada, C-43/12,

EU:C:2014:298, pkt 29; a takze z dnia 14 czerwca 2016 r.,, Parlament/Rada, C-263/14, EU:C:2016:435,
pkt 43 i przytoczone tam orzecznictwo.

? Wyrok z dnia 6 listopada 2008 r. Parlament/Rada, C-155/07, EU:C:2008:605, pkt 37 i przytoczone
tam orzecznictwo.

% Pkt 105-118 opinii 1/15.
41 Autorka pisata o tych dylematach w konteksécie RODO. Zob. A. Grzelak, Gtdwne cele ogdinego roz-
porzqdzenia o ochronie danych [w:] M. Kawecki, T. Osiej, Ogdlne rozporzqdzenie o ochronie danych oso-
bowych. Wybrane zagadnienia, Warszawa 2017, s. 11-25.
2 Nalezy przy tym zauwazy¢, ze Trybunat ograniczyt sie wytacznie do analizy art. 8 KPP, pomijajac
szczegotowq analize art. 16 ust. 1 TFUE i wskazujac, ze art. 8 KPP okresla jednak bardziej szczegétowe
wymagania, od jakich zalezy dopuszczalnos¢ przetwarzania danych osobowych.
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Karty Praw Podstawowych w zakresie, w jakim nie wyklucza przekazywania z Unii Eu-
ropejskiej do Kanady danych szczegdlnie chronionych oraz wykorzystywania i zatrzy-
mywania tych danych. Co do zasady Trybunat uznat, ze przekazanie i przetwarzanie
danych PNR, dotyczacych zidentyfikowanych oséb, narusza prawo podstawowe do
ochrony prywatnosci (art. 7 KPP) oraz prawo do ochrony danych osobowych (art. 8
KPP). Istotg analizy jest jednak uzasadnienie tego naruszenia, w kontekscie wymogoéw
okreslonych w art. 8 ust. 2 oraz art. 52 ust. 1 KPP. Jednoczesnie, w zwigzku z tym, ze
celem umowy jest zapewnienie bezpieczenstwa publicznego poprzez przekazywanie
danych PNR do Kanady i wykorzystywanie ich w ramach zwalczania przestepstw terro-
rystycznych i innych powaznych przestepstw, zatem ingerencja moze by¢ uzasadnio-
na celem ogdélnym UE. Ochrona bezpieczenstwa publicznego przyczynia sie przeciez
do ochrony praw i wolnosci innych oséb, a art. 6 KPP gwarantuje kazdemu prawo nie
tylko do wolnosci, ale tez bezpieczeristwa osobistego™. Takie stwierdzenie Trybunatu
nie jest zaskakujace — byto to juz bowiem przedmiotem szerszych analiz, chociazby we
wspomnianej wczesniej sprawie DRI.

Podstawowym problemem, jaki doprowadzit do uznania niezgodnosci umowy
z przepisami Karty byto niespetnienie wymogu ,koniecznosci” zwigzanego z tym, ze
naruszenie musi by¢ ograniczone wytacznie do tego, co jest scisle niezbedne. Trybunat
zidentyfikowat przy tym szereg problemoéw.

Po pierwsze, Trybunat stwierdzit, ze dane PNR, ktére miaty by¢ przekazywane, nie
sg wystarczajaco jasno i precyzyjnie zdefiniowane. O ile 19 rubryk danych PNR, figu-
rujacych w zataczniku do umowy, odpowiada zasadniczo wymogom wytycznych Or-
ganizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO), o tyle nalezy podkresli¢,
Ze sq tez takie, ktére wzbudzajg watpliwosci. Wsréd nich TSUE wskazat na ,dostepne
informacje dotyczace programoéw dla statych klientow (frequent flier) i dotyczace ko-
rzysci (darmowe bilety, zamiana klasy biletu na wyzszg itd.)” oraz ,wszelkie dostepne
informacje kontaktowe (w tym informacje na temat jednostki, ktéra utworzyta dane)’,
bowiem one nie okreslajg w sposéb wystarczajaco jasny i precyzyjny danych PNR pod-
legajacych przekazaniu®. W tym przypadku Trybunat uznat, ze uzyte sformutowania
nie wyznaczajg w sposéb wystarczajacy zakresu danych podlegajacych przekazaniu.
Warto przy tym nadmieni¢, ze podobne sformutowania uzyte w innych przypadkach
(np. ,wszelkie dostepne informacje o ptatnosciach”) juz takich zastrzezen nie budzity,
bowiem ich interpretacja spetniata wymogi jasnosci i precyzji. Za nieprecyzyjne uzna-
no tez,uwagi ogdlne, w tym inne informacje dodatkowe (OSI), informacje o ustugach
specjalnych (SSI) i o prosbach o ustugi specjalne (SSR)". Przy tym te dane uznane zo-
staly za potencjalnie ujawniajace dane sensytywne, ktére mogtyby by¢ przetwarza-
ne w sposoéb sprzeczny z art. 21 KPP (zakaz dyskryminacji), a tym samym legalnosc
ich przetwarzania wymagataby precyzyjnego i szczegdlnie solidnego uzasadnienia,
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Pkt 148-151 opinii 1/15.
Pkt 156 opinii 1/15.
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opartego na przestankach innych niz ochrona porzadku publicznego, czego w tym
przypadku zabrakto®.

Po drugie, TS przyjrzat sie kwestii zautomatyzowanego przetwarzania danych PNR.
Dane PNR przekazywane do Kanady powinny by¢ zasadniczo analizowane w sposéb
zautomatyzowany, a tymczasem ocena ryzyka stwarzanego przez pasazeréw lotni-
czych dla bezpieczenstwa ruchu lotniczego jest przeprowadzana przed przybyciem
pasazeréw do Kanady, co naturalnie moze by¢ obarczone btedem. Zatem kazdy wynik
pozytywny powinien by¢ poddany indywidualnej ocenie przeprowadzanej w sposéb
niezautomatyzowany™.

Trzeci analizowany problem dotyczyt celow przetwarzania danych. Zdefiniowanie
pojec ,przestepstwo terrorystyczne” czy ,powazne przestepstwo miedzynarodowe”
uznane zostato przez TS za wystarczajace”’. Trybunat uznat jednak, ze umozliwienie
przetwarzania danych ,w poszczegdlnych przypadkach” w celach, odpowiednio, ,za-
pewnienia nadzoru nad administracja publiczna lub jej odpowiedzialnosci” oraz ,do-
stosowania sie do wydanego wezwania do stawiennictwa w sadzie lub tez nakazu lub
zarzadzenia wydanego przez sad” nie spetnia wymogdw jasnosci i precyzji*é.

Czwarty problem dostrzezony przez Trybunat dotyczyt zatrzymania i wykorzysty-
wania danych PNR. Trybunat przypomniat warunki, na jakich organy kanadyjskie moga
mie¢ dostep do danych i je zatrzymywac, podkreslajac, ze uregulowania musza spet-
niac¢ obiektywne kryteria ustanawiajace zwigzek miedzy danymi osobowymi podlega-
jacymi zatrzymaniu a zamierzonym celem*. Cele te umowa okresla w art. 3, a Trybunat
przeanalizowat je w kontekscie réznych momentéw przetwarzania danych. Uznat, ze
w przypadku zatrzymywania danych PNR i ich wykorzystywania do chwili opuszczenia
Kanady przez pasazeréw lotniczych oraz podczas pobytu pasazeréw lotniczych w Ka-
nadzie, zatrzymanie i wykorzystanie danych moze by¢ uzasadnione i nie wykracza
poza granice tego, co $cisle konieczne, bowiem moze pojawic sie konieczno$¢ wyko-
rzystania danych w celu zwalczania terroryzmu i powaznych przestepstw miedzyna-
rodowych. Jednak w przypadku danych wpuszczonych juz do Kanady, przetwarzanie
danych PNR powinno opierac sie na innych okolicznosciach uzasadniajacych ich wy-
korzystanie, przy czym oczywiscie potrzeba zwalczania terroryzmu i powaznych prze-
stepstw moze to uzasadniac. W takich przypadkach jednak co do zasady przetwarza-
nie danych powinno by¢ uzaleznione od uprzedniej kontroli dokonywanej badz przez
sad badz przez inny niezalezny organ administracyjny®°. Jednak w sytuacji, w ktérej
pasazerowie opuscili terytorium Kanady nalezy przyja¢, ze nie stanowia juz zagroze-
nia w zakresie terroryzmu lub powaznych przestepstw miedzynarodowych, skoro ani
kontrole graniczne przy wjezdzie i opuszczeniu kraju, ani tez inne weryfikacje podczas
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Pkt 165 opinii 1/15.

Pkt 168-174 opinii 1/15.

Pkt 175-178 opinii 1/15.

Pkt 179-181 opinii 1/15.

Tu TS odwotat sie w szczegdlnosci do wyrokéw w sprawie Schrems | oraz w sprawie Tele2 Sverige
i Watson.

" Pkt 202 opinii 1/15.
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pobytu nie wykazaty obiektywnych przyczyn do dalszego przetwarzania danych. Za-
tem w takim przypadku, nie istnieje chociazby posredni zwigzek miedzy danymi PNR
0s06b, ktére opuscity terytorium Kanady, a celem umowy. Co do zasady zatem, trwate
przechowywanie danych PNR og6tu pasazeréw lotniczych po opuszczeniu przez nich
Kanady nie moze zosta¢ uznane za konieczne. Jednak moze sie okaza¢, ze w indywi-
dualnych przypadkach osoby, ktére wyjezdzaja, takie zagrozenie stwarzajg, i wéwczas
przetwarzanie danych moze by¢ uzasadnione, przy czym — znéw — powinno podlegac
uprzedniej kontroli sadu lub niezaleznego organu administracyjnego.

Pigty problem zdefiniowany w opinii 1/15 dotyczyt udostepniania danych. Trybu-
nat Sprawiedliwosci nie zgodzit sie, by dane byty przekazywane przez organy kana-
dyjskie wtadzom panstw trzecich, co do ktérych poziom ochrony zapewnianej w tych
panstwach bytby oceniany przez organy kanadyjskie. Przypomniat w szczegdélnosci
wymogi wynikajace z orzeczenia w sprawie Schrems I: przekazywanie danych osobo-
wych z UE do panstwa trzeciego moze mie¢ miejsce wytacznie wéwczas, gdy panstwo
to zapewnia poziom ochrony podstawowych praw i wolnosci zasadniczo rownowazny
poziomowi gwarantowanemu w UE. Ten sam wymog dotyczy przypadkéw udostep-
niania danych PNR z Kanady do innych panstw trzecich - tak, by nie obchodzi¢ wymo-
goéw wynikajacych z prawa UE. By mozliwe byto przekazanie danych PNR do panistwa
trzeciego, konieczne bytoby zawarcie umowy miedzy UE a panstwem trzecim albo
decyzji Komisji, przyjetej na podstawie stosownych przepiséow (w éwczesnym stanie
prawnym TSUE wskazat na art. 25 ust. 6 dyrektywy 95/46/WE)°'. Podobnie, umowa
nie okreslata zadnych szczegétow, ktdre pozwolityby uzna¢, ze udostepnianie danych
podmiotom prywatnym bedzie dopuszczalne (ani kregu beneficjentéw, ani sposobu,
w jaki informacje mogtyby zosta¢ wykorzystane), w tym nie wymagata, by udostepnie-
nie danych PNR pozostawato w zwigzku z celem umowy.

Trybunat podniést takze inne zastrzezenia, w tym wskazat na brak obowigzku no-
tyfikacji podmiotu danych o ich wykorzystaniu lub udostepnieniu na warunkach wy-
nikajacych z umowy’%. Wreszcie przypomniat znaczenie niezaleznego nadzoru nad
przestrzeganiem zasad przetwarzania danych i uznat, ze dopuszczenie, by nadzér
sprawowat nie tylko ,niezalezny organ publiczny”, lecz réwniez,inny organ ustanowio-
ny srodkami administracyjnymi (...), ktéry sprawuje swoja funkcje w sposéb bezstron-
ny i dziata w sposéb niezalezny, co mozna potwierdzi¢” Takie sformutowanie, w ocenie
TSUE, budzi watpliwosci, czy faktycznie taki organ nie bedzie podporzadkowany inne-
mu, ktéry moze wptywac na jego decyzje.

51 Pkt 212-215 opinii 1/15.

2 Pkt 221-225 opinii 1/15.
>3 Pkt 228-231 opinii 1/15.
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5. Konsekwencje opinii 1/15 dla systemu PNR i ochrony danych
osobowych w Unii Europejskiej

5.1. Przede wszystkim nalezy stwierdzi¢, ze stanowisko Trybunatu nie byto zaskaku-
jace. Trybunat Sprawiedliwosci w duzej mierze opart sie na swoich wczesniejszych
orzeczeniach, w tym na wspomnianych juz ustaleniach w sprawach DRI czy Schrems I.
Nie odszedt od swojego stanowiska, chociaz niektére panstwa cztonkowskie w trakcie
postepowania argumentowaty (do czego szerzej odnidst sie w swojej opinii rzecznik
generalny), ze instytucje powinny mie¢ dalej idace uprawnienia, a standard ochro-
ny powinien by¢ nieco nizszy w przypadku aktéw wchodzacych w zakres relacji ze-
wnetrznych. Trybunat zastosowat identyczng miare wobec zaréwno uméw miedzyna-
rodowych zawieranych przez UE, jak i aktow skierowanych do wewnatrz UE.

Stusznie zauwazaja Martyna Kusak i Pawet Wilinski*, ze Trybunat wskazat wyraznie,
ze stosowanie srodkéw polegajacych na nieukierunkowanym i nieograniczonym gro-
madzeniu danych jest nieproporcjonalng ingerencjg w prawa podstawowe, a w efek-
cie jest niezgodne z prawem UE. Marcin Rojszczak zauwaza, ze wniosek ten jest aktu-
alny wobec kazdego dziatania, ktérego skutkiem jest zatrzymywanie danych, zatem
dotyczy réwniez metadanych®, a takze dziatar organéw zajmujacych sie bezpieczen-
stwem publicznym. Trzeba jednak pamieta¢, ze zaréwno opinia 1/15, jak i pézniejsze
orzecznictwo TS dowodzi, ze dzieje sie tak wylacznie wéwczas, gdy nie jest wykazana
koniecznos¢ i proporcjonalnos¢ dziatan, wyrazajace sie w realizacji wymogdéw okre-
$lonych w tych orzeczeniach. Trybunat ustanowit bardzo wysoki standard ochrony da-
nych osobowych®®.

To z kolei moze budzi¢ watpliwosci podniesione przez niektorych ekspertow, kto-
rzy postawili pytanie, czy takie rygorystyczne stanowisko nie doprowadzi do trudnosci
w negocjacjach z panstwami trzecimi, ktére majac wiedze o tym, ze wynegocjowana
umowa moze zosta¢ zakwestionowana nastepczo przez Trybunat, nie beda chciaty po-
dejmowac takich wysitkéw i inwestowac¢ swojego czasu i energii w negocjacje®. To
z kolei otwiera dyskusje w sprawie w ogoéle zasadnosci wypowiadania sie przez TSUE
odnosnie do umodw, ktdre nie weszly jeszcze w zycie — przy czym nalezy przychyli¢
sie do stanowiska Mario Mendeza, ktéry zasadnie wskazuje, ze przeciez wtasnie ten

>+ M. Kusak, P. Wilinski, Ochrona danych osobowych w sciganiu przestepstw. Standardy krajowe i unijne,

Warszawa 2020, s. 89 n.

M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozeri wynikajgcych
z nowych technik przetwarzania informacji, Warszawa 2019, s. 476-477.

W. Wiewidrowski, Surveillance for public security purposes. Four pillars of acceptable interference with
the fundamental right to privacy [w:] Data Protection and Privacy under Pressure, red. G. Vemueulen,
E. Lievens, Maklu 2017, s. 185-189.

7 Ch. Kuner, Data Protection, Data Transfers, and International Agreements: the CJEU’s Opinion 1/15,
Verfassungsblog, 26 July 2017, verfassungsblog.de [dostep: 25.11.2021]. Autor wskazuje m.in. ze
zaréwno rzecznik generalny, jak i TSUE dokonali bardzo szczegdtowej analizy umowy, kwestionujac
m.in. uzycie skrotu,itd.” w zatgczniku okreslajgcym wykaz przetwarzanych danych (zob. pkt 157 wyro-
ku). Autor podkresla réwniez, ze TSUE nie wyjas$nit doktadnie, na jakich zrédtach opierat sie, oceniajac
umowe.
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moment umozliwia zapobiezenie wejsciu w zycie umowy, ktéra nie spetnia podsta-
wowych wymogéw odnoénie do zgodnosci z traktatami®®. Hielke Hijmans uwaza,
ze Trybunat wrecz przejat role wspétprawodawcy — fakt, ze Trybunat dokonat bardzo
dogtebnej analizy porozumienia pozwala uzasadni¢ takie stanowisko, chociaz oczy-
wiscie, zgodnie z art. 218 ust. 11 TFUE, Trybunat Sprawiedliwosci jest uprawniony do
kontrolowania wynegocjowanej juz umowy>’. Bez watpienia jednak takie podejicie
Trybunatu moze utrudniac jakiekolwiek dalsze rozmowy i negocjacje, powodujac, ze
negocjatorzy unijni maja zwigzane rece.

5.2.W opinii 1/15 Trybunat Sprawiedliwosci nie zakwestionowat w ogdle systemu PNR,
uznajac go za potrzebny i przydatny do zwalczania terroryzmu i powaznej przestep-
czosci. Trybunat zasadniczo zgodzit sie ze stanowiskiem, ze zatrzymywanie danych
PNR i ich wykorzystywanie do chwili opuszczenia Kanady przez pasazeréw lotniczych
jest co do zasady dopuszczalne, bowiem pozwala na utatwienie kontroli bezpieczen-
stwa i kontroli granicznych. Zatrzymywanie i wykorzystywanie danych PNR w tym celu
z samej swej istoty nie moze by¢ ograniczone do okreslonego kregu pasazeréw lot-
niczych, ani podlegac¢ uprzedniej zgodzie sadu lub niezaleznego organu administra-
cyjnego. Tymczasem w sprawie Tele2/Watson Trybunat uznat, ze niedopuszczalna jest
uogdlniona i niezroznicowana retencja danych. W opinii 1/15 Trybunat nie wyjasnit,
czym roézni sie retencja danych PNR od tych, o ktérych mowa w sprawie Tele2/Wat-
son — mozna jedynie domyslac sie tak, jak czyni to Lorna Woods, ze chodzi o charak-
ter danych®® Trybunat stwierdzit jedynie, ze przetwarzanie danych w ramach umowy
byto ograniczone wytacznie do niektorych aspektéw zycia prywatnego, ,w szczegdl-
nosci dotyczacych podrézy lotniczych miedzy Kanada a Unia Europejskg”®". W istocie,
mozna byto oczekiwa¢ od Trybunatu bardziej dokladnego wyjasnienia i wskazania
tych elementoéw, ktére ukazywatyby niezbednosc i proporcjonalnos¢ masowego i ru-
tynowego przetwarzania danych osoéb, ktére zasadniczo nie s3 o nic podejrzewane,
do celéw walki z przestepczoscia®. Tym samym, Trybunat zaakceptowat co do zasady
przetwarzanie danych PNR, o ile spetnione zostang warunki i ograniczenia wskazane
w opinii 1/15, przy czym szczegdlnie jest to istotne w kontekscie tych przepiséw, ktére
miatyby zezwala¢ na przekazywanie danych PNR do panistw trzecich®.

8 M. Mendez, Opinion 1/15: The Court of Justice Meets PNR Data (Again!), ,European Papers” 2017,

vol. 2, nr 3, s.812. Zob. réwniez idem, Constitutional Review of Treaties: Lessons for Comparative Consti-
tutional Design and Practice, ,International Journal of Constitutional Law” 2017, p. 84.

® H. Hijmans, PNR Agreement EU-Canada..., s. 410.
0 L. Woods, Transferring Personal Data Outside the EU: Clarification from the ECJ?, EU Law Analysis,
4 August 2017, eulawanalysis.blogspot.co.uk [dostep: 25.11.2021].
Pkt 150 opinii 1/15.
Tak w swojej opinii wskazywat m.in. EDPS. Zob. cytowana juz opinie 5/2015 z 24.09.2015 r. w spra-
wie umowy z Kanada.

® Na to zwraca uwage Ch. Kuner, Court of Justice International agreements, data protection, and EU
fundamental rights on the international stage: Opinion 1/15, EU-Canada PNR, ,Common Market Law Re-
view” 2018, vol. 55, nr 3, s. 857-882.
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5.3. Dla samej umowy z Kanadga opinia 1/15 Trybunatu Sprawiedliwosci miata fun-
damentalne znaczenie, bowiem - zanim mogtaby zosta¢ zawarta - musiataby zostac
istotnie zmieniona. To za$ oznacza otwarcie negocjacji na nowo. Zgodnie z art. 218 ust.
11 TFUE, w przypadku negatywnej opinii Trybunatu przewidywana umowa nie moze
wejs¢ w zycie, chyba Ze nastapi jej zmiana lub rewizja Traktatow. Do rewizji traktatéw
nie dojdzie w tym wzgledzie oczywiscie, zatem konieczne byto podjecie dalszych ne-
gocjacji. Jeszcze w 2017 r. Komisja przestata Radzie zalecenie dotyczace rozpoczecia
negocjacji®, ktére zainicjowano w czerwcu 2018 r.W lipcu 2019 r. zaréwno UE, jak i Ka-
nada we wspdlnym os$wiadczeniu wypowiedziaty sie w sprawie koniecznosci szybkie-
go sfinalizowania prac nad umowa®*. Taka umowa, ktérej tresci do dnia dzisiejszego nie
znamy, mogtaby stanowi¢ swoisty wzér - modelowe rozwiazanie dla przysztych umoéw
z panstwami trzecimi. W negocjowanych umowach z Japonia czy Meksykiem, ewen-
tualnie z innymi panstwami trzecimi, szczegdlnie rygorystycznie powinno podejs¢ sie
do problemu koniecznosci i proporcjonalnosci systemu PNR, a takze do praktycznego
wdrazania zasady celowosci dotyczacej wykorzystywania przekazanych danych PNR.

5.4. Wiekszy problem dotyczy tego, jak opinia 1/15 wptywa na obowigzujagce umowy
z USA i Australia. Pomijajac problem podstawy prawnej (porozumienia zostaty zawar-
te na tej samej podstawie prawnej, ktérg zakwestionowat TSUE w opinii 1/15), nalezy
stwierdzi¢, ze to obydwie umowy zawierajag merytoryczne rozwigzania réwnowazne
tym, ktére TSUE podnidst jako niezgodne z KPP i TFUE w opinii dotyczacej umowy
z Kanada®. Umowy te zawarte byty w stanie prawnym poprzedzajacym wyrok TSUE
w sprawach DRI czy Tele 2/Watson.

Do najwazniejszych probleméw wystepujacych w obu umowach zaliczy¢ nalezy
ten sam zakres danych (nieprecyzyjny), jak w przypadku Kanady, a takze niedopusz-
czalnos$¢ przekazywania danych sensytywnych bez wyraznego i bardzo doktadnego
uzasadnienia. W obu porozumieniach wystepuja problemy dotyczace zasady celowo-
$ci, zwtaszcza ze w przypadku umowy z USA chodzi nie tylko o przestepczos¢ terro-
rystyczna, ale rébwniez o wiele szerzej - o ,przestepstwa powigzane” (related crimes),
zas ,przestepstwa transgraniczne” sg bardzo szeroko zdefiniowane. Dane PNR, o ile
zajdzie konieczno$¢, moga by¢ wykorzystywane i przetwarzane w indywidualnych
przypadkach, gdy jest to niezbedne z uwagi na powazne zagrozenie, oraz w celu
ochrony zywotnych intereséw jakiejkolwiek osoby fizycznej, lub jezeli nakaze tak sad
(art. 4 ust. 2 umowy z USA). Departament Bezpieczenstwa Wewnetrznego USA moze
takze wykorzystywac i przetwarzac¢ dane PNR w celu identyfikacji oséb, ktore po przy-
jezdzie do Stanéw Zjednoczonych lub przed opuszczeniem tego panistwa zostatyby

4 Komisja Europejska, Zalecenie w sprawie decyzji Rady upowazniajacej do rozpoczecia negocjacji
w sprawie Umowy miedzy Unig Europejska a Kanada o przekazywaniu i wykorzystywaniu danych
dotyczacych przelotu pasazera (PNR) w celu zapobiegania terroryzmowi i innym powaznym przestep-
stwom o charakterze miedzynarodowym oraz walki z nimi, COM(2017) 605 final.

6 Zob. pkt 11 Canada - EU Summit Joint Declaration, July 17-18, 2019, Montreal, https://www.con-
silium.europa.eu/media/40403/final-2019-joint-declaration-final.pdf [dostep: 25.11.2021].
& Analizy dokonat M. Mendez, Opinion 1/15...,5.815-818.
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poddane dokfadniejszemu przestuchaniu lub sprawdzeniu, lub w przypadku ktérych
moze zachodzi¢ konieczno$¢ dalszego sprawdzenia (art. 4 ust. 3 umowy z USA)®’. Zad-
na z umow nie dokonuje rozréznienia miedzy danymi oséb, ktére przybyty juz i prze-
bywaja na terytorium panstwa trzeciego i 0séb, ktére z niego wyjechaty. Obie umo-
wy przewidujg réwniez przekazywanie danych PNR do panstw trzecich - co zgodnie
z opinig 1/15 - wymagatoby porozumienia miedzy UE a paistwem trzecim lub decyzji
o adekwatnosci poziomu ochrony.

Jasno zatem wida¢, ze obie umowy nie sa zgodne z KPP oraz TFUE w podobnym
zakresie, w jakim za niezgodna uznat TSUE umowe z Kanada. Jednak obie umowy obo-
wigzuja i nie ma obecnie prawnej mozliwosci ich uniewaznienia w trybie okreslonym
w art. 218 czy art. 263 TFUE. Otwarte pozostaje pytanie, czy takiej oceny waznosci nie
mogtby dokonac Trybunat Sprawiedliwosci w odpowiedzi na pytanie prejudycjalne
sadu krajowego®. Umowa z USA, ktéra weszta w zycie w 2012 r.,, zgodnie z art. 26 po-
zostaje w mocy przez okres siedmiu lat od dnia jej wejscia w zycie, a po uptywie tego
termin i wszelkich kolejnych okreséw - jest przedtuzana na okres kolejnych siedmiu
lat, o ile jedna ze stron nie powiadomi drugiej strony droga dyplomatyczng, z co naj-
mniej dwunastomiesiecznym wyprzedzeniem, o zamiarze nieprzedtuzania umowy.
Takiego zamiaru dotychczas nie wyrazono, a Komisja nie podjeta dziatan zmierzaja-
cych do renegocjacji umowy, co wedtug M. Mendeza, mogtoby by¢ nawet podstawg
do wszczecia postepowania przeciwko Komisji (skarga na bezczynnos¢) na podstawie
art. 265 TFUE®, skoro Komisja ma $wiadomos$¢ niezgodnosci postanowien obu uméw
z traktatami i KPP. Réwiez Christopher Kuner stawia pytania o dziatania instytucji UE,
zastanawiajac sie, jak to jest mozliwe ze Komisja i Rada wynegocjowaly i zaakcepto-
waty tekst, ktory nastepnie zostat uznany przez TS za posiadajacy tak istotne wady,
jesli chodzi o poziom ochrony praw podstawowych. Christopher Kuner przypomina
przy tym, ze przeciez Kanada ma dtuga historie wspotpracy z UE w dziedzinie ochrony
danych osobowych, i ze prawo tego panstwa jest stosunkowo bliskie rozwigzaniom
unijnym - jak w tym Swietle przedstawia sie mozliwos¢ wynegocjowania satysfak-
cjonujacego tekstu z panstwami charakteryzujacymi sie o wiele nizszym standardem
ochrony?”®

5.5. Wreszcie, opinia 1/15 powinna mie¢ znaczenie dla systemu EU-PNR, prowadzac
nie tylko do zmian w jego funkcjonowaniu, ale przede wszystkim w regulacjach’'.

67 Zob. réwniez art. 4 ust. 3 umowy miedzy Stanami Zjednoczonymi Ameryki a Uniag Europejska

o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich danych do
Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (Dz. Urz. L 215z 2012, 5. 5).
68 Takiej oceny dokonywat TSUE w odpowiedzi na pytania prejudycjalne sgdu krajowego w odnie-
sieniu do waznosci porozumienia o partnerstwie w sektorze rybotéwstwa pomiedzy Wspélnotg Euro-
pejska a Krolestwem Marokanskim (Dz. Urz. L 141 z 2006 r., s. 4). Zob. wyrok TSUE w sprawie C-266/16
Western Sahara Campaign UK, z dnia 27 lutego 2018 r., ECLI:EU:C:2018:118.
° M. Mendez, Opinion 1/15..., . 816.

7 Ch. Kuner, Court..., s. 857-882.

Geneza i przyczyny przyjecia dyrektywy 2016/681 — zob. D. Lowe, The European Union’s Passenger
Name Record Data Directive 2016/681: Is It Fit for Purpose?, ,International Criminal Law Review” 2016,
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Chociaz Komisja Europejska w chwili obecnej takiej potrzeby nie dostrzega’, to jed-
nak watpliwosci moze wzbudza¢ w szczegolnosci zakres gromadzonych danych (w
tym przede wszystkim ,uwagi ogélne”)’®. Ostateczna ocena co do tego, czy ograni-
czenia praw podstawowych okreslonych w dyrektywie EU-PNR sg dopuszczalne,
wymaga analizy pod katem koniecznosci i proporcjonalnosci. W szczegdlnosci, brak
jakiejkolwiek wzmianki o ochronie praw podstawowych w dyrektywie EU-PNR moze
budzi¢ obawy co do jej rzeczywistego wptywu na prawa podstawowe i stawia¢ pod
znakiem zapytania kwestie, czy taki program jest rzeczywiscie niezbedny do skutecz-
nego zwalczania powaznej przestepczosci oraz terroryzmu, chociaz oczywiscie fakt,
ze walka z miedzynarodowym terroryzmem i utrzymanie miedzynarodowego pokoju
i bezpieczenstwa, a takze zapewnienia bezpieczenstwa publicznego stanowi cel inte-
resu ogdélnego wynika z dotychczasowego orzecznictwa’®. W literaturze podkresla sie
tez, ze watpliwosci moze budzi¢ kwestia celowosci (art. 7 ust. 5 dyrektywy EU-PNR),
zakres gromadzonych danych, okres zatrzymania danych, nieprecyzyjne gwaran-
cje procesowe i wreszcie przyznanie prawa do poréwnywania danych PNR z danymi
zgromadzonymi w bazach prowadzonych do innych celéw’”. Ta ostatnia kwestia byta
podnoszona przez Europejskiego Inspektora Ochrony Danych, ktéry — w przypadku
umowy z Kanada - krytykowat requlowane poréwnywanie danych PNR z nieograni-
czong liczba niezdefiniowanych baz, uznajac, ze jest to nadmierne i nieproporcjonal-
ne’®. Dyrektywa musi ustanawiac jasne i precyzyjne reguty co do zakresu i stosowania
transferu danych oraz regulowa¢ minimalne zabezpieczenia i gwarancje skutecznej

nr 16, s. 856-884. Autor uwaza, ze dyrektywa dobrze realizuje zatozenia prawa do prywatnosci i nie
wzbudza wiekszych zastrzezen. W swietle pytan prejudycjalnych skierowanych przez sady krajowe
do TSUE takie stanowisko moze jednak sie nie utrzymac. Innego zdania jest zdecydowanie S. Roda,
ktéra przedstawia swoja analize, z ktérej wynika, ze cze$¢ przepiséw dyrektywy wymaga zmiany. Zob.
eadem, Shortcomings of the Passenger Name Record Directive in Light of Opinion 1/15 of the Court of
Justice of the European Union, ,European Data Protection Law Review” 2020, nr 1, s. 66 i n. Zob. tez
S. Fantin, P. Vogiatzoglou, P. Dewitte, K. Quezada Tavarez, From Theory To Practice: Exercising The Right
Of Access Under The Law Enforcement And PNR Directives, ,Journal of Intellectual Property” 2020 nr 11,
https://ssrn.com/abstract=3777074 [dostep: 25.11.2021]. Z kolei watpliwosci co do uregulowania
kwestii profilowania w dyrektywie EU PNR wyrazali rowniez V. Papakonstantinou, P. De Hert, Repeat-
ing the Mistakes of the Past Will Do Little Good for Air Passengers in the EU: The Comeback of the EU PNR
Directive and a Lawyer's Duty to Regulate Profiling, ,New Journal of European Criminal Law’, 2015 nr 2,
s. 160, ale takze np. J. Wojnowska-Radzinska, ktéra wyjasnia tez zatozenia dyrektywy, zob. eadem, Le-
gitimizing Pre-Emptive Data Surveillance under EU Law - the case of the PNR Directive, RPEiS 2021, z. 1,
https://doi.org/10.14746/rpeis.2021.83.1.9. [dostep: 25.11.2021].

2 Zob. wnioski ptynace ze sprawozdania zawartego w sprawozdaniu COM(2020) 305 final.
3 Autorka niniejszego opracowania réwniez przedstawiata watpliwosci na etapie prac nad projek-
tem dyrektywy. Zob. w szczegdlnosci: A. Grzelak, Opinia dotyczqca projektu dyrektywy Parlamentu Eu-
ropejskiego i Rady w sprawie wykorzystania danych dotyczqcych przelotu pasazera w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzeri
w ich sprawie i ich Scigania, ,Zeszyty Prawnicze Biura Analiz Sejmowych”2011, nr 2, s. 39-52.

4 Zob. w szczegdlnosci wyrok w sprawie Kadi, ECLI:EU:C:2008:461, pkt 363; Al-Agsa (ECLI:-
EU:C:2012:711), pkt 130); Tsakouridis (ECLI:EU:C:2010:708), pkt 46 i 47.

> S.Roda, Shortcomings of the Passenger Name Record Directive..., s. 77-78.
7 Opinia EIOD 5/2015 z 24.09.2013, pkt 37.
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ochrony danych osobowych przed ryzykiem naduzycia oraz przed wszelkim niezgod-

nym z prawem dostepem i wykorzystaniem tych danych. Oceny tego, czy tak rzeczywi-

$cie jest, moze dokona¢ Trybunat Sprawiedliwosci, jednak dotychczasowa wyktadnia
art. 7, art. 8 i art. 52 ust. 1 Karty oraz art. 16 TFUE moze prowadzi¢ do oczekiwania, ze
dyrektywa EU-PNR powinna zosta¢ zmieniona.
Trzeba przy tym zauwazy¢, ze w chwili obecnej trwaja analizy zgodnosci dyrektywy
EU-PNR z wymogami wynikajacymi z traktatu i KPP, bowiem w trybie art. 267 TFUE,
przed Trybunatem zawisto kilka postepowan, w ktérych sady krajowe prosza o ocene
waznosci dyrektywy lub o wykfadnie jej przepiséw:
1) C-486/20 - pytanie sadu stowenskiego z 1.10.2020 r. w sprawie Varuh clovekovih
pravic Republike Slovenije (Rzecznik Praw Obywatelskich Stowenii) — dotyczy pkt 8
i pkt 12 zatacznika do dyrektywy 2016/681 i oceny zgodnosci z art. 7 i art. 8 oraz
zart. 52 ust. 1 KPP;
2) (C-222/20 - pytanie z 27.05.2020 r. niemieckiego Verwaltungsgericht Wiesbaden
w sprawie OC/Bundesrepublik Deutschland - sad krajowy sformutowat kilka pytan,
dotyczacych przede wszystkim wyktadni art. 7 i art. 8 KPP w zwigzku z krajowymi
przepisami wdrazajacymi dyrektywe 2016/681;
3) C-215/20 - pytanie z 19.05.2020 r. niemieckiego Verwaltungsgericht Wiesbaden,
ktory sformutowat bardzo wazne pytanie ogdlne plus pytania szczegétowe, zmie-
rzajace do ustalenia, czy dyrektywa 2016/681 jest zgodna z art. 7, art. 8 i art. 52
Karty;
4) trzy sprawy z identycznymi pytaniami:
a) C-148/20 - pytanie z 16.03.2020 r. sagdu niemieckiego w sprawie AC/ Deutsche
Lufthansa AG;

b) C-149/20 - pytanie z 16.03.2020 r. sadu niemieckiego w sprawie DF / Deutsche
Lufthansa AG;

c) C-150/20 - pytanie z 17.03.2020 r. sadu niemieckiego w sprawie BD / Deutsche
Lufthansa AG.

5) C-817/19 - pytanie z 31.10.2019 r. belgijskiego Cour constitutionnelle (Belgia)
w sprawie Ligue des droits humains / Conseil des ministers — w tym przypadku, poza
pytaniami dotyczacymi samej dyrektywy 2016/681, jest réwniez pytanie odnosza-
ce sie do zakresu stosowania RODO w kontekscie przepiséw krajowych wdrazaja-
cych dyrektywe.

Wszystkie te sprawy sa w toku i w zadnej nie przedstawiono jeszcze opinii rzeczni-
ka generalnego.

5.6. Problem wywazenia miedzy prawem do prywatnosci a porzagdkiem publicznym
i bezpieczestwem pojawit sie rbwniez we wspomnianych juz sprawach Privacy Inter-
national oraz La Quadrature du Net i in.”” Trybunat Sprawiedliwosci w tych sprawach

7 Wyroki te wymienione zostaty w przypisie 5. Na temat tych wyrokéw zob. tez A. Grzelak, K. Zielin-

ska, Miedzy prawem do prywatnosci i ochrony danych osobowych a zapewnieniem bezpieczeristwa pu-
blicznego i walkq z przestepczosciq. Problemu retencji danych ciqg dalszy - glosa do wyrokéw Trybunatu
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analizowat mozliwos¢ zastosowania dyrektywy o e-prywatnosci do dziatalnosci zwia-
zanej z bezpieczenstwem narodowym i zwalczaniem terroryzmu, a takze zakres,
w jakim panstwa cztonkowskie moga dokonac ograniczenia prawa do prywatnosci
i ochrony danych osobowych dla celéw zwigzanych z bezpieczerstwem narodowym
i zwalczaniem terroryzmu. Trybunat dokonat tez analizy art. 6 Karty, poniewaz jest wy-
korzystywany jako argument przez panstwa cztonkowskie do uzasadnienia ingerencji
w prawo do prywatnosci. Wyroki i opinie rzecznikdw generalnych w tych sprawach sg
bardzo obszerne, jednak niektére wnioski mozna odnie$¢ réwniez do systemu PNR,
bowiem w sprawie Privacy International gtéwnym problemem byto masowe groma-
dzenie danych i zautomatyzowane przetwarzanie w celu ochrony bezpieczenstwa
narodowego przez krajowe agencje wywiadowcze, z kolei w sprawie La Quadrature
du Net Trybunat analizowat uogélnione i niedyskryminacyjne zatrzymywanie danych
oraz legalnos¢ procedur retencji danych (problem powiadamiania podmiotu danych),
a takze rozwazat, czy poza uzasadnieniem, jakim jest walka z bezpieczeristwem naro-
dowym, zwalczaniem terroryzmu i powaznej przestepczosci, rbwniez bezpieczenstwo
terytorium, porzadek publiczny i inne podobne argumenty uzasadniaja dopuszczal-
nos¢ przetwarzania danych, i czy taki obowiagzek nie wynika przy okazji z art. 4 i 6 KPP.
| chociaz dotycza one bardziej relacji wewnetrznych UE, i w tym aspekcie stanowisko
TS jest nieco bardziej zniuansowane, to jednak zasadnicze poglady wyrazane w wyro-
kach DRI i pdzniejszych zostato utrzymane.

5.7. Na poziomie ogdlniejszym mozna zastanawiac sie nad istotg prawa do ochrony
prywatnosci i prawa do ochrony danych osobowych. Christopher Kuner zauwaza, ze
w ostatnich latach TS kilkakrotnie wypowiadat sie na ten temat, wskazujac, iz - po
pierwsze — masowa retencja danych nie wptywa na istote prawa do prywatnosci zgod-
nie z art. 7 KPP, bowiem nie prowadzi do wyjawienia tresci komunikacji elektronicz-
nej’®; po drugie — nie narusza istoty prawa do ochrony danych osobowych okre$lone-
go w art. 8 KPP, bowiem dostawcy ustug musza przestrzega¢ stosownych przepiséw’?;
po trzecie — przyjete rozwigzania prawne sg wyrazem kompromisu wobec tresci art. 7
KPP®; i wreszcie — gwarantuje prawa osobom, ktérych dane sa przetwarzane, w tym
prawo dostepu®'. W opinii 1/15 TSUE réwniez nie uznat, by doszto do naruszenia istoty
prawa do prywatnosci i prawa do ochrony danych osobowych, bowiem przekazywane
dane byty ograniczone wytacznie do pewnego wycinka prywatnosci, zwigzanej z po-
drézami lotniczymi. Stusznie wskazuje Christopher Kuner, ze potrzeba jasnosci i prze-
widywalnos¢ sprawia, iz wazne jest opracowanie ram normatywnych - do tej pory
Trybunat nie chciat sie wypowiedzie¢ na temat samych kryteriéw, co bytoby istotne
zwlaszcza ze wzgledu na to, ze sama prywatnosc jest pojmowana kontekstowo i defi-

Sprawiedliwosci z 6.10.2020 r.: C-623/17, Privacy International, oraz w sprawach potqczonych C-511/18,
C-512/18, C-520/18, La Quadrature du Net i in., EPS 2021, nr 8, s. 28.
8 Wyrok ws. DRI, pkt 39.
79" Ibidem, pkt 40.
0 Wyrok ws. Schrems I, pkt 94.
8 Ibidem, pkt 95.
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niowana na podstawie indywidualnych przypadkéw. By¢ moze, jak uwaza Maja Brkan,
nie ma po prostu mozliwosci okreslenia abstrakcyjnie tego, co stanowi istote praw
podstawowych®’. By¢ moze w istocie tak jest, ale jednak z orzecznictwa TS wynika,
Ze naruszenie istoty prawa podstawowego jest nielegalne i nie jest przedmiotem te-
stu proporcjonalnosci, co wigzatoby sie z koniecznoscia podjecia proby zdefiniowania
tego pojecia.

6. Wnioski

Opinia 1/15 jest wyrazem troski Trybunatu o wysoki standard ochrony prywatnosci
i danych osobowych i stanowi kontynuacje stanowiska wyrazanego w sprawach DRI,
Schrems I, Tele2/Watson czy Schrems Il. Trybunat po raz kolejny udowodnit, ze nie po-
zwoli na obchodzenie i obnizanie standardéw w relacjach zewnetrznych, w tym w za-
wieranych przez UE umowach bilateralnych. Pozostaje otwartg kwestia, czy Komisja
Europejska bedzie w stanie i czy bedzie préobowad przekonac panstwa trzecie o ko-
niecznosci przestrzegania wymogow wynikajacych z opinii 1/15. Pewne watpliwosci
budzi fakt, ze problem ten nie stat sie jeszcze przedmiotem rozmdw z USA i Australig,
za$ dyrektywa 2016/681 w ocenie Komisji nie wymaga zmian.

Ostatecznie Trybunat nie odrzucit systemu PNR w catosci, tworzac jednak tzw.
checkliste wymogoéw proceduralnych, ktére musza by¢ spetnione, by uzna¢ dopusz-
czalnos$¢ stosowania tych rozwigzan. Spetnienie wymogoéw wskazanych przez Trybu-
nat jest trudne, co - biorac pod uwage, jak spowolnione zostaty rozmowy w sprawie
systemow PNR - oznacza, ze w praktyce kontynuowanie uméw jest bardzo utrudnio-
ne®. | chociaz - patrzac przez pryzmat praw podstawowych — mozna zarzucac Trybu-
natowi, ze opowiedziat sie za dopuszczalnosciag uogdlnionego i niedyskryminacyjnego
systemu inwigilacji podrézujacych, to jednak w istocie Trybunat zmiekczyt bardzo swo-
je stanowisko, wprowadzajac liczne wymogi proceduralne, ktére majg chroni¢ prawa
podstawowe®*,

Trybunat w opinii 1/15 przedstawit wywazone stanowisko, poniewaz nie posunat
sie za daleko i zasadniczo dat zielone $wiatto systemom PNR. Jednakze Trybunat tak
szczegotowo zbadat istote umowy, ze moze to miec i zapewne ma ktopotliwe kon-
sekwencje dla stosunkéw miedzynarodowych UE. Nie wiadomo jeszcze, czy Komi-
sja bedzie w stanie przekonaé panstwa trzecie o koniecznosci spetnienia wysokich

82 M. Brkan, In Search of the Concept of Essence of EU Fundamental Rights Through the Prism of Data

Privacy, ,Maastricht Faculty of Law Working Paper” 2017 nr 1, 16.01.2017. Eadem, The Essence of the
Fundamental Rights to Privacy and Data Protection: Finding the Way Through the Maze of the CJEU’s Con-
stitutional Reasoning, ,German Law Journal” 2019, nr 20, s. 864-883.

8 E. Guild, E. Mendos Kuskonmaz, EU Exclusive jurisdiction on surveillance related to terrorism and
serious transnational crime: case review on Opinion 1/15, ,European Law Review” 2018, vol. 43, nr 4,
s.583-597.

8 A. Vedaschi, The European Court of Justice on the EU-Canada Passenger Name Record Agreement,
,European Constitutional Law Review” 2018, vol. 14, nr 2, s. 410-429.
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standardéw okreslonych w opinii 1/15, przy czym Stany Zjednoczone s3 bez watpienia
najtrudniejsze do przekonania, biorac pod uwage ich rozbiezne podejicie do prywat-
nosci. W kazdym razie pozostaje jeszcze do odrobienia lekcja zwigzana z konieczno-
$cig zmiany dyrektywy UE w sprawie PNR - standard unijny nie moze by¢ nizszy niz
ten, ktéry przedstawiono w opinii 1/15. Niezaleznie od tego, czy mamy do czynienia
z wewnetrznym systemem PNR w UE, czy z umowami PNR z panistwami trzecimi,
szczegOlnie trudnym wyzwaniem bedzie opracowanie systeméw, ktére beda w stanie
wprowadzi¢ w zycie zaproponowane przez Trybunat rozréznienia dotyczace zatrzymy-
wania i wykorzystywania danych PNR przed przylotem pasazeréw lotniczych, podczas
ich pobytu i odlotu oraz po ich odlocie.

Trybunat Sprawiedliwosci w swoich orzeczeniach konsekwentnie pokazuje row-
niez, ze w walce UE z terroryzmem, prywatnos¢ i ochrona danych nie zeszty na dalszy
plan w stosunku do inicjatyw w zakresie bezpieczenstwa, czego dowodzi nie tylko opi-
nia 1/15, ale takze seria orzeczen w sprawach Schrems, w ktorych TS konsekwentnie
sprzeciwia sie asymetrycznym relacjom miedzy UE a USA, z bardziej dominujaca po-
zycjg USA. Jesli Trybunat dostrzega naruszenia prawa UE, nie ma oporéw przed podej-
mowaniem decyzji, ktére prowadza do niezawarcia waznych uméw czy uniewaznienia
podstaw prawnych wspotpracy. Trybunat pokazuje przy tym, ze interesy bezpieczen-
stwa i prywatnosci nie wykluczaja sie wzajemnie i powinny sie przeplatac i uzupetniac.
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Streszczenie
Agnieszka Grzelak

Przysztos¢ wspotpracy UE z panstwami trzecimi w sprawie przekazywania danych
pasazeréw lotniczych. O skutkach opinii Trybunatu Sprawiedliwosci nr 1/15
dla wymiany danych PNR

System przekazywania danych pasazeréw linii lotniczych wtasciwym organom panstwowym do
celéw zwigzanych z walka z terroryzmem i powazna przestepczoscia zaczat sie w Unii Europej-
skiej rozwija¢, odkad Stany Zjednoczone zaczety sie domagac takich informacji. W efekcie, Unia
Europejska rozpoczeta proces przygotowania umoéw z panstwami trzecimi, ktére pozwalatyby
na przekazywanie takich danych, jak i tworzenia wewnatrzunijnego systemu wymiany danych.
W opinii 1/15 dotyczacej umowy z Kanadg, ktéra miata by¢ zawarta przez Unie, Trybunat Spra-
wiedliwosci wyraZnie dopuscit tworzenie systemdw wymiany danych PNR, jednakze obwarowat
to istotnymi ograniczeniami i gwarancjami, ktére miatyby zapewni¢ wysoki poziom ochrony pry-
watnosci i danych osobowych obywateli UE. W efekcie, do zawarcia umowy z Kanada nie doszto,
negocjacje z innymi panstwami zostaty wstrzymane. Jednocze$nie umowy UE z USA i Australia
obowigzuja mimo tego, ze zawieraja sformutowania analogiczne do tych, ktére uznane zostaty
przez TSUE za niezgodne z Kartg Praw Podstawowych Unii Europejskiej i Traktatem o funkcjo-
nowaniu Unii Europejskiej. Celem artykutu jest zaréwno dokonanie przegladu tej sytuaciji, jak
i proba spojrzenia na skutki opinii 1/15 dla systemu wymiany danych PNR w Unii Europejskiej.

Stowa kluczowe: dane PNR; zwalczanie terroryzmu; opinia 1/15; ochrona danych osobowych;
RODO.

Summary
Agnieszka Grzelak

The Future of EU Cooperation with Third Countries on the Transfer of Passenger Names
Records. On the Effects of the Opinion No. 1/15 of the Court of Justice of the EU
on the Exchange of PNR Data

The system for transferring passenger data to the competent state authorities for the purpose
of combating terrorism and serious crime began to develop in the European Union after the
United States had requested such information from the air carriers. As a result, the European
Union started the process of preparing agreements with third countries that would allow the
transfer of such data, as well as setting up an intra-EU system for the exchange of data. In the
Opinion 1/15 on the agreement with Canada, which was to be concluded by the European
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Union, the Court of Justice explicitly allowed for setting up PNR data exchange systems, but
subjected this to important limitations and guarantees that would ensure a high level of pro-
tection of the privacy and personal data of EU citizens. As a result, the agreement with Canada
has not been concluded and negotiations with other countries have been put on hold. At the
same time, EU agreements with the US and Australia remain in force, despite the fact that they
contain provisions analogous to those found by the CJEU to be incompatible with the Charter of
Fundamental Rights of the European Union and the Treaty on the Functioning of the European
Union.The aim of this article is to review this situation, but also to analyze the implications of the
Opinion 1/15 for the system of PNR data exchange in the European Union.

Keywords: PNR data; combating terrorism; Opinion 1/15; personal data protection; GDPR.



