Wykorzystanie danych biometrycznych w szkole

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie
zdnia 7 sierpnia 2020 ., Il SA/Wa 809/20

1. Wystarczy, aby mozliwa byla chocby posrednia identyfikacja osoby, by dane
jej dotyczace stanowily jej dane osobowe, co jednoznacznie wynika z defini-
cji zawartej w art. 4 pkt 1 RODO. Ponadto, z uwagi na charakter przetwarzania
(specjalne przetwarzanie techniczne), a takze charakter samych danych, ktére
dotycza cech fizjologicznych i fizycznych, stwierdzi¢ nalezy, ze przetwarzane do
postaci cyfrowej informacje o charakterystycznych punktach linii papilarnych
palcéw dzieci stanowig dane biometryczne, stuzg bowiem do zautomatyzowa-
nej weryfikacji uprawnienia konkretnej osoby fizycznej.

2. Starajac sie literalnie odczyta¢ wymogi adekwatnosci i minimalizacji, mozna
dojs¢ do wniosku, ze w praktyce nie jest tatwo ich ze soba pogodzi¢, albowiem
adekwatnos¢ zaktada dokonanie oceny przydatnosci okreslonego rodzaju da-
nych do realizacji celu, natomiast minimalizacja prowadzi do uznania, ze jesli cel
mozna osiagna¢ bez przetwarzania okreslonego rodzaju danych, to nie nalezy
takich danych przetwarza¢. (...) Mozna pogodzi¢ ze soba te dwa nie do konca
spojne wymogi, uznajac, ze ich spetnienie nalezy ocenia¢ tacznie, co w konse-
kwencji oznacza, ze nie powinno sie przyznawac prymatu minimalizacji kosztem
adekwatnosci. W tej sytuacji, (...) za dopuszczalne uzna¢ nalezy przetwarzanie
danych w nieco szerszym zakresie niz tylko (...) konieczne minimum, pod warun-
kiem ze przetwarzane dane maja $cisty zwigzek z realizacja celu (np. utatwiaja
jego osiggniecie).
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Glosowany wyrok zastuguje na uwage z kilku powodéw. Po pierwsze, jest to jedno
z nielicznych orzeczen wydanych dotychczas pod rzadami rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
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o ochronie danych)', w ktérych Wojewdédzki Sad Administracyjny w Warszawie nie po-
dzielit stanowiska organu ochrony danych?. Po drugie, wyrokowi nie mozna odmaéwi¢
wyjatkowej wnikliwosci uzasadnienia. Po trzecie wreszcie, komentowany wyrok jest
pierwszym orzeczeniem sagdowym w Polsce zapadtym pod rzagdami RODO, ktére doty-
czyto wykorzystania danych biometrycznych®.

Jednak gtéwnym powodem, dla ktérego warto blizej omoéwié 6w wyrok, jest
kwestia rozumienia jednej z kluczowych zasad RODO, jaka jest zasada minimalizacji,
przede wszystkim w kontekscie wykorzystywania danych szczegdlnej kategorii za
zgoda 0s6b, ktorych dane te dotycza.

Nalezatoby zatem przypomniec krétko stan faktyczny sprawy. Szkota podstawowa
w Gdansku od wrzesnia 2015 r. wykorzystywata czytnik biometryczny w celu weryfika-
¢ji uiszczenia optaty za positki ucznidw. Czytnik umieszczono przy wejsciu do stotowki
szkolnej, tak aby na biezaco identyfikowac dzieci pobierajace positki w stotéwce oraz
weryfikowac uiszczenie optaty za positek w danym dniu. Identyfikacja i weryfikacja od-
bywaty sie na podstawie odcisku palca ucznia. Szkota nie posiadata zadnego zbioru,
ktéry zawieratby obrazy linii papilarnych dzieci. Dane byty gromadzone tylko w czytni-
ku w postaci zapisu ciggu bajtéw. W trakcie odczytu czytnik poréwnywat, czy istnieje
odpowiedni zapis cyfrowy, a w przypadku, gdy poréwnanie wypadto pomysinie, wy-
sytat do programu tylko numer pozycji przypisany do konkretnego dziecka, konczac
w ten sposéb weryfikacje dokonanej uprzednio ptatnosci.

Szkota pozyskiwata dane uczniéw na podstawie pisemnej zgody rodzica (opieku-
na prawnego). Rodzic w umowie o korzystanie z positkéw w stotéwce szkolnej miat
mozliwos¢ wyboru: wyrazenia lub niewyrazenia zgody na korzystanie z czytnika na
odcisk palca. Rodzice byli informowani o takiej mozliwosci na stronie internetowej sto-
téwki szkolnej. Na stronie umieszczono réwniez zasady wydawania obiadéw, zgodnie
z ktérymi uczniowie, ktérzy nie posiadajg identyfikacji biometrycznej, przepuszczaja
wszystkich i oczekuja na koncu kolejki, az wszyscy uczniowie z identyfikacja biome-
tryczng wejda do stotéwki. Po ich wejsciu rozpoczyna sie wpuszczanie pojedynczo
uczniéw bez identyfikacji biometryczne;.

Po podpisaniu umowy i wyrazeniu zgody przez rodzica na korzystanie z czytni-
ka biometrycznego uczen byt rejestrowany w systemie ewidencji wptat i positkéw
(SEWiP) poprzez wprowadzenie jego imienia, nazwiska, klasy oraz imienia, nazwiska,
adresu e-mail, numeru telefonu kontaktowego rodzica. Nastepnie (jesli rodzic wyrazit
zgode) dochodzito do rejestracji wzorca odcisku palca dziecka w czytniku.

Po rozwigzaniu umowy o korzystanie z obiadéw w stotéwce szkolnej, dane potrzeb-
ne do identyfikacji (tj. ciag bajtow zapisany w czytniku) byly usuwane, z zastrzezeniem

Dz.Urz. UEL 119, s. 1 ze zm.; dalej: RODO.
2 Nalezy podkredli¢, ze glosowany wyrok jest przedmiotem skargi kasacyjnej Prezesa Urzedu Ochro-
ny Danych Osobowych. Jednak do chwili ztozenia niniejszej glosy do publikacji, rozstrzygniecie Na-
czelnego Sadu Administracyjnego nie byto znane.

Nie jest to jednak pierwszy w Polsce wyrok dotyczacy przetwarzania danych biometrycznych.
Warto wspomnie¢ cho¢by wyrok Naczelnego Sadu Administracyjnego z dnia 1 grudnia 2009 r.,
1 OSK 249/09, wydany pod rzadami ustawy o ochronie danych osobowych z 1997 r.
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ze pozostawiano kopie archiwizacyjna na karcie micro SD, ktéra przechowywana byta
w zabezpieczonym pomieszczeniu. W sytuacji gdy uczen przestawat korzystac ze sto-
téwki, a umowa nie zostata rozwigzana i rodzic nie wycofat zgody, wzorzec biome-
tryczny zapisany w czytniku przechowywany byt do czasu rozwigzania umowy lub do
zakonczenia roku szkolnego. Na czas wakacji wzorzec biometryczny pozostawat za-
pisany w czytniku i na karcie SD. W przypadku nieprzedtuzenia umowy o korzystanie
z obiadéw w stotdéwce szkolnej na nowy rok szkolny dane byty usuwane najpézniej do
wrzes$nia kazdego roku.

Istotnym elementem stanu faktycznego byfa liczba uczniow. W roku szkolnym
2018/2019 do Szkoty uczeszczato 1247 ucznidw, z czego 603 korzystato z czytnika bio-
metrycznego, a 2 ucznidw z alternatywnego systemu identyfikacji. W roku szkolnym
2019/2020 do szkoty uczeszczato 1121 ucznidw, z czego 680 ucznidéw korzystato z czyt-
nika biometrycznego, a 4 uczniéw z alternatywnego systemu identyfikaciji.

Warto odnotowa¢, ze wiadze szkoty staty na stanowisku, ze dane przetwarzane
w systemie nie sg danymi biometrycznymi.

Decyzjg z dnia 18 lutego 2020 r. Prezes Urzedu Ochrony Danych Osobowych
(PUODO) stwierdzit naruszenie przez szkote art. 5 ust. 1 lit. ¢ RODO (zasada minima-
lizacji danych) oraz art. 9 ust. 1 RODO (zakaz przetwarzania szczegélnych kategorii
danych). Jednoczes$nie PUODO nakazat szkole usunigcie danych osobowych w zakre-
sie przetworzonych do postaci cyfrowej informacji o charakterystycznych punktach
linii papilarnych palcow dzieci korzystajacych z ustug stotéwki szkolnej, zaprzestanie
zbierania powyzszych danych osobowych oraz natozyt na szkote kare pieniezna w wy-
sokosci 20.000 zt. Szkota wniosta skarge na powyzsza decyzje organu. Omawianym
w niniejszej glosie wyrokiem z dnia 7 sierpnia 2020 r. Wojewo6dzki Sad Administracyjny
w Warszawie uchylit decyzje PUODO.

W dalszej czesci tekstu skupie sie tylko na najwazniejszych, moim zdaniem, ele-
mentach sprawy. Po pierwsze — na kwestii przestanek legalnosci przetwarzania da-
nych biometrycznych, a po drugie — na zasadzie minimalizacji danych i jej relacji do
przestanki zgody. Pomine natomiast inne kwestie, m.in. te zwigzane z wysokoscia kary
pienieznej i przestankami jej szacowania.

W pierwszej kolejnosci nalezy stwierdzi¢, ze wbrew twierdzeniom szkoty, dane
stuzace do identyfikacji i weryfikacji uprawnien do positkéw przetwarzane w czytni-
ku i na innych nosnikach archiwizacyjnych to bez watpienia dane biometryczne. Ar-
tykut 4 pkt 14 RODO okresla dane biometryczne jako dane osobowe, ktére wynikaja
ze specjalnego przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Istotg
definicji sg zatem trzy nastepujace elementy:

- specjalne przetwarzanie techniczne;

- odniesienie do cech fizycznych, fizjologicznych lub behawioralnych, ktére sa w za-
sadzie niezmienne i niepowtarzalne oraz

- mozliwos¢ jednoznacznej identyfikacji osoby.
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Pomimo tego, ze szkota nie przechowywata obrazéw odciskéw palcéw, to jednak
przedstawienie ich w czytniku w formie zapisu cyfrowego, ktéry pozwalat na jedno-
znaczng identyfikacje, oznacza, ze byty one danymi biometrycznymi. Stusznie zatem
zarébwno organ, jak i sad w tym zakresie odméwity uznania argumentacji skarzacej
szkoty.

W art. 9 ust. 1 RODO zabrania sie przetwarzania okreslonych (szczegdlnych) ka-
tegorii danych osobowych, wéréd ktérych sg m.in. dane biometryczne, przetwarza-
ne w celu jednoznacznego zidentyfikowania osoby fizycznej. Prezes Urzedu Ochro-
ny Danych Osobowych, powotujac sie na motyw 38 RODO, podkresla w decyzji, ze
niezaleznie od tego, czy mamy do czynienia z danymi zwyklymi czy szczegélnymi,
dane osobowe dzieci wymagaja specjalnej ochrony, poniewaz dzieci moga by¢ mniej
$wiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych im w zwigzku
z przetwarzaniem danych osobowych. Wydaje sie jednak, ze uwaga ta jest nietrafna
w kontekscie omawianej sprawy, poniewaz motyw 38, w mojej ocenie, dotyczy przede
wszystkim sytuacji, gdy dzieci, korzystajac z ustug w internecie, udostepniaja swoje
dane w rozmaitych serwisach.

Wyjatki od zakazu przetwarzania szczegélnych kategorii danych zostaty okre$lone
w art. 9 ust. 2 RODO. Jak stusznie wskazuje organ, katalog wymieniony w tym prze-
pisie jest zamkniety. ,Kazda z przestanek legalizujgcych proces przetwarzania danych
osobowych ma charakter autonomiczny i niezalezny. Oznacza to, ze przestanki te co
do zasady sg rownoprawne, a wobec tego spetnienie co najmniej jednej z nich sta-
nowi o zgodnym z prawem przetwarzaniu danych osobowych” — podkresla PUODO
w dalszej czesci uzasadnienia. Jednym z wyjatkéw jest wyrazna zgoda podmiotu da-
nych. W omawianej sprawie szkota powotywata sie na zgody wyrazone przez rodzicow
(opiekundéw prawnych) uczniéw. Organ zwraca jednak uwage, ze zgoda powinna by¢
m.in. dobrowolna, a o dobrowolnosci zgody nie mozna moéwic¢ w przypadku wyrazne-
go braku réwnowagi w relacji pomiedzy administratorem a podmiotem danych. Jed-
nakze dalsza czes¢ uzasadnienia decyzji odnoszaca sie do zgody i innych przestanek
jest co najmniej niespdjna. Wbrew wczeéniejszemu stwierdzeniu o rbwnowaznym cha-
rakterze wszystkich przestanek z art. 9 ust. 2 RODO, organ stwierdza dalej, ze ,zgoda
stanowi podstawe legalizujaca przetwarzanie danych osobowych jedynie wtedy, gdy
nie istniejg inne przestanki na to przetwarzanie”. Jednoczesnie PUODO przeprowadza
analize przepiséw ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe (Dz. U.z2019r,,
poz. 1148; dalej: u.p.o.).

Organ zauwaza, ze zgodnie z art. 106 tej ustawy w celu zapewnienia prawidtowej
realizacji zadan opiekunczych, w szczegélnosci wspierania prawidtowego rozwoju
uczniow, szkota moze zorganizowac stotéwke. W zwigzku z tym stwierdza, ze ,pod-
stawa przetwarzania jakichkolwiek danych osobowych dzieci w zwigzku z realizacja
tego zadania szkoty nie mogta by¢ zgoda, poniewaz podstawa do przetwarzania da-
nych osobowych dzieci w tym celu przez Szkote jest art. 6 ust. 1 lit. e RODO, zgodnie
z ktérym przetwarzanie jest zgodne z prawem miedzy innymi gdy przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ra-
mach sprawowania wiadzy publicznej powierzonej administratorowi”. Prezes Urzedu
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Ochrony Danych Osobowych wywodzi z tego, ze szkota przetwarza dane osobowe
ucznia na podstawie przepiséw prawa, wykonujac swoje ustawowe zadania. Nie po-
trzebuje zatem odrebnej zgody rodzicéw badz petnoletniego ucznia na przetwarzanie
danych osobowych w zwigzku z realizacja tych zadan, tj. Swiadczeniem ustug przez
stotéwke szkolna. Jednoczesnie organ stwierdza, ze przepisy prawa okreslajace, jakie
dane o uczniach moze gromadzi¢ szkota, nie przewidujg mozliwosci zbierania danych
biometrycznych.

W mojej ocenie, poglad, ze zgoda jest przestanka legalizujaca przetwarzanie da-
nych osobowych tylko wtedy, gdy nie mozna zastosowac innych przestanek, jest ni-
czym nieuzasadniony. Ponadto, jest sprzeczny z wyrazonym przez organ w innym
miejscu uzasadnienia pogladem, zgodnie z ktérym wszystkie przestanki sa rownowaz-
ne i autonomiczne. Dotyczy to réwniez przestanek zawartych w art. 9 ust. 2 RODO*. Nie
jest rowniez zrozumiate, dlaczego organ, stwierdziwszy ze ma do czynienia z danymi
szczegolnej kategorii, analizuje podstawy opisane w art. 6 ust. 1 RODO zamiast tych
zawartych w art. 9 ust. 2 RODO. Ponadto, jesli organ uznat, ze nie mozna zastosowac
przestanki, o ktérej mowa w art. 6 ust. 1 lit. e RODO i nie widzi innych podstaw prawnych
przetwarzania, powinien by, zgodnie z powyzszym pogladem, rozwazy¢ przestanke
zgody. Niezaleznie od powyzszego, dokonana przez organ wyktadnia ustawowych
uprawnien szkoty budzi co najmniej powazne watpliwosci. Przepisy prawa oswiato-
wego nie zawierajg listy danych osobowych ucznidw, ktére moga byc¢ przetwarzane
przez szkote; jedynie art. 30a u.p.o. zobowiazuje jednostki oswiatowe, w tym szkoty, do
przetwarzania danych w zakresie niezbednym do realizacji zadarn ustawowych. W mo-
jej ocenie, nie mozna na tej podstawie wykluczy¢ zastosowania przez szkote przestanki
zgody. Restrykcyjne podejscie eliminujace takg mozliwos¢, wytaczytoby bowiem calg
sfere dziatan organizatorskich jednostek oswiatowych, a wiec sfere, ktéra jest zwigza-
na z zadaniami oswiatowymi, ale nie jest szczegdtowo uregulowana przepisami prawa.

Wojewddzki Sgd Administracyjny (WSA) w Warszawie zasadnie zatem pominat po-
wyzszy wywod PUODO i dopuscit zgode jako podstawe przetwarzania danych uczniéw
korzystajacych ze stotéwki. Uznat, ze pisemne oswiadczenia rodzicéw, w ktérych wy-
raznie wskazano cel przetwarzania danych biometrycznych, stanowia jednoznaczna
i niebudzaca watpliwosci zgode na ich przetwarzanie w okreslonym celu, i tym samym
$wiadcza o spetnieniu przestanki, o ktérej mowa w art. 9 ust. 2 lit. a RODO. W tym miej-
scu pozostaje jedynie wyrazi¢ watpliwo$¢ co do dobrowolnosci zgody wyrazanej przez
rodzicéw. Cecha ta wyraza sie bowiem m.in. w braku negatywnych konsekwencji od-
mowy udzielenia zgody®. Skutkiem odmowy udzielenia zgody w omawianym przy-
padku jest, na co zwrdcit uwage organ, dtuzsze oczekiwanie na positek przez ucznidéw,
ktorych rodzice nie wyrazili zgody na biometryczng weryfikacje faktu optacenia po-
sitku. Kwestia ta wymaga jednak szerszej analizy, ktéra wykracza poza ramy niniejszej

* Tak m.in. P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie

danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. idem, Warszawa 2021, s. 205.

> Wytyczne 5/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, wersja 1.1 przyjeta dnia
4 maja 2020 r., s. 7, https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_
consent_pl.pdf [dostep: 25.11.2021].


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
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glosy. Warto jedynie wskaza¢, ze odmowa udzielenia zgody praktycznie zawsze wigze
sie zjakims negatywnym skutkiem, pozostaje jedynie pytanie o to, czy skutek w posta-
ci op6znienia w swiadczeniu ustugi pozwalatby na zakwestionowanie dobrowolnosci
zgody rodzicow.

Szerzej natomiast chciatbym skupic sie na zasadzie minimalizacji danych. Zaréwno
organ, jak i sad stusznie wskazuja, Ze obowiazek przestrzegania tej zasady jest nieza-
lezny od legitymowania sie przestanka legalnosci przetwarzania danych. Dotyczy to
réwniez przetwarzania danych osobowych na podstawie zgody. Innymi stowy, admi-
nistrator przetwarzajacy dane na podstawie pozyskanej zgody jest nadal zobowigzany
do przestrzegania zasady minimalizacji danych. Nie ulega réwniez watpliwosci, ze za-
sada ta, podobnie jak pozostate wymienione w art. 5 RODO, ma charakter normatywny
i jest samoistnym obowigzkiem natozonym na administratora.

Zasada minimalizacji wyrazona w art. 5 ust. 1 lit. ¢ RODO stanowi, ze dane oso-
bowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktorych sg przetwarzane. Z jezykowego punktu widzenia istniejg na tym tle
ré6zne mozliwosci interpretacyjne. Wydaje sie bowiem, ze ,minimalizacja” i ,niezbed-
nos¢” danych nie maja tego samego znaczenia co ,adekwatnosc”i,stosownosc¢”. Dane
adekwatne do celu to dane ,odpowiednie’, a nie tylko ,niezbedne”. W praktyce ma to
ogromne znaczenie, poniewaz zakres danych odpowiednich do danego celu moze
by¢ znacznie szerszy od danych minimalnych, niezbednych do realizacji tego celu.

W obowigzujacym przed datg zastosowania RODO (tj. 25 maja 2018 r.) stanie praw-
nym, przepisy stawiaty wymog, aby dane byly ,prawidtowe, stosowne oraz nienad-
mierne ilosciowo w stosunku do celéw, dla ktérych zostaty zgromadzone i/lub dalej
przetworzone” (art. 6 ust. 1 lit. c dyrektywy 95/46°). W wersji angielskiej tej dyrektywy
uzyto sformutowania o identycznym znaczeniu (adequate, relevant and not excessive in
relation to the purposes for which they are collected and/or further processed).

Zgodnie z motywem 28 powyzszej dyrektywy, ,dane muszg by¢ adekwatne, wia-
$ciwe i nie wykraczac poza cele, dla ktérych sg przetwarzane” (the data must be adequ-
ate, relevant and not excessive in relation to the purposes for which they are processed).
W polskiej ustawie implementujacej dyrektywe 95/46” w art. 26 ust. 1 pkt 3 znalazt sie
wymaog, aby dane byly merytorycznie poprawne i adekwatne w stosunku do celéw,
w jakich sg przetwarzane. Tak wiec w poprzednim stanie prawnym w przepisach nie
wymagano, aby przetwarzanie byto ograniczone do danych niezbednych. Wspomnia-
ny przepis RODO definiujacy zasade minimalizacji jest natomiast niejednoznaczny.
Warto zatem przeanalizowac¢ stanowiska PUODO i WSA w omawianej sprawie.

Organ stwierdzit, ze przetwarzanie danych biometrycznych nie jest niezbedne do
osiggniecia celu, jakim jest identyfikacja uprawnienia dziecka do odebrania obiadu.
Identyfikacje mozna przeprowadzi¢ za pomocg innych srodkéw, mniej ingerujacych

6 Dyrektywa 95/46 Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 w sprawie ochrony
0s06b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych da-
nych (Dz. Urz. WE L 281, s. 31; dalej: dyrektywa 95/46).

7" Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jedn.: Dz. U. z 2016 r.,
poz. 922).
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w prywatnos$¢ dziecka korzystajacego z ustug stotéwki szkolnej. W szkole istniaty alter-
natywne metody, takie jak karty elektroniczne lub podanie nazwiska i numeru umowy.

Wojewddzki Sagd Administracyjny w Warszawie podszedt do tej kwestii inaczej,
przede wszystkim analizujgc bardzo szczegétowo stan faktyczny oraz cel przetwarza-
nia danych.

Sad zwraca w pierwszej kolejnosci uwage na tres¢ motywu 39 preambuty RODO,
ktéry stanowim.in., ze,(...) dane osobowe powinny by¢ adekwatne, stosowne i ogra-
niczone do tego, co niezbedne do celdw, dla ktérych sa one przetwarzane. Wymaga
to w szczegdlnosci zapewnienia ograniczenia okresu przechowywania danych do $ci-
stego minimum. Dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy
celu przetwarzania nie mozna w rozsadny sposdb osiagna¢ innymi sposobami (...)"
Sad w swoim wywodzie na tle zasady minimalizacji i powyzszego motywu, ktadzie na-
cisk na odpowiednie zdefiniowanie celu przetwarzania i stwierdza, ze dane,musza by¢
odpowiednie i stosowne do osiggniecia celu ich zebrania, lecz zarazem nie moga by¢
nadmierne”. To prawidtowo okreslony cel determinuje zakres niezbednych danych®.
Tym samym — wskazuje WSA - przetwarzanie danych w zakresie zbednym dla osia-
gniecia tego celu bedzie oznaczato naruszenie przepiséw RODO.

Sad przyznaje w uzasadnieniu, ze wymogi minimalizacji i adekwatnosci nie s3 ze
sobg spdjne, a ich spetnienie nalezy oceniac tacznie, co w konsekwencji oznacza, ze
,Nie powinno sie przyznawac prymatu minimalizacji kosztem adekwatnosci” . Jedno-
czesnie podkresla, jak wazne sg okolicznosci konkretnej sprawy, a wiec w tym przy-
padku fakt, ze biometria nie byfa jedyna metoda weryfikacji pfatnosci oraz to, ze szko-
ta wprowadzata wczesniej inne sposoby weryfikacji odptatnosci za positek (np. karta
obiadowa) i dopiero stwierdzajac, ze nie przynosi to efektéw, na wniosek rady rodzi-
cow i za pisemng zgoda rodzicéw, zdecydowata sie na wprowadzenie czytnika biome-
trycznego. Stusznie sad odrzuca sugestie PUODO, ze dane biometryczne moga by¢
wykorzystywane tylko wyjatkowo, i to w takich celach, jak np. bezpieczenstwo oso-
bowe, przemystowe czy ochrona informadji itp. Takie ograniczenie znikad bowiem nie
wynika. Oczywiste jest, ze sieganie po dane biometryczne jest daleko idaca ingerencja
w sfere prywatnosci, niemniej nie oznacza to, ze w przypadkach takich jak w gdanskiej
szkole ich uzycie bedzie niedopuszczalne niezaleznie od okolicznosci. Stusznie zatem
sad, biorac pod uwage okolicznosci sprawy, dopuscit mozliwos¢ weryfikacji biome-
trycznej uczniow.

Uzyte w przepisie art. 5 ust. 1 lit. ¢ RODO okreslenie ,adekwatne” oznacza ,odpo-
wiednie, zgodne, proporcjonalne, nienadmierne” i moze by¢ traktowane jako syno-
nim stowa ,stosowne”. Pojecia adekwatnosci i stosownosci rozumie¢ mozna jako ko-
niecznos¢ zachowania - jak stwierdza WSA —,odpowiednich proporcji zakresu danych
do celéw przetwarzania i przetwarzanie tylko takich danych, ktére sa potrzebne dla

8 Tak: D. Lubasz [w:] Ochrona danych osobowych. Meritum, red. idem, Warszawa 2020, s. 114.

° W literaturze zwraca sie uwage na problem interpretacji zasady minimalizmu; m.in. P. Fajgielski
twierdzi, ze ograniczanie danych do niezbednego minimum bytoby interpretacjg zbyt daleko idaca
(idem, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 2018, s. 149).
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realizacji okreslonych celéw”. Sad wprost przyznaje, ze ograniczenie danych do nie-
zbednego minimum - tak jak chce tego organ — bytoby interpretacja zbyt daleko idaca.

Najwazniejszym elementem konkluzji sadu jest stwierdzenie, Ze wymog niezbed-
nosci nalezy odczytywac facznie z wymogiem adekwatnosci i stosownosci, co powin-
no pozwoli¢ na uwzglednienie okolicznosci i dopuszczenie przetwarzania danych, kté-
re w istotny sposdb moga pomaoc osiagnac cele przetwarzania.

Co do zasady podzielam wyrazony przez WSA w glosowanym wyroku poglad na
temat rozumienia zasady minimalizacji, jednakze z pewnymi zastrzezeniami. Przede
wszystkim, przeformutowatbym nieco to rozumienie w nastepujacym kierunku: w za-
sadzie minimalizacji nie powinno dostrzega¢ sie konfliktu pomiedzy tym, co z jednej
strony - ,odpowiednie”i,stosowne’, a z drugiej - ,niezbedne”. Wydaje sie, ze w pierw-
szej kolejnosci nalezy bra¢ pod uwage adekwatno$¢ (odpowiedniosc) danych do okre-
$lonego celu, z zastrzezeniem ze cel powinien by¢ prawidtowo sformutowany. Zauwa-
zy¢ nalezy bowiem, ze w omawianej sprawie nie wyartykutowano wyraznie, iz chodzi
nie tylko o sama weryfikacje ptatnosci, ale réwniez o sprawnos¢ tego procesu, biorgc
pod uwage takie okolicznosci jak liczbe uczniéw korzystajacych z obiaddéw, czas w ja-
kim sa wydawane obiady, nieskutecznos¢ dotychczasowych metod itp. Tak okreslo-
ny cel pozwala dopiero na okreslenie danych niezbednych do jego realizacji. Innymi
stowy, po okresdleniu danych osobowych odpowiednich (adekwatnych i stosownych
w rozumieniu art. 5 ust. 1 lit. c RODO) do celu, administrator powinien potraktowac ten
zakres jako niezbedny do jego realizacji. Taka interpretacja pozwolitaby na unikniecie
traktowania sformutowan uzytych w ww. przepisie jako przeciwstawnych.
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Streszczenie
Arwid Mednis
Wykorzystanie danych biometrycznych w szkole

Wojewodzki Sad Administracyjny uchylit decyzje organu ochrony danych nakazujaca szkole
usuniecie biometrycznych danych osobowych w postaci linii papilarnych palcéw dzieci korzy-
stajacych z ustug stotéwki szkolnej, zaprzestanie zbierania powyzszych danych osobowych oraz
naktadajaca na szkote kare pieniezng w wysokosci 20 tys. zt. Kluczowa w sprawie okazata sie
kwestia zastosowania zasady minimalizacji (art. 5 ust. 1 lit. c RODO). Sad stwierdzit, ze wymogi
minimalizacji i adekwatnosci, o ktérych mowa w tym przepisie nie sg ze sobg spdjne, a ich spet-
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nienie nalezy oceniac tacznie, co w konsekwencji oznacza, ze nie powinno sie przyznawac pry-
matu minimalizacji kosztem adekwatnosci. Sad przyznat, ze uzycie przez szkote danych biome-
trycznych nie byto jedynym dostepnym sposobem weryfikacji, czy uczer ma optacone obiady,
niemniej zwrdcit uwage, ze okolicznosci sprawy wskazywaty na to, ze uzycie innych sposobéw
okazato sie nieskuteczne. Co do zasady nalezy zgodzi¢ sie ze stanowiskiem sadu z zastrzeze-
niem, ze w sprawie nie chodzito jedynie o skuteczna weryfikacje dokonanych ptatnosci, ale réw-
niez o sprawnos¢ procesu weryfikacji (duza liczba uczniéw, krétki czas na sprawdzenie). Dopiero
tak rozumiany cel pomégtby okresli¢ jakie dane osobowe sg odpowiednie do jego realizacji.

Stowa kluczowe: zgoda; biometria; przestanki legalizacyjne; dobrowolnos¢; wycofanie zgody;
zgoda dziecka; forma zgody; RODO.

Summary
Arwid Medhnis
Use of Biometric Data at School

The Voivodship Administrative Court revoked the decision of the data protection authority or-
dering the school to remove biometric personal data in the form of fingerprints of the fingers
of children using the school canteen services and to stop collecting the above personal data,
as well as imposing on the school an administrative fine of PLN 20,000. The key issue in the
case was the application of the minimization principle (Article 5 (1) (c) of the GDPR). The court
stated that the requirements of minimization and adequacy referred to in this provision are not
consistent with each other and their fulfillment should be assessed jointly, which consequently
means that the primacy of minimization should not be given at the expense of adequacy. The
court acknowledged that the school’s use of biometric data was not the only available means
of verifying that the student had paid for lunches, but noted that the circumstances of the case
indicated that the use of other methods had proved ineffective. As a rule, one should agree with
the court’s position, however with the reservation that the case was not only about effective
verification of payments made, but also about the efficiency of the verification process (large
number of students, short time to check). Only the purpose understood in this way would help
to determine what personal data are appropriate.

Keywords: consent; biometrics; lawfulness of processing; voluntariness; withdrawal of consent;
consent of the child; form of consent; GDPR.



