Pierwsza administracyjna kara pieniezna
natozona na podmiot z sektora publicznego

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie
z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19

1. Czynnosci o charakterze techniczno-organizacyjnym leza w gestii administrato-
ra danych osobowych, ale nie moga by¢ dobierane w sposéb catkowicie swobod-
ny i dobrowolny, bez uwzglednienia stopnia ryzyka czy charakteru chronionych
danych osobowych. Bez watpienia srodki podejmowane przez skarzacego nie
zapewnity bezpieczenstwa, co nalezycie wykazat organ (...).

2. (...) Prawidtowo organ ocenit naruszenie art. 5 ust. 1 lit. e w zwigzku z art. 5 ust. 2,
tj. zasady ograniczenia przechowywania oraz art. 24 rozporzadzenia 2016/679
poprzez brak odpowiednich polityk, dotyczacych przetwarzania danych osobo-
wych w BIP Urzedu Miejskiego w A. pod katem ich aktualnosci i celowosci publi-
kacji oraz okreslajacych terminy usuniecia danych osobowych. Zasada okreslona
mianem ,ograniczenia przechowywania’, okreslona w art. 5 ust 1 lit. 3 rozporza-
dzenia 2016/679 stanowi, iz,,dane osobowe musza byc¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane” Nadto ,dane
osobowe mozna przechowywac¢ przez okres dtuzszy, o ile beda one przetwarza-
ne wylacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust.
1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i orga-
nizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw
i wolnosci oséb, ktorych dane dotycza (,0ograniczenie przechowywania”). Zgod-
nie z ta zasada, po osiagnieciu celéw, w jakich przetwarzane sq dane osobowe,
powinny zostac one usuniete albo skasowane.
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Wojewddzki Sad Administracyjny w Warszawie wyrokiem z dnia 26 sierpnia 2020 r.,
Il SA/Wa 2826/19" oddalit skarge Burmistrza Aleksandrowa Kujawskiego na decy-
zje Prezesa Urzedu Ochrony Danych Osobowych z dnia 18 pazdziernika 2019 r.,
ZSPU.421.3.2019, w ktdrej organ nadzorczy, stwierdzajac szereg naruszen przepiséw
RODO?, obok zastosowania uprawnier naprawczych zastosowat administracyjna kare
pieniezng w kwocie 40.000 zt. Wskazang decyzje uzna¢ nalezy za istotng nie tylko
ztego wzgledu, ze jest ona pierwsza w Polsce decyzjg Prezesa Urzedu Ochrony Danych
Osobowych (Prezes UODO), naktadajaca administracyjna kare pieniezng w sektorze
publicznym. To bowiem jednoczesnie decyzja, ktéra odnosi sie do kwestii zastosowa-
nia przepiséw RODO do przetwarzania danych osobowych, jakie ma miejsce przy re-
alizacji prawa dostepu do informacji publicznej, a takze dobrze obrazuje kilka innych
zagadnien doniostych przy organizacji systemu ochrony danych osobowych w sekto-
rze publicznym, ktére wczesniej nie zawsze byty postrzegane jako pierwszoplanowe.

W wyroku w sprawie Il SA/Wa 2826/19 WSA w Warszawie w petni podzielit argu-
mentacje Prezesa UODO, dlatego tez w niniejszej glosie nie sposéb oby¢ sie bez sie-
gania po ustalenia zawarte w tej decyzji. Cho¢ w chwili ztozenia tekstu do publikacji
przedmiotowy wyrok nie jest prawomocny, to jednak ze wzgledu na istotne watki po-
dejmowane w sprawie, warto przyjrze¢ sie ustaleniom dokonanym przez WSA w War-
szawie oraz przez organ nadzorczy na kanwie stanu faktycznego, ktéry w znacznej
mierze odnosi sie do pewnych specyficznych dla sektora publicznego operacji prze-
twarzania danych osobowych oraz uwarunkowan techniczno-organizacyjnych, ktére
nalezg do kluczowych dla podmiotéw z sektora publicznego.

Stan faktyczny

Jak wynika z analizowanego uzasadnienia wyroku WSA w Warszawie, wydanie decyzji
przez Prezesa UODO byto poprzedzone kontrolg tego organu, ktéra objety zostat spo-
s6b przetwarzania danych osobowych przez Burmistrza Aleksandrowa Kujawskiego
(Burmistrz) w ramach procesu wysytki korespondencji i prowadzenia Biuletynu Infor-
macji Publicznej (BIP), a takze sposéb prowadzenia rejestru czynnosci przetwarzania
oraz dokumentowania naruszen ochrony danych osobowych. Na podstawie zgro-
madzonego materiatu dowodowego ustalono, ze w procesie przetwarzania danych
osobowych Burmistrz, jako administrator, naruszyt przepisy o ochronie danych oso-
bowych, w zwigzku z czym Prezes UODO wszczat w tym przedmiocie postepowanie
administracyjne zakoriczone wspomniang we wstepie decyzja, w ktérej Prezes UODO
stwierdzit naruszenie przez Burmistrza przepisow:

! Wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19, LEX nr 3067899.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0sé6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UEL 119, s. 1 ze zm.; dalej: RODO).



Pierwsza administracyjna kara pieniezna natozona na podmiot z sektora publicznego 153

art. 5 ust. 1 lit. a oraz lit. f w zw. z art. 5 ust. 2 RODO, tj. zasady zgodnosci z prawem
i zasady poufnosci oraz art. 28 ust. 3 rozporzadzenia 2016/679, poprzez udostep-
nianie danych osobowych na rzecz kilku zewnetrznych podmiotéw bez podstawy
prawnej, tj. bez uprzedniego zawarcia z ww. podmiotami umoéw powierzenia da-
nych osobowych, o ktérej mowa w art. 28 ust. 3 rozporzadzenia 2016/679, w zwiaz-
ku z prowadzeniem strony internetowej BIP Urzedu Miejskiego w Aleksandrowie
Kujawskim;

art. 5 ust. 1 lit. e w zwiazku z art. 5 ust. 2, tj. zasady ograniczenia przechowywania
oraz art. 24 RODO poprzez brak odpowiednich polityk dotyczacych przetwarza-
nia danych osobowych w BIP Urzedu Miejskiego w Aleksandrowie Kujawskim pod
katem ich aktualnosci i celowosci publikacji oraz okreslajacych terminy usuniecia
danych osobowych;

art. 5 ust. 1 lit. f w zwigzku z art. 5 ust. 2 RODO, tj. zasady integralnosci i poufnosci,
zasady prawidtowosci, oraz art. 24 RODO poprzez nieprzeprowadzenie analizy ry-
zyka zwigzanego z korzystaniem przez Burmistrza z kanatu YouTube w celu trans-
misji nagran z obrad Rady Miasta Aleksandrowa Kujawskiego;

art. 5 ust. 1 lit. f w zwigzku z art. 5 ust. 2 RODO, tj. zasady integralnosci i poufnosci,
oraz art. 32 RODO poprzez niewdrozenie odpowiednich srodkéw technicznychi or-
ganizacyjnych majacych na celu zabezpieczenie danych oséb fizycznych w zwigz-
ku z przechowywaniem nagran sesji Rady Miasta wytacznie na serwerach YouTube,
bez wykonywania i przechowywania kopii zapasowych tych nagrann w zasobach
wiasnych Urzedu Miejskiego w Aleksandrowa Kujawskiego;

art. 5 ust. 2 RODO, tj. zasady rozliczalnosci oraz art. 30 ust. 1 lit. d oraz lit. f RODO,
poprzez niewskazanie w rejestrze czynnosci przetwarzania danych osobowych,
dla czynnosci zwigzanych z publikacja informacji na stronie BIP Urzedu Miasta
w Aleksandrowie Kujawskim, wszystkich odbiorcéw danych oraz niewskazanie dla
tych czynnosci przetwarzania planowanego terminu usuniecia danych w sposéb
zapewniajacy przetwarzanie danych zgodnie z zasadg ograniczonego przechowy-
wania.

W zwiazku z tak scharakteryzowanymi naruszeniami Prezes UODO nakazat Bur-

mistrzowi dostosowanie operacji przetwarzania danych osobowych do przepiséw
RODO, w terminie 60 dni od dnia, w ktérym przedmiotowa decyzja stanie sie ostatecz-
na, poprzez:

1)

zaprzestanie udostepniania danych osobowych na rzecz zewnetrznych podmio-

tow, bez podstawy prawnej, tj. bez uprzedniego zawarcia umoéw powierzenia da-

nych osobowych z ww. podmiotami, o ktérej mowa w art. 28 ust. 3 rozporzadzenia

2016/679, w zwigzku z prowadzeniem strony internetowej BIP Urzedu Miejskiego

w Aleksandrowie Kujawskim;

wdrozenie polityk:

a) okreslajacych okresy przetwarzania danych w BIP Urzedu Miejskiego w Alek-
sandrowie Kujawskim zgodne z przepisami prawa lub niezbedne do realizacji
celéw, dla ktérych dane sg przetwarzane;

b) zapewniajgcych przestrzeganie terminéw usuwania danych;
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3) przeprowadzenie analizy ryzyka w zwigzku z publikacjg nagran sesji rady miejskiej

i wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych w zwigzku

z przetwarzaniem danych osobowych na kanale YouTube w zwigzku z transmisjg

nagran sesji rady miejskiej oraz przechowywaniem nagran na serwerach YouTube;
4) wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych majacych na

celu zabezpieczenie danych oséb fizycznych pochodzacych z nagran sesji Rady

Miasta Aleksandrowa Kujawskiego poprzez zapewnienie dostepnosci kopii zapa-

sowych w zasobach wtasnych Urzedu Miejskiego w Aleksandrowie Kujawskim;

5) ujecie w rejestrze czynnosci przetwarzania danych osobowych, dla czynnosci prze-

twarzania zwigzanych z prowadzeniem BIP, informacji o:

a) wszystkich odbiorcach danych, ktérym dane zostaty lub zostang ujawnione,

zgodnie z art. 30 ust. 1 lit. d RODO;

b) planowanych terminach usuniecia danych, zgodnie z art. 30 ust. 1 lit. f RODO.

Ponadto, za naruszenie przepisow art. 5 ust. 1 lit. a, e oraz lit. f, art. 5 ust. 2, art. 28,
art. 30 ust. 1 lit. d oraz lit. f, a takze art. 32 RODO, Prezes UODO natozyt na Burmistrza
kare pieniezng w kwocie 40.000 zt.

Poniewaz, kwestionujac decyzje Prezesa UODO, Burmistrz podnidst zarzut narusze-
nia przy jej wydaniu prawa materialnego, w tym art. 2 ust. 2 lit. a RODO, przez jego
niewtasciwe zastosowanie w zwiazku z art. 1 ust. 1T w zwigzku z art. 168 u.0.d.o.>, co
doprowadzito do wydania zaskarzonej decyzji stwierdzajacej naruszenie art. 5, WSA
w Warszawie argumentacje te uznat za catkowicie nietrafng i wskazat, ze wytaczenia,
okreslone w art. 2 ust. 2 lit. a RODO, jako majace charakter wyjatkowy, nie majg zasto-
sowania w analizowanej tu sprawie. Sad odniést sie zatem do poszczegdlnych zarzu-
tow dotyczacych uchybien w procesie przetwarzania.

Kazde z przywotanych ustalen zastuguje na odnotowanie i refleksje, poniewaz do-
tyczy organizacji systemu ochrony danych osobowych w procesie wspotstosowania
przepiséw RODO z przepisami ustawy o dostepie do informacji publicznej*, a nadto
dotyka specyfiki stosowania RODO w sektorze publicznym, potwierdzajac teze, ze nie
w kazdym przypadku procedury ksztattowane w tym zakresie przez ten akt i przepisy
krajowe sg spdjne.

Dostep do informacji publicznej a zakres zastosowania przepiséow RODO

U podstaw analizowanego wyroku WSA w Warszawie oraz poprzedzajacej ten wyrok
decyzji Prezesa UODO legto generalne zatozenie, wedle ktérego przepisy RODO maja
zastosowanie w przypadku przetwarzania danych osobowych, jakie ma miejsce przy
realizacji prawa dostepu do informacji publicznej. Tym samym, WSA w Warszawie nie

3 Ustawazdnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn.: Dz. U.z 2019 . poz. 1781;

dalej: u.o.d.o.).
Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tekst jedn.: Dz. U. z 2020 r.,
poz. 2176 ze zm.; dalej: u.d.i.p., ustawa o dostepie do informacji publicznej).



Pierwsza administracyjna kara pieniezna natozona na podmiot z sektora publicznego 155

podzielit zapatrywania, ze przetwarzanie danych osobowych na potrzeby dostepu do
informacji publicznej nie jest objete zakresem zastosowania przepiséw RODO, co byto
podstawowym zarzutem wysuwanym przez strone skarzaca, ktéra oparcia dla tego
zarzutu poszukiwata w tresci art. 2 ust. 2 lit. a RODO, zgodnie z ktérym rozporzadzenie
to nie ma zastosowania do przetwarzania danych osobowych w ramach dziatalnosci
nieobjetej zakresem prawa UE. Strona skarzaca starafa sie zatem wykaza¢, ze zasady
dostepu do informacji publicznej sg przyktadem dziatalnosci nieobjetej prawem Unii
Europejskiej, co powoduje, ze w tym zakresie przepisy RODO nie znajduja zastosowa-
nia. Tak postawiona teza odzwierciedla jedno z dwéch przeciwstawnych stanowisk,
jakie rysuja sie w tym wzgledzie w polskiej nauce prawa.

W literaturze wyraza sie bowiem zaréwno takie stanowisko, ktérego argumentacja
przebiega zgodnie z zapatrywaniami wyrazanymi przez strone skarzaca w analizowa-
nej sprawie®, jak i odmienne - przyjmowane przez sad i organ nadzorczy w przedmio-
towej sprawie, wedle ktérego RODO ma zastosowanie do przetwarzania danych oso-
bowych, jakie odbywa sie przy realizacji dostepu do informacji publicznej®. Dotyczy to
przy tym zaréwno ujawniania danych osobowych zawartych w dokumentach urzedo-
wych, ktére posiada organ lub podmiot publiczny lub podmiot prywatny w celu wyko-
nania zadania realizowanego w interesie publicznym - do czego wprost odnosi sie art.
86 RODO, jak i przetwarzania danych osobowych, ktére w tym obszarze ma charakter
akcesoryjny, a wiec odbywa sie w zwigzku z obstugg proceséw zapewniania dostepu
do informacji publicznej w trybach i formach okreslonych w ustawie o dostepie do
informacji publicznej’.

Argumentujgc za zastosowaniem RODO do przetwarzania danych osobowych
przy realizacji dostepu do informacji publicznej, WSA w Warszawie wskazat, ze art. 2
RODO wyznacza materialny zakres jego stosowania, za$ wyktadnia wytgczenia wyni-
kajacego z art. 2 ust. 2 lit. a tego aktu musi zosta¢ dokonana z uwzglednieniem wy-
ktadni systemowej i celowosciowej, co prowadzi do wniosku, Ze intencjg prawodawcy
unijnego nie byto zawezenie stosowania ochrony danych osobowych, a wrecz prze-
ciwnie — zwiekszenie jej zakresu i stosowania, zas sposoéb interpretacji przyjety przez
skarzacego spowodowatoby, ze dane osobowe wiasciwie nie podlegatyby ochronie.

> Zob. P. Barta, P. Litwiriski, Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie

danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, s. 607-609; WSA w Olsz-
tynie w wyroku z dnia 19 pazdziernika 2018 r., Il SA/Ol 542/18, CBOSA, wskazat, ze przepisy RODO
nie znajduja zastosowania do udostepniania danych osobowych w ramach dostepu do informacji
publicznej, ale bez wskazania szerszego uzasadnienia tak postawionej tezy.

® Zob. G. Sibiga, |. Matobecka-Szwast, Relacje prawa do informacji publicznej oraz prawa do ochrony
danych osobowych w swietle ogélnego rozporzqdzenia o ochronie danych (RODO) [w:] Polskie przepisy
o ochronie danych osobowych. Aktualne problemy prawnej ochrony danych 2019, red. G. Sibiga, M. Praw.
2019, nr 22 — dodatek, s. 61-66; M. Jabtonski, Rola i znaczenie RODO w procesie definiowania gwarancji
niezaleznosci i spéjnosci krajowego systemu ochrony danych osobowych [w:] M. Jabtonski, D. Kornobis-
-Romanowska, K. Wygoda, Obowigzywanie i stosowanie postanowier ogdlnego rozporzqdzenia o ochro-
nie danych osobowych w polskim porzgdku prawnym, Wroctaw 2017; M. Sakowska-Baryta, komentarz
do art. 86 [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. eadem, Warszawa
2018,5.611-612.

7 Zob. M. Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzgdzenie..., s. 612.
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Sad podnidst, ze ustawodawca konkretyzuje wytaczenia stosowania przepiséw w art. 6
RODO, a przeciwna wykfadnia przepiséw — w sposéb przyjety przez skarzacego - pro-
wadzitaby do interpretacji ad absurdum, gdzie zastosowanie przepiséw RODO ogra-
niczone bytoby do bardzo waskiego zakresu obowigzywania prawa Unii Europejskie;j.
Tymczasem - jak wskazuje WSA w Warszawie — wprowadzenie RODO miato na celu
zwiekszenie, a nie drastyczne ograniczenie ochrony danych osobowych. Jednoczesnie
argumentow na rzecz stosowania przepiséw RODO do przetwarzania danych osobo-
wych przy zapewnianiu dostepu do informacji publicznej, WSA poszukuje w tresci art.
8 ust. 1 Karty praw podstawowych UE?, zgodnie z ktérym kazdy ma prawo do ochro-
ny danych osobowych, ktére go dotycza, oraz w art. 16 ust. 1 TFUE® stanowigcym, ze
kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych, jak rowniez
w przepisach Konstytucji RP', wskazujac na zaktadana przez te akty ,szerokg ochrone
danych osobowych”.

W slad za wywodem organu nadzorczego, WSA w Warszawie przyjat, ze norma wy-
nikajaca z art. 16 ust. 1 TFUE (oraz analogiczna z art. 8 Karty Praw Podstawowych UE),
ma status normy bezposrednio skutecznej, stajac sie autonomiczng podstawg upraw-
nien oséb fizycznych w zakresie ochrony danych osobowych. Bezposrednio skuteczna
norma traktatowa chroni osoby fizyczne rowniez w sytuacjach, kiedy nie beda one
mogty korzystac¢ z ochrony gwarantowanej przez akty prawa wtoérnego. Tres¢ art. 16
ust. 2 TFUE jednoznacznie wskazuje, ze zasady ochrony danych osobowych okreslone
w tresci aktow prawa wtérnego bedg miaty zastosowanie w odniesieniu do danych
osobowych oséb fizycznych przetwarzanych przez instytucje, organy, jednostki orga-
nizacyjne Unii Europejskiej oraz panstwa cztonkowskie, ale jedynie w zakresie, w jakim
dziatania te bedg stuzy¢ stosowaniu prawa Unii Europejskie;j.

Cho¢ tak wyrazone stanowisko zasadniczo zastuguje na aprobate, to jednak spo-
séb argumentacji przyjety przez WSA moze wzbudza¢ pewien niedosyt, poniewaz —
przywotujac przepisy UE oraz powotujac sie na wzgledy stusznosci — sad ten wyczerpu-
jaco nie wyjasnia, co przemawia za tym, by nie podzieli¢ stanowiska strony skarzace;j.
Znacznie bardziej pogtebionych analiz w tym wzgledzie dokonali Grzegorz Sibiga i lga
Matobecka-Szwast, wychodzac od zatozenia, ze udostepnianie danych osobowych
w dokumentach urzedowych podlega przepisom RODO jako szczegdlna kategoria
przetwarzania, o ktérej mowa w jego rozdziale IX - Przepisy dotyczace szczegdlnych
sytuacji zwigzanych z przetwarzaniem, w art. 86, pomimo tego, ze prawo unijne nie re-
guluje wprost dostepu do informacji publicznej w panstwach cztonkowskich. Jednak
w przypadku gdy ujawnieniu w ramach krajowych systeméw dostepu do informacji
publicznej podlegaja dane osobowe, to RODO znajduje zastosowanie przez wzglad

8 Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 303 2 2007 r,, 5. 1 ze zm.).
° Traktat ustanawiajacy Europejska Wspolnote Gospodarczg (Dz. U.z 2004 r. Nr 90, poz. 864/2 ze zm.)
zmieniony przez art. G lit. A pkt 1 Traktatu o Unii Europejskiej (Dz.U.04.90.864/30) w zwigzku z przy-
stapieniem Polski do Unii Europejskiej; zmieniony przez art. 2 pkt 1 Traktatu z Lizbony zmieniajacego
Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspodlnote Europejska (Dz.U.UE.C.07.306.1) z dniem
1 grudnia 2009 .

0 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.).
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na kilka przestanek uzasadniajacych zajecie takiego wtasnie stanowiska''. Autorzy ci
stusznie wskazuja, ze w zakresie, w jakim w ramach dostepu do informacji publicznej
dochodzi do ujawnienia danych osobowych, ma miejsce réwniez przetwarzanie da-
nych osobowych i ingerencja w prawo do ochrony danych osobowych, a co za tym
idzie — ma sie tu do czynienia z ingerencjg w prawo podstawowe, gwarantowane kaz-
demu w art. 16 TFUE oraz art. 8 KPP. Stad w tym waskim zakresie, w jakim dochodzi
do ujawnienia danych osobowych, krajowy system dostepu do informacji publicznej
odzwierciedlony w Polsce gtéwnie w przepisach u.d.i.p. podlega prawu unijnemu, kto-
re chroni prawo podstawowe do ochrony danych osobowych, a gwarancje ochrony
tego prawa uszczegdtawia RODO. Taka konkluzja pozostaje uzasadniona ze wzgledu
na brzmienie art. 86 i wskazany wyzej tytut rozdziatu IX RODO, w ktérym 6w przepis
sie znajduje. W ten sposéb prawo oddziatuje zatem na te cze$¢ krajowego systemu do-
stepu do informacji publicznej, w ktérej dochodzi do ujawnienia danych osobowych,
a wiec kolizji miedzy ochrong danych osobowych a dostepem do informacji publicznej
i RODO i znajduje zastosowanie w tego rodzaju sprawach witasnie z tego wzgledu, ze
w ramach dostepu do informacji publicznej moze dochodzi¢ do ingerencji w prawo
do ochrony danych osobowych'? Teze o zastosowaniu RODO do ujawniania danych
osobowych zawartych w,dokumentach urzedowych” potwierdzajg rowniez te przepi-
sy RODO, ktére odwotuja sie wprost do rozdziatu IX. Ma to miejsce w tresci art. 6 ust. 2
i 3, a takze w art. 83 ust. 5 lit. d RODO, przez co prawodawca unijny wprost ustanawia
wymagania wzgledem podstaw prawnych przetwarzania danych osobowych w sy-
tuacjach zwiagzanych z przetwarzaniem, takich jak udostepnianie danych osobowych
w dokumentach urzedowych, o ktérym mowa w art. 86 RODO. Nadto, na tle anali-
zowanego wyroku istotna jest wiasnie regulacja zawarta w art. 83 ust. 5 lit. d RODO,
ktory przewiduje mozliwos¢ natozenia przez organ nadzorczy administracyjnej kary
pienieznej w przypadku naruszenia wszelkich obowigzkéw wynikajgcych z prawa pan-
stwa cztonkowskiego przyjetego na podstawie rozdziatu IX, w tym art. 86 RODO. Stad
naruszenie obowigzkéw wynikajacych z prawa krajowego, przyjetych na podstawie
art. 86 RODO, moze pociggnac za sobg odpowiedzialno$¢ w postaci natozenia na ad-
ministratora przez organ nadzorczy administracyjnej kary pieniezne;j".

Argumentéw na rzecz dopuszczalnosci stosowania RODO do przetwarzania da-
nych osobowych przy dostepie do informacji publicznej doszukiwa¢ sie mozna takze
w bliskim powigzaniu systemu dostepu i ponownego wykorzystywania informacji sek-
tora publicznego, ktére z zatozenia jest oparte wtasnie na systemie dostepu do infor-
macji publicznej. Cho¢ prawo unijne nie zawiera kompleksowej regulacji dotyczacej
dostepu do informacji publicznej, to poprzednio w dyrektywie 2003/98/WE Parlamen-
tu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego wykorzysty-
wania informacji sektora publicznego'®, za$ obecnie w dyrektywie Parlamentu Euro-

Zob. G. Sibiga, I. Matobecka-Szwast, Relacje..., s. 63.
Ibidem, s. 64.

Ibidem.

Dz. Urz. UE L 345, 5. 90 ze zm.
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pejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie otwartych danych
i ponownego wykorzystywania informacji sektora publicznego (wersja przeksztatco-
na)'® dookre$la sie zasady takiego dostepu w sprawie ponownego wykorzystywania
informacji sektora publicznego.

Zardbwno w RODO, jak i w powyzszych dyrektywach wskazuje sie, ze dostep do in-
formacji publicznej i ponowne wykorzystanie informacji sektora publicznego tworza
razem nierozerwalng catos¢, a ponowne wykorzystanie informacji sektora publiczne-
go nie mogtoby istnie¢ bez krajowych systeméw dostepu do dokumentéw urzedo-
wych. W RODO zatem oba te rezimy wzgledem prawa do ochrony danych osobowych
potraktowane sa tacznie, co powoduje, ze przepisy regulujace publiczny dostep do
dokumentéw urzedowych oraz ponowne wykorzystanie informacji sektora publicz-
nego maja przewidywac niezbedne uwzglednienie prawa do ochrony danych osobo-
wych na podstawie RODO, co - sitg rzeczy — odbywa sie poprzez uwzglednianie zasad
wynikajacych z tego rozporzadzenia przy wykonywaniu obu tych praw dostepowych.
Powyzsze argumenty mozna zestawic réwniez z orzecznictwem TSUE dotyczacym za-
kresu zastosowania Karty Praw Podstawowych, z ktérego wynika m.in., ze cho¢ dana
dziatalnos¢ nie wiagze sie z wykonywaniem i nie narusza norm prawa UE, moze ona
miescic sie ,w zakresie prawa UE’", poniewaz istnieje wystarczajacy zwiazek (,tacznik”)
miedzy aktem prawa krajowego a aktem prawa unijnego'®.

Przywotana argumentacja zdaje sie potwierdzac¢ stusznos¢ przyjecia przez WSA
w Warszawie, ze w analizowanej sprawie nie zachodzi wytaczenie stosowania RODO,
o jakim mowa w art. 2 ust. 2 lit. a RODO, cho¢ jednoczesnie - dla uzupetnienia tychze
ustalen — wskazac¢ nalezy, ze wypetniajgc zapowiedz z art. 86 RODO, panstwa czton-
kowskie powinny stworzy¢ szczegdlne regulacje w zakresie dostepu i ujawniania do-
kumentéw urzedowych, spetniajgce wytyczne zawarte w art. 6 ust. 2 i 3 RODO, a wcze-
$niejsze normy regulujgce dostep do dokumentéw urzedowych iich ujawnianie moga
nadal obowigzywa¢, pod warunkiem ze wypetniajg wymogi okreslone w tychze przepi-
sach'’. Biorac pod uwage treé¢ art. 5 ust. 2 u.d.i.p., w ktérym mowa wyfacznie o prywat-
nosci osoby fizycznej jako przestance ograniczenia dostepu do informacji publicznej
oraz fakt, ze w rzeczonej ustawie w ogodle nie postuzono sie taka kategorig pojeciowa,
jak,dane osobowe’, mozna mie¢ watpliwosci co do tego, czy u.d.i.p. w obecnym ksztat-
cie odpowiada wymogom wynikajacym z RODO. Taki stan rzeczy powoduje, ze w dal-
szym ciggu aktualne sa postulaty wprowadzenia do tej ustawy przepiséw majacych
na celu dostosowanie okreslonych w niej mechanizméw ochrony sfery informacyjnej
jednostki do wymogéw RODO. W orzecznictwie sgdéw administracyjnych relacje pra-
wa do informacji oraz prawa do ochrony danych osobowych w dalszym ciggu ustala
sie zatem w oparciu o jego powigzania z prawem do prywatnosci'®. Z pewnoscia nie

15
16

Dz.Urz. UEL 172, s. 56.
Ibidem, s. 65-66 i przywotane tam orzecznictwo.
7 Zob. N. Zawadzka, komentarz do art. 86, uw. 5 [w:] Ogdlne rozporzqdzenie o ochronie danych oso-
bowych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018.
Zob. G. Sibiga, Dopuszczalny zakres polskich przepiséw o ochronie danych osobowych po rozpocze-
ciu obowiqzywania ogdlnego rozporzqdzenia o ochronie danych osobowych — wybrane zagadnienia
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jest to rozwigzanie zadowalajgce chocby z tego wzgledu, ze prawo do ochrony danych
osobowych oraz prawo do prywatnosci stanowig osobne prawa podstawowe, majace
podobny, ale nie ten sam przedmiot ochrony, a nadto ochrona danych osobowych roz-
cigga sie nie tylko na dane osobowe ze sfery prywatnosci, ale obejmuje takze te, ktére
nie naleza do tej sfery'®. W tym stanie rzeczy znacznie bardziej adekwatna wydaje sie
konstrukcja wspotstosowania RODO oraz u.d.i.p. jako aktéw zabezpieczajacych wy-
konywanie dwéch informacyjnych uprawnien jednostki, ktére niekiedy pozostaja ze
soba w konflikcie®, ale zasadniczo wymagaja jednoczesnego wykonywania w aspek-
cie proceduralnym, na co wskazujg zaréwno analizowane ustalenia decyzji Prezesa
UODO, jak i potwierdzajace je argumenty wysuwane w uzasadnieniu glosowanego
wyroku WSA w Warszawie.

Wspotstosowanie przepiséw RODO i u.d.i.p.

Cho¢ w analizowanym wyroku WSA w Warszawie sad nie postuguje sie tym pojeciem,
jego ustalenia w sprawie w istocie stanowig odzwierciedlenie tezy, ze takze w bieza-
cym stanie prawnym przepisy o ochronie danych osobowych oraz o dostepie do in-
formacji publicznej sa wspétstosowane?®'. Stanowisko to ma racje bytu wiasnie w wa-
runkach sprawy analizowanej przez WSA w Warszawie oraz decyzji Prezesa UODO,
wydanej w zwigzku z niezgodnym z RODO przetwarzaniem danych osobowych przez
Burmistrza, ktéra to niezgodnos¢ dotykata zaréwno sfery dopuszczalnosci przetwarza-
nia — jego niezbednosci i zgodnosci z prawem dokonywanych operacji przetwarzania
danych, jak i obszaru rozwigzan techniczno-organizacyjnych.

Wyrok WSA w Warszawie, a wczes$niej poprzedzajaca go decyzja Prezesa UODO, od-
nosi sie do zagadnienia wspotstosowania RODO oraz u.d.i.p. jako aktéw, ktére reguluja
procedury dysponowania informacjami charakteryzowanymi jako dane osobowe oraz
informacje publiczne w pewnym wspdlnym obszarze oddziatywania, i ktérych przepi-
sy zasadniczo maja by¢ realizowane réwnoczesnie, urzeczywistniajagc odpowiednio
prawo do ochrony danych osobowych oraz prawo dostepu do informacji publicznej.
Trzeba mie¢ na wzgledzie, ze RODO i u.d.i.p. reguluja odmienna materig, poprzez wska-
zanie procedur postepowania z informacjami innego rodzaju, w innych celach oraz dla

[w:] Ogdlne rozporzqdzenie o ochronie danych. Aktualne problemy prawnej ochrony danych osobowych,
red. idem, ,Biblioteka Monitora Prawniczego” 2016, s. 20; wyrok WSA w Warszawie z dnia 29 wrze$nia
2020 r., Il SAB/Wa 225/20, LEX nr 3077523; wyrok WSA w Szczecinie z dnia 15 pazdziernika 2020 r.,
Il SA/Sz 624/20, LEX nr 3088437.

19" Zob. M. Czerniawski, Ochrona danych osobowych w prawie miedzynarodowym [w:] Ochrona danych
osobowych, red. D. Lubasz, Warszawa 2020, s. 21; M. Wilbrandt-Gotowicz, Prywatnosc osoby fizycznej
jako ograniczenie jawnosci informacji publicznych (w swietle orzecznictwa sqdéw administracyjnych)
2014, s. 165.

2 Zob.P. Fajgielski, komentarz do art. 86 [w:] idem, Ogdine rozporzqdzenie o ochronie danych. Ustawa
o ochronie danych osobowych. Komentarz, Warszawa 2018, LEX/el.

Y Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzqgdzenie..., s. 612.
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realizacji zasadniczo odmiennych intereséw - indywidualnego jednostki oraz interesu
publicznego, do ktérego zreszta RODO odnosi sie wprost w motywie 154, wskazujac,
ze publiczny dostep do dokumentéw urzedowych mozna uznac za interes publiczny.

Unormowania te majg pewien wspdlny obszar, ktéry rysuje sie wyrazniej, gdy
ujawnieniu podlega¢ maja dane osobowe, ale obejmuje takze sfere organizacji i za-
bezpieczen we wszystkich przypadkach, gdy przy zapewnianiu dostepu do informa-
¢ji publicznej w rachube wchodzi przetwarzanie danych osobowych. Sfera rozwigzan
organizacyjnych i technicznych na sam zakres ujawnianych w ramach dostepu do
informacji publicznej moze mie¢ posredni wpltyw, czego dobrym przyktadem jest
odpowiednie udokumentowanie powierzenia przetwarzania w zwigzku z prowadze-
niem BIP w infrastrukturze informatycznej zewnetrznego podmiotu, co miato miejsce
w analizowanej sprawie. Moze by¢ i tak, ze przetwarzanie odbywa sie nie tyle w ra-
mach ujawniania danych osobowych zawartych w informacji publicznej, ale ma miej-
sce akcesoryjnie, jak dzieje sie chociazby z danymi osobowymi oséb wnioskujacych
o udostepnienie informacji publicznej. Wszakze i ich prawo do ochrony danych osobo-
wych musi by¢ respektowane.

Wspodtstosowanie przepiséw RODO i u.d.i.p. oznacza stan, w ktérym jednoczes$nie
podmioty zobowigzane na gruncie u.d.i.p. powinny realizowaé przewidziane w tej
ustawie uprawnienia dostepowe, przestrzegajac jednoczesnie zasad ochrony danych
uregulowanych w RODO poprzez ocene dopuszczalnosci przetwarzania danych oraz
wprowadzenie odpowiednich zabezpieczen, powotanie inspektora ochrony danych,
prowadzenie adekwatnej dokumentacji pozwalajacej wykaza¢ zgodnos¢ dziatania
z RODO, wykonywanie praw 0séb, ktérych dane dotycza, prowadzenie rejestru czyn-
nosci przetwarzania, wdrazanie polityk z zakresu ochrony danych osobowych itp.

Stosowanie procedur ochrony danych osobowych pod rzagdami RODO w zwigzku
z zapewnianiem dostepu do informacji publicznej, podobnie jak w poprzednim stanie
prawnym, dotyczy zatem dwdch obszaréw — pierwszy to obszar ustalen dotyczacych
dopuszczalnosci ujawniania danych osobowych wchodzacych w sktad informacji pu-
blicznej; drugi to obszar procedur technicznio-organizacyjnych, ktéry mozna okresli¢
,administrowaniem”?. Analizowany wyrok WSA w Warszawie oraz poprzedzajaca go
decyzja Prezesa UODO dobrze obrazuja zatozenie, ze organy i podmioty zobowigza-
ne na gruncie u.d.i.p. oraz sady orzekajace w sprawach przetwarzania danych osobo-
wych przy wykonywaniu praw dostepowych musza bra¢ pod uwage m.in. zasady roz-
liczalnosci wynikajace z art. 5 ust. 1 RODO, w tym m.in. zasade minimalizacji danych,
zgodnie z ktérg dane osobowe majg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane czy tez zasade ograniczenia
czasowego przetwarzania, co sitg rzeczy ma istotny wptyw na zakres udostepnianych
danych osobowych, w tym danych o osobach petniacych funkcje publiczne, co dobrze

22 Zob. M. Sakowska-Baryta, Dostep do informacji publicznej a ochrona danych osobowych, Wroctaw

2014, s. 76 i n,; eadem, Problem wspdtstosowania ustawy o dostepie do informacji publicznej i ustawy
o ochronie danych osobowych [w:] Prywatnosc a jawnos¢ — bilans 25-lecia i perspektywy na przysztosc,
red. A. Mednis, Warszawa 2016, s. 173 i n.
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zobrazowane zostato w ustaleniach dokonanych przez sad i organ nadzorczy w anali-
zowane sprawie”.

Zakres stwierdzonych przez Prezesa UODO uchybien w procesie przetwarzania
danych osobowych przez Burmistrza, pozwala na wskazanie pewnych obszaréw sto-
sowania procedur ochrony danych osobowych przy realizacji dostepu do informacgji
publicznej, gdzie wtasnie mozna moéwic o wspétstosowaniu przepiséw RODO i u.d.i.p.

Stosowanie zasad rozliczalnosci przetwarzania danych osobowych

Wyrok wydany w sprawie Il SA/Wa 2826/19 przez WSA w Warszawie potwierdza argu-
mentacje Prezesa UODO w zakresie zastosowania przy realizacji dostepu do informacji
publicznej okreslonych w art. 5 RODO zasad dotyczacych przetwarzania danych oso-
bowych nazywanych zwykle ,zasadami rozliczalnosci przetwarzania” W ten sposéb

WSA w Warszawie wyrazit aprobate dla szerokiego zastosowania procedur ochrony

danych osobowych do proceséw udostepniania informacji publicznej, nie ogranicza-

jac go tylko do samego aktu ujawniania danych osobowych zawartych w dokumen-
tach urzedowych, ktére posiada organ lub podmiot publiczny, lub podmiot prywatny

w celu wykonania zadania realizowanego w interesie publicznym. Zasady rozliczal-

nosci przetwarzania danych osobowych sg bowiem sformutowane w sposéb na tyle

szeroki i uniwersalny, ze oddziatuja nie tylko na obszar ustaler co do dopuszczalnosci
przetwarzania danych osobowych — w tym konkretnym przypadku ich udostepnienia

w ramach informacji publicznej, ale réwniez na ten obszar, ktéry odnosi sie do kwestii

organizacyjnych, dokumentacyjnych, technicznych zabezpieczen, wprowadzanych

procedur. Warto zatem wspomnie¢, ze zgodnie z art. 5 ust. 1 RODO dane osobowe
musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej
dane dotycza (,zgodnos$¢ z prawem, rzetelnos¢ i przejrzystosc”);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw ar-
chiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO za nie-
zgodne z pierwotnymi celami (,ograniczenie celu”);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celédw, w ktorych
sg przetwarzane (,minimalizacja danych”);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dzia-
tania, aby dane osobowe, ktore sg nieprawidtowe w Swietle celéw ich przetwarza-
nia, zostaty niezwtocznie usuniete lub sprostowane (,prawidtowos¢”);

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane te sg prze-
twarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one

B om Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzqdzenie..., s. 612.
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przetwarzane wyfgcznie do celéw archiwalnych w interesie publicznym, do celow

badan naukowych lub historycznych lub do celéw statystycznych na mocy art. 89

ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne

i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony

praw i wolnosci oséb, ktérych dane dotyczg (,0graniczenie przechowywania”);

6) przetwarzane w sposdb zapewniajagcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $rodkéw technicznych lub organizacyjnych (,integralnos¢
i poufnosc¢”).

Jak natomiast stanowi art. 5 ust. 2 RODO, administrator jest odpowiedzialny za
przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie (,roz-
liczalnos¢”).

Ustalenia dokonane przez WSA w Warszawie, a wczesniej przez Prezesa UODO, po-
zwalaja wyrazi¢ poglad, ze zaréwno ten sad, jak i organ nadzorczy stoja na stanowisku,
ze RODO oddziatuje i na te cze$¢ krajowego systemu dostepu do informacji publicznej,
w ktérej dochodzi do ujawnienia danych osobowych, i na ten obszar, w ktérym proce-
dury ochrony danych osobowych maja za zadanie okresli¢ sposéb powinnego zacho-
wania podmiotu zobowigzanego w obszarze niejako administracyjnym, gdzie nalezy:
- dokonac¢ odpowiednich czynnosci majacych na celu zabezpieczenie danych oso-

bowych i systemdw informatycznych, stuzacych ich przetwarzaniu;

- dokonac¢ oceny ryzyka naruszen praw lub wolnosci oséb fizycznych, sporzadzi¢
polityki;

— uzupetnic rejestry czynnosci przetwarzania;

- zawrze¢ umowy powierzenia przetwarzania danych osobowych;

- dokonac inwentaryzacji zasobow;

- zawrze¢ umowy dotyczace zapewnienia infrastruktury informatycznej wykorzysty-
wanej strony internetowej w postaci Biuletynu Informacji Publicznej;

- faktycznie zaprzesta¢ przetwarzania danych, ktére staje sie nieuzasadnione

w zwigzku z uptywem czasu.

Owe administracyjne czynnosci administratora tylko posrednio wptywaja na tres¢,
postac i zakres danych osobowych ujawnianych w ramach dostepu do informacji pu-
blicznej, do czego wprost odnosi sie art. 86 RODO, stanowiac, ze dane osobowe za-
warte w dokumentach urzedowych, ktére posiada organ lub podmiot publiczny lub
podmiot prywatny, w celu wykonania zadania realizowanego w interesie publicznym,
moga zostac przez ten organ lub podmiot ujawnione zgodnie z prawem UE lub pra-
wem panstwa cztonkowskiego, ktéremu podlegaja ten organ lub podmiot, dla pogo-
dzenia publicznego dostepu do dokumentéw urzedowych z prawem do ochrony da-
nych osobowych na mocy tego rozporzadzenia.

Jednakze, biorac pod uwage zakres regulacji RODO oraz przewidzianych w nim
procedur przetwarzania danych osobowych, mozna uzna¢, ze éw obszar godzenia pu-
blicznego dostepu do dokumentéw urzedowych z prawem do ochrony danych oso-
bowych, dookreslonym w RODO nie tylko w aspekcie dopuszczalnosci przetwarzania,
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ale i srodkéw bezpieczenstwa o charakterze technicznym i organizacyjnym odpowia-
dajacym charakterowi, zakresowi, kontekstowi i celom przetwarzania oraz ryzyku na-
ruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze,
powinien rozciggac sie takze na te ostatnie — ,wykonawcze” (,administracyjne”) uwa-
runkowania. Ochrona danych osobowych bowiem to zesp6t procedur postepowania
z danymi osobowymi pozwalajacych ustali¢, kiedy i na jakich warunkach korzystanie
z nich jest legalne, oraz jakie prawa przystuguja osobie fizycznej, w zwigzku z prze-
twarzaniem jej danych osobowych. To procedury, ktére w praktyce chronig obydwie
strony stosunku informacyjnego — i osobe, ktérej dane dotycza, i podmiot, ktéry je
przetwarza poprzez wyznaczenie wyraznych regut jego dziatania, a takze poprzez
wprowadzenie gwarancji o charakterze instytucjonalnym na czele z niezaleznym or-
ganem nadzorczym wyposazonym w odpowiednie w tym wzgledzie kompetencje.
Ujecie to odpowiada przyblizonej wczeéniej konstrukcji wspoétstosowania przepisow
o ochronie danych osobowych oraz o dostepie do informacji publicznej, gdzie dostep
do informacji ma by¢ realizowany przy jednoczesnym uwzglednieniu zasad ochrony
danych, w tym wskazanych w art. 5 RODO, z ktérymi koresponduja inne przepisy RODO
i wynikajace z nich obowiazki, czego wyraz odnalez¢ mozna w sposobie formutowa-
nia zarzutéw przez organ nadzorczy, ktéry wskazujac na naruszenia przepiséw RODO,
zwykle w pierwszej kolejnosci przytacza stosowng jednostke redakcyjng art. 5 RODO,
taczac jej regulacje z bardziej szczegdtowym (,merytorycznym”) przepisem tego aktu.

Zgodzi¢ sie jednoczesnie nalezy z WSA w Warszawie, ze zasady wskazane w art. 5
RODO maja charakter samoistny i sg wigzacymi normami prawnymi, okreslajagcymi
konkretne normy postepowania w przedmiotowym zakresie. Moga petni¢ role subsy-
diarng w stosunku do innych przepiséw, zwtaszcza przy ich interpretacji i stosowaniu
norm prawnych dotyczacych ochrony danych osobowych, jednak réownie istotna jest
ich funkcja jako norm nadrzednych nad innymi przepisami. Prawodawca podkresla ich
szczegblne znaczenie, okres$lajac je mianem zasad”**, przy czym tak administrator, jak
i organ nadzorczy s3 zobowigzani do przestrzegania zawartych w tym przepisie zasad,
a wszelkie wytaczenia majg charakter absolutnie wyjatkowy. Sad stusznie podkresla
przy tym, ze przy stosowaniu art. 5 ust. 1 RODO administrator ma znaczna swobode
w zakresie stosowanych rozwiazan, ale jednoczesnie jednak ponosi odpowiedzial-
nos¢ za naruszenie przepiséw o ochronie danych osobowych i - jak wynika z art. 5
ust. 2 RODO - to administrator danych powinien wykaza¢, a zatem udowodni¢, ze

2 Na temat,zasady prawa" szerzej zob. R. Dworkin, The model of rules, ,The University of Chicago Law

Review” 1967, no. 1, s. 14 i n; R. Alexy, A Theory o f Constitutional Rights, przekt. J. Rivers, Oxford 2002;
idem, On the structure of legal principles, ,Ratio Juris” 2000, nr 3, s. 290 i n.; M. Kordela, Mozliwos¢ kon-
struowania ogélnej teorii zasad prawa. Uwagi do koncepcji Roberta Alexy'ego, RPEiS 2007, z.2,s.11in,;
G. Maron, Formuta wazenia zasad prawa jako mechanizm usuwania ich kolizji na przyktadzie koncepcji
Roberta Alexy'ego, ,Zeszyty Naukowe Uniwersytetu Rzeszowskiego” 2009, nr 7, s. 86 i n.; E.G. Nalban-
dian, Notes on Roland Dworkin’s theory of law,,Mizan Law Review”2009, vol. 3, no. 2, s 370i n., file:///C:/
Users/msako/AppData/Local/Temp/145475-Article%20Text-384713-1-10-20161008.pdf [dostep:
22.06.2021]; L. Leszczynski, G. Maron, Zasady prawa. Ujecie dogmatyczno-poréwnawcze, ,Studia luridi-
ca Lublinensia” 2016, vol. 25,s.317in.
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przestrzega przepiséw okreslonych w art. 5 ust. 1 RODO, czego w analizowanej spra-
wie nie dokonat Burmistrz Aleksandrowa Kujawskiego.

Analizowany wyrok WSA w Warszawie oraz poprzedzajaca go decyzja Prezesa
UODO potwierdzaja zatem teze, ze zastosowanie RODO przy realizacji prawa dostepu
do informacji publicznej odnosi sie nie tylko do swoistego jadra tej relacji, gdzie do-
step do informacji publicznej krzyzuje sie z prawem do ochrony danych osobowych,
ale réwniez do uwarunkowan proceduralnych, ktére okreslone zostaty w RODO i ktére
pozostaja wspotstosowane z tymi przepisami u.d.i.p., ktére okreslaja tryby i formy re-
alizacji dostepu do informacji publicznej.

Powierzenie przetwarzania danych osobowych
w zwigzku z prowadzeniem BIP

W analizowanym wyroku, WSA w Warszawie podzielit zapatrywanie Prezesa UODO,
ze naruszeniem art. 5 ust. 1 lit. a oraz lit. f w zw. z art. 5 ust. 2 RODO jest udostepnia-
nie danych osobowych zewnetrznym podmiotom w zwiazku z prowadzeniem strony
internetowej BIP Urzedu Miejskiego w Aleksandrowie Kujawskim bez uprzedniego
zawarcia z tymi podmiotami uméw powierzenia danych osobowych, w rozumieniu
art. 28 ust. 3 RODO, kwalifikujac to udostepnienie jako dokonane bez podstawy praw-
nej. Ze stanowiskiem tym nalezy sie zgodzi¢, co wiecej - korzystanie z zewnetrznego
podmiotu dostarczajacego rozwiagzan technicznych do prowadzenia BIP jest jednym
z bardziej powszechnych przyktadéw powierzenia przetwarzania danych osobowych
w sektorze publicznym?.

Powierzenie przetwarzania danych osobowych to stan faktyczny, jaki istnieje
w konkretnych okolicznosciach relacji pomiedzy administratorem a podmiotem prze-
twarzajgcym, czy tez niekiedy pomiotami przetwarzajacymi, jak ma to miejsce w ana-
lizowanej sytuacji, z ktérym to stanem faktycznym RODO wigze okreslone obowigzki
prawne kazdego z podmiotéw pozostajacych w tej relacji. Istotg powierzenia przetwa-
rzania danych osobowych jest zlecenie na zewnatrz czynnosci przetwarzania danych
osobowych — ustugi wymagajacej przetwarzania danych, w ramach ktérej, przetwa-
rzanie to jest elementem podstawowym lub co najmniej niezbednym?. Tak jest wia-
$nie w przypadku przetwarzania danych osobowych w ramach BIP, przy czym nie ma
znaczenia, ze informacje udostepniane w tym urzedowym publikatorze z zasady sa
jawne i powszechnie dostepne. Pamietac trzeba bowiem, ze zasady ochrony danych

%> Zob. M. Sakowska-Ba ryta, Powierzenie przetwarzania danych osobowych w sektorze publicznym [w:]

Reforma ochrony danych osobowych a jawnos¢ dostepu do informacji sqdowej — aspekty proceduralne,
red. M. Jabtonski, K. Flaga-Gieruszynska, K. Wygoda, Wroctaw 2017, s. 13.

% Zob. M. Sakowska-Baryta, Powierzenie przetwarzania w administracji publicznej [w:] M. Jabtonski,
M. Sakowska-Baryta, K. Wygoda, Czy jestesmy gotowi na stosowanie RODO? Wybrane zagadnienia z za-
kresu funkcjonowania administracji publicznej, Wroctaw 2018, 5.108-110.
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osobowych odnoszg sie do kazdej kategorii danych osobowych - takze tych, ktére
z zatozenia maja by¢ powszechnie dostepne i z ktérymi fatwo sie zapoznad.

Biorac pod uwage tresc¢ art. 28 RODO, nie sposéb zatem kwestionowac, ze w przy-
padku powierzenia zewnetrznemu podmiotowi lub podmiotom prowadzenia BIP
przez Burmistrza, to on wtasnie jako administrator powinien zadba¢ o to, aby to powie-
rzenie spetniato wymogi wynikajace z przepiséw prawa. Chodzi tu przede wszystkim
0 zawarcie pisemnej umowy powierzenia przetwarzania danych osobowych (art. 28
ust. 9 RODO), o tresci odpowiadajacej wymaganiom okreslonym w art. 28 ust. 3 RODO,
a takze o to, aby by¢ w stanie wykazac¢ dokonanie weryfikacji podmiotu przetwarzaja-
cego, co zaktada sie w art. 28 ust. 1 RODO.

Choc¢ powyzsze ustalenia nalezy uzna¢ za oczywiste, to jednak warte uwagi sa oko-
licznosci, w jakich do rzeczonego powierzenia prowadzenia BIP na zewnatrz doszto
w analizowanej sprawie. W uzasadnieniu decyzji Prezesa UODO wskazuje sie bowiem,
ze w trakcie kontroli ustalono, ze 6w BIP Urzedu Miejskiego w Aleksandrowie Kujaw-
skim byt prowadzony w formule dos¢ czesto spotykanejw praktyce, gdzie dostarczanie
takiej ustugi zapewniane jest przez zewnetrzny podmiot, w ramach realizacji pewnego
szerszego zamystu organizacyjnego i finansowego, gdzie faktycznie bywa, iz umowa
dotyczaca realizacji tej ustugi zawierana jest przez podmiot, ktéry finansuje przedsie-
wziecie, za$ poszczegdlni — pomniejsi — administratorzy wielokrotnie nie zawierajg ani
umow dotyczacych ogdlnie swiadczenia ustug, ani powierzenia przetwarzania. Jak
czytamy w decyzji Prezesa UODO, w toku jego kontroli ustalono, ze w zwigzku z dostar-
czeniem oprogramowania dotyczacego utworzenia regionalnego biuletynu informacji
publicznej, zawarta zostata umowa pomiedzy Wojewddztwem Kujawsko-Pomorskim
a konsorcjum podmiotéw, w ktérej nie zostaty ujete postanowienia dotyczace ochro-
ny danych osobowych ani nie zostata zawarta umowa o powierzeniu przetwarzania
danych osobowych zwigzana ze $wiadczeniem ustug serwisowych na rzecz Urzedu
Miejskiego w Aleksandrowie Kujawskim. Sitg rzeczy zatem w toku kontroli nie przed-
stawiono umowy pomiedzy Wojewodztwem Kujawsko-Pomorskim a Burmistrzem
Miasta Aleksandrowa Kujawskiego, ani nie wykazano innego instrumentu prawnego,
z ktérego wynikatoby, ze udostepnienie serwera oraz dostarczenie oprogramowania
stuzacego do utworzenia regionalnego biuletynu informacji publicznej realizowane
jest przez Wojewodztwo Kujawsko-Pomorskie na rzecz Urzedu Miejskiego w Aleksan-
drowie Kujawskim. Szersze analizy tak zarysowanego stanu faktycznego znaczaco wy-
chodzityby poza zakres prowadzonych tu rozwazan, niemniej problem braku uméw
powierzenia w sytuacjach, gdy mamy do czynienia z relacjg na swoj sposéb kaskado-
wa — kiedy kto inny przedsiewziecie finansuje, a kto inny z niego korzysta, badz tez
gdy np. wojewddztwo, gmina, czy powiat nabywaja ustuge dla jednostek organizacyj-
nych powiazanych ze sobg na rézne sposoby (wspdélnym budzetem, relacjami organi-
zacyjnymi, uczestnictwem we wspdlnym projekcie unijnym), w praktyce okazuje sie
kwestig nieincydentalna. W tym stanie rzeczy konieczne wydaje sie zaleca¢ staranne
przygotowanie takich przedsiewzie¢, takze w obszarze ochrony danych osobowych
oraz umowne potwierdzenie relacji w odniesieniu do wszystkich pozostajacych w niej
administratorow.
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Naruszenie zasady ograniczenia czasowego
przetwarzania danych osobowych

W analizowanym wyroku, WSA w Warszawie z aprobatg odniost sie do ustalen Prezesa
UODO, co do naruszenia przez Burmistrza art. 5 ust. 1 lit. e w zw. z art. 5 ust. 2, tj. zasady
ograniczenia przechowywania, oraz art. 24 RODO poprzez brak odpowiednich poli-
tyk dotyczacych przetwarzania danych osobowych w BIP Urzedu Miejskiego w Alek-
sandrowie Kujawskim pod katem ich aktualnosci i celowosci publikacji oraz okresla-
jacych terminy usuniecia danych osobowych. W wyniku ogledzin strony BIP Urzedu
Miejskiego w Aleksandrowie Kujawskim ustalono bowiem, ze wsréd zamieszczonych
tam informacji pozostawaty dokumenty zawierajace dane osobowe, tj. oSwiadczenia
majatkowe oraz informacje o wynikach naboréw na wolne stanowiska, gdzie najstar-
sze informacje dotyczyty naboréw przeprowadzonych w 2012 r. i zawieraty informacje
o wybranych kandydatach w zakresie: imie i nazwisko oraz miejsce zamieszkania w ro-
zumieniu przepiséw kodeksu cywilnego?, zas najstarsze zamieszczone na archiwalnej
stronie BIP tego urzedu o$wiadczenia majatkowe dotyczyty 2010 r., co spowodowato
stwierdzenie przez organ nadzorczy naruszenie przepiséw RODO.

Powyzsze zagadnienie wydaje sie szczegdlnie kontrowersyjne z tej racji, ze w prze-
pisach u.d.i.p., ani tez w innych przepisach przewidujacych umieszczanie informacji
w BIP zwykle nie wskazuje sie, po jakim czasie informacje te maja by¢ z tego publika-
tora usuniete. Zgodnie z argumentacjg Prezesa UODO, podzielang przez WSA w War-
szawie, 6w brak okre$lonych przepisami prawa okreséw przetwarzania udostepnio-
nych informacji (zawierajagcych dane osobowe) nie powoduje jednak, ze informacje
takie mozna przetwarza¢ bezterminowo. Wobec powyzszego, administrator, zgodnie
z zasada ograniczonego przechowywania (art. 5 ust. 1 lit. e RODO), powinien w tym
zakresie kierowac sie przepisami z innych aktow prawa, z ktérych wynika czas, przez
jaki moze przetwarza¢ dane osobowe, a w przypadkach, w ktérych prawo nie reguluje
okresu retencji danych, po przeprowadzeniu analiz powinien okresli¢ ten okres tak,
aby przetwarzanie danych byto zgodne z celami, dla ktérych realizacji je pozyskano.

Nie jest to zreszta jedyny wyrok odnoszacy sie do tego zagadnienia. Zasada ogra-
niczenia czasowego wynikajaca z art. 5 ust. 1 lit. e RODO byta przedmiotem analiz WSA
w Warszawie w sprawie |l SA/Wa 1810/19, ktéra dotyczyta kwestii nadmiernego cza-
sowo udostepniania w BIP danych osobowych osoby, ktéra ubiegata sie o stanowi-
sko sedziego. Dokonujac oceny stanu faktycznego, WSA argumentowat, ze cel, jakim
byto udostepnienie informacji o wynikach konkursu na stanowisko sedziego, zostat
juz osiggniety z uwagi na uptyw prawie siedmiu lat od przyjecia opublikowanej w BIP
uchwaty®,

Nalezy podzieli¢ zdanie WSA w Warszawie wyrazone w obydwu sprawach, ze cel
przetwarzania nie moze funkcjonowac i by¢ oceniany w oderwaniu od okoliczno-
$ci przetwarzania, a ustalajac ten cel, nalezy odwotac sie do okolicznosci konkretnej

27

Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tekst jedn.: Dz. U.z 2020 ., poz. 1740 ze zm.).
28

Zob. wyrok WSA w Warszawie z dnia 29 stycznia 2020 r., Il SA/Wa 1810/19, LEX nr 3041123.
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sprawy, aby wihasciwie okresli¢ uptyw spodziewanego terminu uzytecznosci danych.
Tyle tylko, ze kwestia przynajmniej przyblizonego okre$lenia terminu usuniecia da-
nych z BIP oraz wyrazne wskazanie, Ze tego typu usuniecie w ogole jest mozliwe, po-
winna by¢ przesagdzona wprost w przepisach prawa. Zwazy¢ bowiem nalezy, ze okre-
$lanie celu przetwarzania danych osobowych przez administratora takze w kontekscie
realizacji dostepu do informacji publicznej moze nastepowac inaczej w zaleznosci od
tego, jakie przestanki w tej mierze beda brane pod uwage przez administratora. Tym-
czasem, zwazywszy na to, ze dostep ten jest realizowany przez kategorie podmiotéw
zobowigzanych, okreslonych w art. 4 u.d.i.p., ktére z zatozenia sg do siebie podobne
i realizuja podobne cele, czas przetwarzania przez nie danych osobowych takze powi-
nien by¢ podobny, a przy samodzielnie dokonywanych ustaleniach nie jest. Co wiecej,
obawa przed administracyjna kara pieniezng w zwiazku ze zbyt diugim przetwarza-
niem danych w BIP moze prowadzi¢ z kolei do zdewaluowania zatozenia wynikajacego
zu.d.i.p., ze to wtasnie bezwnioskowe udostepnianie informacji w BIP jest podstawowa
forma zapewniania dostepu do informacji publicznej. W literaturze wskazuje sie nawet
na zasade pierwszenstwa bezwnioskowego uzyskiwania informacji publicznej®.

Wojewddzki Sad Administracyjny w Warszawie w analizowanym tu wyroku po-
twierdzit zatem stusznos¢ sformutowanego przez Prezesa UODO zarzutu naruszenia
art. 24 RODO poprzez brak odpowiednich polityk dotyczacych przetwarzania danych
osobowych w BIP Urzedu Miejskiego w Aleksandrowie Kujawskim pod katem ich aktu-
alnoscii celowosci publikacji oraz okreslajacych terminy usuniecia danych osobowych,
a w konsekwencji takze stuszno$¢ nakazania przez Prezesa UODO dostosowania ope-
racji przetwarzania danych osobowych do RODO, poprzez wdrozenie polityk okresla-
jacych okresy przetwarzania danych w BIP zgodne z przepisami prawa lub niezbedne
do realizacji celow, w ktérych dane sg przetwarzane, zapewniajgcych przestrzeganie
terminéw usuwania danych.

Na tle tychze ustalen uzasadnione wydaje sie poczynienie takze pewnej krytycznej
uwagi odnoszacej sie do dokumentacyjnego aspektu przestrzegania zasad ochrony
danych osobowych w sektorze publicznym. Odnotowac trzeba bowiem, ze w anali-
zowanej sprawie doszto do sformutowania wobec Burmistrza zarzutu braku rzeczonej
polityki, co poczytane zostato jako naruszenie RODO, a w konsekwencji wptyneto na
sformutowanie nakazu wdrozenia takiego dokumentu. Problem jednak w tym, ze zzad-
nego z przepiséw RODO nie sposéb wyprowadzi¢ wniosku, ze posiadanie nominalnie
takiej wtasnie polityki jest obowigzkiem administratora. W zastrzezeniu tym nie chodzi
o to, aby kwestionowac przyjety w RODO otwarty sposéb sformutowania wymogow
w zakresie wprowadzanych rozwigzan technicznych i organizacyjnych, poniewaz ma
on swoje istotne walory. Niemniej jednak brak blizszego skategoryzowania obowiaz-
kéw technicznych i organizacyjnych w przypadku administratoréw z sektora publicz-
nego prowadzi do tego, ze niemozliwe jest ustalenie katalogu obowiazkéw z zakresu
ochrony danych osobowych, cigzacych na administratorze, co jednak powinno by¢

2 Zob. M. Bernaczyk, Obowiqzek bezwnioskowego udostepniania informacji publicznej, Warszawa

2008, s. 150-156.
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standardem w przypadku administratoréw z sektora publicznego. Jesli bowiem do ka-
tegorii administratoréw zalicza sie organy wiadzy publicznej i podmioty publiczne, to
podstawowa zasada ich funkcjonowania jest dziatanie na podstawie i w granicach pra-
wa. Tym samym, powinno by¢ dla nich przewidywalne, jakie konkretnie obowigzki na
nich ciaza, jakich doktadnie procedur maja przestrzegac i jakie polityki maja stworzy¢.
Tymczasem zakres koniecznych rozwigzan w postaci srodkéw technicznych i organi-
zacyjnych sktadajacych sie na system ochrony danych osobowych, w RODO okresla sie
w sposdb otwarty, a o tym, czego na podstawie RODO mozna wymagac od bedacych
administratorami organéw lub podmiotéw publicznych, wielokrotnie dowiedzie¢ sie
mozna dopiero z tresci uzasadnien decyzji organu nadzorczego, badz tez jego stano-
wisk publikowanych na stronie internetowej. To Zzrédta wiedzy przydatne w praktyce,
ale niemajace cech prawa powszechnie obowiagzujacego. W tym stanie rzeczy nie moz-
na poczyni¢ wyczerpujacych ustalen, czy organ wiadzy publicznej lub inny podmiot
publiczny zrealizowat cigzace na nim obowiazki. W analizowanej sprawie Prezes UODO
stwierdzit m.in. brak u Burmistrza — publicznego administratora -, procedur wewnetrz-
nych dotyczacych przegladu zasobdw opublikowanych w BIP pod katem zapewnienia
przetwarzania danych, zgodnie z zasadg ograniczonego przechowywania, w wyniku
czego na stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim publikowane s3
dokumenty zawierajace dane osobowe przez okres dtuzszy niz wynika to z przepiséw
prawa’, a z brakiem tym powigzat zastosowanie srodkéw naprawczych z art. 58 ust. 2
RODO. Trzeba jednak wskaza¢, ze przepisy RODO oraz przepisy prawa krajowego nie
przewidujg wprost posiadania tego rodzaju procedury przez wojta, burmistrza czy
prezydenta miasta. Zarzut naruszenia przepisow RODO w tym wzgledzie i okolicznos¢
wydania ostatecznej decyzji administracyjnej wskazujacej na naruszenia prawa i na-
ktadajacej administracyjng kare pieniezng sitg rzeczy przektadaja sie ustalenia doty-
czace wypetnienia swoich obowigzkéw przez osoby fizyczne i ich odpowiedzialnos¢.
To niezwykle istotne w sektorze publicznym chocby z uwagi na zasady odpowiedzial-
nosci karnej funkcjonariuszy publicznych za niedopetnienie obowigzkéw, badz tez za-
sady odpowiedzialnosci za naruszenie dyscypliny finanséw publicznych®.

Brak wdrozenia odpowiednich srodkéow technicznych i organizacyjnych
oraz brak analizy ryzyka

Zarowno WSA w Warszawie, jak i Prezes UODO w analizowanej sprawie odnotowali na-
ruszenia w postaci niewdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych majgcych na celu ochrone praw lub wolnosci oséb fizycznych w zwigzku z prze-
chowywaniem nagrania sesji wytacznie na serwerach YouTube, bez wykonywania kopii
nagran sesji Rady Miejskiej Aleksandrowa Kujawskiego, znajdujacych sie we wtasnych

30" Zob. M. Sakowska-Ba ryta, Specyfika stosowania RODO przez organy i podmioty publiczne [w:] Ocena

i przeglgd RODO po dwdch latach obowiqzywania. Aktualne problemy prawnej ochrony danych osobo-
wych 2020, red. G. Sibiga, M. Praw. 2020, nr 23 — dodatek, s. 33.
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zasobach Urzedu Miejskiego. Taki stan rzeczy w ocenie sagdu i organu nadzorczego
uzasadniat postawienie skarzagcemu Burmistrzowi zarzutu naruszenia art. 5 ust. 1 lit. f,
w zwigzku z art. 5 ust. 2 RODO, a wiec zasady integralnosci i poufnosci, oraz art. 32
RODO poprzez niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
majacych na celu zabezpieczenie danych oséb fizycznych w zwigzku z przechowywa-
niem nagran sesji Rady Miasta wytacznie na serwerach YouTube, bez wykonywania
i przechowywania kopii zapasowych tych nagran w zasobach wiasnych Urzedu Miej-
skiego. W ocenie sadu, przekazanie danych osobowych podmiotowi zewnetrznemu,
ktéry transmituje posiedzenia organéw w ogélnodostepnej sieci jaka jest internet,
gdzie przetwarzane sg dane osobowe, spowodowato naruszenie przepiséw o ochro-
nie danych osobowych, a srodki, ktére nalezato podja¢, winny by¢ proporcjonalne do
wskazanego wysokiego ryzyka. Sad podniost, ze z chwilg zakonczenia nagrania byto
ono zapisane jedynie na stronie YouTube, a u skarzgcego nie pozostawata zadna kopia
zapasowa, co — zdaniem Sadu - naruszato w sposéb jednoznaczny i ewidentny prze-
pisy art. 32 ust. 1 lit. b i lit. ¢ RODO. Przy tym sad zaakcentowat, ze ewentualna awaria
techniczna serwisu internetowego, moze spowodowac utrate nagrania i uniemozliwic
administratorowi danych osobowych przywrécenie ich dostepnosci, w efekcie pod-
miot zobowigzany nie bedzie mdgt zapewnic¢ poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania. Dlatego w ocenie sadu, organ w sposéb
prawidtowy i zgodny z obowigzujacymi przepisami wykazat naruszenie przez skarza-
cego przepiséw RODO.

Trudno nie przyznac racji temu wywodowi, aczkolwiek argumentacja ta nie jest zu-
petna, a przy tym, wzigwszy pod uwage to, ze w przypadku zlecania na zewnatrz ustugi
utrzymania BIP, zarébwno organ nadzorczy, jak i sad dobitnie akcentowali brak legali-
zacji takiego udostepniania danych, dziwi¢ moze, ze w przypadku przekazywania da-
nych do YouTube nie pogtebiono juz argumentacji. Ani WSA w Warszawie, ani Prezes
UODO nie dokonali analizy roli, w jakiej wystepuje podmiot bedacy wtascicielem tego
serwisu. Jak stusznie wskazujg Jan Byrski i Henryk Hoser, trudno przyja¢, ze jest on
wytacznie podmiotem przetwarzajacym (skoro moze np. potencjalnie samodzielnie
usuwac opublikowane nagrania), stad nalezatoby co najmniej rozwazy¢, czy nie powi-
nien on wystepowac w roli wspoétadministratora (wspdlnie z podmiotem prowadza-
cym kanat) — zaréwno w odniesieniu do danych oséb, ktére znajduja sie na nagraniach,
jak réwniez oséb, ktére odtwarzaja nagrania zamieszczone na zewnetrznym serwisie.
Zastrzezenia i niedosyt wywotuje to, ze ani Prezes UODO, ani sad w ogdle nie przeana-
lizowali tej istotnej kwestii, cho¢ ma ona nieposlednie znaczenie dla okreslenia obo-
wigzkéw spoczywajacych na Burmistrzu (podmiot prowadzacy kanat), jak réwniez na
podmiocie odpowiedzialnym za serwis YouTube®'.

31 Zob. J. Byrski, H. Hoser, Pierwsza administracyjna kara pieniezna Prezesa UODO natoZzona na pod-

miot publiczny, Informacja w Administracji Publicznej” 2020, nr 1, s. 14-15.
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Brak analizy ryzyka w zwigzku z korzystaniem z kanatu YouTube

Jak argumentowat WSA, przepis art. 32 RODO nie wymaga od administratora wdro-
zenia jakichkolwiek srodkéw technicznych i organizacyjnych, ktére majg stanowic
$rodki ochrony danych osobowych, ale wymaga wdrozenia srodkéw adekwatnych,
a taka adekwatnos¢ oceniac nalezy pod katem sposobu i celu, w jakim dane osobowe
sg przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane z przetwarzaniem
tych danych osobowych, ktére to ryzyko charakteryzowac sie moze rézna wysokoscia.
Przyjete srodki maja mie¢ charakter skuteczny, w konkretnych przypadkach niektére
srodki beda musiaty by¢ srodkami o charakterze niwelujagcym niskie ryzyko, inne za$ -
musza niwelowac ryzyko wysokie, wazne jednak jest, aby wszystkie srodki (a takze kaz-
dy z osobna) byty adekwatne i proporcjonalne do stopnia ryzyka.

Na tym tle wydaje sie zasadne stawianie Burmistrzowi zarzutu nieprzeprowadzenia
analizy ryzyka w zwigzku z korzystaniem z kanatu YouTube w celu realizacji obowiazku
prawnego wynikajacego z art. 8 ust. 2 u.d.i.p., a wiec naruszenia prawa materialnego,
tj.art. 5ust. 1lit.f wzw. zart. 5 ust. 2 i art. 24 RODO. W tym przypadku sad nie miat wat-
pliwosci, ze wdrozone przez Burmistrza procedury nie zapewnity w petni bezpieczen-
stwa danych osobowych. W ocenie sadu, wdrozenie takiej analizy zminimalizowatoby
ryzyko powstania uchybien w procesie przetwarzania danych osobowych, stad pod
tym wiasnie katem nalezy rozpatrywac ewentualna koniecznos¢ tworzenia odpowied-
niej procedury systemu bezpieczenstwa i ochrony danych osobowych. Wskazanie na
koniecznos¢ wprowadzenia takiej wtasnie procedury nie powinno dziwi¢, ani by¢
kwestionowane ze wzgledu na niewatpliwg spojnos¢ analizy ryzyka, czy tez innych
procedur z tego zakresu z ogélnym zamystem zwigzanym ze stosowaniem przepisdw
RODO, jakim jest proaktywna postawa administratora i wdrazania srodkéw technicz-
no-organizacyjnych, adekwatnych do tego ryzyka . Odnotowac jednak nalezy, ze za-
rowno Prezes UODQO, jak i WSA odnoszg sie do analizy ryzyka w zakresie korzystania
z kanatu YouTube, uznajac najpewniej, ze korzystanie przez administratora z zasobow
i narzedzi oferowanych przez podmioty zewnetrzne moze wigzac sie z — jak to okre-
$lit organ nadzorczy, a pézniej WSA — ,wyzszym ryzykiem naruszenia ochrony danych
osobowych”ze wzgledu na fakt, ze srodki organizacyjne i techniczne wykorzystywane
do ochrony danych osobowych opublikowanych na YouTube zostaty okreslone i wdro-
zone przez Google LLC (z siedziba w USA), wtasciciela YouTube. Dla porzadku podnies¢
wypada, ze w art. 24, art. 25, art. 32 oraz w art. 3 RODO jest mowa o ,ryzyku narusze-
nia praw lub wolnosci oséb fizycznych”, nie zas o ,ryzyku ochrony danych osobowych’,
jakim to terminem postuzyt sie sad i organ nadzorczy. Ponadto, w ich orzeczeniach
brak gtebszej refleksji, z jakich powoddw korzystanie przez administratora z zasobow
i narzedzi oferowanych przez podmioty zewnetrzne, w tym przypadku przez podmiot
prowadzacy kanat YouTube, moze wigzac sie z wyzszym ryzykiem nie tyle naruszenia
ochrony danych osobowych, co naruszenia praw lub wolnosci 0séb fizycznych. Okre-
Slenie ,wyzsze ryzyko” jest przy tym watpliwe o tyle, ze na gruncie RODO gradacja ry-
zyka nie obejmuje takiego poziomu jak owo ,wyzsze ryzyko” Wiasciwie z tresci RODO
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wyprowadza¢ mozna wniosek, ze donioste przy stosowaniu tego aktu sg trzy stany:
brak ryzyka, ryzyko i wysokie ryzyko®. Czy zatem ,wyzsze ryzyko’, jest ,ryzykiem wy-
sokim” nie mozna sie dowiedzie¢ ani z wyroku WSA w Warszawie, ani z decyzji Prezesa
UODO, a przesadzenie tego bytoby wskazane, zwtaszcza ze zgodnie z art. 35 RODO,
zwysokim ryzykiem wigze sie obowiagzek przeprowadzenia i udokumentowania oceny
skutkéw dla ochrony danych osobowych.

Braki w rejestrze czynnosci przetwarzania

Trudno podawa¢ w watpliwos¢ stwierdzenie przez organ nadzorczy naruszenia przez
Burmistrza art. 5 ust. 2 RODO w zwigzku z art. 30 ust. 1 lit. d oraz lit. f RODO poprzez
niewskazanie w rejestrze czynnosci przetwarzania danych osobowych dla czynnosci
zwigzanych z publikacja informacji na stronie BIP Urzedu Miasta w Aleksandrowie
Kujawskim, wszystkich odbiorcéw danych oraz niewskazanie dla tych czynnosci prze-
twarzania planowanego terminu usuniecia danych w sposéb zapewniajgcy przetwa-
rzanie danych, zgodnie z zasadg ograniczonego przechowywania. Stwierdzenie tego
naruszenia odzwierciedla to, ze organ nadzorczy przedmiotem swoich ustalen czyni
skrupulatnos¢ prowadzenia tego rejestru oraz wskazuje, ze adnotacje w nim sporza-
dzane powinny by¢ mozliwie konkretne i wyczerpujace. Sad wskazat przy tym, ze ad-
ministrator, ktory nie wykaze w rejestrze czynnosci kategorii odbiorcéw, ktérym dane
osobowe zostaty lub zostang ujawnione, oraz nie wskaze planowego terminu usunie-
cia poszczegdlnych kategorii danej (pod warunkiem, ze jest to mozliwe — a w niniejszej
sprawie taka mozliwos¢ istniafa), narusza bezposrednio przepisy dotyczace ochrony
danych osobowych, za ktérych przestrzeganie jest odpowiedzialny. Sagd wyprowadza
z tego stuszny wniosek, ze kazdy z obowigzkéw wynikajacych z art. 30 ust. 1 RODO
musi zostac zrealizowany: naruszeniem przepisu jest niewykonanie cho¢by jednego
z obowiagzkéw wskazanego przy prowadzeniu rejestru czynnosci przetwarzania da-
nych osobowych.

Administracyjna kara pieniezna

Poniewaz za naruszenie przepiséw art. 5 ust. 1 lit. a, e oraz lit. f, art. 5 ust. 2, art. 28,
art. 30 ust. 1 lit. d i lit. f oraz art. 32 RODO Prezes UODO natozyt na Burmistrza Aleksan-
drowa Kujawskiego kare pieniezng w kwocie 40 tys. zt, WSA w Warszawie ocenit, majac
na uwadze charakter dokonanych naruszen oraz ilos¢ przepiséw prawa materialnego
w zakresie ochrony danych osobowych, ktérych naruszenia dopuscit sie skarzacy, ze
owa kara pieniezna jest karg adekwatng, proporcjonalna i natozona zostata w sposéb

32 Zob. A.Mednis, Wymaég oceny skutkéw przetwarzania w ogdlnym rozporzqdzeniu o ochronie danych,

M. Praw. 2016, nr 20 — dodatek, s. 29.
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prawidtowy. Organ nalezycie uzasadnit wymiar kary, biorac pod uwage bardzo dtugi
czas trwania naruszen, umyslny ich charakter, wysoki stopien odpowiedzialnosci ad-
ministratora oraz brak jego wspotpracy z organem po wszczeciu postepowania. Mak-
symalna kara za stwierdzone naruszenia wynosi 100 tys. zt, na skarzacego natozono
tylko 40% mozliwej kary, co pozwala oceni¢ jg jako skuteczng, proporcjonalng i od-
straszajaca.

Rzecz jasna, zarbwno z podstawami do natozenia administracyjnej kary pieniez-
nej w tym przypadku, jak i z jej wysokoscig mozna polemizowac. Istotne watpliwosci
budzi choc¢by to, czy rzeczona kara rzeczywiscie jest proporcjonalna do ,przewinie-
nia” skarzacego. Mozna uznac takze, ze kwota kary jest nader wysoka, zwazywszy na
tres¢ i charakter danych, dotknietych naruszeniem RODO. Dane te bowiem w znacza-
cej czesci stanowity informacje powszechnie dostepne, z mocy prawa podlegajace
udostepnieniu, cho¢ rzeczywiscie dyskusyjna kwestia pozostaje ich przechowywanie
wytacznie w zasobach YouTube, czy tez poniechanie zawarcia umowy powierzenia
przetwarzania danych, podczas gdy obowiazek taki istniat réwniez pod rzadami po-
przednio obowigzujacych przepiséw prawa. Wydaje sie jednak, ze najistotniejszym
czynnikiem, przemawiajacym za jej wymierzeniem byta prewencja zaréwno indywidu-
alna, jak i generalna. Jak bowiem argumentowat w zaskarzonej decyzji organ nadzor-
czy, ,odstraszajacy charakter kary pienieznej wigze sie z zapobieganiem naruszeniom
w przysztosci oraz przyktadanie wiekszej wagi do realizacji zadan administratora. Kara
ma odstraszac¢ zaréwno administratora, przed ponownym naruszeniem, jak i inne pod-
mioty. Naktadajac decyzja administracyjna kare pieniezng za naruszenie przepiséw
o ochronie danych osobowych Prezes Urzedu Ochrony Danych Osobowych wziat pod
uwage oba aspekty: po pierwsze - charakter represyjny, Burmistrz naruszyt przepisy
0golnego rozporzadzenia o ochronie danych, po drugie — charakter prewencyjny, za-
rowno Burmistrz, jak i inni administratorzy, beda skutecznie zniecheceni do naruszania
w przysztosci prawa ochrony danych osobowych, jednoczesnie doktadajac wiekszej
starannosci przy realizacji swoich obowigzkéw wynikajacych z ogélnego rozporzadze-
nia o ochronie danych”.

Przytoczona argumentacja organu nadzorczego wydaje sie rownocze$nie dobrym
podsumowaniem prowadzonych tu rozwazan. Z jednej strony bowiem, analizowane
orzeczenia majg wymiar indywidualny dla ukaranego administratora, z drugiej zas —
orzeczenia te niewatpliwe kieruja uwage na zwiekszenie starannosci przy wykonywa-
niu wynikajacych z RODO obowigzkdéw cigzacych na publicznych administratorach.
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Streszczenie
Marlena Sakowska-Baryta
Pierwsza administracyjna kara pieniezna natozona na podmiot z sektora publicznego

Glosa poswiecona zostata oméwieniu wyroku WSA w Warszawie, a takze poprzedzajacej go de-
cyzji Prezesa Urzedu Ochrony Danych Osobowych w sprawie na styku ochrony danych osobo-
wych oraz dostepu do informacji publicznej. Orzeczenia te mozna uznac za donioste o tyle, ze
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dotycza udostepniania danych osobowych w Biuletynie Informacji Publicznej, kwestii retencji
danych osobowych lezacej w gestii podmiotu publicznego w przypadku, gdy przepisy nie pre-
cyzuja czasu upubliczniania danych w tymze publikatorze, zabezpieczenia danych, w tym wdro-
zenia procedur, ktérych prowadzenie nie zostato wprost przewidziane w ustawie, powierzenia
przetwarzania danych osobowych w warunkach dziatalnosci podmiotéw publicznych, a wresz-
cie dos¢ newralgicznego zagadnienia, jakim jest zastosowanie RODO do przetwarzania danych
osobowych w zwiagzku z realizacja dostepu do informacji publicznej. Na kanwie tych orzeczen
mozliwe jest przesledzenie istotnych kwestii wspotstosowania przepiséw RODO z przepisami
regulujagcymi zagadnienia dostepu do informacji publicznej na wielu ptaszczyznach - zaréw-
no w obszarze dopuszczalnosci przetwarzania danych osobowych oraz zasad rozliczalnosci, jak
i w obszarze techniczno-organizacyjnym.

Stowa kluczowe: informacja publiczna; administracyjna kara pieniezna; sektor publiczny;
RODO; Biuletyn Informacji Publicznej; bezpieczenstwo danych, oswiadczenia majatkowe.

Summary
Marlena Sakowska-Baryta
First Administrative Fine Imposed on a Public Sector Entity

The text discusses the judgement of the Voivodeship Administrative Court in Warsaw and the
preceding decision of the President of the Personal Data Protection Office concerning the issue
of personal data protection and access to public information. These rulings can be considered
important as they concern the access to personal data in the Public Information Bulletin, the is-
sue of retention of personal data which are within the competence of a public entity when the
regulations do not specify the time of making the data public in that publication, data security,
including the implementation of procedures, the performance of which is not directly provided
by the law, entrusting the processing of personal data in the conditions of activity of public
entities, and finally quite a sensitive issue which is the application of GDPR to the processing of
personal data in relation to the exercise of access to public information. On the basis of these
rulings, it is possible to trace significant issues of co-application of the provisions of GDPR with
the provisions regulating the issues of access to public information at many levels - both in the
area of admissibility of personal data processing and the principles of accountability, as well as
in the technical and organisational.
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