Realizacja obowiazkow administratora danych

w zwigzku z powierzeniem przetwarzania danych
osobowych, odpowiedzialnos¢ podmiotu
przetwarzajacego oraz model wspotpracy
miedzy tymi podmiotami

Decyzja Prezesa Urzedu Ochrony Danych Osobowych
zdnia 11 lutego 2021 r,, DKN.5130.2024.2020

1. Obowigzkiem administratora (...) przy dokonywaniu oceny proporcjonalno-
sci zabezpieczen jest branie pod uwage czynnikéw i okolicznosci dotyczacych
przetwarzania (np. rodzaj, sposéb przetwarzania danych) i ryzyka, jakie sie
z nim wiaze. Jakiekolwiek zmiany w procesie przetwarzania danych osobowych
sg okolicznoscia szczegodlnie obarczajacg administratora odpowiedzialnoscig
za zmaterializowanie sie zagrozen zwigzanych z niedopetnieniem powyzszych
obowiazkéw. Zapewnienie odpowiedniego bezpieczehstwa danym osobowym,
na kazdym etapie przetwarzania, powinno by¢ przedmiotem szczegéinej troski
administratora.

2. (...) Koniecznoscig staje sie mozliwos¢ udowodnienia przed organem nad-
zorczym, ze wprowadzone rozwigzania, majace na celu zapewnienie bezpie-
czenstwa danych osobowych, sa adekwatne do poziomu ryzyka, jak réwniez
uwzgledniajg charakter danej organizacji oraz wykorzystywanych mechani-
zmow przetwarzania danych osobowych. Administrator samodzielnie ma prze-
prowadzi¢ szczeg6towa analize prowadzonych proceséw przetwarzania danych
i dokonac oceny ryzyka, a nastepnie zastosowac takie srodki i procedury, ktére
beda adekwatne do oszacowanego ryzyka.
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1. Uwagi wstepne

Komentowana decyzja odnosi sie do bardzo istotnego - z praktycznego punktu wi-
dzenia - zagadnienia, jakim jest prawidtowa realizacja cigzacych na administratorze
danych obowiazkéw w zwigzku z powierzeniem przetwarzania danych osobowych,
odpowiedzialnosci podmiotu przetwarzajacego oraz modelu wspotpracy miedzy tymi
podmiotami. Glosowane rozstrzygniecie porusza takze inng wazng i w praktyce trudna
kwestie — przeprowadzenie przez administratora oceny ryzyka, ale ta pozostaje nieco
na uboczu rozwazan prowadzonych w niniejszym opracowaniu.

Tytutem wprowadzenia godzi sie przypomniec najbardziej istotne aspekty analizo-
wanego rozstrzygniecia organu nadzorczego. W dniu 11 lutego 2021 r. Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODO), wydat decyzje, moca ktérej ukarat Krajo-
wg Szkote Sadownictwa i Prokuratury — administratora danych osobowych, kara 100
tys. zt za brak realizacji cigzacych na niej obowigzkéw administratora, czego skutkiem
byto naruszenie ochrony danych osobowych dotyczace ponad 50 tys. oséb, m.in. se-
dzidw, prokuratoréw, asesorow prokuratury, referendarzy sagdowych, kuratoréw, po-
legajace na nieuprawnionym dostepie do bazy danych Krajowej Szkoty Sagdownictwa
i Prokuratury (KSSiP)'. Kategorie danych, ktérych dotyczyto naruszenie obejmowaty:
imiona i nazwiska, adresy e-mail, numery telefonéw, adresy zamieszkania, miejsca pra-
cy oraz ich adresy, adresy IP, daty pierwszego i ostatniego logowania, hasta i numery
ré6znego rodzaju komunikatoréw, numery PESEL. Naruszenie spowodowato, w ocenie
Prezesa UODO, wysokie ryzyko wystapienia negatywnych skutkdw w przysztosci, wy-
nikajacych z charakteru danych, duzej liczby podmiotéw danych, prawdopodobnie
ztej woli osoby, ktéra w sposéb nieuprawniony uzyskata do nich dostep.

Krajowa Szkofa Sadownictwa i Prokuratury zgtosita Prezesowi UODO naruszenie
ochrony danych osobowych, w ktérym wskazano, ze administrator zostat powiado-
miony przez Komende Gtéwna Policji o pojawieniu sie w internecie danych osobo-
wych zwigzanych z domeng kssip.gov.pl. Tego samego dnia administrator stwierdzit
naruszenie ochrony danych osobowych. Po zapoznaniu sie z rodzajem danych ustalit,
ze s to dane z bazy danych witryny szkolenia.kssip.gov.pl powstate w trakcie testowej
migracji do nowej platformy szkoleniowej ekssip.kssip.gov.pl. W celu zaradzenia naru-
szeniu i zminimalizowania negatywnych skutkéw wobec oséb, ktérych dane dotycza,
administrator wystat zgtoszenie do administracji forum publikujacego odnosnik do
bazy danych z zagdaniem zablokowania informacji oraz do administracji portalu udo-
stepniajacego plik zdanymi — o zablokowanie mozliwosci pobierania. Ponadto, usunat
wszystkie hasta na nowej platformie i umiescit informacje o koniecznosci zmiany hasta
przy logowaniu do nowej platformy. Stwierdzajac wysokie ryzyko naruszenia praw lub
wolnosci oséb, ktorych dane dotyczg, rozpoczat informowanie wszystkich oséb, kto-
rych naruszenie dotyczy, o zaistniatej sytuacji.

' Zob. glosowana decyzja DKN.5130.2024.2020, https://www.uodo.gov.pl/decyzje/DKN.5130.2024.

2020 [dostep: 20.11.2021].
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Zdaniem Prezesa UODO, KSSiP naruszyta szereg przepiséw RODO?% art. 5 ust. 1 lit. f,
art. 25 ust. 1, art. 28 ust. 3, art. 32 ust. 1i 2, poprzez:
a) niezastosowanie odpowiednich srodkéw technicznych i organizacyjnych maja-
cych zapewni¢ zdolnos$¢ do ciggtego zapewnienia poufnosci ustug przetwarzania;
b) brak testowania i oceny skutecznosci srodkéw technicznych i organizacyjnych, ma-
jacych na celu zapewnienie bezpieczenstwa danych osobowych znajdujacych sie
w kopii bazy danych platformy szkoleniowej Krajowej Szkoty Sadownictwa i Proku-
ratury;
c) niewfasciwe uwzglednienie ryzyka zwigzanego ze zmianami w procesie przetwa-
rzania;
d) powierzenie przetwarzania danych osobowych z naruszeniem art. 28 ust. 3 RODO:
- bez umownego zobowiagzania podmiotu przetwarzajacego do przetwarzania
danych osobowych wytacznie na udokumentowane polecenie administratora;
- bez okreslenia w umowie powierzenia przetwarzania danych osobowych kate-
gorii 0séb;
- bez doprecyzowania rodzaju danych osobowych przez wskazanie ich kategorii.
Administrator, bez wzgledu na to, czy jest jedynym podmiotem przetwarzajagcym
dane osobowe, czy tez powierza dane, albo ich czes¢ do przetwarzania innemu pod-
miotowi, ponosi odpowiedzialnos¢ za ich bezpieczenstwo. Przepisy rozporzadzenia
2016/679 zobowiazuja wiec zaréwno administratorow, jak i podmioty przetwarzajace
do przyjecia odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem da-
nych osobowych. W analizowanym rozstrzygnieciu, Prezes UODO uznat, ze administra-
tor — KSSIP nie zapewnit bezpieczenstwa danych (poprzez niezastosowanie odpowied-
nich srodkéw technicznych i organizacyjnych stuzacych poufnosci przetwarzania, brak
testowania i oceny skutecznosci tych srodkéw oraz niewtasciwe uwzglednienie ryzyka
zwigzanego ze zmianami w procesie przetwarzania danych), co byto spowodowane
niezgodnoscia z przepisami RODO zawartej umowy powierzenia oraz zakresem odpo-
wiedzialnosci stron tej umowy.

2. Obowiazki administratora

W przywotanej decyzji Prezes UODO kilkukrotnie wskazat na obowiazki administrato-
ra w przetwarzaniu danych osobowych, przede wszystkim w kontekscie stosowania
$rodkéw technicznych i organizacyjnych, o ktérych mowa w art. 24, art. 25 i art. 32
RODO. Zgodnie z art. 24 ust. 1 RODO, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0sé6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1; dalej: RODO; rozporzadzenie 2016/679).
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prawdopodobienstwie i wadze, administrator wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzadze-
niem, i aby moc to wykaza¢. Srodki te sa w razie potrzeby poddawane przeglagdom
i uaktualniane.

W swietle glosowanej decyzji, oznacza to, ze KSSiP, przy dokonywaniu oceny pro-
porcjonalnosci zabezpieczeh powinna uwzgledni¢ czynniki i okolicznosci dotyczace
przetwarzania (np. rodzaj danych osobowych, sposéb przetwarzania danych) i ryzyko,
jakie sie z nim wigze. Stusznie podkreslit Prezes UODO, ze wdrozenie odpowiednich za-
bezpieczen stanowi obowigzek bedacy przejawem realizacji ogélnej, okreslonej w art.
5 ust. 1 lit. f RODO, zasady integralnosci i poufnosci, zgodnie z ktérg dane osobowe
powinny by¢ przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo
danych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwa-
rzaniem oraz przypadkowsa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpo-
wiednich érodkéw technicznych lub organizacyjnych. Srodki te powinny by¢ zapro-
jektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢
wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktoérych dane dotycza.
Powinny one zatem uwzglednia¢, zgodnie z art. 25 ust. 1 rozporzadzenia 2016/679,
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym praw-
dopodobienstwie wystgpienia i wadze wynikajace z przetwarzania.

Administrator zobowiazany jest ponadto do zastosowania $rodkéw technicznych
i organizacyjnych odpowiadajacych ryzyku (adekwatnych do tego ryzyka) narusze-
nia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobieristwie wystgpienia
i wadze zagrozenia (art. 32 ust. 1 RODO). Oznacza to, ze odpowiedzialny administra-
tor powinien wpierw okresli¢ poziom ryzyka, jakie wigze sie z przetwarzaniem danych
osobowych, by moc nastepnie zdecydowa, jakie odpowiadajgce temu ryzyku (mini-
malizujace je), Srodki techniczne i organizacyjne zastosowad. Znajduje to potwierdze-
nie w wyroku wojewddzkiego sadu administracyjnego z dnia 3 wrzeénia 2020 r.* Sad
orzekt w nim, ze administrator samodzielnie ma przeprowadzi¢ szczeg6towaq analize
prowadzonych proceséw przetwarzania danych i dokonac oceny ryzyka, a nastepnie
zastosowac takie srodki i procedury, ktére beda adekwatne do oszacowanego ryzyka.
Uwzgledni¢, przy tym powinien ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfi-
kacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobo-
wych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. W innym
orzeczeniu sad orzekt, ze w art. 32 rozporzadzenia 2016/679 nie wymaga sie od admi-
nistratora danych wdrozenia jakichkolwiek srodkéw technicznych i organizacyjnych,
ktére maja stanowic srodki ochrony danych osobowych, ale wymaga wdrozenia srod-
koéw adekwatnych. Takg adekwatnos¢ oceniac nalezy pod katem sposobu i celu, w ja-
kim dane osobowe s3 przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane

3 Wyrok WSA w Warszawie z dnia 3 wrzesnia 2020 r., Il SA/Wa 2559/19, LEX nr 3077973.
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z przetwarzaniem tych danych osobowych, ktére to ryzyko charakteryzowac sie moze
réznym poziomem®,

Analiza ryzyka powinna miec takze znaczenie przy wyborze podmiotu przetwarza-
jacego oraz przy okresleniu warunkdédw umowy powierzenia. Zgodnie z art. 28 ust. 1
rozporzadzenia 2016/679, administrator powinien korzysta¢ wyfacznie z ustug takich
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa 0s6b, ktérych dane dotycza’. Realnemu zapewnieniu
tego wymogu stuzy uprawnienie administratora do uzyskania od podmiotu przetwa-
rzajgcego wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w art. 28 RODO oraz uprawnienie do przeprowadzania audytéw, w tym
inspekcji. Jak wskazuje sie w motywie 81 RODO, aby zapewni¢ przestrzeganie wymo-
gow niniejszego rozporzadzenia w przypadku przetwarzania, ktérego w imieniu admi-
nistratora ma dokona¢ podmiot przetwarzajacy, administrator powinien, powierzajac
podmiotowi przetwarzajagcemu czynnosci przetwarzania, korzystac z ustug wytacznie
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje — w szcze-
golnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia srodkéw
technicznych i organizacyjnych odpowiadajacych wymogom niniejszego rozporza-
dzenia, w tym wymogom bezpieczenstwa przetwarzania. Administrator musi wiec
nie tylko sprawdzi¢ prawidtowos¢ i adekwatnos¢ srodkéw bezpieczenstwa zastoso-
wanych przez podmiot przetwarzajacy, ale takze méc wykaza¢, ze weryfikacji takiej
dokonat, np. poprzez dokonanie audytu albo zadanie od podmiotu przetwarzajace-
go dowodu, ze taki audyt sie odbyt, i raportu z jego przeprowadzenia®. Tymczasem,
w prezentowanej sprawie, administrator nie mogt wykazac sie ani posiadaniem odpo-
wiedniej dokumentacji potwierdzajacej przyjecie i wdrozenie srodkdw zabezpieczenia
technicznego i organizacyjnego, zgodnie z przepisami RODO, co $wiadczy o narusze-
niu przepiséw i skutkuje brakiem kontroli administratora nad przetwarzaniem danych
osobowych, ani takze - co jest kluczowe z punktu widzenia analizowanego rozstrzy-
gniecia - wskazaniem przestanek weryfikacji podmiotu przetwarzajacego. Warte pod-
kreslenia jest stanowisko Prezesa UODO, ktéry uznat, ze wyb6r nawet profesjonalnego
hostingodawcy posiadajgcego niezbedne certyfikaty przy okreslonych zabezpiecze-
niach dostepu do systemu oraz przy ograniczeniu kontaktu miedzy pracownikami ad-
ministratora i podmiotu przetwarzajacego nie jest gwarancja minimalizowania ryzyka
ewentualnego naruszenia bezpieczenstwa danych, na co wskazywat administrator.
Stusznie zauwazyt tez, ze nie wyczerpuje to w zaden sposéb obowigzku przeprowa-
dzenia analizy ryzyka, ktéra w tym przypadku jest nieadekwatna zaréwno w odniesie-
niu do charakteru podejmowanych czynnosci w zwigzku z migracja, jak i charakteru
zawartej umowy ustugi hostingu.

4 Wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19, LEX nr 3067899.

5 Wyrok WSA w Warszawie z dnia 27 pazdziernika 2020 r., Il SA/Wa 2559/19, LEX nr 3100511.
& m. Krzysztofek, Warunki dopuszczalnosci powierzenia - lista kontrolna, ABI Ekspert 2017, nr 4, s. 19.
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Prezes UODO zarzucit KSSiP, Zze brak angazowania podmiotu przetwarzajacego
w proces migracji oraz nieudzielenie petnych informacji o podejmowanych czynno-
$ciach i oczekiwanych rezultatach, spowodowato, ze administrator nie miat wiedzy, czy
przetwarzane dane osobowe sg odpowiednio zabezpieczone. Prowadzi to do stwier-
dzenia, Ze KSSiP nie podjeta wystarczajacych dziatan majacych na celu zweryfikowa-
nie bezpieczenstwa srodowiska przetwarzania zaréwno przed rozpoczeciem dziatan
migracyjnych, jak i po ich zakonczeniu, a w szczegdlnosci nie zweryfikowata lokalizacji
kopii bazy danych.

3. Umowa powierzenia

W opisywanym przypadku duzg role odgrywa tez zakres i poziom ustug wynikajacy
z umowy hostingowej. Kwestie te podkreslono w uzasadnieniu decyzji o natozeniu
na administratora kary. Jak wynika z tresci, podmiot przetwarzajacy jako wykonaw-
ca ustugi hostingowej, zostat wytoniony w postepowaniu o udzielenie zamoéwienia
publicznego w trybie przetargu nieograniczonego’. Prezes UODO, powotujac sie na
tre$¢ art. 28 ust. 3 RODO, wskazat, ze umowa ma na celu zapewnienie precyzyjnego
ustalenia granic dziatania podmiotu przetwarzajacego, powinna zatem kompleksowo
regulowag, co jest podstawg umowy powierzenia ze wzgledu na zwigzanie podmiotu
przetwarzajacego z celem ustalonym przez administratora, oraz wskazywac tresc. Ar-
tykut 28 ust. 3 RODO, w sposéb rozbudowany determinuje tres¢ umowy, ktéra musi
zawierac przedmiot i czas trwania przetwarzania; charakter i cel przetwarzania; rodzaj
danych osobowych; kategorie 0séb, ktérych dane dotycza; obowiazki i prawa admini-
stratora. W literaturze podkresla sie, ze okreslenie celu i charakteru przetwarzania oraz
rodzaju danych osobowych sprowadzac sie powinno do doprecyzowania, jakie kate-
gorie danych i po co zostaly powierzone do przetwarzania, a takze w jaki sposéb maja
by¢ przetwarzane. Precyzyjna regulacja w tym zakresie konieczna jest ze wzgledu na
zwigzanie podmiotu przetwarzajacego ustalonym przez administratora celem®,

W glosowanej decyzji w sposéb niewystarczajacy okreslono zakres powierzanych
danych. Wskazano bowiem, ze ,podmiot przetwarzajacy w ramach $wiadczenia ustugi
hostingowej przetwarzat bedzie powierzone dane osobowe zwykte obejmujace zbio-
ry danych osobowych niezbedne do wykonywania prac w systemie informatycznym
na rzecz administratora”. Krajowa Szkota Saqdownictwa i Prokuratury, powierzajac prze-
twarzanie danych osobowych, nie wskazata w umowie powierzenia kategorii 0séb oraz
nie doprecyzowata rodzaju danych osobowych przez podanie ich kategorii. Opisujac
przetwarzanie danych, umowa powinna bowiem réwniez odwotywac sie do kategorii
danych osobowych, jesli mozna je doprecyzowad. O ile w przypadku przetwarzania
danych zwigzanych np. z ustuga poczty elektronicznej, trudno jest jednoznacznie taki

7" Ustawa z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U.z2019r., poz. 1843).

8 K.Witkowska-Nowa kowska, Komentarz do art. 28 RODO [w:] RODO. Ogdlne rozporzqdzenie o ochro-
nie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 639.
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zakres wskaza¢, o tyle w przypadku przetwarzania danych w celach zwigzanych z funk-
cjonowaniem platformy szkoleniowej KSSiP, informacje takie, jako mozliwe do okresle-
nia, powinny by¢ w niej zawarte.

Ponadto, jak wskazano w decyzji, administrator nie zawart w umowie zobowigza-
nia podmiotu przetwarzajacego do przetwarzania danych osobowych wytacznie na
udokumentowane polecenie administratora, co stanowi wymog wynikajacy z art. 28
ust. 3 pkt a rozporzadzenia 2016/679. Trudno nie podzieli¢ stanowiska Prezesa Urze-
du, ze okreslenie sposobu zgtaszania (pisemnie, faksem, poczta elektroniczng) usterek
zwigzanych z ustugami hostingowymi, w tym ich niedostepnos¢, nie jest wystarcza-
jace do uznania tego postanowienia za udokumentowane polecenie administratora.
Udokumentowane polecenie administratora oznacza bowiem mozliwos¢ przetwarza-
nia danych na podstawie udokumentowanych instrukcji i wskazéwek administratora.
Co prawda prawodawca unijny, wprowadzajac obowigzek dokumentowania wszyst-
kich wskazowek, nie przesadzit, jaka ma mie¢ ono forme, to jednak warto zauwazy¢,
ze zastrzezenie mozliwosci dziatania podmiotu przetwarzajacego wytacznie na udo-
kumentowane polecenie administratora moze zosta¢ implementowane do umowy na
etapie jej tworzenia. Skoro w art. 28 ust. 3 lit. a RODO wymaga sie, by sama umowa
powierzenia miata forme pisemng, w tym elektroniczng, to nalezy przyja¢, ze w jej ra-
mach ustanowiony powinien zosta¢ generalny obowigzek dziatania na udokumento-
wane polecenie administratora, natomiast dopuszczalne wydaje sie przyjecie, ze same
wskazowki ksztattowane by¢ moga na pdzniejszym etapie w formie ustalonej przez
strony stosunku powierzenia. Istotne jest natomiast, by wszelkie polecenia administra-
tora byly konsekwentnie dokumentowane®. Takich dziatar nie wykonat administrator,
bowiem ani umowa nie zawierata ogdlnego polecenia, ani na pdzniejszym etapie jej
realizacji administrator nie przekazat zadnych wskazéwek procesorowi, ktére to pole-
cenie by dokumentowaty.

4. Model wspétpracy administratora z podmiotem przetwarzajacym

Konsekwencjg zawarcia umowy powierzenia jest zbudowanie prawidtowego modelu
wspotpracy miedzy stronami umowy. W komentowanej decyzji, Prezes UODO poswie-
cit uwage ocenie wspotpracy miedzy KSSIP a podmiotem przetwarzajagcym. Zasady
i zakres wspétpracy wynikaé powinny z tre$ci umowy powierzenia, winny by¢ bowiem
one efektem wzajemnych relacji, obowigzkéw i odpowiedzialnosci stron umowy
powierzenia. Dla prawidtowej realizacji umowy kapitalne znaczenie ma dodatkowo
okreslenie kanatéw komunikacyjnych miedzy administratorem i podmiotem przetwa-
rzajacym. W analizowanym rozstrzygnieciu model wspétpracy administratora z pro-
cesorem byt nieskuteczny. Brak zrozumienia przez administratora roli, jaka on petni
w relacji z podmiotem przetwarzajacym, doprowadzity do naruszenia ochrony danych
osobowych. Krajowa Szkota Sagdownictwa i Prokuratury zaréwno przed naruszeniem

% Ibidem, s. 640.
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ochrony danych, jaki po jego stwierdzeniu nie miata petnej Swiadomosci, jak ksztattuja
sie prawa i obowiazki pomiedzy nig a podmiotem przetwarzajacym.

Podmiot przetwarzajacy wskazywat, ze kilkukrotnie strony prowadzity korespon-
dencje majaca na celu jasne wskazanie kwestii dziatan podmiotu przetwarzajacego
nad systemem hostujagcym, a obszarem danych i aplikacji klienta, ktéorym podmiot
przetwarzajacy sie nie zajmowat, i do ktérego wgladu nie posiadat. Z okolicznosci
sprawy wynikato, ze pracownicy KSSiP zaréwno przed naruszeniem ochrony danych,
jak i po jego stwierdzeniu, nie mieli petnej sSwiadomosci, jak ksztattuja sie prawa i obo-
wigzki pomiedzy administratorem a podmiotem przetwarzajgcym. Administrator
wielokrotnie oczekiwat wykonywania zadan wykraczajacych poza zakres tej umowy.
Podmiot przetwarzajacy nie znat struktury i konfiguracji autorskich aplikacji instalo-
wanych przez administratora na tych zasobach, w tym nie miat obowiazku, bez wiedzy
administratora i na udokumentowane jego polecenie, prowadzenia czynnosci konfi-
guracyjnych w zakresie dostepu do katalogéw czy baz danych, z ktérych aplikacje te
korzystaja. Zgodnie z istotg swiadczonej ustugi, administrator dysponuje petna wiedza
o tym, jakie dane osobowe przetwarza, w jaki sposéb, w jakiej lokalizacji (w ramach
udostepnionych zasobéw) i za pomoca jakich narzedzi. Jedynie na udokumentowane
polecenie administratora podmiot przetwarzajagcy moze dokonywac ingerencji w za-
kresie wynikajacym z charakteru $wiadczonych ustug i zawartej umowy.

Kolejnym zagadnieniem, na jakie zwrécit uwage Prezes UODO, jest jezyk komu-
nikacji miedzy stronami umowy powierzenia. Administrator postugiwat sie okreslona
nomenklaturg i oznaczeniami (np. baza danych PROD PS, ,stara” platforma szkolenio-
wa, platforma e-learning, baza szkoleniowa), ktéra dla dostawcy ustug hostingowych,
z uwagi na charakter $wiadczonej ustugi, w opinii procesora, byta nieprawidtowa
i niezrozumiata. Rodzito to problemy interpretacyjne i oznaczato oczekiwanie admi-
nistratora do wykonywania przez podmiot przetwarzajgcy czynnosci poza okreslone
w umowie. Przepisy rozporzadzenia 2016/679, jak wskazano w komentowanej de-
cyzji, dajg pewnga swobode w zakresie ksztattowania relacji miedzy administratorem
a podmiotem przetwarzajagcym. Nalezy wiec oczekiwa¢, ze administrator wypracuje
model wspétpracy z podmiotem przetwarzajacym, ktéry bedzie zapewniat przetwa-
rzanie zgodne z przepisami o ochronie danych osobowych, a w szczegélnosci bedzie
umozliwiat realizacje zasady rozliczalnosci wyrazona w art. 5 ust. 2 RODO. O ile zatem
strony umowy ustality kanaty komunikacji oraz wyznaczyly osoby wykonujace czyn-
nosci zwiazane z realizacjg umowy, o tyle osoby wskazane przez KSSiP nadal nie miaty
Swiadomosci, jak ksztattujg sie prawa i obowigzki pomiedzy administratorem a pod-
miotem przetwarzajagcym. Uprawniona jest wiec konstatacja, ze osoby wyznaczone
do kontaktu z podmiotem przetwarzajagcym, powinny zostac¢ uprzednio poinformo-
wane o zakresie ustug swiadczonych przez podmiot przetwarzajacy i o obowigzkach
lezacych po stronie administratora. Tre$¢ porozumienia natomiast nie powinna budzi¢
watpliwosci, a zatem strony powinny uzywac i postugiwac sie pojeciami zrozumiatymi
dla obu stron, co moze skutecznie minimalizowac ryzyko naruszenia ochrony danych
osobowych.
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Brak wspdtpracy na poziomie poprawnej komunikacji, btedne polecenia wydawa-
ne podmiotowi przetwarzajagcemu, fatszywa ocena rol, zadan i zakresu obowigzkéw
okreslonych w umowie powierzenia prowadza w konsekwencji do braku wtasciwej,
odpowiedzialnej weryfikacji tego, czy zlecona czynnos¢ zostata wykonana, i czy zo-
stata wykonana prawidtowo. Trzeba zaznaczy¢, ze administrator jest inicjatorem po-
dejmowanych dziatan jako podmiot decydujacy o celach i sposobach przetwarzania.
Zgodnie z umowa o $wiadczenie ustug, to jemu zostato udostepnione srodowisko,
w ktérym tego przetwarzania dokonuje, i to administrator w pierwszej kolejnosci od-
powiada za bezpieczenstwo przetwarzanych danych, a jak wynika z umowy, w razie
koniecznosci korzysta z pomocy podmiotu przetwarzajacego.

5. Odpowiedzialnos¢ podmiotu przetwarzajacego

Catosciowa ocena stanu faktycznego analizowanej sprawy wymaga zrecenzowania
dziatann podmiotu przetwarzajacego, w kontekscie ich wptywu na naruszenie ochro-
ny danych osobowych. W glosowanej decyzji, zdaniem organu nadzorczego, pod-
miot przetwarzajacy wypetniat obowiazki wynikajace z umowy powierzenia i umowy
gtébwnej, a takze stosowat przyjete przez siebie srodki organizacyjne, majace na celu
zapewnienie bezpieczenstwo systeméw informatycznych. To administrator nie podjat
sie analizy, czy wskazujac podmiotowi przetwarzajagcemu miejsce do wykonania kopii
zapasowej bazy danych, nie naraza danych osobowych w niej zawartych na narusze-
nie ich poufnosci; nie poinformowat podmiotu przetwarzajacego o istotnosci podej-
mowanych dziatan pod katem ochrony danych osobowych.

Prezes UODO uznat, ze co prawda z art. 28 ust. 3 lit. f RODO wynika obowiagzek
podmiotu przetwarzajacego wspierania administratora w wywiazywaniu sie z obo-
wigzkéw okreslonych w art. 32-36 tego rozporzadzenia, jednak opatrzony jest on
warunkami, ktére nalezy za kazdym razem uwzgledni¢, tj. charakter przetwarzania
oraz dostepne podmiotowi przetwarzajgcemu informacje. W umowie powierzenia
okreslono, ze podmiot przetwarzajacy pomaga w tym zakresie ,w miare mozliwo-
$ci”. Krajowa Szkofa Sadownictwa i Prokuratury jednak w zleceniach nie zwrdcita sie
z prosba o uprzednie zweryfikowanie bezpieczenstwa wskazanej lokalizacji oraz nie
poinformowata podmiotu przetwarzajacego o okolicznosciach prowadzonych czyn-
nosci, tj. prowadzonej migracji, ktérej przedmiotem sg dane osobowe, oraz ze proces
ten musi zapewniac ich odpowiednie bezpieczenstwo. Podmiot przetwarzajacy, nie
dysponujac takimi informacjami, nie moze za kazdym razem domyslac sie charakteru
wykonywanej czynnosci i kazda operacje wykonywac, uprzednio weryfikujac, czy ma
do czynienia z danymi osobowymi, oraz czy srodowisko i zasoby, udostepnione zgod-
nie zumowa administratorowi, s prawidtowo i bezpiecznie skonfigurowane. Kontekst
prowadzonych dziatar byt znany wylgcznie administratorowi, i to na nim spoczywa
bezwzgledny obowiazek upewnienia sie, czy prowadzone czynnosci nie beda narazaty
0s06b, ktorych przetwarzanie danych dotyczy, na naruszenie ich praw lub wolnosci.
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Prezes UODO uznat, ze za catos¢ operacji zwigzanych z wykonaniem kopii bazy da-
nych i przekazaniem jej do serwera docelowego, odpowiedzialny byt KSSiP, podmiot
przetwarzajacy nie byt angazowany ani informowany o charakterze podejmowanych
czynnosci, i realizowat zadania wynikajace z umowy o Swiadczenie ustug, np. czyn-
nosci w ramach wsparcia technicznego. Nie dopatrzyt sie réwniez okolicznosci, kté-
re pozwolityby stwierdzi¢, ze procesor nie zapewniat wystarczajacych gwarancji dla
bezpieczenstwa danych osobowych oraz nie udostepniat administratorowi wszelkich
informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych w art. 28
rozporzadzenia 2016/679 badz uniemozliwiat administratorowi przeprowadzanie au-
dytéw, w tym inspekgcji. W konsekwencji, Prezes UODO umorzyt postepowanie admi-
nistracyjne wobec podmiotu przetwarzajacego.

Uwazam, ze kwestia umorzenia postepowania wobec podmiotu przetwarzajace-
go powinna by¢ jednak skomentowana. W ocenie Prezesa UODO, procesor wypetniat
obowiazki wynikajace z umowy powierzenia i umowy gtéwnej, a takze stosowat przy-
jete przez siebie srodki organizacyjne majace na celu zapewnienie bezpieczenstwa
systeméw informatycznych. Zdaniem Prezesa UODO, to administrator nie podjat sie
analizy, czy wskazujac podmiotowi przetwarzajagcemu miejsce do wykonania kopii
zapasowej bazy danych, nie naraza danych osobowych w niej zawartych na narusze-
nie ich poufnosci. Warto jednak zwréci¢ uwage, ze podmiot przetwarzajacy powinien
pomagac administratorowi takze w realizacji obowigzkéw wynikajacych z art. 32-36
RODO, a odnoszacych sie do: bezpieczenstwa przetwarzania, zgfaszania naruszen
ochrony danych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotycza
o naruszeniu ochrony danych osobowych, oceny skutkéw dla ochrony danych oraz
uprzednich konsultacji. Jak wskazuje sie w literaturze, ustalenie zasad partycypacji
podmiotu przetwarzajacego w realizacji tych zadan ma szczegdlnie istotne znacze-
nie z perspektywy administratora, rozliczanego przez organ nadzorczy z ich realizacji.
Stusznie podkresla sie, ze ze zobowigzaniem podmiotu przetwarzajacego do wsparcia
w wykonywaniu wskazanych powyzej obowigzkéw wspétgrajag normy adresowane
bezposrednio do tego podmiotu, mieszczace sie w art. 32-36 RODO. W konsekwen-
¢ji, poza natozeniem na podmiot przetwarzajacy obowigzku zastosowania odpowied-
nich srodkéw bezpieczenstwa wynikajacego z art. 32 RODO, wskaza¢ nalezy w tym
aspekcie na zobowigzanie podmiotu przetwarzajacego do obowigzkéw implikujacych
koniecznos¢ przeprowadzenia kompleksowej, rzetelnej i wyczerpujacej analizy proce-
sOw przetwarzania i catego kontekstu, w jakim to przetwarzanie sie odbywa. Do ta-
kiego catosciowego zbadania danego przetwarzania niezbedne jest uzyskanie przez
administratora szeregu informacji, w tym m.in. w zakresie stosowanych srodkow bez-
pieczenstwa, certyfikacji w okreslonych obszarach, zidentyfikowanych po stronie pod-
miotu przetwarzajacego zagrozen i ryzyk zwigzanych z przetwarzaniem'. O ile zatem
nalezy zgodzi¢ sie ze stanowiskiem Prezesa UODO, ze odpowiedzialno$¢ za wyciek

19 K. Witkowska-Nowakowska, Komentarz do art. 28 RODO..., s. 642-643, M. Sakowska-Baryfa, ko-

mentarz do art. 28 [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. eadem,
Warszawa 2018, s. 327-328.
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ponosi uczelnia, trudno podziela¢ opinie, ze procesor, ktéry zarzadzat zasobami ser-
werowymi, nie ponosi zadnej winy, a wiec takze odpowiedzialnosci za wyciek danych.
W przedstawionej sprawie dziatania podmiotu przetwarzajacego okresli¢ mozna jako
bierne zachowanie. Wykonywat on dziatania ograniczone do polecen administratora,
odmawiajac wykonania polecenia lub zadajac jego doprecyzowania, w sytuacji gdy
byty one niejasne albo nieprecyzyjne. W mojej ocenie, takie zaangazowanie podmiotu
przetwarzajacego, w tej konkretnie sprawie, nie spetniato obowigzku udzielania po-
mocy, do ktérego zobowiazany jest podmiot przetwarzajacy na mocy art. 28 ust. 3 lit. f
RODO. W doktrynie wskazuje sie, ze naruszenie obowigzku pomocy administratorowi
nie musi prowadzi¢ do naruszenia obowiazku realizacji praw podmiotéw danych przez
administratora, ale wéwczas, gdy administrator bedzie mégt zrealizowac te obowiazki
nawet przy braku pomocy procesora'’. W tym okreslonym przypadku dziatanie ad-
ministratora doprowadzito jednak do naruszenia bezpieczenstwa danych osobowych,
nalezatoby zatem podja¢ prébe odpowiedzi na pytanie, czy do naruszenia dosztoby,
gdyby procesor w sposéb bardziej aktywny udzielat pomocy administratorowi oraz
czy nie wptywato to na rozmiar i skale naruszenia. Jednak, trzeba przypomnie¢, ze ad-
ministrator dokonat wyboru profesjonalnego podmiotu (z zachowaniem formalnych
wymogow), miat wiec stusznie prawo oczekiwac od niego wsparcia na wysokim po-
ziomie fachowosci. Warto réwniez zwrdci¢ uwage na to, ze przepis ten (art. 28 ust. 3
lit. f RODO) uzaleznia pomoc udzielng administratorowi od charakteru przetwarzania
i dostepnych informacji, jakie posiada procesor. Prawodawca europejski nie ogranicza
zakresu pomocy do informacji uzyskanych od administratora. Gdyby jednak nawet
rozumienie ,dostepnych informacji” zawezi¢ tylko do tych otrzymywanych od admi-
nistratora, to uwazam, ze w tej sprawie nalezy przyja¢, ze podmiot przetwarzajacy
na podstawie nieprecyzyjnych komunikatéw, jakie otrzymywat od pracownikéw ad-
ministratora miat podstawe do uznania, ze po stronie administratora wystepujg pro-
blemy ze zrozumieniem jego roli, uprawnien i mozliwosci dziatania. To juz powinno
uruchomi¢ po stronie procesora decyzje o wsparciu KSSiP w zakresie zapewnienia
bezpieczenstwa danych osobowych przetwarzanych w ramach ustugi hostingowe;j.
Dodatkowo, umorzenie postepowania wobec podmiotu przetwarzajgcego moze by¢
niezrozumiate réwniez z tego powodu, ze pracownik tego podmiotu otrzymat zarzu-
ty karne zwigzane z nielegalnym udostepnieniem danych osobowych z bazy danych
KSSiP. Moim zdaniem, w tych warunkach nie sposéb uzna¢, ze procesor, przetwarzajac
dane z upowaznienia KSSiP, nie naruszyt obowiagzkéw podmiotu przetwarzajacego, do
jakich obowigzany jest moca przepiséw RODO'?,

" M. Gumularz, P. Kozik, Odpowiedzialnos¢ administracyjna przy powierzaniu, ABI Ekspert 2017, nr 4,
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Poza zakresem rozwazan pozostaje oczywiscie problematyka ewentualnej odpowiedzialnosci cy-
wilnej procesora wobec administratora danych.
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6. Uwagi koncowe

Na koniec warto zaznaczy¢, ze analizowana decyzja jest kolejng Swiadczaca o tym,
ze przyczyn natozenia przez organ nadzorczy administracyjnej kary finansowej, jest
zwykle co najmniej kilka. Administrator w tej sprawie popetnit szereg btedéw: nie
uwzglednit zasady privacy by design — poprzez brak odpowiedniego zabezpieczenia
danych osobowych juz w fazie projektowania, przyjat nieprawidtowa metode wspét-
pracy z podmiotem przetwarzajacym, nie wdrozyt prawidtowych technicznych $rod-
koéw zabezpieczen i nie uwzglednit ryzyka. Szczegdlng uwage nalezy takze zwrdcic¢
na niezrealizowanie przez administratora obowigzku kontroli procesu przetwarzania
danych w catym ich cyklu. Obowigzkdéw tych nie mozna sprowadza¢ wytacznie do for-
malnego wypetniania zadan wynikajacych z przepiséw, przygotowania dokumentacji,
zawarcia umowy powierzenia, udostepnienia danych czy wprowadzenie systemoéw
i certyfikowanych rozwigzan technicznych. Administrator musi wzig¢ odpowiedzial-
nosc¢ za proces przetwarzania danych, oceniajac konkretng sytuacje z uwzglednieniem
wszystkich okolicznosci i relacji zachodzacych miedzy wszystkimi uczestnikami prze-
twarzania. Oczywiscie nie kazda, nawet btedna decyzja administratora musi prowadzic
do naruszenia bezpieczenstwa danych i powodowa¢ odpowiedzialno$¢ administrato-
ra, jednak w rezultacie na poziom bezpieczenstwa danych osobowych zawsze w efek-
cie najwiekszy wplyw majg decyzje administratora. Dlatego Prezes Urzedu Ochrony
Danych Osobowych w swoich rozstrzygnieciach wspomina nie tylko o koniecznosci
posiadania procedur, ale tez potrzebie rzeczywistego testowania i weryfikacji bezpie-
czenstwa, bo jest to niezbedne z punktu widzenia realizacji zasady rozliczalnosci.
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Streszczenie
Edyta Bielak-Jomaa

Realizacja obowigzkéw administratora danych w zwiazku z powierzeniem
przetwarzania danych osobowych, odpowiedzialno$¢ podmiotu
przetwarzajacego oraz model wspétpracy miedzy tymi podmiotami

Przedstawiona glosa dotyczy decyzji Prezesa Urzedu Ochrony Danych Osobowych naktadajacej
kare finansowa na administratora — Krajowg Szkote Sagdownictwa i Prokuratury. Administrator
ukarany zostat za nieprawidtowa realizacje cigzacych na nim obowiazkéw zwigzanych z powie-
rzeniem przetwarzania danych osobowych, odpowiedzialnosci podmiotu przetwarzajacego
oraz modelu wspdtpracy miedzy administratorem a podmiotem przetwarzajagcym. Odpowie-
dzialny administrator powinien okresli¢ poziom ryzyka, jakie wiaze sie z przetwarzaniem da-
nych osobowych, aby zastosowac srodki organizacyjne i techniczne adekwatne do tego ryzyka.
Analiza ryzyka powinna mie¢ miejsce takze przy wyborze podmiotu przetwarzajacego, oraz
okreslaniu warunkéw umowy powierzenia. Z jej tresci powinny wynikac takze zasady i zakres
wspotpracy, ktéra ma okresla¢ wzajemne relacje, obowiazki i odpowiedzialno$¢ stron umowy
powierzenia. Dla prawidtowej realizacji umowy znaczenie ma dodatkowo okreslenie kanatéw
komunikacyjnych miedzy administratorem i podmiotem przetwarzajacym.

Stowa kluczowe: administracyjna kara finansowa; administrator; przetwarzajacy; przetwarza-
nie danych osobowych; analiza ryzyka; umowa powierzenia przetwarzania; RODO.

Summary

Edyta Bielak-Jomaa

Fulfillment of the Obligations of Data Controller in Connection with the Entrustment
of Personal Data Processing, the Responsibility of the Processor and the Model

of Cooperation Between These Entities Decision of the President of the Personal Data
Protection Office of 11 February 2021, DKN.5130.2024.2020

This commentary concerns the decision of the President of the Personal Data Protection Of-
fice imposing a financial penalty on the controller — the National School of Judiciary and Pub-
lic Prosecution. The controller was fined for incorrect performance of its duties related to the
outsourcing of personal data processing, the responsibility of the processor and the model of
cooperation between the controller and the processor. The controller in charge should deter-
mine the level of risk involved in processing of personal data in order to apply organisational
and technical measures appropriate to those risks. The risk analysis should also take place when
choosing the processor and defining the conditions of the entrustment agreement. The content
of the agreement should also determine the principles and scope of cooperation i.e. mutual
relations, duties and responsibilities of the parties to the entrustment agreement. For the proper
implementation of the agreement it is also important to determine the communication chan-
nels between the controller and the processor.

Keywords: administrative fine; controller; processor; personal data processing; risk analysis;
controller-processor agreement; GDPR.



