Naruszenia bezpieczenstwa danych osobowych
przez firmy kurierskie

Decyzja Prezesa Urzedu Ochrony Danych Osobowych
z dnia 22 kwietnia 2021 r,, DKN.5130.3114.2020

W ocenie Prezesa UODO, Spétka w sposéb niewystarczajagcy dokonywata oceny
skutecznosci srodkéw technicznych i organizacyjnych, majacych zapewnié bez-
pieczenstwo przetwarzania danych osobowych znajdujacych sie na dokumentach
dostarczanych klientom Spétki za posrednictwem podmiotu swiadczacego ustugi
kurierskie, co stanowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 1i 2 rozporzadzenia
2016/679. (...) Spétka pomimo wdrozenia polityki oraz procedur ochrony danych
osobowych zwigzanych ze zgtaszaniem naruszen, a takze zawarcia umowy powie-
rzenia przetwarzania danych osobowych z podmiotem przetwarzajacym, nie wy-
pracowata odpowiednich mechanizméw majacych na celu kontrole realizacji przez
podmiot przetwarzajacy swoich zobowigzan.
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Decyzja z dnia 22 kwietnia 2021 r. (Decyzja) Prezes Urzedu Ochrony Danych Osobo-
wych (Prezes UODO) stwierdzit naruszenie przez Cyfrowy Polsat S.A. z siedzibg w War-
szawie (Spotka) art. 24 ust. 1iart. 32 ust. 1 2 rozporzadzenia Parlamentu Europejskie-
go i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE' (ogdIne rozporzadzenie o ochro-
nie danych) (RODO) i natozyt na Spétke administracyjna kare pieniezng w wysoko-
$ci 1.136.975 zt.

' Dz Urz. UEL 11922016 r,s.1, Dz.Urz.UEL 127 22018 r.,s. 2 oraz Dz. Urz. UEL 74 2 2021 r., 5. 35.
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Stan faktyczny sprawy

Decyzja zostata wydana w stosunkowo prostym stanie faktycznym, ktéry jednak — jak
sie wydaje — ustalony zostat przez Prezesa UODO w spos6b wybidrczy, z pominieciem
istotnych okolicznosci, o czym dalej. Otéz Spétka korzysta z ustug podmiotu $wiad-
czacego ustugi kurierskie, ktéry w tym zakresie petni role podmiotu przetwarzajacego
dane osobowe (tak jest traktowany przez Spétke, a ta kwalifikacja nie zostata w zaden
sposéb zakwestionowana przez Prezesa UODO). W toku $wiadczonych ustug kurier-
skich dochodzito do naruszen bezpieczenstwa danych osobowych, polegajacych na
Jutracie przez kurierow dokumentéw zawierajacych dane osobowe klientéw lub na
wydaniu przez kurierédw niewtasciwej osobie dokumentéw zawierajacych dane oso-
bowe w postaci: imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL,
adresu e-mail, serii i numeru dowodu osobistego badz innego dokumentu tozsamosci,
numeru telefonu oraz danych dotyczacych taczacych strony uméw”2 W stosunku do
tych naruszen Spotka wykonywata obowiagzki zgtaszania naruszen oraz zawiadamiania
o naruszeniach oséb, ktérych dane dotycza. Analiza informacji zawartych w zgtosze-
niach oraz materiatu dowodowego zebranego w postepowaniu pozwolita Prezesowi
UODO na przyjecie, ze ,Spotka w sposdb niewystarczajacy dokonywata oceny skutecz-
nosci srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych znajdujacych sie na dokumentach dostarczanych
klientom Spétki za posrednictwem podmiotu Swiadczacego ustugi kurierskie, co sta-
nowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 1i 2 [RODO]"?. Innymi stowy, zdaniem Pre-
zesa UODO, cho¢ naruszen dopuszczata sie firma kurierska, to na Spoétce cigzyt prawny
obowigzek zapewnienia bezpieczenstwa danych osobowych przetwarzanych w imie-
niu Spotki przez firme kurierska.

Status firmy kurierskiej w $wietle przepisow o ochronie
danych osobowych

Analize Decyzji wypada rozpocza¢ od najistotniejszego problemu, tj. od prawidtowej
kwalifikacji prawnej firmy kurierskiej z perspektywy przepiséw o ochronie danych
osobowych. Istnieja w tym zakresie dwie mozliwosci: uznanie firmy kurierskiej za
administratora danych osobowych albo za podmiot przetwarzajacy dane osobowe.
Kwalifikacji tej trzeba przy tym dokonac oddzielnie w stosunku do trzech grup danych
osobowych: danych osobowych nadawcy, danych osobowych odbiorcy oraz danych
osobowych, ktére moga by¢ zawarte w przemieszczanej przesytce.

2 Decyzja, s. 2.
3 Ibidem, s. 11.
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Do rozstrzygniecia sformutowanego wyzej problemu kluczowy wydaje sie status
firmy kurierskiej z perspektywy przepiséw ustawy — Prawo pocztowe®. Otéz firmy ku-
rierskie, ktorym przystuguje status operatora pocztowego w rozumieniu art. 3 pkt 12
u.p.p., dysponuja ustawowym, bo wynikajagcym z art. 42 tejze ustawy, tytutem praw-
nym do przetwarzania danych osobowych przekazywanych w przesytkach poczto-
wych, a takze danych osobowych nadawcy i odbiorcy przesytki. W tym zakresie nie
dziataja wiec w imieniu nadawcy przesytki, a w imieniu wtasnym?, nie sposéb wiec
przyznac im statusu podmiotu przetwarzajacego dane osobowe. Oznacza to, ze pod-
mioty Swiadczace ustugi kurierskie powinny zosta¢ uznane za administratoréw da-
nych osobowych, z pewnoscig w zakresie danych osobowych nadawcéw i odbiorcéw
przesytek — o czym w dalszej czesci glosy.

Mimo tego, ze stwierdzenie takie nie pada wprost, a moze by¢ wyprowadzane jedy-
nie z czynionych przez organ nadzorczy rozwazan dotyczacych podstawy przetwarza-
nia danych osobowych, status administratora danych osobowych operatora poczto-
wego w stosunku do danych osobowych odbiorcy przesytki zostat potwierdzony przez
Generalnego Inspektora Ochrony Danych Osobowych (GIODO) w decyzji z dnia 2 lipca
2013 r.® Odpowiadajac natomiast na pytanie’ dotyczace zadan Inspektora Ochrony
Danych Osobowych (I0DO), Prezes UODO stwierdzit wprost, ze ,Poczta Polska i inni
operatorzy pocztowi w zwigzku z wykonywaniem ustug pocztowych sg administra-
torami danych osobowych nadawcéw i adresatow przesytek”. W tym samym wpisie
uznano jednak, ze przekazanie do odkazania (fumigacji) pudet zawierajacych doku-
menty w sytuacji, gdy pudfa sa zamkniete, zapieczetowane i nie s3 na zadnym etapie
odkazania otwierane przez pracownikéw zleceniobiorcy, nalezy uzna¢ za przypadek
powierzenia przetwarzania danych, co wydaje sie stanowiskiem co najmniej kontro-
wersyjnym, jako ze w takiej sytuacji ma sie do czynienia wytacznie z operacja wyko-
nywanga na rzeczy (pudto), bez dostepu do danych osobowych i bez operacji wykony-
wanych na tychze danych. Z innego zatozenia, jak sie wydaje, wyszedt w tym zakresie
bawarski organ nadzorczy, ktéry uznat, ze czyszczenie strojow roboczych, majacych
plakietke z nazwiskiem, nie stanowi operacji powierzenia przetwarzania danych oso-
bowych zawartych na tejze plakietce®.

4 Ustawa z dnia 23 listopada 2012 r. — Prawo pocztowe (tekst jedn.: Dz. U.z 2020 r., poz. 1041 ze zm;
dalej: u.p.p.).

> Dziatanie w imieniu administratora danych jest istotng cecha podmiotu przetwarzajacego - do-
konuje on czynnosci przetwarzania ,w imieniu administratora’, a wiec sam nie decyduje o celu i spo-
sobach przetwarzania, lecz realizuje cele wyznaczone przez administratora (zob. P. Fajgielski, Ogdlne
rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018,
s.124).

® DOLiS/DEC-708/13/41776; interesujace jest przy tym, ze podstawg przetwarzania danych osobo-
wych nadawcy i odbiorcy przesytki przez operatora pocztowego jest w ocenie organu nadzorczego
realizacja przez operatora pocztowego wiasnego prawnie uzasadnionego interesu zwigzanego z do-
reczaniem przesytek.

7 Wopis na stronie https://uodo.gov.pl/pl/225/1467 z dnia 24 marca 2020 r. [dostep: 22.11.2021].

8 Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO, https://www.lda.bayern.de [do-
step: 22.11.2021].
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Jednoczesnie jednak mozna odnaleZ¢ i takie decyzje organu nadzorczego, w kto-
rych firma kurierska uznana zostata za przetwarzajacego dane osobowe na zlecenie
nadawcy, ktéry uznany zostat za administratora danych. W szczegdlnosci w decy-
zji z 21 wrzeénia 2011 r.° stwierdzono wprost, ze ,sp6tka miata prawo do powierze-
nia w drodze umowy, na podstawie art. 31 ustawy [0 ochronie danych osobowych
z 1997 r.], dane osobowe do przetwarzania firmie kurierskiej w celu wykonywania
ustug miejskich i krajowych w zakresie przewozenia przesytek”. Status firm kurier-
skich w kontekscie przetwarzania przez nie danych osobowych na potrzeby $wiad-
czenia ustug kurierskich jest wiec w $wietle Decyzji i stanowisk organu nadzorczego
wyjatkowo niejasny, a znajdujace sie w obrocie prawnym rozstrzygniecia sa ze soba
sprzeczne. Co dodatkowo wazne, mozna sformutowac istotne watpliwosci co do tego,
czy przemieszczenie przesytki zawierajacej dane osobowe z punktu A do punktu B,
w zamknietej kopercie, co do ktérej istnieje obowigzek zachowania tajemnicy kore-
spondengji i tajemnicy pocztowej, stanowi w ogdle przetwarzanie danych osobowych
zawartych w tejze przesyltce. Przetwarzaniem danych osobowych sg bowiem operacje
wykonywane na danych osobowych, a nie na nosnikach tychze danych. Jezeli wiec
ustuga polega na przemieszczeniu nosnika danych osobowych, a w Swietle art. 42
u.p.p. operator pocztowy nie moze sie zapoznac z treécia tychze danych osobowych'®,
wowczas nie sposéb przyja¢, ze dochodzi do przetwarzania przez niego danych oso-
bowych. Zakaz zapoznawania sie przez operatora pocztowego z danymi osobowymi
zawartymi w przesytce powoduje takze, ze mozna argumentowad, iz w $wietle wyroku
TSUE z dnia 19 pazdziernika 2016 r., C-582/14, ws. Patrick Breyer przeciwko Bundesre-
publik Deutschland, te informacje dla operatora pocztowego nie moga by¢ w ogdle
uznane za informacje o charakterze danych osobowych. Trybunat przyjat bowiem, ze
informacja nie ma charakteru danych osobowych m.in. wtedy, gdy identyfikacja osoby
fizycznej jest ,zakazana prawem”'", a z taka wtaénie sytuacjg ma sie do czynienia na
gruncie dziatalnosci operatoréw pocztowych.

O ile wiec ustuga swiadczona przez firme kurierska polegata wytacznie na dore-
czeniu przesytki do adresata, a firmie tej przystugiwat status operatora pocztowego,
o tyle to ona petnita role administratora danych osobowych w stosunku do danych
nadawcy i odbiorcy, nie za$ ukarana Spétka. W stosunku do danych osobowych
przekazywanych w przesytkach pocztowych firma ta powinna zosta¢ takze uzna-
na za administratora danych, albo wrecz nalezatoby przyjac¢, ze nie przetwarza ona
tych danych - z pewnoscia jednak nie dochodzitoby w ten sposéb do powierzenia

9
10

DOLiS/DEC-819/11.

W literaturze podnosi sig, ze przypadki kontroli i zatrzymywania korespondencji, a wiec zapozna-
nia sie z trescig korespondencji, s okreslone kazdorazowo we wiasciwych przepisach ustawowych
jako przepisy odrebne pozwalajace na przetwarzanie danych lub przepiséw stanowigcych tajemnice
pocztowa - zob. M. Gaj, T. Laprus-Batuka, A. Zaborowska, Prawo pocztowe. Komentarz, Warszawa 2017,
s.153.

"' Pkt 46 uzasadnienia wyroku ws. C-582/14; zob. szerzej na ten temat P. Litwinski, Pojecie danych
osobowych w 0ogdlnym rozporzqgdzeniu o ochronie danych osobowych — glosa do wyroku Trybunatu Spra-
wiedliwosciz 19.10.2016 r. w sprawie C-582/14 Patrick Breyer, EPS 2017, nr 5.
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przetwarzania danych osobowych'?. Nie wiadomo jednak, czy na gruncie Decyzji tak
wiasnie przedstawiat sie stan faktyczny, poniewaz brak w niej jakichkolwiek informacji
na ten temat, a pojecie ,operatora pocztowego” pojawia sie w Decyzji jeden raz, w na-
stepujacym kontekscie:,Nawiasem méwiac, przypadki zgtaszanych naruszen ochrony
danych osobowych zwigzanych z nieprawidtowosciami po stronie operatoréw pocz-
towych nie naleza do wyjatkowych w praktyce UODO, do wyjatkéw naleza jednak sy-
tuacje, w ktérych administrator nie podejmuje natychmiastowych dziatan zwigzanych
z zaginieciem badz nieprawidtowym doreczeniem nadanych przez siebie przesytek za-
wierajacych dane osobowe klientéw”'®. Mogtoby to wskazywa¢ na traktowanie firmy
kurierskiej przez Prezesa UODO jako operatora pocztowego, jednakze zamiast tego
Prezes UODO przyjmuje — w $lad za strong — ze firmie kurierskiej przystuguje status
podmiotu przetwarzajacego dane osobowe na zlecenie Spotki. Wazne przy tym jest
przywotane juz wczesniej stwierdzenie zawarte w uzasadnieniu Decyzji, ze naruszenia
bezpieczenstwa danych osobowych polegaty na utracie przez kurieréw ,dokumentéw
zawierajacych dane osobowe klientéw” oraz na ,wydaniu przez kurieréw niewtasciwej
osobie dokumentéw zawierajacych dane osobowe” Jak sie wiec wydaje, naruszenia te
dotyczyly danych osobowych zawartych w przesytkach.

Praktyka rynkowa wskazuje na to, ze istnieja przypadki, w ktérych firma kurierska
bedzie swiadczyta ustuge przetwarzania danych osobowych na zlecenie nadawcy.
Beda to ustugi zwigzane z dostarczaniem umow i innych dokumentéw od nadawcy
do adresata, a polegajace w szczegdlnosci na weryfikacji tozsamosci adresata, ktory
w obecnosci kuriera podpisuje np. umowe z nadawcg, czy na uzupetnieniu niektérych
danych osobowych adresata na dokumentach, ktére nastepnie sa zwracane do nadaw-
cy. Co wiecej, jak wskazuje sie w literaturze, czes¢ firm kurierskich zastrzega w umo-
wach z klientami, ze przejmujac od nich przesyiki, dziata jako administrator danych,
inne firmy z kolei — ze jako podmiot przetwarzajacy'*. Tymczasem, na gruncie Decyzji
brak jest jakichkolwiek rozwazan na ten temat, a zamiast tego w sposéb automatycz-
ny przyjeto, ze firma kurierska dziata jako przetwarzajacy dane osobowe na zlecenie
ukaranej Spofki, nie uzasadniajac tego w zaden sposéb, w szczegdlnosci nie odnoszac
sie do tego, jakie ustugi Swiadczone sg przez firme kurierska. Jednoczes$nie status pod-
miotéw uczestniczacych w procesie przetwarzania danych osobowych jest kluczowy
z punktu widzenia zakresu cigzacych na nich obowiazkéw, a takze — a moze przede
wszystkim — z perspektywy natozenia kary za naruszenie tychze. Dos¢ powiedzie¢, ze
jezeli na gruncie omawianej decyzji status administratora danych przystugiwat firmie
kurierskiej, wéwczas natozenie kary pienieznej na ukarang Spétke pozbawione bytoby
jakichkolwiek podstaw prawnych - nie mozna jednak tej tezy zweryfikowac ze wzgle-
du na bardzo istotne braki w zakresie uzasadnienia Decyzji, ktére wynikaja, jak sie
wydaje, z btedéw poczynionych na gruncie postepowania dowodowego w sprawie.

2" podobnie Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO, https://www.lda.bay-

ern.de [dostep: 22.11.2021].
3 .
Decyzja, s. 23.
) Styczynski, Nierejestrowane przesytki kontrowersyjne w swietle RODO, ,Dziennik Gazeta Prawna”
zdnia 2 lipca 2019.
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Nie mozna takze tej informacji zweryfikowa¢, korzystajac z powszechnie dostepnego
rejestru operatorow pocztowych, prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej'’, poniewaz w Decyzji nie pada nazwa firmy kurierskiej, ktéra $wiadczy-
ta ustugi na rzecz ukaranej Spétki. Jest to o tyle niezrozumiate, ze Prezes UODO takimi
informacjami dysponowat, jako ze w aktach sprawy, jak wynika z uzasadnienia Decyzji,
znajduje sie umowa zawarta przez Spétke z firma kurierska'®.

Ryzyko i jego analiza

Istotne fragmenty uzasadnienia Decyzji poswiecone sg temu, jakie ryzyko dla praw
i wolnosci oséb, ktorych dane dotycza, powstato w wyniku naruszen bezpieczen-
stwa danych osobowych zaistniatych w wyniku dziatan firmy kurierskiej. Sprowadzic¢
je mozna do nastepujacego fragmentu pochodzacego z uzasadnienia: ,Prezes UODO
uznat, ze naruszenie poufnosci danych, w szczegdlnosci danych dotyczacych tacznie
imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, serii i numeru do-
wodu osobistego badz innego dokumentu tozsamosci, numeru telefonu oraz innych
kategorii danych dotyczacych faczacych strony umoéw (np. ID kontraktu, numer umo-
wy, numer dokumentu, numer sprzetowy, numer i kwota faktury VAT, numer konta
do wptat), powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
w zwigzku z czym konieczne jest zawiadomienie osoby, ktérej dane dotycza, o na-
ruszeniu jej danych osobowych”". Takie stanowisko wpisuje sie w linie orzecznicza
Prezesa UODO, w ktoérej zaktada sie konsekwentne uznawanie numeru PESEL za dana
osobowa 0 ,5zczegdlnym charakterze”'®, co przektada sie na przyjmowanie, ze naru-
szenie poufnosci danych osobowych obejmujace numer PESEL powoduje powstanie
wysokiego ryzyka dla praw i wolnosci 0séb, ktérych dane dotycza. Jako przykfad tego
rodzaju praktyki mozna wskaza¢ wczesniejsza decyzje Prezesa UODO o natozeniu na
Towarzystwo Ubezpieczer: i Reasekuracji Warta S.A. administracyjnej kary pienieznej'
w wysokosci 85.588 zt w zwiazku z obowigzkami dotyczacymi zgtaszania naruszen
bezpieczenstw danych osobowych, w ktérej przyjeto, ze ,(...) z uwagi na to, ze wska-
zane naruszenie poufnosci danych dotyczy numeréow PESEL wraz z imionami i nazwi-
skami, adresami zamieszkania, numerami telefonéw oraz adresami poczty elektronicz-
nej, to nalezy uznac, ze moze ono wigzac sie z wysokim ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych”.

Poswiecenie tej kwestii kilku stron uzasadnienia decyzji wydaje sie co najmniej nie-
celowe, jako ze ukarana Spétka tak wtasnie przyjmowata, dokonujac zgtoszen naruszen

o wun

Rejestrdostepny: https://bip.uke.gov.pl/rop/rejestr-operatorow-pocztowych [dostep: 22.11.2021].
Decyzja, s. 6.
Ibidem, s. 15.
Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w roku 2019, s. 165,
uodo.gov.pl [dostep: 22.11.2021].

2 Decyzja z dnia 9 grudnia 2020 r., DKN.5131.5.2020.
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bezpieczenstwa danych osobowych, co wprost przyznaje Prezes UODO w uzasadnie-
niu decyzji, stwierdzajac, iz ,Spdtka wyjasnita, ze mimo to, ze uzyskany wynik analizy
naruszen pozwolit okresli¢ poziom dotkliwosci naruszenia ochrony danych dla oséb,
ktérych dane dotycza, jako ,niski’, Spétka notyfikowata jednak naruszenia, ze wzgledu
na wytyczne Prezesa Urzedu Ochrony Danych Osobowych przekazane Spétce w wy-
stapieniu z dnia (...) wrzesnia 2018 r. (...), wskazujace na konieczno$¢ notyfikowania
zdarzen, ktére obejmowaty nr PESEL, okreslajac ryzyko jako ,wysokie”?’. Co jednak naj-
istotniejsze, ani na gruncie analizowanej decyzji, ani tez w tresci wczesniejszych doku-
mentow, Prezes UODO w zaden sposdb nie uzasadnia swojego stanowiska o ,szcze-
go6lnym charakterze” numeru PESEL i o wysokim ryzyku, jakie generuja naruszenia
bezpieczenstwa danych osobowych obejmujace ten numer.

Kluczowe z punktu widzenia postepowania po stwierdzeniu naruszenia bezpie-
czenstwa danych osobowych jest okreslenie poziomu ryzyka naruszenia praw i wolno-
$ci 0sob fizycznych w wyniku incydentu. Istnieje wiele sposobéw postepowania w celu
ustalenia poziomu tego ryzyka. W kazdym przypadku jednak, zgodnie z zaleceniami
zawartymi w motywach 75 i 76 preambuty do RODO, podczas oceny ryzyka zasad-
niczo nalezy wzig¢ pod uwage zaréwno prawdopodobienstwo, jak i powage ryzyka
naruszenia praw lub wolnosci osob, ktérych dane dotycza, a ryzyko naruszenia nalezy
oszacowac na podstawie obiektywnej oceny. Badajac naruszenie, rozpatruje sie wiec
w ujeciu ogdlnym prawdopodobienistwo materializacji zagrozenia oraz szkody dla
0séb, ktérych dane dotycza, jakie moga z niego wynikna¢?'. W tym kontekscie stano-
wisko zajete przez Prezesa UODO w glosowanej decyzji, zgodnie z ktérym ,dla oceny
wysokiego ryzyka naruszenia praw lub wolnosci 0séb fizycznych zwigzanego z naru-
szeniem ochrony danych osobowych nie ma znaczenia, czy to ryzyko sie zmateriali-
zuje, a fakt istnienia ryzyka”*’, wymaga pewnego komentarza. Otéz bowiem fakt nie-
ziszczenia sie ryzyka w istocie nie ma znaczenia dla oceny jego poziomu w kontekscie
naruszenia bezpieczenstwa danych osobowych - przedmiotem badania przez admi-
nistratora powinien by¢ stopien prawdopodobienstwa wystapienia skutku w postaci
ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza®. Jednoczesnie jednak
nie mozna zgodzic sie z twierdzeniem, ze dla oceny wysokiego ryzyka naruszenia praw
lub wolnosci 0s6b fizycznych zwigzanego z naruszeniem ochrony danych osobowych
wytaczne znaczenie ma fakt istnienia ryzyka — poniewaz w ten sposéb pomija sie dru-
gi, poza powaga ryzyka, element istotny przy ocenie poziomu ryzyka, mianowicie
prawdopodobienstwo wystapienia zdarzenia, ktére skutkuje ryzykiem.

20 Decyzja, s. 12.

Obowiazki administratorow zwigzane z naruszeniami ochrony danych osobowych, wersja 1.0,
czerwiec 2019, s. 13, uodo.gov.pl [dostep: 22.11.2021].

2 Decyzja, s. 14.

3 P Barta, M. Kawecki, P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Usta-
wa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa
2021, s. 352; podobnie W. Chomiczewski [w:] E. Bielak-Jomaa, D. Lubasz, RODO. Ogélne rozporzqdzenie
o ochronie danych. Komentarz, Warszawa 2018, s. 711.
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Tak jak konsekwentnie Prezes UODO faczy naruszenia bezpieczeristwa danych oso-
bowych obejmujace numer PESEL z wysokim ryzykiem dla praw i wolnosci oséb, kté-
rych dane dotyczg, tak samo konsekwentnie organ nadzorczy nie uzasadnia swojego
stanowiska. Zamiast tego przytaczane sg wytacznie potencjalne konsekwencje, jakie
moga sie wigzac z takim naruszeniem - wskazuje sie nastepujace, typowe zagrozenia
dla praw i wolnosci 0s6b, ktérych dane dotycza:

- uzyskanie przez osoby trzecie kredytéw w instytucjach pozabankowych, na szkode
osoby, ktérej dane dotycza;

- uzyskanie dostepu do danych o stanie zdrowia osoby, ktérej dane dotycza w przy-
padku przetamania zabezpieczen do systemu $wiadczen opieki zdrowotnej lub ko-
rzystania ze Swiadczen opieki zdrowotnej przystugujacych tej osobie;

- korzystanie z praw obywatelskich osoby, ktérej dane naruszono, np. wykorzystanie
danych do oddania gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;

- zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze postuzy¢
do celow przestepczych;

- wytudzenie ubezpieczenia lub srodkéw z ubezpieczenia;

- zawarcie uméw cywilnoprawnych, np. najmu nieruchomosci;

- postuzenie sie fatszywymi danymi, np. przy otrzymywaniu mandatu®*,

Wszystkie te przypadki mozna okresli¢ zbiorczo mianem przypadkéw kradziezy
tozsamosci, a wiec przestepstwa, ktére polega na wykorzystaniu danych osobowych
innej osoby, podszywajacej sie pod te osobe poprzez postuzenie sie nimi®.

Zjawisko braku uzasadnienia tezy o wysokim poziomie ryzyka dla praw i wolnosci
0s0b, ktérych dane dotycza, jakie powstaje na skutek naruszen bezpieczenstwa da-
nych osobowych obejmujacych numer PESEL, na gruncie glosowanej decyzji*® przy-
biera postac¢ oznajmujacego stwierdzenia,Prezes UODO uznat”. Tymczasem w literatu-
rze dostepne sa juz analizy tego problemu, ktére wskazujg na zgota odmienne wnioski
w zakresie poziomu ryzyka. W szczegdlnosci podnosi sie, ze prawdopodobienstwo
popetnienia przestepstwa kradziezy tozsamosci w wyniku naruszenia bezpieczenstwa
danych osobowych obejmujacego numer PESEL wynosi nie wiecej, niz 0,17% i jest to
z zatozenia warto$¢ zawyzona przez brak mozliwosci oszacowania wptywu na nia ta-
kich czynnikoéw, jak cho¢by masowa publiczna dostepnos$é numerdw PESEL np. w Kra-
jowym Rejestrze Sadowym?’. Oczywiscie na gruncie analizowanej decyzji istotne zna-
czenie dla oceny prawdopodobienstwa ziszczenia sie ryzyka dla praw i wolnosci 0séb,
ktérych dane dotycza, ma takze zakres danych osobowych, ktére byly przedmiotem

2 Obowiazki administratoréw zwigzane z naruszeniami ochrony danych osobowych..., s. 17.

> J. Grabowska, A. Kaczmarczyk, Kradziez tozsamosciz art. 190a § 1 K.K. obowiqgzujqcego kodeksu kar-
nego, ,Kortowski Przeglad Prawniczy” 2016 nr 4, s. 86.
% Co nie przeszkadza Prezesowi UODO czyni¢ zarzutu pod adresem ukaranej spofki, jakoby ta
W swych wyjasnieniach podkreslata jedynie, ze dokonata oceny zgodnie z metoda ENISA, nie wska-
zujac jednoczesnie dodatkowego uzasadnienia przyjetych przez siebie kryteriéw oceny ryzyka” (De-
c;/zja, s. 15).
/P Litwinski, PESEL, wyciek danych i ryzyko, ,Rzeczpospolita” z dnia 25 maja 2021 r.; szczegétowe
rozwazania na ten temat wraz z opisem zastosowanej metody badawczej i jej wynikéw zostang opu-
blikowane przez autora w czasopismie,,ABI Expert” 2021, nr 3 (tekst ztozony do druku).
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naruszenia. Stusznie wiec zwraca uwage Prezes UODO, ze ,metoda ENISA (metoda
uzywana do szacowania poziomu ryzyka zwigzanego z naruszeniem) wskazuje, ze
ostateczna wartos¢ punktowa dla kontekstu przetwarzania (KPD) (obrazujaca poziom
ryzyka) moze by¢ zwiekszana badZ zmniejszana w zaleznosci od wystapienia réznych
czynnikéw, m.in. szerokiego zakresu danych dla jednej osoby, charakteru danych czy
mozliwych negatywnych skutkéw dla podmiotu danych oraz skali naruszonych da-
nych (dla tej samej osoby)”?%. Poza tak ogélnym — i przez to prawdziwym — stwierdze-
niem, w decyzji brak jest jednak jakiegokolwiek konkretu obrazujacego, czy tok ro-
zumowania Prezesa UODO, prowadzacy do kategorycznego wniosku przytoczonego
wyzej, czy w szczegdblnosci uzasadniajacego przyjecie w tym konkretnym przypadku,
ze taki a nie inny zakres danych spowodowat powstanie wysokiego ryzyka dla praw
i wolnosci oséb dotknietych naruszeniem.

Obowiazek sporzadzenia uzasadnienia decyzji administracyjnej nakazuje sporza-
dzac to uzasadnienie w taki sposob, aby strony znaty argumenty i przestanki podej-
mowania decyzji*®. Tymczasem, w niniejszej sprawie jest doktadnie odwrotnie — teza
organu nadzorczego w zakresie poziomu ryzyka jest znana, za$ argumenty ja potwier-
dzajace - nie.

Administrator i przetwarzajacy w kontekscie naruszen
bezpieczenstwa danych osobowych

Zaktadajac, ze w glosowanej decyzji prawidtowo zostat ustalony stan faktyczny, wypa-
da przejs¢ do tego, co moze stanowic jej najwiekszg wartos¢, mianowicie do problemu
wspotpracy pomiedzy administratorem danych a przetwarzajacym, w kontekscie na-
ruszen bezpieczenstwa danych osobowych.

Obowiazki zwigzane z naruszeniami bezpieczenstwa danych, o ktérych mowa
w art. 33 i 34 RODO, s3 obowigzkami administratora danych®. W przypadku powie-
rzenia przetwarzania danych osobowych, jezeli do naruszenia bezpieczenstwa do-
szto w organizacji podmiotu przetwarzajacego, administrator danych moze wykonac
swoje obowiazki o tyle tylko, o ile otrzyma stosowng informacje od przetwarzajacego.
Ten aspekt wspétpracy pomiedzy administratorem a przetwarzajacym znalazt wy-
raz w art. 28 ust. 3 lit. e RODO, zgodnie z ktérym przetwarzajacy powinien pomagac
administratorowi wywigzac sie m.in. z obowiazku zgtaszania naruszenia ochrony da-
nych osobowych (art. 33 RODO) oraz z obowigzku zawiadamiania oséb, ktérych dane
dotycza, o naruszeniu ochrony danych (art. 34 RODO). Wykonujac ten obowiazek,

28 Decyzja, s. 15.

® J.Zimmermann, Glosa do wyroku NSA z 19 czerwca 1997 ., V SA 1512/96, OSP 1998, z. 2, poz. 29.

% W literaturze okreéla sie administratora danych mianem ,gtéwnego adresata” tych obowiazkow,
jednoczesnie przyjmujac, ze obowiazki przetwarzajacego ograniczajg sie do zgtoszenia naruszenia
administratorowi danych — zob. K. Wygoda [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych.
Komentarz, red. M. Sakowska-Baryta, Warszawa 2018, s. 364.
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przetwarzajacy powinien uwzglednia¢ nie tylko charakter przetwarzania, ale réwniez
dostepne mu informacje, tj. informacje, w ktérych jest posiadaniu, lub ktére, ze wzgle-
du na zakres wykonywanych czynnosci przetwarzania, moze uzyska¢’'. Poniewaz obo-
wigzek pomagania administratorowi jest wtasnym obowiagzkiem przetwarzajgcego,
ktéry wynika wprost z przepiséw RODO, umowa powierzenia nie powinna powielac
przepiséw RODO, ale powinna zawiera¢ szczegétowa informacje, jak procesor powi-
nien pomagac administratorowi w spetnieniu wskazanych tam obowiazkéw®.
Naruszenie bezpieczenstwa danych osobowych nalezy zgtosi¢ Prezesowi UODO
niezwiocznie, nie pézniej jednak, niz w ciggu 72 godzin po jego stwierdzeniu przez ad-
ministratora danych (art. 33 ust. 1 RODO). W decyzji zawarto szczegétowe informacje
na temat statystyk terminowosci zgtaszania naruszen przez ukarana Spétke. | tak wska-
zuje sig, ze sposréd zgtoszen dokonanych w czerwcu 2020 r.,,60% ogodlnej liczby na-
ruszen (...) zostato zidentyfikowanych przez Spoétke powyzej 60 dni od daty zdarzenia
powodujacego naruszenie, zas ponad 33% ogdlnej liczby zgtoszen stanowity zdarze-
nia zidentyfikowane przez Spétke powyzej 90 dni od daty zdarzenia”. Z kolei sposréd
zgtoszenh dokonanych w lipcu 2020 r., ,ponad 44% ogdlnej liczby zgtoszen stanowia
naruszenia zidentyfikowane powyzej 60 dni od daty zdarzenia powodujgcego naru-
szenie, za$ 15% ogolnej liczby zgtoszen stanowity zdarzenia zidentyfikowane przez
Spotke powyzej 90 dni od daty zdarzenia powodujacego naruszenie”*, Przyjeto réw-
niez, ze takie terminy dokonywania zgtoszen wynikajg z terminéw przekazywania sto-
sownych informacji przez firme kurierska, ktére zostaty wydtuzone w ocenie ukaranej
Spotki przez trwajaca pandemie koronawirusa®®. Natomiast Prezes UODO nie dat wiary
wyjasnieniom Spétki dotyczacym wpltywu pandemii koronawirusa na terminowos¢
wykonywania obowigzkéw zwigzanych ze zgtaszaniem naruszen bezpieczenstwa da-
nych osobowych: ,Zgromadzony materiat dowodowy nie mégt potwierdzi¢ rowniez
dodatkowych wyjasnien Spétki, ze »istotny wptyw na terminowosc¢ zgtoszen naruszen
danych osobowych dotyczacych niniejszego postepowania Urzedu, dotyczacych we-
ryfikacji poprawnosci obstugi procesu dokumentéw zwrotnych, miat okres trwajacej
pandemii«, poniewaz 60% ogdlnej liczby naruszen ochrony danych osobowych zgto-
szonych w czerwcu 2020 r. zostato zidentyfikowanych przez Spétke powyzej 60 dni
od daty zdarzenia powodujgcego naruszenie, za$ ponad 33% ogdlnej liczby zgtoszen
stanowity zdarzenia zidentyfikowane przez Spétke powyzej 90 dni od daty zdarzenia,
tj. zdarzenia sprzed ogtoszenia stanu pandemii”**. Nie oceniajac prawidtowosci takiej
a nie innej oceny dowoddéw w realiach tej sprawy, podkresli¢ jednak nalezy, ze stan
trwajacej pandemii miat bez watpienia wptyw na wykonywanie obowigzkéw zwia-
zanych z naruszeniami bezpieczenstwa danych osobowych. Wedtug danych pozy-
skanych przez autora w trybie dostepu do informacji publicznej, w | kwartale 2020 r.,

31
32

P. Barta, M. Kawecki, P. Litwinski [w:] Ogdlne rozporzqdzenie o ochronie danych..., s. 324.
Wytyczne Europejskiej Rady Ochrony Danych 7/2020 w sprawie poje¢ administratora i podmiotu
E)grzetwarzajqcego na gruncie RODO, s. 37, https://uodo.gov.pl/pl/414/1714 [dostep: 22.11.2021].
Decyzja, s. 20.
" Ibidem, s. 4.
> Ibidem, s. 5.
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a wiec w okresie poprzedzajacym gwattowny rozwéj w Polsce pandemii, Prezesowi

UODO zgtoszono 2016 przypadkdw naruszen, podczas gdy w Il kwartale 2020 r., czyli

w czasie tzw. lockdownu, masowej pracy zdalnej*® i skokowego wzrostu popularnosci

ustug kurierskich®’, tych naruszen zgtoszono 1656. Jak sie wydaje, tak istotny spadek

liczby zgtaszanych naruszen nie wiaze sie ze wzrostem bezpieczenstwa przetwarza-
nych danych w czasie pandemii, a wrecz odwrotnie, ze spadkiem tegoz, na skutek ma-
sowego przechodzenia na prace zdalna, do ktérej organizacje nie byty przygotowane,
co mogto skutkowac utrata kontroli nad procesami przetwarzania danych osobowych.

W opinii Grupy Roboczej Art. 29 (przejetej przez Europejska Rade Ochrony Danych),
przyjmuje sie, ze administrator ,stwierdzit” wystapienie naruszenia w momencie,
w ktérym uzyskat wystarczajaca doze pewnosci co do tego, ze doszto do wystapienia
incydentu bezpieczenstwa, ktéry doprowadzit do ujawnienia danych osobowych®.
Skoro wiec ukarana Spoétka nie wiedziata o naruszeniu, nie mogta dokonac jego zgto-
szenia - stusznie wiec na gruncie niniejszej sprawy nie zarzucono Spétce dokonywania
zgtoszen z naruszeniem terminéw wskazanych w RODO. Jednoczesnie jednak przyje-
to, ze ,brak szybkiej reakcji ze strony podmiotu przetwarzajacego nie zdejmuje jednak
z administratora odpowiedzialnosci za stwierdzenie naruszenia ochrony danych oso-
bowych, bowiem zdolno$¢ do m.in. wykrywania naruszen powinna by¢ postrzegana
jako kluczowy element srodkéw technicznych i organizacyjnych, w tym kazdej polityki
w zakresie bezpieczenstwa danych”*. O ile bowiem w przypadku, gdy do naruszenia
dochodzi w organizacji podmiotu przetwarzajgcego, administrator danych nie ma fak-
tycznej mozliwosci dowiedzenia sie o naruszeniu bez wspétpracy ze strony przetwa-
rzajacego, o tyle jednak to na administratorze cigza takie obowigzki, jak:

- obowiagzek korzystania wylgcznie z ustug takich podmiotéw przetwarzajacych,
ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chro-
nito prawa oséb, ktérych dane dotycza (art. 28 ust. 1 RODO);

- obowiagzek dokonywania zgtoszen naruszen w terminie wynikajacym z przepiséw
RODO.

Zwhaszcza ten pierwszy obowigzek ma kluczowe znaczenie dla prawidiowego
funkcjonowania relacji pomiedzy administratorem danych a przetwarzajagcym. Jego
trescia jest nakaz skierowany do administratora danych, aby korzystat z ustug wytacz-
nie takich przetwarzajacych, ktérzy zapewniaja wystarczajace gwarancje — w szcze-
golnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia Srodkow

36 W koricu czerwca 2020 r. udziat 0s6b, ktére pracowaty zdalnie w zwiazku z sytuacja epidemiczna

w ogdlnej liczbie pracujacych objetych badaniem ,Popyt na prace’, wyniést 10,2%, a w wojewddz-
twie mazowieckim siegnat niemal 25% - dane za opracowaniem Gtéwnego Urzedu Statystycznego:
Wplyw epidemii COVID-19 na wybrane elementy 10.09.2020 r. rynku pracy w Polsce w Il kwartale
2020r., stat.gov.pl [dostep: 22.11.2021].

37 W 2020 r. liczba przestanych paczek wzrosta o 34,8%, a rynek ustug kurierskich wzrést o 22%
w poréwnaniu do 2019 r., https://trans.info/pl/rynek-kurierski-w-polsce-rosnie-dwucyfrowo-wzrost-
jeszcze-przyspieszy-227511 [dostep: 22.11.2021].

38 Wytyczne WP 250 rev. 01, s. 12, https://www.uodo.gov.pl/pl/3/1345 [dostep: 22.11.2021].

? Decyzja, s. 18.
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technicznych i organizacyjnych odpowiadajgcych wymogom RODO, w tym wymo-
gom bezpieczenstwa przetwarzania (zob. motyw 81 preambuty do RODO).

Jak wskazata Europejska Rada Ochrony Danych, obowigzek korzystania wyfgcznie
z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwaran-
cje wdrozenia odpowiednich srodkéw, ma charakter obowigzku statego, trwajacego
przez caty czas przetwarzania danych przez przetwarzajagcego w imieniu administra-
tora®. W konsekwencji, administrator danych powinien weryfikowa¢ w odpowiednich
odstepach czasu, czy przetwarzajacy daje takowe gwarancje, w tym poprzez przepro-
wadzanie audytéw i inspekgji. | jezeli administrator danych uzyska informacje o tym,
Ze po stronie przetwarzajacego dochodzi do naruszen bezpieczeristwa danych osobo-
wych, zwtaszcza o charakterze powtarzajacym sie, wéwczas powinien podja¢ dziatania
zmierzajace do weryfikacji, czy powierzenie przetwarzania danych temu konkretnemu
podmiotowi w dalszym ciggu spetnia wymagania z art. 28 ust. 1 RODO, a wiec czy
przetwarzajacy w dalszym ciggu zapewnia wystarczajace gwarancje wdrozenia odpo-
wiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymo-
gi RODO i chronito prawa o0séb, ktérych dane dotycza (zaktadajac oczywiscie, ze takie
gwarancje dawat z chwilg nawigzywania stosunku powierzenia). Jak sie wydaje, nie
mozna w tym kontekscie moéwi¢ o ,nadzorze” administratora danych osobowych nad
przetwarzaniem danych w jego imieniu przez przetwarzajacego, jak czyni to Prezes
UODO*, jako ze nadzér oznacza — précz uprawnien kontrolnych — takze mozliwosé¢
wywierania wptywu na dziatalno$¢ podmiotu nadzorowanego®. Jest tak dlatego,
poniewaz w art. 28 ust. 3 lit. a RODO przyjeto, ze przetwarzajacy moze przetwarzac
dane osobowe wytgcznie na udokumentowane polecenie administratora — przetwa-
rza¢, a wiec wykonywac operacje na danych osobowych, ktére wykonuje w imieniu
administratora danych. Tymczasem zastosowanie konkretnych srodkéw zabezpie-
czenia danych osobowych nie jest jako takie operacjg przetwarzania i nie moze by¢
objete poleceniem administratora, o ktérym mowa w art. 28 ust. 3 lit. a RODO™. Co
wiecej, obowiagzek stosowania przez przetwarzajacego odpowiednich srodkéw zabez-
pieczenia danych osobowych jest jego wiasnym obowigzkiem, na co wprost wskazuje
art. 28 ust. 3 lit. ¢ RODO. Z pewnoscig natomiast nalezy wymagac¢ reakcji ze strony
administratora danych na informacje o naruszeniach bezpieczenstwa danych osobo-
wych, do ktérych dochodzi po stronie przetwarzajacego i podjecia dziatarh zmierzaja-
cych do sprawdzenia, czy przetwarzajacy nalezycie chroni powierzone dane osobowe.

40 Wytyczne Europejskiej Rady Ochrony Danych 7/2020 w sprawie poje¢ administratora i podmiotu

przetwarzajacego na gruncie RODO, s. 30.

Decyzja, s. 22.

Zob. np. definicja nadzoru autorstwa W. Dawidowicza, zgodnie z ktéra nadzor to “wiasciwosc¢ or-
ganu nadrzednego do wywierania wptywu na dziatalno$¢ organu podporzadkowanego” (W. Dawido-
wicz, Zagadnienia ustroju administracji paristwowej w Polsce, Warszawa 1970, s. 34).

3 Zobowigzanie do stosowania przez przetwarzajacego Srodkéw zabezpieczenia danych osobo-
wych wskazywanych przez administratora danych moze wynika¢ z umowy faczacej strony, jednakze
wtedy inna bedzie jego natura (cywilnoprawna, nie zas publicznoprawna), a stosowanie tego rodzaju
rozwigzania w praktyce kontraktowej nie jest zjawiskiem powszechnym i zalezy od wielu czynnikéw,
w szczegdlnosci od ew. przewagi kontaktowej administratora danych.
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Niewatpliwie jedng z form sprawdzenia bedzie audyt przeprowadzony przez admini-
stratora danych w organizacji podmiotu przetwarzajacego™.

Jezeli administrator danych, w wyniku podjetych czynnosci uzna, ze naruszenia
bezpieczenstwa danych osobowych, do ktérych dochodzi w organizacji podmio-
tu przetwarzajgcego, mozna wyeliminowaé, wéwczas winien podja¢ odpowiednie
dziatania, ktére do tego doprowadza: przewidziane umowa lub dazac do zmiany
umowy. Jezeli natomiast administrator danych uzna, ze przetwarzajacy nie zapewnia
juz gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza,
w szczegolnosci gdy ten odmawia podjecia dziatart naprawczych lub zmiany umowy,
jezeli zachodzi taka konieczno$¢, wéwczas winien zakonczy¢ korzystanie z jego ustug,
jako ze takie przetwarzanie przestatoby spetnia¢ warunek, o ktérym mowa w art. 28
ust. 1 RODO.

Co tak naprawde wynika z decyzji ws. Cyfrowego Polsatu?

Pomijajac wskazane wyzej naruszenia przepisow o postepowaniu, ktére w ocenie
autora miaty bardzo istotny wptyw na tres¢ rozstrzygniecia, wnioski, do ktérych —
na gruncie przepisow prawa materialnego — dochodzi Prezes UODO w glosowanej
decyzji, zastuguja na aprobate. Wnioski te mozna w istocie sprowadzi¢ do jednego,
cho¢ dtugiego, stwierdzenia, a mianowicie, ze korzystanie przez administratora da-
nych z ustug podmiotu przetwarzajacego, takze bedacego wysokiej klasy profesjo-
nalistg, nie zwalnia tegoz administratora z ciggtego monitorowania przestrzegania
przez przetwarzajacego przepiséw o ochronie danych osobowych i reagowania na
stwierdzone nieprawidtowosci, z zakonczeniem stosunku powierzenia wtacznie, jeze-
li administrator uzna, ze przetwarzajacy zaprzestat zapewniania gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotycza. Jezeli administrator da-
nych tego obowiazku nie wypetnia, wéwczas narusza cigzacy na nim prawny obowia-
zek zapewnienia bezpieczenstwa danych osobowych przetwarzanych w jego imieniu
przez przetwarzajgcego. Takie spojrzenie na obowigzki administratora danych stanowi
konsekwencje postrzegania ochrony danych osobowych jako procesu o charakterze
ciagtym, ktérego nie mozna sprowadzi¢ do jednorazowej czynnosci, czyli - do wybo-
ru przetwarzajacego i zawarcia z nim odpowiedniej umowy. Jednoczesnie nie sposéb
nie zauwazy¢, ze niewyjasnienie statusu firmy kurierskiej z perspektywy przepisow
o ochronie danych osobowych stanowi najwieksza wade glosowanej decyzji — jest to

* Prezes UODO w uzasadnieniu decyzji z 17 grudnia 2020 r., DKN.5130.1354.202, o natozeniu kary

na ID Finance Poland Sp. z 0.0. uznat, ze m.in. audyt RODO przeprowadzony w tej spétce bedacej
przetwarzajacym dowodzit braku naruszenia przez administratora art. 28 ust. 1 RODO - zob. P. Barta,
M. Kawecki, P. Litwinski [w:] Ogdlne rozporzqdzenie o ochronie danych..., s. 314.
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stracona szansa na wyjasnienie watpliwosci z tym zwigzanych, zwtaszcza ze w prze-
sztosci zdarzaly sie sprzeczne ze sobg rozstrzygniecia, ktére przytoczono wyze;.
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Streszczenie
Pawet Litwinski
Naruszenia bezpieczenstwa danych osobowych przez firmy kurierskie

Decyzja Prezesa UODO z 22 kwietnia 2021 r. dotyczy naruszen bezpieczenstwa danych osobo-
wych, do ktérych dochodzito w zwigzku z korzystaniem z ustug firm kurierskich. Sedno decyzji
mozna sprowadzi¢ do stwierdzenia, ze korzystanie przez administratora danych z ustug pod-
miotu przetwarzajacego nie zwalnia tego administratora z koniecznosci ciagtego monitorowa-
nia przestrzegania przez przetwarzajacego przepiséw o ochronie danych osobowych i reagowa-
nia na stwierdzone nieprawidtowosci. To reagowanie w skrajnych przypadkach moze przybraé
postac zakonczenia stosunku powierzenia, jezeli administrator uzna, ze przetwarzajacy zaprze-
stat zapewniania gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa 0séb, ktérych dane dotycza. Jezeli
administrator danych tego obowigzku nie wypetnia, wéwczas narusza cigzacy na nim obowia-
zek zapewnienia bezpieczenistwa danych osobowych przetwarzanych w jego imieniu przez
przetwarzajacego.
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Stowa kluczowe: ochrona danych osobowych, RODO; administrator; przetwarzajacy; admini-
stracyjna kara finansowa, kurier, naruszenie danych.

Summary
Pawet Litwinski
Personal Data Breaches by Courier Companies

The decision of the President of the Personal Data Protection Office of April 22, 2021 concerns
breaches of the security of personal data that occurred in connection with the use of courier
services. The essence of the decision can be boiled down to the statement that that the use of
the processor’s services by the data controller does not release the controller from the neces-
sity to constantly monitor the processor’s compliance with the provisions on the personal data
protection law and to react to identified violations. If the controller finds that the processor has
ceased to provide guarantees for the implementation of appropriate technical and organiza-
tional measures so that the processing complies with the requirements of the GDPR, processing
by the processor shall be terminated. If the data controller does not fulfill this obligation, then
he breaches his obligation to ensure the security of personal data processed by the processor
on his behalf.

Keywords: personal data protection; GDPR; controller; processor; administrative fine; courier;
data breach.



