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1. Odbywajaca sie co roku w Brukseli pod koniec stycznia konferencja Computer Priva-
cy and Data Protection - CPDP odgrywa szczegdlng role wsrdd specjalistow od ochro-
ny prywatnosci i danych osobowych, jako ze tagczy srodowisko akademickie (z ktérego
wywodza sie korzenie konferencji), obecnych w Brukseli politykéw oraz urzednikéw
Unii Europejskiej — ktérej prace nad reforma prawa ochrony danych osobowych
w ostatnich latach byly gtéwnym paliwem dyskusji w skali globalnej — organizacje po-
zarzadowe wszystkich typow, srodowiska biznesowe, prawnikéw praktykéw oraz indy-
widualnych ekspertéw, z ktérych pomocy korzystajg wszystkie wczesniej wymienione
podmioty. Jako wiodaca w skali Europy i Swiata multidyscyplinarna konferencja CPDP
oferuje swym uczestnikom mozliwos¢ zapoznania sie z najnowszymi osiagnieciami
w zakresie legislacji, wyktadni prawa, praktyki regulacyjnej oraz z dorobkiem akade-
mickim i technologicznym w dziedzinie prywatnosci i ochrony danych. W atmosferze
niezaleznosci, wzajemnego szacunku i - co najwazniejsze — zywej dyskusji zaréwno
pomiedzy uczestnikami paneli, jak i publicznoscia, ktéra zawsze ma duzo czasu na
zadawanie pytan prelegentom, CPDP gromadzi w Brukseli naukowcéw, prawnikoéw,
praktykow, decydentéw, przemyst i spoteczenstwo.

Oczywiscie w czasie pandemii konferencja CPDP 2021 - jak wiele innych — przenio-
sta sie z goscinnych Hal Schaerbeeku do internetu. Srodowiska akademickie uczelni
belgijskich, niderlandzkich i brytyjskich przygotowaty specjalng platforme sieciowa,
ktéra umozliwiata sprawne przeprowadzenie 85 paneli odbywajacych sie w ciagu
trzech dni w pieciu réwnolegtych $ciezkach tematycznych, w ktérych wystapito ponad
400 moéwcow. Trudno poréwnywac liczby uczestnikdéw edycji 2021 z wczesniejszymi
trzynastoma edycjami tejze konferencji, gdyz czym innym jest wziecie udziatu w kon-
ferenciji, z ktdra pofgczyc sie mozemy z kazdego miejsca na swiecie, a czym innym — jak
zazwyczaj przybycie do Brukseli i spotkanie sie z setkami os6b stanowigcych absolut-
ny top w naukowej dyskusji o ochronie prywatnosci na swiecie. W konferencji wzieto
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w tym roku udziat ponad 1300 uczestnikéw z 28 krajow, przy czym 70% uczestnikdéw
pochodzito spoza Belgii.

Computer Privacy and Data Protection jest platforma naukowa o charakterze non-
-profit, zatozong w 2007 r. przez grupy badawcze z dwdch belgijskich uczelni: Vrije
Universiteit Brussel (VUB), Uniwersytetu w Namur oraz z niderlandzkiego Uniwersy-
tetu Tilburskiego. Od poczatku inicjatywie przewodzi Prof. Paul De Hert — wspotdy-
rektor Brussels Privacy Hub i kierownik Interdyscyplinarnego Departamentu Studiéw
Prawniczych (DILS-Juri) na stotecznym VUB. W kolejnych latach do platformy dofaczyt
francuski Institut National de Recherche en Informatique et en Automatique (INRIA) oraz
niemiecki Fraunhofer Institut fiir System und Innovationsforschung. Obecnie platforme
prowadzi dwudziescia akademickich centréw doskonatosci z catego Swiata.

Dobrym $wiadectwem znaczenia zywej dyskusji prowadzonej podczas tegorocznej
edycji CPDP jest fakt, ze owe 1300 uczestnikdw konferencji online zaptacito wpisowe,
mimo ze wszyscy zdaja sobie sprawe z tego, ze w kilka miesiecy po konferencji wiek-
szos¢ 85 wyktaddw bedzie w catosci dostepna w nagraniach wideo na stronie konfe-
rencji, zas najwazniejsze naukowe prace przygotowane na konferencje opublikowane
zostang w dorocznej publikacji wydawanej przez oksfordzkie Hart Publishing. Mimo
tego konferencja cieszy sie z roku na rok coraz wiekszg rzesza uczestnikdéw, w ktorej
istotng role odgrywaja Polacy. Nasz kraj reprezentowany jest na CPDP zaréwno przez
srodowisko naukowe, jak i organizacje pozarzadowe, przedstawicieli najwazniejszych
instytucji publicznych odpowiedzialnych za kwestie ochrony danych osobowych. Po-
nadto, Polacy stanowig istotna czes¢ prelegentéw reprezentujacych instytucje euro-
pejskie (Komisje Europejska, Rade UE oraz oczywiscie biuro Europejskiego Inspektora
Ochrony Danych).

2. Gtéwny temat konferencji —“Enforcing Rights in Changing World” — trudno precyzyj-
nie przetozy¢ na jezyk polski, jako ze sformutowanie ,egzekwowanie praw” nie oddaje
wszystkich znaczen angielskiego stowa enforcement. Nie ma jednak watpliwosci, ze
w ponad dwa i pét roku po petnym rozpoczeciu stosowania ogélnego rozporzadzenia
o ochronie danych (RODO) najbardziej dyskutowang i kontrowersyjng kwestig prawng
i praktyczng jest dziatalno$¢ decyzyjna regulatoréw oraz jej ocena w procedurze kon-
troli sgdowej.

Bardzo trudno oméwi¢ tematyke konferencji, na ktérej program sktada sie z 85 sesji
tematycznych przeprowadzonych w ciggu trzech dni. Warto jednak zwréci¢ uwage,
ze poza tematami dos¢ oczywistymi ze wzgledu na ich znaczenie w dyskusji nauko-
wej (np. dziatalnos¢ decyzyjna organéw ochrony danych, kontrola sgdowa, kary ad-
ministracyjne, transfer danych do tzw. panstw trzecich) oraz kwestiami zwigzanymi
z najnowszymi planami legislacyjnymi instytucji europejskich (sztuczna inteligencja)
moglismy zapoznac sie zagadnieniami czesto wrecz niszowymi. Szeroko omawiano
rowniez rozwdj prawa i praktyki ochrony prywatnosci i danych osobowych w innych
czesciach Swiata.

Do paneli poswieconych zagadnieniom bedacym w jakims stopniu ,na fali” zali-
czy¢ nalezy przede wszystkim sesje poswiecong zagadnieniu wspotistnienia prawa
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do ochrony danych i innych praw podstawowych, przygotowanga przez Agencje Praw

Podstawowych Unii Europejskiej (FRA) oraz Rade Europy. Najwazniejszymi sesjami

zwigzanymi wprost z tematem gtéwnym konferencji byty:

- panel,Likwidacja luki w egzekwowaniu RODO i spojrzenie na model egzekwowa-
nia prawa w przysztosci’, zorganizowane przez gtéwnga Europejska federacje kon-
sumencka BEUC z udziatem m.in. dr A. Jelinek — przewodniczgcej Europejskiej Rady
Ochrony Danych, J. Gonié ze Snap Inc (USA) oraz prof. G. Gonzalez Fuster zVUB oraz

- sesja ,Nadzér organéw ochrony danych w odniesieniu do dostawcéw ustug IT
w chmurze i telekomunikacji” EIOD z udziatem P. van den Berga z niderlandzkie-
go Ministerstwa Sprawiedliwosci i Bezpieczenstwa odpowiedzialnego za umowy
o ustugi online dla administracji publicznej, A. Barreto Gonzaleza z Kolumbijskiego
Urzedu Ochrony Danych, M. Fernandez Perez z BEUC oraz A. Edmunds z Biura Ka-
nadyjskiego Komisarza ds. Prywatnosci.

Druga z wymienionych sesji poswiecona byfa problematyce podjetej przez tzw.
Forum Haskie stworzone w sierpniu 2019 r. przez przedstawicieli administracji pu-
blicznych panstw cztonkowskich UE, instytucji europejskich oraz organizacji mie-
dzynarodowych. Wszystkie te podmioty majg state problemy z wyegzekwowaniem
prawidtowych warunkéw ochrony prywatnosci w umowach z duzymi graczami inter-
netowymi, takimi jak Microsoft czy Google. W praktyce organy publiczne w UE korzy-
stajg z systeméw i aplikacji dostarczanych przez duze firmy, czesto z wbudowanymi
funkcjami sledzenia i gromadzenia danych, w oparciu o jednostronnie ustalane wa-
runki.

3. Cho¢ tematyka zwigzana z pandemig COVID-19 byta w oczywisty sposob obecna
w wielu momentach dyskusji podczas konferencji, niewiele sesji dotykato jej wprost.
Swoistym wyjatkiem byto oméwienie kontrowersyjnej kwestii rejestracji temperatury
ciafa i dalszego przetwarzania danych o niej dokonywanego w miejscach publicznych,
np. przy wejsciu do srodkéw komunikacji miejskiej czy do budynkéw publicznych
szkot i uniwersytetéw.

Doswiadczenia czasu pandemii miaty tez duzy wptyw na dyskusje poswiecong
ochronie danych w fazie projektowania i domysinej ochronnie danych (data protec-
tion by design and by default). Profesor L. Colonna ze Szwedzkiego Instytutu Badan nad
Prawem i Informatyka na Uniwersytecie Sztokholmskim, Athena Bourka z Agencji UE
ds. Bezpieczenstwa Cybernetycznego (ENISA), V. Buer z Norweskiego Urzed Ochrony
Danych oraz A. Klabunde (EIOD) rozwazali, na ile doswiadczenia tworzenia ,w trybie
przyspieszonym” oprogramowania, baz i systemow informacyjnych na potrzeby walki
z pandemig moga by¢ wykorzystane w dalszym rozwoju praktyki ochrony danych juz
w fazie projektowania i domysinej ochrony

4. Choc¢ konferencja CPDP organizowana w Brukseli ze swej natury jest dos¢ europo-
centryczna, to tematyka wykraczajaca poza nasz kontynent jest istotng czesciag pro-
gramu. Do najciekawszych sesji tej edycji konferencji poswieconych zagadnieniom
pozaeuropejskim zaliczy¢ nalezy sesje poswiecone:
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- globalnemu zarzadzaniu sztuczng inteligencja z perspektywy czterech kontynen-
tow (Europy, Ameryki Pétnocnej, Potudniowej i Azji);

— ochronie danych osobowych w Afryce i na Bliskim Wschodzie (z udziatem
M. Ouedraogo Bonane - komisarz ochrony danych z Burkina Faso, jej marokan-
skiego odpowiednika O. Seghrouchni, S. Mohameda - dyrektora organu ochrony
danych Dubajskiego Centrum Finansowego, M. Yedaly z Unii Afrykanskiej i T.A. Fal-
conera z Afrykanskiego Centrum Praw Cyfrowych);

- roli OECD w Ameryce tacinskiej i dynamice konwergencji regulacyjnej w zakresie
ochrony danych osobowych w tym regionie oraz

- rewolucji ochrony danych w krajach BRICS (Brazylia, Rosja, Indie, Chiny, RPA).

Lata 2020-2021 to okres statej aktywnosci legislacyjnej w zakresie poprawy ochro-
ny danych w Ameryce Potudniowej i Srodkowej, w Afryce i w Azji, wejscia w zycie
pierwszej brazylijskiej ustawy o ochronie danych (LGPD) i stworzenia Krajowego Urze-
du Ochrony Danych (ANPD). W tym samym czasie Rosja wdraza srodki intensywnie
wykorzystujace sztuczng inteligencje do przetwarzania danych zwigzanych z pande-
mia. Indie finalizujg prace nad nowa ustawa o ochronie danych i planujg nowa archi-
tekture ochrony danych (Data Empowerment and Protection Architecture — DEPA). Chiny
opublikowaty swoj projekt ustawy o ochronie danych osobowych i planujg globalng
inicjatywe na rzecz bezpieczenstwa danych. Plynie réwniez okres vacatio legis dla po-
tudniowoafrykanskiej ustawy o ochronie informacji osobowych (POPIA). Na co dzien
wiekszos¢ naukowcow i komentatorow patrzy na drugg strone Atlantyku, gdzie nie
tylko w Waszyngtonie, ale réwniez w Kalifornii czy Wirginii dzieje sie wiele. Doktor
Gabriela Zanfir-Fortuna - rumunska ekspertka pracujgca w Stanach Zjednoczonych
dla organizacji Future Privacy Forum zaprosita senatora J. Bomberga, prof. A. Chandera
z Uniwersytetu Georgetown, S. Schasser — Zastepce Prokuratora Generalnego Kalifor-
nii, L. Parnes — byta dyrektor Biura Ochrony Konsumenta Federalnej Komisji Handlu
(FTC) do dyskusji o tym, jak prywatnos¢ przezywa w Stanach Zjednoczonych swdj
konstytucyjny moment. Krajobraz jest jednak bardzo ztozony, a wrecz zagmatwany.
Pojawity sie liczne projekty kompleksowych federalnych ustaw, ale jak na razie wydaja
sie wszystkie tkwi¢ w zamrazarkach na Kapitolu. Kalifornia, ojczyzna Doliny Krzemo-
wej, jest liderem w zakresie legislacji z ustawg stanowa CCPA i jej unowoczesnionej
wersji — CPRA — dopiero wchodzacej w zycie. Uczestnicy sesji rozwazali, czego $wiat
powinien sie spodziewac po Amerykanach w przysztosci i jakie sa najnowsze inicjaty-
wy w zakresie prawa prywatnosci na poziomie stanowym i federalnym oraz omawiali
paradoks stosunkowo ostrej dziatalnosci regulacyjnej FTC mimo stosukowo waskiej
podstawy prawnej

6. Odrebna sciezka tematyczna poswiecona byta zagadnieniom zastosowania roz-
wigzan algorytmicznych przez organy scigania i sady w sprawach karnych. W jej ra-
mach omawiano, w jaki sposéb ,algorytmy wymiaru sprawiedliwosci” moga obecnie
wptywac na decyzje sadowe w sprawach karnych poprzez przewidywanie przysztych
zachowan przestepczych. Jak moga przyczynic¢ sie do oceny oskarzonego poprzez
oszacowanie ryzyka ponownego popetnienia przestepstwa (przedstawiano studia nt.
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oprogramowania Compass stosowanego w Stanach Zjednoczonych), wykorzystujac
kazdy czynnik rzekomo zwiekszajacy dokfadnos¢ (nie tylko dotychczasowe zachowa-
nie osoby, ale rowniez jej status finansowy, pte¢ czy wiek). Rozwazano, na ile obroncy
moga by¢ swiadomi stosowania takich narzedzi oceny ryzyka i na ile moga podwazy¢
taka ocene, nie majac dostepu do kodu zrédtowego oprogramownia. Stan zaawanso-
wania takich technologii jest bardzo rézny w réznych krajach. Odmienna jest réwniez
regulacja, praktyka i skuteczno$¢ takich narzedzi (ze swoich punktéw widzenia oceny
dokonali prof. dr S. Allegrezza i G. Bouchagiar z Uniwersytetu Luksemburskiego, E. Val-
gaeren z kancelarii STIBBE oraz B. Winters z amerykanskiej organizacji pozarzadowej
EPIC). Przedstawicielka Komisji Europejskiej (A. Moscibroda) oméwita, na ile UE jest
przygotowana do wprowadzenia tych narzedzi do systemu karnego.

Zagadnienia retencji danych telekomunikacyjnych i internetowych wykorzystywa-
nych w postepowaniach karnych byt tematem sesji z udziatem dr N. Ni Loidedin (Uni-
wersytet Londynski), prof. V. Franssen, (ULiége), J. Lotarskiego (Komisja Europejska),
C. Vela (hiszpanski operator Telefénica), A. Buchty (EIOD) i M. Kopchevy (Rada UE). Od
czasu uniewaznienia przez TSUE tzw. dyrektywy retencyjnej z 2006 r. (tzw. sprawa Digi-
tal Rights Ireland), przyjetego z zadowoleniem przez spotecznos¢ zajmujaca sie ochro-
ng danych, policja i organy sagdowe oraz niektérzy przedstawiciele doktryny (w Polsce
np. prof. A. Gryszczynska) wyrazajg powazne obawy dotyczace wptywu tego kroku na
liczne dochodzenia w sprawach karnych. Podczas CPDP dokonano interdyscyplinarnej
oceny obecnej sytuacji prawnej, bioragc pod uwage niedawne dodatkowe rozwazania
TSUE w orzeczeniu Privacy International & La Quadrature du Net z grudnia 2020 .

Bardzo ciekawa grupe prelegentéw zgromadzit tiburski instytut TILT odpowiedzial-
ny za sesje poswiecong praktycznemu wykorzystaniu sztucznej inteligencji w nad-
zorze prowadzonym przez organy panstwa oraz zwigzanym z tym wyzwaniami dla
prywatnosci. Obok prof. E. Kosty z Tilburga zasiedli w nim bowiem prof. T. Christakis
(Uniwersytet Alpejski w Grenoble), P. Vogiatzoglou (Katolicki Uniwersytet Leuven), L.
Houwing ze stynnej hakersko-wolnosciowej organizacji Bits of Freedom z Niderlandéw,
Z. Kardasiadou (Komisja Europejska) oraz Ch.Wiese Svanberg z dunskiej policji, ktora
nigdy nie ukrywata, ze uzywa zaawansowanej sztucznej inteligencji oraz algorytmoéw
uczenia maszynowego i uczenia gtebokiego, jako ze zwiekszajg one mozliwosci or-
ganéw Scigania w zakresie nadzoru. Svanberg, ktéry podczas dunskiej prezydencji
w Radzie UE przewodniczyt grupie roboczej Rady przygotowujacej tzw. policyjna dy-
rektywe o ochronie danych, w otwarty sposéb méwit o zamiarach Duiczykéw w tym
zakresie, jednoczesnie twierdzac, ze wszystkie one podlegaja stalym konsultacjom
spotecznym. Podczas panelu oméwiono wyzwania, jakie zaawansowana sztuczna in-
teligencja stawia przed istniejgcymi zabezpieczeniami w zakresie ochrony prywatno-
$ci oraz proponowano sposoby radzenia sobie z nimi w celu zapewnienia skutecznej
ochrony prywatnosci.

Uzgadnianie dziatalnosci w tym zakresie z przedstawicielami spoteczenistwa, ktore
ma zosta¢ poddane nadzorowi, byto tez gtdbwnym tematem autorskiej sesji przygoto-
wanej przez spiritus movens CPDP prof. R. van Brakel, kierujgca Katedrg Badan nad Nad-
zorem btukselskiego VUB. Czy istnieje demokratyczna inwigilacja? Jakie s3 mozliwosci
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i putapki czekajgce na osoby, ktérych dane dotycza, jesli stworzymy system, w ktd-
rym istnie¢ bedzie demokratyczny nadzér nad wykorzystywaniem przez policje tech-
nologii inwigilacyjnych? Tym tematem zajeli sie podczas ostatniej edycji CPDP prof.
A.Hintz (Uniwersytet w Cardiff), Q. Eijkman (Uniwersytet Nauk Stosowanych w Utrech-
cie), M. Oswald (Komisja Etyki Policji West-Midlands) oraz K. Gorissen reprezentujacy
belgijski Organ Nadzorczy ds. Zarzadzania Informacjami Policyjnymi.

7. Konferencji co roku towarzyszy szereg wydarzen organizowanych w Brukseli jako
imprezy towarzyszace CPDP (side events). Najwazniejszym z nich byt w 2021 r. Priva-
cy Camp tradycyjne zorganizowany przez sie¢ organizacji pozarzadowych skupionych
wokét inicjatywy EDRI, w ktérej bardzo aktywna role odgrywa polska Fundacja Panop-
tykon. Byt on w 2021 r. poswiecony relacjom pomiedzy cyfryzacja, prawami cyfrowymi
i infrastruktura.

8. Nalezy miec nadzieje, ze kolejna edycja konferencji CPDP odbedzie sie w styczniu
2022 r. juz w normalnych warunkach w Halach Schaerbeeku, nie za$ online. Konfe-
rencja stanie sie woéwczas okazjg dla srodowiska zainteresowanego ochrong prywat-
nosci i ochrong danych osobowych do swietowania w stolicy UE dziesigtej rocznicy
rozpoczecia prac legislacyjnych nad RODO (25 styczna 2012 r.) oraz 51. rocznicy wyto-
zenia do podpiséw i ratyfikacji konwencji 108 Rady Europy o ochronie oséb w zwigz-
ku z automatycznym przetwarzaniem danych osobowych, ktéra do dzis jest jedynym
wigzacym miedzynarodowym traktatem, ktéry gwarantuje prawo oséb fizycznych do
ochrony ich danych osobowych (28 stycznia 1981 r.). Wiemy, ze prof. P. De Hert i R. van
Brekel zapraszaja do Brukseli 26-28 stycznia 2022 r. na konferencje zatytutowang “Data
Protection & Privacy in Transitional Times".



