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Otwarty dostep do danych badawczych
w ramach repozytorium instytucjonalnego
a ochrona danych osobowych i prawa do prywatnosci

Wprowadzenie

Celem artykutu jest ustalenie optymalnych mechanizméw zapobiegania naruszeniom
prawa do prywatnosci, jakie moga by¢ zastosowane w zwigzku z otwartym dostepem
do danych badawczych w ramach repozytoriéw instytucjonalnych'. Analizie poddano
szereg praktyk rekomendowanych w szczegdélnosci przez unijne lub krajowe organy
administracji publicznej, a takze zawartych w opracowaniach powstatych na zlecenie
lub finansowanych przez instytucje publiczne®. Wywéd oparto w szczegdlnosci na
analizie dogmatyczno-prawnej unormowan dyrektywy Parlamentu Europejskiego
i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie otwartych danych i po-
nownego wykorzystywania informacji sektora publicznego®. Wyrazem implementacji
postanowiert wymienionego aktu do krajowego porzadku prawnego jest uchwalenie
i wejscie w zycie ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym

! Publikacja zostata napisana w wyniku odbywania przez autora stazu na Uniwersytecie w Walencji

oraz w Urzedzie Unii Europejskiej ds. Wtasnosci Intelektualnej, wspofinansowanego przez Unie Eu-
ropejska w ramach Europejskiego Funduszu Spotecznego (Program Operacyjnego Wiedza Edukacja
Rozwadj), zrealizowanego w projekcie Program Rozwojowy Uniwersytetu Warminsko-Mazurskiego
w Olsztynie (POWR.03.05.00-00-Z310/17).

2 Zalecenie Komisji Europejskiej (UE) 2018/790 z 25 kwietnia 2018 r. w sprawie dostepu do informadji
naukowej oraz jej ochrony, powstatej w wyniku badan naukowych finansowanych ze srodkéw publicz-
nych (Dz. Urz. UE z L 134, s. 12); L. Naudts, F. van den Boom, T. Tagarev et al., Best Practices, Blueprints
and Policy Guidelines for Open Access to Scientific Information, Leuven 2013, s. 8 https://cordis.europa.
eu/docs/projects/cnect/1/325101/080/deliverables/001-OSLD83BestPracticesBluePrintsandPolicyGu
idelinesforOpenAccesstoScientificinformation.pdf [dostep: 9.01.2022]; Ministerstwo Nauki | Szkolnic-
twa Wyzszego, Kierunki rozwoju otwartego dostepu do publikacji i wynikéw badar naukowych w Polsce,
Warszawa 2015, s. 4, https://www.gov.pl/documents/1068557/1069061/20180413_Kierunki_rozwo-
ju_OD_wersja_ostateczna.pdf [dostep: 9.01.2022]; Narodowe Centrum Nauki nalezy do ,Coalition S,
w ramach ktoérej wypracowano zasady otwartego dostepu oraz instrumenty jego wdrozenia; zob. Plan
S —Making full and immediate Open Access a reality, https://www.coalition-s.org/ [dostep: 9.01.2022].
3 Dz Urz. UEL 172, s. 56; dalej: dyrektywa 2019/1024.
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wykorzystywaniu informacji sektora publicznego®. Odwotano sie takze do odpowied-
nich unormowan rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE”.

Polityki poszczegdlnych instytucji publicznych finansujacych badania naukowe,
w tym Europejskiej Rady Badan (European Research Council) w programie Horyzont Eu-
ropa® czy Narodowego Centrum Nauki, naktada na beneficjentéw obowiazek udostep-
niania danych badawczych na zasadach FAIR (findable, accessible, interoperable, reusa-
ble), czyli mozliwych do znalezienia, dostepnych, interoperacyjnych i wielokrotnego
uzytku.Wynika to zzasady, ze dane badawcze powinny by¢,tak otwarte, jak to mozliwe,
tak zamkniete, jak to konieczne”’. Zasada ta jest rowniez obecna w zaleceniu Komisji
Europejskiej (UE) 2018/790 z dnia 25 kwietnia 2018 r. w sprawie dostepu do informacji
naukowej oraz jej ochrony, powstatej w wyniku badan naukowych finansowanych ze
$rodkéw publicznych®. Wspomniany dokument wskazuje powody, ktére mogtyby uza-
sadnia¢ ograniczenia w otwartym dostepie do danych badawczych, w szczegélnosci
prywatnos¢, tajemnice handlowa, bezpieczenstwo narodowe, uzasadnione interesy
handlowe oraz do praw wtasnosci intelektualnej oséb trzecich. Przedstawione zasady
zostaty takze wyrazone w dyrektywie 2019/1024 (art. 10 ust. 1). Ustawodawca polski
poprzez tres¢ art. 22 ustawy z 2021 r. o otwartych danych naktada na podmioty nauki
i szkolnictwa wyzszego® obowigzek publicznego udostepnienia w systemie teleinfor-
matycznym tychze podmiotédw, w szczegdlnosci w repozytorium instytucjonalnym
lub tematycznym, danych badawczych wytworzonych lub zgromadzonych w ramach
dziatalnosci naukowej, finansowanej ze srodkéw publicznych, i ktére sg juz publicznie
udostepniane przez te podmioty w systemie teleinformatycznym'?. Takie dane podle-
gaja ponadto bezptatnie ponownemu wykorzystywaniu. Podmiot zobowigzany zostat
przy tym upowazniony do okreslenia warunkéw ponownego wykorzystania danych.

4 Dz U. poz. 1641; dalej: ustawa z 2021 r. o otwartych danych; por. W. Miller, Nowa ustawa o ponow-
nym wykorzystywaniu informacji sektora publicznego, Temidium 2021, nr 3, s. 40.

5 Dz Urz. UE L 119, s. 1; dalej: RODO; zob. D. Ossowska-Salamonowicz, Ochrona danych osobowych
w dziatalnosci dziennikarskiej, Olsztyn 2015, s. 11.

6 European Research Council (ERC) Guidelines on Implementation of Open Access to Scientific Publica-
tions and Research Data in projects supported by the European Research Council under Horizon 2020,
Bruksela 2017, s. 3 i n. https://ec.europa.eu/research/participants/data/ref/h2020/other/hi/oa-pilot/
h2020-hi-erc-oa-guide_en.pdf [dostep: 9.01.2022].

7 Art. 10 dyrektywy 2019/1024, przypis 3.

8 Dz Urz.UEL134,s.12.

° Podmioty te zostaty okreslone w art. 7 ust. 1 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (tekst jedn.: Dz. U.z 2021 r,, poz. 478 ze zm.). Sg nimi m.in. uczelnie, Paristwowa Aka-
demia Nauk i jej instytuty, instytuty badawcze, takze miedzynarodowe, Paristwowa Akademia Umie-
jetnosci oraz Centrum tukasiewicz.

19 W. Miller, Nowa ustawa..., s. 44; B. Fischer, Autorskoprawne konteksty ponownego wykorzystania
danych badawczych [w:] Sto lat polskiego prawa handlowego. Ksiega jubileuszowa dedykowana Profe-
sorowi Andrzejowi Kidybie, red. M. Dumkiewicz, K. Kopaczynska-Pieczniak, J. Szczotka, t. 2, Warszawa
2020, s. 553.
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Mozliwe jest takze udostepnienie danych badawczych bez szczegélnych warunkéw
ponownego wykorzystania danych. Wnosi¢ nalezy, ze przyktadowo uczelnie publicz-
ne jako podmioty zobowigzane nie majg obowigzku udostepnia¢ wszystkich danych
badawczych, jakie wytworzyty, korzystajac ze srodkdw publicznych, i zapewni¢ ich po-
nowne wykorzystanie, ale tylko tych, ktére juz publicznie udostepniaja.

Uzasadnieniem dazenia do zapewnienia otwartego dostepu do danych badaw-
czych jest fakt, ze taki dostep przynosi szereg korzysci. Wsréd korzysci ptynacych
z otwartego udostepniania danych badawczych mozna wskazac te, ktére stuza intere-
sowi publicznemu, jak w szczegdlnosci bardziej odpowiedzialne i efektywne wykorzy-
stanie srodkéw publicznych, w tym ograniczanie ryzyka nieracjonalnie powtarzanych
badan i utraty danych badawczych poprzez ich zachowanie. Zwiekszenie uzyteczno-
$ci istniejacych zbioréw danych badawczych rzutuje na lepsze mozliwosci niezalez-
nej weryfikacji wynikdw badan naukowych oraz zwiekszenie poziomu wykrywalnosci
plagiatow, btedéw i nierzetelnosci w prowadzonych badaniach naukowych''. Nalezy
takze wskaza¢ na osobiste i zawodowe korzysci ptynace z otwartego udostepniania
danych badawczych, takie jak: mozliwos¢ wiekszego uznania naukowego i mozliwosci
wspotpracy badawczej, walidacja opublikowanych wynikéw badan, a w rezultacie ich
wieksza wiarygodnos¢. W szerszej perspektywie, otwarty dostep do danych badaw-
czych zapewnia ogromne korzysci w zakresie postepu technicznego i gospodarczego,
podniesienia poziomu zycia i rozwoju spoteczno-kulturalnego.

W ciggu ostatnich kilku lat mozna zaobserwowac wzrost liczby réznych typow re-
pozytoriow w panstwach cztonkowskich Unii Europejskiej, w tym w Polsce. Powstaja
rzagdowe repozytoria danych, repozytoria instytucjonalne, dziedzinowe (tematyczne)
czy dedykowane okreslonemu projektowi czy programowi. W niniejszym materiale
skupiono uwage na repozytoriach instytucjonalnych danych badawczych'.

Glowne problemy na styku otwartego dostepu do danych badawczych
z prawem do prywatnosci

W zwiagzku z funkcjonowaniem repozytoriéw instytucjonalnych danych, wartosci
i zasady wynikajace z ochrony prywatnosci, w tym danych osobowych, zderzaja sie
z dazeniem do zapewnienia otwartego dostepu do danych badawczych i ich jak naj-
wiekszej uzytecznosci. Z jednej strony wystepuje tendencja do zapewnienia przej-
rzystosci i otwartosci danych oraz mozliwosci ich wtérnego wykorzystania, a z dru-
giej — z wymogami prawnymi dotyczacymi ochrony danych osobowych. Powstaje

TP Arzberger, P. Schroeder, A. Beaulieu, Promoting access to public research data for scientific, eco-

nomic, and social development, “Data Science Journal” 2004, nr 3, s. 135 i n.; PH. Dawson, S.Q. Yang,
Institutional repositories, open access and copyright: what are the practices and implications?, “Science
& Technology Libraries” 2016, vol. 35(4), s. 279 i n.

12 N. Bhuva, E. Luca, Issues and challenges in researchers’ adoption of open access and institutional re-
positories: a contextual study of a university repository, “Information Research: an international elec-
tronic journal” 2017, vol. 22(4), s. 6.
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w szczegolnosci problem ochrony prawa do prywatnosci w kontekscie zaawansowa-
nych technologii przetwarzania danych, w tym technologii block-chain, technologiami
opartymi na sztucznej inteligencji, odwotywanie sie do triangulacji danych czy obli-
czerr kwantowych'®. Wymienione nowe technologie usprawniaja korzystanie z danych
badawczych, ale takze moga zwiekszac ryzyko identyfikacji oséb i naruszen prawa do
prywatnosci'®. W wielu sytuacjach rozwigzanie tych kwestii sprowadza sie do uzy-
skania wiasciwej rownowagi pomiedzy skuteczng anonimizacja danych badawczych
a zachowaniem ich uzytecznosci w mozliwie najwiekszym stopniu. Stad do gtéw-
nych probleméw na styku otwartego dostepu do danych badawczych z prawem do
prywatnosci nalezy zaliczy¢ stworzenie procedur umieszczania danych badawczych
w repozytorium, w tym wymogi dotyczace zgody na wykorzystanie danych osobo-
wych w pracach badawczych uwzgledniajgce kwestie udostepniania wynikéw badan
naukowych. Niektére ze srodkéw ochrony prywatnosci uczestnikow badan powinny
mie¢ umocowanie w umowie licencyjnej pomiedzy administratorem danych a pod-
miotem prowadzacym repozytorium instytucjonalne oraz umowach zawieranych
z uzytkownikami danych repozytorium instytucjonalnego. Ponadto, nalezy wskazac
na zagadnienie anonimizacji i pseudonimizacji danych, ryzyko reidentyfikacji w kon-
tekscie stopnia wrazliwosci danych i okreslenia poziomu dostepnosci i dopuszczalno-
$ci transferu danych badawczych.

Zgodnie z art. 2 pkt 9 dyrektywy 2019/1024, ,dane badawcze” oznaczaja dokumen-
ty w formie cyfrowej, inne niz publikacje naukowe, ktére sg gromadzone lub produko-
wane w ramach dziatalnosci badawczo-naukowej i s wykorzystywane jako dowody
w procesie badawczym badz tez s3 powszechnie akceptowane w srodowisku nauko-
wym jako konieczne do weryfikacji poprawnosci ustaler i wynikow badan. Przytoczona
definicja legalna danych badawczych odwotuje sie zatem do formy utrwalenia danych,
wskazujac na ,dokumenty cyfrowe” Ponadto, wskazuje na element funkgji, jakie spet-
niaja dane badawcze, tj. dowodzenie w procesie badawczym lub umozliwianie weryfi-
kacji poprawnosci wynikéw i ustalen. Nie wzbudza watpliwosci to, ze dane badawcze
powstaja w ramach dziatalnosci badawczo-naukowej. Wykluczono z zakresu pojecia
danych badawczych publikacje naukowe. Wydaje sie to uzasadnione, gdyz w zakresie
otwartego dostepu do publikacji naukowych obowigzuja szczegélne uregulowania.
Dane badawcze moga obejmowac informacje o wynikach eksperymentu, badania lub
pomiaru, w tym metadane i dane dotyczace przetwarzania. Przyktadowo dane takie
obejmuja statystyki, wyniki obserwacji, ankiet, nagrania wywiadow i obrazy. Definicja
legalna danych badawczych z art. 2 pkt 2 ustawy z 2021 r. o otwartych danych réwniez

13, Atik, V. Jeutner, Quantum computing and computational law, “Law, Innovation and Technology”
2021, vol. 12(2), s. 303; C. Kuner, F. Cate, O. Lynskey et al., Blockchain versus data protection, “Interna-
tional Data Privacy Law” 2018, vol. 8(2), s. 103.

4 por. wyrok TS z 7.05.2009 r. w sprawie C-553/07 Rijkeboer, ECLI:EU:C:2009:293, pkt 47 oraz wyrok
TS 2 8.04.2014 r. w potaczonych sprawach C-293/12 i C-594/12 Digital Rights Ireland and Others, ECLI-
:EU:C:2014:238, pkt 53.
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odwotuje sie do kryterium funkgji tych danych w procesie dowodzenia lub weryfikacji
wynikéw badan oraz formy elektronicznej’.

Z kolei art. 4 pkt 1 rozporzadzenia 2016/679, wskazuje na definicje danych oso-
bowych, ktére oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej (,0sobie, ktérej dane dotycza”). Osoba fizyczna mozliwa do
zidentyfikowania to zgodnie z rozporzadzeniem 2016/679 osoba, ktéra mozna bezpo-
$rednio lub posrednio zidentyfikowad. Identyfikacja moze w szczegdlnosci nastapic
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturo-
wa lub spoteczna tozsamosc osoby fizycznej. Nalezy takze wskaza¢, ze dane badawcze
obejmuja nierzadko tzw. dane wrazliwe, jak np. dane kliniczne, ktére wymagaja szcze-
gélnej ochrony, o czym szerzej w dalszej czesci niniejszego artykutu'®.

Jezelizatem dane osobowe, czyli wszelkie informacje dotyczace zidentyfikowanych
lub mozliwych do zidentyfikowania oséb fizycznych, s udostepniane publicznie on-li-
ne za posrednictwem otwartego repozytorium instytucjonalnego, nalezy uwzglednic
przepisy dotyczace prywatnosci i ochrony danych osobowych. Natomiast dane, ktére
nie odnosza sie do mozliwych do zidentyfikowania 0séb, takie jak dane zbiorcze lub
statystyczne, nie sg zasadniczo danymi osobowymi. Dlatego tez dane w petni zanoni-
mizowane nie sg objete zakresem przepiséw o ochronie danych. Pod pojeciem ,anoni-
mizacja” prawodawca unijny rozumie proces zmiany danych w informacje anonimowe,
ktore nie odnosza sie do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, lub dane osobowe zanonimizowane w taki sposéb, ze identyfikacja osoby,
ktorej dane dotycza, nie jest lub juz nie jest mozliwa'’. Nalezy jednak podkresli¢, ze
dane pseudonimizowane nadal umozliwiajg identyfikacje osoby, ktérej dane dotycza,
dzieki pofaczeniu pseudonimu (np. kodu klucza, numeru kodu) z dodatkowymi iden-
tyfikatorami. Wéwczas zgodnie z art. 2 pkt 5 RODO, sg one tak przetworzone, by nie
mozna ich byto juz przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodat-
kowych informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane
osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej'®.

15 R. Markiewicz, Prawo autorskie na jednolitym rynku cyfrowym. Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2019/790, Warszawa 2021, s. 359.

16 P, Fajgielski, Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqgdzenie o ochronie danych) [w:] Ogdlne rozporzgdzenie o ochronie
danych. Ustawa o ochronie danych osobowych. Komentarz, red. P. Fajgielski, LEX/el., komentarz do art.
9 pkt 5.

17" D. Lubasz, W. Chomiczewski, M. Czerniawski et al. [w:] RODO. Ogdlne rozporzqdzenie o ochronie
danych. Komentarz, red. E. Bielak-Jomaa, LEX/el., komentarz do art. 4, pkt 9.

18 Ibidem, komentarz do art. 4 pkt 5, pkt 1; M. Wieckowska, Anonimizacja i pseudonimizacja to gtow-
ne narzedzia pracy administratoréw danych, podwyzszajqgce bezpieczeristwo danych oraz osob, ktérych
dane sq udostepniane i przetwarzane, ,ABl Expert” 2016, nr 1; M. Hintze, K. El Emam, Comparing the
benefits of pseudonymisation and anonymisation under the GDPR, “Journal of Data Protection & Privacy”
2018, vol. 2(2),s.145in.
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Zasadnie nalezy zaleca¢, aby zbiory danych w otwartym dostepie nie zawieraty
danych osobowych. Powinny one by¢ raczej anonimizowane, z reguty przez naukow-
ca, ktory uzyskat dane badawcze, jest ich dysponentem i wnosi o ich udostepnienie
poprzez repozytorium instytucjonalne. Jezeli dane badawcze obejmowaty wczesniej
dane osobowe, w tym szczegdlnie wrazliwe, za dobrg praktyke nalezy uzna¢ stoso-
wanie wyraznego zakazu ponownego identyfikowania danych zanonimizowanych lub
pseudoanonimizowanych wobec licencjobiorcow'.

Niektére dane badawcze s zagregowane, uzyskuje sie je poprzez taczenie danych
indywidualnych. Z perspektywy prowadzonych tu rozwazan nalezy zauwazy¢, ze udo-
stepnianie danych zagregowanych jest bezpieczniejsze. Nie prowadzi ono bowiem do
ujawnienia informacji o osobach fizycznych. Nalezy zaznaczy¢, ze zagregowane dane
badawcze nie zawsze pozwalajg na petng odtwarzalnos¢ wynikéw i s mniej korzyst-
ne z punktu widzenia wykorzystania w dalszych badaniach naukowych. Obowigzkiem
administratoréw repozytoriéw instytucjonalnych powinno by¢ sprawdzenie, czy dane,
ktére maja by¢ opublikowane w otwartym dostepie, sktadaja sie z zagregowanych da-
nych badawczych, czy z danych dotyczacych indywidualnych uczestnikéw badan?.
Publikowanie lub udostepnianie tej ostatniej kategorii, tj. danych dotyczacych po-
szczegOlnych uczestnikow badan, moze powodowac ryzyko zwigzane z ponowna
identyfikacja. Takie ryzyko moze zaistnie¢, nawet jesli sa to dane pozbawione elemen-
tow pozwalajgcych na identyfikacje. Trudno takie ryzyko wykluczy¢, szczegdlnie wo-
bec istnienia zaawansowanych technologii przetwarzania danych.

Srodki bezpieczenstwa i rekomendacje dla podmiotéw
prowadzacych repozytoria instytucjonalne

Wazkim problemem jest ustalenie, kto jest administratorem danych osobowych, ktére
wchodza w sktad danych badawczych. Ma to kluczowe znaczenie z uwagi chociazby
na obowiazki wynikajace z RODO w zakresie informowania uczestnikéw badan na-
ukowych oraz wielu innych obowiazkéw zwigzanych z ochrong danych osobowych.
Z tej perspektywy nalezy okresli¢ role badacza, a takze podmiotu finansujacego ba-
dania oraz organizacji realizujgcej badania, np. szkoty wyzszej oraz podmiotu prowa-
dzacego repozytorium instytucjonalne. Unormowania RODO przewidujg — oprécz roli
administratora danych - takze funkcje podmiotu przetwarzajacego dane osobowe
(tzw. procesora) oraz osoby, ktére moga przetwarza¢ dane osobowe z upowaznienia
administratora lub podmiotu przetwarzajacego. Ta ostatnia funkcja moze w praktyce
odpowiada¢ zadaniom podmiotu prowadzacego repozytorium instytucjonalne, ktéry
winien ustali¢ podmiot bedacy administratorem danych, ewentualnie ich procesorem

9 L. Naudts, F. van den Boom, T. Tagarev et al.,, Best Practices. .., s. 41.

20, Holzel, Differential Privacy and the GDPR, “European Data Protection Law Review” 2019, vol. 5(2),
s. 186; por. wyrok TS z 13.05.2014 r. w sprawie C-131/12 Google Spain and Google, ECLI:EU:C:2014:317,
pkt53in.
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oraz uzyskac licencje na ewentualne przechowywanie i udostepnianie danych. W prak-
tyce administratorem danych moze by¢ podmiot finansujgcy badania, sam naukowiec
lub osrodek prowadzacy badania, w szczegdlnosci uczelnia. Mozna tez wskazac na
sytuacje, w ktérej wymienione podmioty beda wspdtadministratorami danych lub
niektoére z nich beda petni¢ role podmiotu przetwarzajagcego dane osobowe. Mozna
takze dopuscic sytuacje, ze sam podmiot finansujacy moze petnic jedynie funkcje oso-
by trzeciej*".

Unormowania RODO nakfadajg szereg obowigzkéw na administratora danych
osobowych i procesoréw w zakresie bezpieczenistwa danych i ich przetwarzania. Przy
tym odpowiedzialno$¢ podmiotu prowadzacego repozytorium instytucjonalnego jest
oparta na umowie z administratorem danych osobowych?. Zakres tej odpowiedzial-
nosci zalezy zatem od tresci samej umowy licencyjnej. Podstawowy ciezar odpowie-
dzialnosci w tym wzgledzie spoczywa na administratorze danych osobowych. Wéréd
najwazniejszych obowiazkéw z zakresu przetwarzania danych osobowych nalezy wy-
mieni¢ stosowanie reguty minimalizacji przetwarzanych danych. Zgodnie z nig admi-
nistrator i procesorzy powinni zapewnic, aby dane osobowe byty przetwarzane jedy-
nie w niezbednym zakresie, przez czas wymagany do realizacji celéw, dla ktérych te
dane sg przetwarzane. W analizowanej sytuacji beda to cele badawcze, w tym kwestia
weryfikacji poprawnosci badan. Podstawa do reglamentacji dostepu do danych ba-
dawczych obejmujgcych dane osobowe jest reguta poufnosci danych, ktére sg prze-
twarzane. Jej realizacja wiaze sie z zabezpieczeniami danych przed dostepem osoéb
nieupowaznionych i udzielaniem tegoz dostepu podmiotom autoryzowanym. Prze-
twarzane dane osobowe jako element danych badawczych powinny by¢ chronione
przed zniszczeniem, nieuprawnionymi zmianami oraz innymi naruszeniami ich inte-
gralnosci. Ten obowigzek jest okreslany wtasnie mianem reguty integralnosci przetwa-
rzanych danych. Nalezy zauwazy¢, ze postulat zachowania zupetnosci i kompletnosci
danych badawczych jest skorelowany z funkcjami repozytorium instytucjonalnego®.

Podkresli¢ nalezy, ze administrator ma obowigzek wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, aby przetwarzanie danych odbywato sie zgodnie
z prawem, przede wszystkim unormowaniami RODO. Adekwatno$¢ zastosowanych
$rodkéw powinna by¢ mozliwa do wykazania i podlega kontroli. Zas zastosowanie nie-
wystarczajacych czy niewfasciwych srodkéw wiaze sie z odpowiedzialnoscia, co jest
okre$lane mianem reguty rozliczalnosci**. Okreslenie, ktére ze srodkéw technicznych

21 Ppor. N. Kalinowska, B. Oreziak, M. Swierczyﬁski, Badania kliniczne w swietle RODO, ,Prawo Mediow

Elektronicznych”2018, nr 3, s. 6; A. Popowicz-Pazdej, Umowa w przedmiocie wspétadministrowania da-
nymi osobowymi, ,Prawo Mediéw Elektronicznych” 2020, nr 3, s. 20.

22 A. Pyka, Powierzenie przetwarzania danych osobowych w swietle ogélinego rozporzqdzenia o ochro-
nie danych, ,Prawo Medidéw Elektronicznych” 2020, nr 1, s. 10.

23 K L. Smouter-Umans, Research, GDPR, and the DPO How GDPR Changes the Game for Those Conduct-
ing Research and the Data Supervisors, ,International Journal for the Data Protection Officer, Privacy
Officer and Privacy Counsel” 2017, vol. 1(1), s. 32.

24 P, Litwinski, [w:] Ogélne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych
osobowych. Wybrane przepisy sektorowe. Komentarz, red. idem, Legalis, komentarz do art. 5, nb 25; por.
wyrok WSA w Warszawie z 2.04.2007 ., Il SA/Wa 2328/06, Legalis; A. Mednis, Ochrona danych osobo-
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i organizacyjnych sg odpowiednie, nie jest fatwe. Wydaje sie, ze powinny by¢ one zde-
terminowane takimi okolicznosciami, jak cechy danych: poziom wrazliwosci i stopien
ryzyka istotnej reidentyfikacji. Ale takze cel przetwarzania danych. Prowadzenie badan
naukowych stanowi, zgodnie z art. 9 RODO, przestanke dopuszczajaca przetwarzanie
tzw. wrazliwych danych osobowych. Wskazany przepis okresla zatem generalny zakaz
przetwarzania danych osobowych wrazliwych. Ta kategoria danych zostata okreslona
w art. 9 ust. 1 RODO i obejmuje dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalez-
nos¢ do zwiazkéw zawodowych oraz kwestii przetwarzania danych genetycznych i da-
nych biometrycznych, w celu jednoznacznego zidentyfikowania osoby fizycznej, lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby. Prze-
twarzanie danych wrazliwych moze by¢ niezbedne np. w celu przeprowadzenia ba-
dan klinicznych, socjologicznych, historycznych czy ekonomicznych. Tres¢ art. 89 ust.
1 RODO wskazuje na cele archiwalne w interesie publicznym, zwigzane z realizacjq ba-
dan naukowych lub historycznych, cele statystyczne jako uzasadnienie przetwarzania
danych osobowych z zastrzezeniem odpowiednich zabezpieczen. Prawodawca unijny
wskazat tu na omoéwiona wyzej pseudonimizacje danych jako jeden ze srodkéw ochro-
ny prawa do prywatnosci®.

Nalezy wskazac, ze zgodnie z art. 7 ust. 1-4 RODO, art. 9 ust. 2 lit. a RODO swiado-
ma zgoda uczestnikdw badan na przetwarzanie danych osobowych jest warunkiem
legalnosci tego procesu. W zwigzku z udzieleniem zgody na przetwarzanie danych
osobowych aktywuje sie szereg obowigzkéw informacyjnych administratora danych.
Swiadomej zgodzie uczestnika badan powinny towarzyszy¢ informacje dotyczace:
jego tozsamosci i danych kontaktowych uczestnika badan, jak tez inspektora ochrony
danych, cel przetwarzania danych i jego podstawe prawna, informacje o odbiorcach
danych osobowych ich kategoriach (np. inni badacze), informacje o zamiarze zdepo-
nowania danych w repozytorium instytucjonalnym lub przekazania do panstwa trze-
ciego czy organizacji miedzynarodowe;j. Jezeli w procesie przetwarzania danych beda
podejmowane decyzje w trybie tzw. zautomatyzowanym, uczestnik badan powinien
by¢ poinformowany o zasadach podejmowania takich decyzji, jak rowniez o znaczeniu
i przewidywanych konsekwencjach przetwarzania danych®.

Ponadto, uczestnik badan powinien by¢ poinformowany o okresie, w jakim dane
osobowe beda przechowywane i udostepniane w repozytorium instytucjonalnym, lub

wych w systemie ochrony zdrowia. Zasady prowadzenia, udostepniania i archiwizowania dokumentacji
medycznej [w:] System Prawa Medycznego, t. 3, Organizacja systemu ochrony zdrowia, Warszawa 2020,
s. 941.

25 M. Kogut-Czarkowska, Pseudonimizacja i anonimizacja danych osobowych w badaniach naukowych
- wybrane zagadnienia, ,Prawo Nowych Technologii” 2021, nr 1, s. 13; por. decyzje Prezesa Urzedu
Ochrony Danych Osobowych z 11.06.2019 r., ZSZZS.440.592.2018, Legalis.

26 E. Marciniak, Prawo do prywatnosci a obowigzek zachowania w tajemnicy informacji o pacjencie
w kontekscie kodeksu etyki lekarskiej oraz RODO, ,Przeglad Prawa Publicznego” 2020, nr 1, s. 62; M. Si-
wicki, Ochrona o0sdb fizycznych w zwiqzku z przetwarzaniem i swobodnym przeptywem danych osobo-
wych (uwagi w zwiqzku z projektem rozporzqdzenia Parlamentu Europejskiego i Rady), ,Panstwo i Prawo”
2016, nr 3,s.78.
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przynajmniej kryteria ustalania tego okresu. Wreszcie, uczestnik badan powinien by¢
poinformowany o swoich prawach, takich jak do zadania dostepu do swoich danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, jak réwniez
prawie do przenoszenia danych, cofniecia zgody w dowolnym momencie, prawie
whniesienia skargi do organu nadzorczego?’.

Podkresli¢ przy tym nalezy, ze sama zgoda na przetwarzanie danych osobowych
wyrazona przez uczestnikéw badan nie chroni przed ryzykiem ich potencjalnej po-
nownej identyfikacji. Zgoda ma wiec ograniczong role w zapewnieniu poszanowania
prywatnosci i poufnosci informacji dotyczacych oséb fizycznych. Natomiast wymog
jej uzyskania stanowi gwarancje legalnosci przetwarzania danych i realizacji obowigz-
kéw ze strony administratora danych osobowych. Petni tez szczegélna role w zapew-
nieniu przejrzystosci i wiarygodnosci procesu przetwarzania danych osobowych oraz
udostepniania danych badawczych.

A zatem poziom wrazliwosci danych, mozliwos¢ reidentyfikacji oraz cel przetwa-
rzania danych sg czynnikami, ktére powinny okreséla¢ poziom dostepu do danych ba-
dawczych zdeponowanych w repozytorium instytucjonalnym. Czynniki te powinny
miec - i w praktyce majg - wptyw na szeroki wachlarz mechanizmoéw bezpieczenstwa
danych stosowanych przez repozytoria instytucjonalne. Nalezy tu wyrdzni¢ typowe
poziomy dostepu do danych badawczych. Moze to by¢ dostep otwarty, ograniczony
lub kontrolowany.

Srodki bezpieczestwa zwiagzane z wrazliwoscia danych powinny wiazac sie z réz-
nymi poziomami kontroli stosowanymi przez administratora danych i realizowanymi
takze przez repozytorium instytucjonalne. W efekcie zastosowania srodkéw bezpie-
czenstwa danych dostep do danych badawczych zawierajgcych dane osobowe po-
winien by¢ adresowany do dziatajagcych w dobrej wierze naukowcow, ktérzy byliby
zobowigzani postanowieniami umowy o udostepnienie danych badawczych. Jednym
z postanowien takiej umowy o udostepnieniu danych moze by¢ zobowiazanie pod-
miotu uzyskujacego dostep do niepodejmowania préb ponownej identyfikacji da-
nych uczestnikdéw badan. Innym srodkiem bezpieczenstwa jest to, aby dane badawcze
byly udostepniane za posrednictwem bezpiecznych platform elektronicznych i nie
byto mozliwe ich pobranie®,

Pozadany - z perspektywy ochrony prawa do prywatnosci uczestnikéw badan -
jest wymog statej wspétpracy administratoréw danych osobowych i depozytariuszy
danych badawczych z administratorami repozytorium. Zrozumiatym w tym wzgledzie
postulatem jest prowadzenie systematycznego, cyklicznego audytu zabezpieczen
ochrony danych badawczych zawierajacych dane osobowe.

27 P, Kozik, Zakres swobody requlacyjnej paristw cztonkowskich przy wdrazaniu ogélnego rozporzqdze-
nia o ochronie danych osobowych do prawa krajowego, ,Europejski Przeglad Sagdowy” 2017, nr 5, s. 21;
M. Wyrwinski, Nowe obowiqzki dostawy tresci lub ustug cyfrowych. Uwagi wybrane do dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2019/770, ZNUJ PPWI 2020, nr 2, s. 249.

28 D, Dimitrova, The Right to Explanation under the Right of Access to Personal Data: Legal Foundations
in and beyond the GDPR, “European Data Protection Law Review” 2020, vol. 6(2), s. 214.
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Za dobra praktyke repozytoridéw instytucjonalnych nalezy uznac stosowanie me-
chanizmu notyfikacji. Moze on by¢ ustanowiony poprzez natozenie na administrato-
row danych osobowych oraz licencjobiorcéw obowigzku powiadamiania administra-
tora repozytorium, o wykryciu, ze dane osobowe uczestnikéw badan moga by¢ lub
zostaty ponownie zidentyfikowane®. Po otrzymaniu informacji, ze dane badawcze
moga by¢ zagrozone, administrator danych osobowych oraz administrator repozyto-
rium powinni zachowa¢ prawo do zawieszenia lub zakoriczenia udostepniania takich
materiatéw. Polityka repozytorium instytucjonalnego powinna precyzyjnie zastrzegac
prawo do zawieszenia lub zakonczenia udostepniania danych®. W takim przypadku
nalezy odpowiednio poinformowa¢ uzytkownikéw repozytorium instytucjonalnego.
W sytuacji naruszenia danych osobowych, administrator danych osobowych, ktéry
zdeponowat okreslone dane badawcze i upowaznit podmiot prowadzacy repozyto-
rium instytucjonalne do jego udostepniania na okreslonych warunkach, powinien
podjac¢ wszelkie uzasadnione wysitki, aby zazada¢ od wszystkich uzytkownikéw usu-
niecia catosci lub czesci tych danych, ktére przyktadowo staty sie mozliwe do ponow-
nego zidentyfikowania. Takie dziatania powinny obejmowac powiadomienia na stro-
nach internetowych, takich jak portale otwartych danych oraz fora internetowe, media
spotecznosciowe czy poczta elektroniczna, do ktorych dostep maja osoby, ktére praw-
dopodobnie ponownie wykorzystujg dane. Z jednej strony, wymag rejestracji uzyt-
kownikéw moze by¢ najskuteczniejszym instrumentem zapewnienia skutecznosci
wycofywania danych badawczych. Z drugiej zas — moze to sie wigza¢ zgromadzeniem
nowych danych osobowych od dalszych uzytkownikéw, i w konsekwencji — skutecznie
zniechecac do korzystania z platform elektronicznych prowadzonych w ramach repo-
zytorium instytucjonalnego®'.

Whnioski koncowe

Publiczny dostep do danych badawczych, ktére zostaty uzyskane przy uzyciu srodkéw
publicznych jest wartoscig zastugujacg na promowanie. Natomiast decyzja co do pu-
blicznego udostepnienia okreslonych danych badawczych powinna by¢ podejmowa-
na przy uwzglednieniu szeregu okolicznosci, takich jak m.in.: ochrona danych osobo-
wych uczestnikow badan, stopien wrazliwosci tych danych, ale takze prawo wtasnosci
intelektualnej i interesy handlowe lezagce w mozliwej komercjalizacji wynikéw badan,
jak rowniez ochrona innych prawnie chronionych intereséw, np. bezpieczenstwa pan-
stwa. Ochrona prawa do prywatnosci oséb, ktérych dane sa zawarte w wynikach badan

29 | Naudts, F. van den Boom, T. Tagarev et al., Best Practices...,s. 61.

30 AB. Cordeiro Menezes, Civil Liability for Processing of Personal Data in the GDPR, “European Data
Protection Law Review” 2019, vol. 5(4), s. 496.

31 N.Gruenpeter, Jak korzystac zzasobéw w repozytoriach danych, Warszawa 2019, s. 18, https://drodb.
icm.edu.pl/wp-content/uploads/2019/10/Jak-korzysta%C4%87-z-zasob%C3%B3w-w-repozytoriach-
danych.pdf [dostep: 9.01.2022].
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udostepnianych w repozytoriach instytucjonalnych, stanowi rzeczywisty problem. Ni-
niejszy artykut stanowi gtos w dyskusji na temat zatozen Polityki otwartego dostepu
do danych badawczych finansowanych ze srodkéw publicznych. Do jej opracowania
ustawodawca zobowigzat ministra wtasciwego do spraw szkolnictwa wyzszego i nauki
na podstawie art. 23 ust. 1 ustawy z 2021 r. o otwartych danych.

Nalezy wyrazi¢ opinie, ze optymalnym rozwigzaniem jest deponowanie danych
badawczych zawierajacych wrazliwe dane osobowe w repozytorium instytucjonal-
nym lub jego czesci o ograniczonym dostepie. Pozwala to administratorom danych
osobowych i samym badaczom na ustalenie poziomu dostepu oraz przeprowadzenie
odpowiedniej kontroli 0séb ubiegajacych sie o dostep do takich danych. Taka kontro-
la moze obejmowac sprawdzanie powiazan, kwalifikacji, i poprzez zawarcie umowy
o udostepnienie danych, natozenie zobowiazania, ze uzytkownik nie bedzie udostep-
nia¢ danych badawczych innym podmiotom, ani prébowac¢ reidentyfikowac oséb fi-
zycznych. Podmioty prowadzace repozytoria instytucjonalne wystepujg i moga wyste-
powac w roli podmiotu przetwarzajagcego dane osobowe (procesora). Moga to czynic
na podstawie i w granicach umowy z administratorem danych osobowych. Z uwagi
na daleko idaca odpowiedzialnos¢, podmioty prowadzace repozytoria instytucjonalne
nie powinny przejmowac roli administratora danych osobowych. Powinna by¢ to do-
mena organizacji prowadzacej badania lub samych badaczy.

Obowiazek udostepniania danych badawczych zgodnie z zatozeniem ,jak to naj-
bardziej mozliwe”** do zastosowan wtérnych w stosunku do danych badawczych uzy-
skanych przy wykorzystaniu srodkdw publicznych jest faktem. Dlatego tez, tworzac
i administrujac instytucjonalnym repozytorium danych badawczych, nalezy zadbac
0 przejrzystos¢ procesu regulujgcego dostep do danych badawczych wrazliwych.
Proces ten powinien by¢ transparentny zaréwno dla naukowcéw, administratoréw da-
nych osobowych, jak i dla uczestnikéw badan oraz badaczy wnioskujacych o dostep
(uzytkownikéw)™®.

Systemy repozytoryjne wykorzystywane do przechowywania i udostepniania da-
nych badawczych powinny nie tylko zapewnia¢ fatwy dostep do tychze danych, lecz
takze implementowac niezawodne mechanizmy ochrony danych osobowych, w tym
danych wrazliwych, przed naruszeniem. Spetnienie tych standardéw ochrony lezy za-
réwno w interesie administratoréw danych, depozytariuszy danych, jak tez podmio-
téw prowadzacych repozytoria instytucjonalne. Przede wszystkim jednak wartoscia
chroniong jest tu prawo do prywatnosci oséb uczestniczacych w badaniach. Osoby
takie nalezy uswiadomi¢, ze w wyniku ewentualnego otwartego udostepnienia ich da-
nych osobowych wycofanie sie z przysztego wtérnego wykorzystania tych danych dla
celéw dalszych badan moze by¢ trudne lub niemozliwe. Rdwniez kwestia zapewnienia
otwartego dostepu do danych po procesie pseudonimizacji nie wyklucza catkowicie
ryzyka reidentyfikacji.

32 por. przypis 7.
33 Wynika on takze z tresci art. 7-9 dyrektywy 2019/1024.
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Streszczenie
Marek Salamonowicz

Otwarty dostep do danych badawczych w ramach repozytorium instytucjonalnego
a ochrona danych osobowych i prawo do prywatnosci

Artykut stanowi gtos w dyskusji co do zasad Polityki otwartego dostepu do danych badawczych
finansowanych ze srodkéw publicznych, ktéra z mocy ustawy z 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu informacji sektora publicznego ma by¢ opracowana
przez ministra wtasciwego ds. szkolnictwa wyzszego i nauki i przedstawiona jednostkom na-
ukowym. W materiale sformutowano szereg rekomendacji w zakresie otwartego dostepu do
danych badawczych. Podmioty prowadzace repozytoria instytucjonalne danych badawczych,
w szczegdlnosci uczelnie, powinny podejmowac we wspédtpracy z administratorami danych
osobowych szereg srodkéw organizacyjnych i technicznych w celu zapewnienia poszanowania
prawa do prywatnosci uczestnikéw badan naukowych. Oprécz anonimizacji i pseudonimizacji
danych, w uzasadnionych przypadkach nalezy ogranicza¢ dostep do danych badawczych obej-
mujacych dane osobowe. Czynnikami, ktére powinny wptywac na zastosowany poziom ogra-
niczen sg m.in.: wrazliwos¢ danych, ryzyko ich reidentyfikacji. Zasady takiego kontrolowanego
dostepu powinny by¢ transparentne zaréwno dla badaczy, potencjalnych uzytkownikoéw, jak tez
administratoréw danych osobowych i samych uczestnikéw badan naukowych. Optymalizacja
procesu dostepu do danych badawczych powinna pozytywnie wptynac na rozwdéj badan, przy
zapewnieniu nalezytej ochrony prawa do prywatnosci.
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Stowa kluczowe: dane badawcze; dane osobowe; otwarty dostep; pseudonimizacja; anonimi-
zacja; reidentyfikacja.

Summary
Marek Salamonowicz

Open Access to Research Data in an Institutional Repository and Protection
of Personal Data and Right to Privacy

The article is a voice in a discussion about the principles of the Open Access Policy for publicly
funded research data, which under the Act of 11 August 2021 on open data and reuse of public
sector information is to be developed by the minister responsible for higher education and sci-
ence and presented to scientific entities. The material makes several recommendations for open
access to research data. Entities maintaining institutional repositories of research data, in partic-
ular universities, should take a number of organisational and technical measures in cooperation
with personal data controllers to ensure respect for the right to privacy of research participants.
In addition to data anonymisation and pseudonymisation, access to research data involving per-
sonal data should be restricted where justified. Factors that should influence the level of restric-
tions include the sensitivity of the data and the risk of re-identification. The principles of such
controlled access should be transparent for researchers, potential users, as well as personal data
administrators, and research participants themselves. The optimisation of the process of access
to research data should have a positive impact on the development of research while ensuring
the adequate protection of the right to privacy.

Keywords: research data; personal data; open access; pseudonymisation; anonymisation; re-
identification.



