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Rzetelnosc jako ogolna zasada
przetwarzania danych osobowych

Wprowadzenie

Jedna z ogdlnych zasad przetwarzania danych osobowych jest zasada rzetelnosci, le-
galnosci i przejrzystosci. Mozna uzna¢, ze omawiana zasada, tgczaca w sobie trzy ele-
menty, stanowi jeden z fundamentéw, na ktérym opiera sie prawna regulacja przetwa-
rzania i ochrony danych osobowych. Wymég rzetelnosci nie zostat przez prawodawce
zdefiniowany, jego tres¢ nie jest w aktach normatywnych wyjasniona, a ttumaczenie
sformutowania okreslajagcego ten wymaog na rézne jezyki ukazuje, ze moze by¢ on
rozmaicie rozumiany i interpretowany, co moze prowadzi¢ do rozbieznosci w prak-
tyce stosowania przepiséw o ochronie danych. Pomimo istotnego znaczenia wéréd
norm prawnych odnoszacych sie do przetwarzania danych osobowych, wymaog rze-
telnosci przetwarzania nie byt dotad poddawany szczegdtowej analizie w literaturze
przedmiotu.

W niniejszym artykule przedstawiona zostanie rzetelnos¢ jako jedna z zasad prze-
twarzania danych uregulowana w przepisach obowigzujacych przed unijng reforma
ochrony danych osobowych oraz w przepisach obowigzujacego obecnie ogdlnego
rozporzadzenia o ochronie danych'. Wskazane zostang réznorodne poglady prezen-
towane w literaturze odnoszace sie do tej zasady, a takze rozmaite mozliwosci odczy-
tywania jej tresci i znaczenia. W kolejnej czesci opracowania ukazane zostang ogolne
whnioski ptynace z przeprowadzonych analiz.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1 ze zm,; dalej: rozporzadzenie 2016/679).
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Terminologia

Bedaca przedmiotem rozwazan w niniejszym artykule zasada (Scisle rzecz ujmujac, je-
den z wymogodw sktadajgcych sie na pierwsza ogdlng zasade przetwarzania danych)
jest okreslana w réznych jezykach r6znymi nazwami, co moze pociggac za sobg wat-
pliwosci interpretacyjne. W angielskim tekscie rozporzadzenia 2016/679 na oznacze-
nie omawianej zasady uzywane jest sformutowanie fairly processing (fairness), ktére
zostato przettumaczone na jezyk polski jako ,przetwarzane rzetelnie (rzetelnos¢)”. Jed-
nak w literaturze przedmiotu trafnie zwracano uwage, ze pomimo tego, iz wywodza-
g sie z anglosaskiego systemu prawnego zasade dziafania fair tradycyjnie ttumaczy
sie w polskich dokumentach jako zasade rzetelnosci, to jednak w kontekscie ochrony
danych osobowych okresleniem lepiej oddajacym istote tej zasady jest stowo ,uczci-
wos¢"%. Jeszcze inaczej nazwa omawianej zasady zostata ujeta w niemieckim ttuma-
czeniu przepisdw europejskich, gdzie postuzono sie sformutowaniem nach Treu und
Glauben, co nalezy przetozyc jako ,w dobrej wierze”. Odmiennie takze w wersji fran-
cuskiej, omawiang zasade okreslono jako loyale (loyauté), co ttumaczy¢é mozna jako
Jojalnie, uczciwie”. Jeszcze inaczej omawiang zasade ujeto w jezyku wtoskim, gdzie
postuzono sie okresleniem correttezza, co ttumaczy¢ mozna jako ,poprawnosc”. W in-
nych wersjach jezykowych réwniez dostrzec mozna réznorodno$¢ w ttumaczeniu na-
zwy omawianej zasady?, cho¢ rozumienie tych nazw jest z reguty bliskie jednemu ze
znaczen przedstawionych powyzej. Poréwnanie réznych wersji jezykowych unijnych
aktow normatywnych z zakresu ochrony danych osobowych ukazuje brak jednolitosci
terminologicznej, co moze przektadac sie na rézny sposéb rozumienia omawianej za-
sady i prowadzi¢ do rozbieznosci przy jej stosowaniu w réznych panstwach cztonkow-
skich UE. Jednak z poréwnania nazw wykorzystywanych na oznaczenie analizowanej

2 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, s. 78.

W jezyku butgarskim okreslenie to jest tozsame z wersjg niemiecka i wskazuje na dobra wiare
(mobpocbBecTHO); W wersji czeskiej postuzono sie okresleniem korektnost, co rozumie¢ mozna jako
Lprawidtowos¢, rzetelnosc”; w wersji dunskiej uzyto sformutowania rimelighed, ktére mozna ttuma-
czy¢ jako ,rozsadnie, uczciwie”; w wersji greckiej uzyto sformutowania avtikeiuevikétnta, ktére ttuma-
czy¢ mozna jako ,obiektywnos¢, rzetelnosc”; w wersji hiszpanskiej i portugalskiej postuzono sie okre-
Sleniami lealtad, lealdade, ktore ttumaczy¢ mozna jako ,lojalnos¢”, co jest zbiezne z wersja francuska;
w jezyku estoriskim wykorzystano okreslenie éiglus, ktére oznacza ,uczciwos¢, sprawiedliwose”; w je-
zyku irlandzkim uzyto okreslenia cothroime, ktore przetozy¢ mozna jako ,uczciwie, stusznie”; w wersji
chorwackiej i stowenskiej uzyto sformutowan posteno (postenost, pravicnost), co oznacza ,uczciwie”;
w wersji totewskiej uzyto okreélenia godpratiba, ktére rozumie¢ mozna jako ,w dobrej wierze, uczci-
wie”; w jezyku litewskim wykorzystano sformutowanie sqZiningumo, ktére mozna przettumaczyc¢ jako
Luczciwie”; w jezyku wegierskim wykorzystano okreslenie tisztességes eljdrds, ktdre moze by¢ rozumia-
ne jako ,w uczciwym postepowaniu”; w jezyku maltanskim wystepuje zwrot gustizzja, ktéry mozna
ttumaczy¢ jako,stusznos¢, sprawiedliwosc”; w jezyku niderlandzkim postuzono sie okresleniem beho-
orlijkheid, ktére mozna rozumiec jako ,uczciwos¢, przyzwoitosc”; w jezyku rumunskim wykorzystano
okreslenie echitate, ktére mozna ttumaczy¢ jako,uczciwie”; po stowacku omawiang zasade okreslono
jako spravodlivost, czyli,uczciwie, sprawiedliwie”; w wersji finskiej uzyto sformutowania asianmukaise-
sti (kohtuullisuus), ktére ttumaczy¢ mozna jako,nalezycie, z umiarem”; natomiast w jezyku szwedzkim
postuzono sie okresleniem korrekthet, ktore mozna ttumaczyc¢ jako ,poprawnosc”.
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zasady mozna wyciaggna¢ wniosek, ze zasada ta jest rozlegta i moze by¢ interpretowa-
na szeroko, z uwzglednieniem réznych jej wymiaréw.

Zasada rzetelnosci przed unijna reforma ochrony danych

Wymodg rzetelnosci (uczciwosci) przetwarzania danych niewatpliwie stanowi jeden
z europejskich standardéw prawnych ochrony danych. Zasada rzetelnosci i legalnosci
przetwarzania zostata zawarta zaréwno w konwencji nr 108 Rady Europy* (w art. 5), jak
réwniez w unijnej dyrektywie 95/46/WE° (w art. 6). O jej duzym znaczeniu $wiadczy
nie tylko fakt, ze zostata wskazana jako pierwsza posrod zasad ogdlnych, ale rowniez
okoliczno$¢, iz zostata ona ujeta w art. 8 Karty praw podstawowych UE®, przy ogélnym
okresleniu prawa podmiotowego do ochrony danych osobowych.

W literaturze przedmiotu zwrécono uwage na to, ze omawiang zasade powszech-
nie uznaje sie za podstawowa klauzule wyznaczajgca standardy ochrony danych oso-
bowych, jednak jej ogolny charakter skutkuje tym, Ze raczej trudno liczy¢ na wigzaca
prawnie definicje tego pojecia, a jej analiza stata sie przedmiotem incydentalnych roz-
strzygniec praktyki i generalizacji doktryny. Najogdlniej tre$¢ omawianej zasady moz-
na ujg¢ w stwierdzeniu, ze administrator przy przetwarzaniu danych osobowych ma
obowiazek dbac o interesy osoby, ktérej dane dotyczg, i nie powinien wykorzystywac
danych przeciwko podmiotowi danych’.

Na gruncie art. 6 dyrektywy 95/46/WE uznawano, ze wymaog rzetelnosci potaczony
zwymogiem legalnosci przetwarzania stanowiag podstawowg, gtéwna zasade (primary
principle), poniewaz tworzy ona i wzmacnia pozostate ogélne zasady prawa ochrony
danych. Zwracano jednoczes$nie uwage na to, ze nie jest mozliwe wyczerpujace omo-
wienie tej zasady w sposdb abstrakcyjny, a ponadto jej rozumienie moze by¢ zmienne
w czasie. Wskazywano, ze na duzym poziomie ogdlnosci mozna uznad, iz pojecie fair
processing oznacza, ze w dazeniu do realizacji celéw przetwarzania danych administra-
torzy musza bra¢ pod uwage interesy i uzasadnione oczekiwania 0séb, ktérych dane
dotycza. Oznacza to, ze gromadzenie i pdzniejsze przetwarzanie danych osobowych
powinno by¢ dokonywane w sposdb, ktéry w danych okolicznosciach nie narusza
w nieuzasadniony sposéb prywatnosci oséb, ktérych dane dotycza, ani nie ingeruje

4 Konwencja nr 108 Rady Europy sporzadzona w Strasburgu dnia 28 stycznia 1981 r. o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych (Dz. U. z 2003 r., poz. 25), uzupet-
niona protokotem dodatkowym, sporzadzonym w Strasburgu dnia 8 listopada 2001 r. (Dz. U.z 2006 .,
poz. 15).

> Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu
tych danych (Dz. Urz. UE L 281, s. 31; dalej: dyrektywa 95/46/WE).

Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 303 22007 r,, 5. 1).

7M. Jagielski, Prawo do ochrony..., s. 78-79.
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w nieuzasadniony sposob w ich autonomie i integralno$¢. Omawiang zasade taczono
z wymogami réwnowagi i proporcjonalnosci®.

W literaturze przedmiotu, bazujac na motywie 38 preambuty do dyrektywy 95/46/
WE, wskazywano, ze w zakresie szeroko rozumianej rzetelnosci (uczciwosci) miesci
sie takze m.in. wymdg przetwarzania danych w sposéb jawny dla osoby, ktérej dane
dotycza, tak aby osoba miata Swiadomos¢ proceséw przetwarzania jej danych, nato-
miast za naruszenie tej zasady (z pewnymi wyjatkami) uznawano przetwarzanie da-
nych w sposéb niejawny, gromadzenie danych z wykorzystaniem ukrytych urzadzen,
przy pomocy ktérych potajemnie i bez wiedzy podmiotu danych jego dane bytyby
zbierane®. Niekiedy nawet uznawano, ze wymag przejrzystosci przetwarzania danych
wzgledem osoby, ktérej dane dotycza, jest kluczowa kwestig w zasadzie rzetelnosci —
wskazywano bowiem takze na potrzebe budowania zaufania podmiotéw danych do
administratorow'’.

Zasada rzetelnosci przetwarzania, okreslona w dyrektywie 95/46/WE, zostata za-
implementowana do prawa wewnetrznego panstw cztonkowskich UE. W wielu kra-
jowych regulacjach ustawowych zasade te wskazano wprost obok innych ogélnych
zasad przetwarzania danych. Jednym z przyktadéw moze by¢ brytyjska ustawa Data
Protection Act z roku 1998, w ktérej zasada rzetelnosci (uczciwosci) zostata ujeta jako
pierwsza z zasad ogolnych (tacznie z zasada zgodnosci z prawem), a prawodawca,
okreslajac jak powinna by¢ ona interpretowana, podkreslit, ze przy ocenie zgodnosci
z tg zasadg nalezy zwrdci¢ uwage na sposdb gromadzenia danych, w szczegolnosci
na to, czy osoba, ktérej dane dotyczg, nie zostata oszukana lub wprowadzona w btad
co do celéw, w jakich dane maja by¢ przetwarzane, oraz czy osoba ta zostata odpo-
wiednio poinformowana''. Jako przyktad naruszenia omawianej zasady, w literaturze
przedmiotu wskazano m.in. dziatania firmy reklamowej polegajace na poinformowa-
niu klientéw o wykorzystywaniu ich danych do innych celéw (sprzedaz listy adreséw
klientéw) dopiero po uzyskaniu danych, co zostato uznane za nieuczciwe, poniewaz
osoby, od ktérych dane byty zbierane, mogty zosta¢ wprowadzone w btad'?.

W pismiennictwie niemieckim, w okresie obowigzywania federalnej ustawy
o ochronie danych z roku 1990 wskazywano, ze nieuczciwo$¢ przetwarzania moze
polega¢ m.in. na ukrywaniu przed podmiotem danych waznych okolicznosci przetwa-
rzania albo na swiadomym wprowadzaniu w btad, podstuchiwaniu rozmoéw, czy tez
kontroli pracownikéw z wykorzystaniem ukrytych kamer'.

& LA Bygrave, Data protection law. Approaching Its Rationale, Logic and Limits, Hague - London — New

York 2002, s. 58.
° Por. E. Ehmann. M. Helfrich, EG Datenschutzrichtlinie. Kurzkommentar, Koln 1999, s. 100-101.
1 Handbook on European data protection law, Luxembourg 2014, s. 73-75.
"' Data Protection Act 1998, Schedule 1, The data protection principles, Part ll, Interpretation of the prin-
cgples in Part |, The first principle.
> pCa rey, Data Protection. A Practical Guide to UK and EU Law, Oxford 2004, s. 66.
3 Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990 (BGBI. | S. 2954, ze zm.).
" MT.Tinnefeld, E. Ehmann, Einfiihrung in das Datenschutzrecht, Miinchen 1998, s. 224.



Rzetelno$¢ jako ogdlna zasada przetwarzania danych osobowych 13

Przepisy hiszpanskie obowigzujace przed unijng reforma ochrony danych wyraz-
nie zabraniaty zbierania danych osobowych w sposéb oszukanczy, nieuczciwy (medios
fraudulentos, desleales), jednak w praktyce zakaz ten byt rozciggany takze na inne poza
gromadzeniem formy przetwarzania danych, zgodnie z dyrektywa 95/46/WE ">,

Z odmiennym sposobem prawnej regulacji omawianej zasady mielismy do czynie-
nia na gruncie polskiej ustawy o ochronie danych osobowych z roku 1997'®. Zasada
rzetelnosci (uczciwosci) nie zostata explicite wyrazona wéréd innych ogdélnych zasad
przetwarzania danych, jednak w przepisie zawierajacym wskazanie zasad ogélnych
jako obowiazkéw administratora (art. 26 u.0.d.0.1997) zawarty zostat ogélny obowia-
zek dofozenia szczegdlnej starannosci przy przetwarzaniu danych, w celu ochrony in-
teresdéw o0sdb, ktérych dane dotycza. Takie sformutowanie mogto by¢ interpretowane
jako swoista implementacja wymogu rzetelnosci przetwarzania danych'’. Ponadto, na
gruncie u.0.d.0.1997 prezentowany byt poglad, zgodnie z ktérym omawiany wyméog
(rzetelnosci, uczciwosci) mozna wywodzi¢ takze z obowigzku przetwarzania danych
osobowych, zgodnie z zasadami wspétzycia spotecznego, ktére stanowig czesc syste-
mu prawnego'®,

Zasada rzetelnosci w przepisach rozporzadzenia 2016/679

W art. 5 ust. 1 rozporzadzenia 2016/679 okreslono, ze ,dane osobowe musza by¢:
a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, kto-
rej dane dotycza («zgodnos¢ z prawem, rzetelnos¢ i przejrzysto$é»)”. Oznacza to, ze
w unijnym ogdlnym rozporzadzeniu o ochronie danych pierwsza z ogélnych zasad
przetwarzania danych zostata unormowana bardziej szczegétowo niz w przepisach
dyrektywy 95/46/WE; zmiana polega na wyodrebnieniu przejrzystosci jako wymogu
wyraznie wskazanego w przepisie, ktoéry to wymaég byt wczesniej uznawany w drodze
wyktadni zasady rzetelnosci (uczciwosci) przetwarzania danych.

Oproécz podstawowej regulacji prawnej omawianej zasady, zawartej w art. 5 ust. 1
lit a rozporzadzenia 2016/679, odniesienia do zasady rzetelnosci przetwarzania za-
warte zostaty réwniez w preambule (motywy: 39, 45, 60, 71) oraz w kilku przepisach
ogdlnego rozporzadzenia: w art. 6 ust. 2 (w kontekscie podstaw dopuszczalnosci

> p. Korff, EC study on implementation of data protection directive. Comparative study of national law,

Cambridge 2002, s.61.
® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2016 r.,
poz. 922 ze zm,; dalej: u.0.d.0.1997).

P. Fajgielski, Zasady ogdlne przetwarzania i ochrony danych osobowych [w:] Prawna ochrona danych
osobowych w Polsce na tle europejskich standarddw, red. G. Gozdziewicz, M. Szabtowska, Torurn 2008,
s.20. Podobnie: P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2016,
s. 306. Szerzej na temat ogdlnych zasad przetwarzania danych na gruncie u.0.d.0.1997, por. J. Barta,
P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa 2015, s. 468 i n.

8 A.Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, Warszawa 2007,
s. 156.
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przetwarzania danych); w art. 13 ust. 2 i w art. 14 ust. 2 (w zakresie obowigzkéw infor-
macyjnych) oraz w art. 40 ust. 2 (w przepisie dotyczacym kodekséw postepowania).

W komentarzach do art. 5 ogélnego rozporzadzenia uznaje sie, ze wymog prze-
twarzania danych fair oznacza, ze dane nie moga by¢ zbierane, ani poddawane dal-
szemu przetwarzaniu w sposéb nieuczciwy, oszukariczy lub bez wiedzy osoby, ktorej
dane dotycza'®. W literaturze podkresla sie $cista tacznos¢ miedzy omawiang zasada
na gruncie obecnie obowigzujacych przepiséw oraz poprzedniej regulacji prawnej
stwierdzajac, iz nic nie wskazuje na to, aby ogdlny obowiazek rzetelnosci (uczciwo-
$ci) przetwarzania danych wiazat sie z jakimkolwiek odstepstwem od dyrektywy, nadal
przetwarzanie nie powinno narusza¢ innych przepiséw lub obowigzkéw prawnych,
a uczciwos¢ jest wcigz 0gding zasada nadrzedna®.

W pismiennictwie niemieckim wskazuje sie, ze uzyte na okreslenie omawianej
zasady w niemieckojezycznej wersji rozporzadzenia sformutowanie Treu und Glau-
ben - ,w dobrej wierze” znane jest jako klauzula prawa cywilnego, jednakze okresle-
nie to jako ogdlna zasada przetwarzania danych powinno by¢ rozumiane inaczej, czyli
z uwzglednieniem kontekstu normatywnego ogdélnego rozporzadzenia o ochronie
danych, gdyz w tym zakresie zostato uregulowane autonomicznie?'. Majac na uwadze
znaczeniowg otwartos¢ tej zasady, moze by¢ ona rozumiana jako zbiér okolicznosci
faktycznych (zespdt znamion naruszenia), obejmujacy przede wszystkim sytuacje,
w ktérych podmiot danych doswiadcza niekorzystnych skutkéw w wyniku przetwa-
rzania jego danych osobowych, co pozostaje w sprzecznosci z okreslonym w unijnym
rozporzadzeniu ogélnym uksztattowaniem réwnowagi sit miedzy podmiotem danych
a administratorem, jednak bez naruszenia okreslonego przepisami prawa (konkretne-
go) zakazu®’. W wyjatkowych przypadkach, w ktérych brakuje stosownych uregulo-
wan, mozliwa pozostaje ocena przetwarzania jako niezgodnego z prawem, wiaczenie
omawianego wymogu do unijnego rozporzadzenia legitymizuje tego rodzaju miernik
i pozwala na,otwarcie drzwi” dla uzasadnienia rozstrzygniecia sgdowego, ktérego nie
datoby sie inaczej uzasadni¢®. Zasada ta stanowi norme kierunkowa dla uwzglednie-
nia ochronnego celu rozporzadzenia 2016/679 (okreslonego w jego art. 1 ust. 2) przy
stosowaniu jego przepiséw i zabrania niedopuszczalnego wykonywania praw przez
administratora na niekorzysc¢ osoby, ktérej dane dotycza®.

Y C.de Terwangne, Komentarz do art. 5 [w:] The EU General Data Protection Regulation (GDPR). A Com-

mentary, red. Ch. Kuner, L.A. Bygrave, Ch. Docksey, Oxford 2020, s. 314.
20 R Jay, The Principles and Grounds for Processing [w:] eadem, W. Malcolm, W. Parry et al., Guide to
the General Data Protection Regulation. A Companion to Data Protection Law and Practice, Thomson
Reuters 2017, s. 85.
T. Herbst, Komentarz do art. 5 [w:] Datenschutz - Grundverordnung / BDSG. Kommentar, red. J. Kiih-

ling, B. Buchner, Miinchen 2018, s. 215.
22 bidem, . 217.

® Por. E. Frenzel, Komentarz do art. 5 [w:] Datenschutz - Grundverordnung, red. B.P. Paal, D.A. Pauly,
2017,s.74.
2% Heberlein, Komnetarz do art. 5 [w:] E. Ehmann, M. Selmayr, DSV-GVO. Datenschutz — Grundverord-
nung. Kommentar, Miinchen 2018, s. 192.
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Rzetelnos¢ a uczciwos¢ przetwarzania danych

W polskiej literaturze przedmiotu wymaog rzetelnosci przetwarzania danych jest réznie
rozumiany. W komentarzach do ogélnego rozporzadzenia o ochronie danych niekté-
rzy autorzy (niekiedy odwotujac sie do okreslenia omawianej zasady w innych jezy-
kach), utozsamiaja rzetelnos¢ z uczciwoscia przetwarzania®, jednak z uwagi na od-
mienne znaczenie wskazanych powyzej poje¢, rzetelno$¢ moze by¢ rozumiana szerzej
niz uczciwosc.

Zgodnie ze stownikowa definicjg ,rzetelny” oznacza: ,1. wypetniajacy nalezycie
swoje obowiazki, uczciwy, stowny, solidny, sumienny, godny zaufania; 2. doktadny,
nalezyty, wiasciwy”?. W jezyku potocznym pojecie rzetelnosci faczy sie zazwyczaj
z wymogiem nalezytego wypetniania swoich obowigzkéw, okreslenie to jest bliskie
znaczeniowo prawnemu pojeciu starannosci, ktére — jak wspomniano powyzej —
w kwalifikowanej jego postaci (jako,szczegdlna starannos¢”) byto uznawane za odpo-
wiednik wymogu ,rzetelnosci przetwarzania” na gruncie u.0.d.0.1997.

W kontekscie prawnej regulacji ochrony danych osobowych, uwzgledniajac brak
legalnej definicji omawianego pojecia, nalezy przyjac, ze znaczenie okreslenia ,rzetel-
ny” nie odbiega od powszechnego rozumienia znaczenia tego stowa i tak tez powinno
by¢ interpretowane. Okreslenie to jest szerokie i zawiera w sobie zaréwno elementy
odnoszace sie do starannosci w wykonywaniu swoich zadan (wypetniajacy nalezycie
obowiazki, solidny, sumienny), jak réwniez elementy dotyczace poszanowania praw
podmiotu danych (uczciwy, godny zaufania). Oznacza to, ze zasade rzetelnosci prze-
twarzania rozumie¢ nalezy szerzej niz tylko jako nalezyte wypetnianie obowiazkéw
(ocena dokonywana w kategoriach prawnych, dotyczaca prawidtowego spetnienia
obowigzkéw okreslonych przepisami), ale takze jako uczciwos¢ (ocena dokonywana
w kategoriach etycznych, wykraczajacych poza ramy w postaci obowigzkéw wyraznie
okreslonych przepisami).

Tak rozumiana zasada rzetelnosci moze by¢ pojmowana jako swoista reguta na-
czelna wsrdd wszystkich ogolnych zasad przetwarzania danych osobowych. Stanowi
ona najogdlniejsza norme postepowania administratora, a zarazem taczy pozostate
zasady, nadajac im szerszy wymiar. Mozna nawet twierdzi¢, ze inne ogélne zasady
przetwarzania danych wynikaja z szeroko rozumianej zasady rzetelnosci i stanowia
jej konkretyzacje. Jest to widoczne na przyktadzie wymogu przejrzystosci, ktory przez
wiele lat byt formutowany w drodze wykfadni zasady rzetelnosci, a ktéry obecnie sta-
nowi wyodrebniony wymadg, wyraznie wskazany w art. 5 rozporzadzenia 2016/679.
Jednakze réwniez inne zasady ogdlne przetwarzania (np. zasada prawidtowosci) sa

% p Drobek stwierdza: rzetelnie, czyli uczciwie’, zob. idem, Komentarz do art. 5 [w:] RODO. Ogdine

rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 326.
Tak réwniez: A. Nerka, Komentarz do art. 5, teza 3 [w:] Ogdlne rozporzqdzenie o ochronie danych osobo-
wg/ch. Komentarz, red. M. Sakowska-Baryta, Warszawa 2018, s. 143.

2 Maty stownik jezyka polskiego, red. E. Sobol, Warszawa 1993, s. 825.
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$cisle powigzane z zasada rzetelnosci, a ich tres¢ powinna by¢ odczytywana w per-
spektywie omawianej zasady.

Realizacja podstawowego celu ochrony danych osobowych — zapewnienia ochro-
ny osobom, ktérych dane sa przetwarzane wymaga nie tylko, by administratorzy
prawidtowo wypetniali obowigzki natozone na nich przepisami prawa, ale takze aby
postepowali uczciwie wobec podmiotéw danych. Lojalnos¢ administratora wobec
podmiotu danych przyczynia sie do budowania relacji opartych na zaufaniu i pozwala
bardziej skutecznie chroni¢ prawa i interesy oséb, ktérych dane poddawane sa prze-
twarzaniu.

Rzetelnos¢ w aspekcie nalezytego wypetniania obowiazkéw, to wymég, aby admi-
nistrator spetniajacy obowiazki okreslone przepisami o ochronie danych osobowych
czynit to ze szczegdlng starannoscia, nie traktowat obowigzkéw wytacznie w katego-
riach wymogow formalnych, ale takze jako mechanizmy, ktére majg pozwoli¢ na za-
pewnienie skutecznej ochrony podmiotéw danych.

Administratorzy, przetwarzajac dane, powinnidziata¢,w dobrej wierze’, jednak klau-
zula ta nie moze by¢ utozsamiana z wystepujaca w prawie cywilnym (m.in. w art. 7 k.c.)
dobra wiarg w znaczeniu subiektywnym, rozumiang jako ,stan psychiczny okreslonej
osoby, polegajacy na jej btednym, ale usprawiedliwionym mniemaniu o istnieniu jakie-
go$ prawa czy stosunku prawnego”?’. W kontekscie ochrony danych osobowych sfor-
mutowanie ,dobra wiara” powinno by¢ pojmowane w znaczeniu obiektywnym, jako
wymaog ,obiektywnej miary dla oceny czyjegos$ zachowania sie jako odpowiedniego
lub nieodpowiedniego z punktu widzenia norm etycznych przyjetych w obrocie”?.

Rzetelno$¢ w wymiarze uczciwosci przetwarzania danych oznacza, ze administrator
powinien postepowac etycznie, nie powinien wprowadzac¢ podmiotu danych w btad,
dziata¢ podstepnie, oszukiwa¢, wykorzystywac jego trudnej sytuacji, ograniczen badz
przymusowego potozenia, wykorzystywac swojej silniejszej pozycji, narzucajac ucigz-
liwe warunki przetwarzania danych, a powinien szanowac wole i respektowac interesy
oraz stuszne oczekiwania osoby, ktérej dane dotycza.

Wprowadzenie w btagd moze polega¢ m.in. na nieprzekazywaniu istotnych infor-
macji, ktére moga pozwoli¢ podmiotowi danych na uswiadomienie sobie konsekwen-
¢ji udzielenia zgody na przetwarzanie danych. Dziatanie podstepne moze przejawiac
sie np. w tym, ze administrator ukrywa pewne informacje badz nadmiernie eksponuje
inne w celu osiagniecia zamierzonego skutku (m.in. uzyskania zgody, niekorzystania
z uprawnien), pozbawiajac podmiot danych mozliwosci dokonania catosciowej oce-
ny. Dziatanie w sposéb oszukanczy moze wigza¢ sie m.in. z wytudzaniem danych oso-
bowych poprzez sktadanie obietnic, ktérych administrator nie zamierza dotrzymac.
Wykorzystywanie trudnej sytuacji lub przymusowego potozenia moze dotyczy¢ m.in.
préb uzyskania przez administratora zgody od osoby, ktéra wskutek szczegdlnych
okolicznosci nie ma petnej swobody decyzyjnej. Z kolei wykorzystywanie silniejszej

27y, Ignatowicz, K. Stefaniuk, A. Wolter, Prawo cywilne. Zarys czesci ogdlnej, Warszawa 2017, s. 495.

8 R Longchamps de Berier, Polskie prawo cywilne. Zobowiqzania, Lwéw 1939, wydanie anastatyczne,
Poznan 1999, s. 141.
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pozycji moze wigzac sie z postepowaniem, ktdre opiera sie na zatozeniu, ze podmiot
danych nie ma mozliwosci wyboru ustug $wiadczonych przez innego administratora®.

Mozna zasadnie twierdzi¢, ze naduzycie przez administratora zaufania podmio-
tu danych przejawiajace sie np. wprowadzeniem w btad osoby, ktérej dane dotycza,
moze by¢ negatywnie oceniane w kategoriach etycznych, co pozwala uzna¢, ze mamy
do czynienia z naruszeniem zasady rzetelnosci. W praktyce jednak kwestia naruszenia
omawianej zasady powinna by¢ oceniana indywidualnie, przy uwzglednieniu okolicz-
nosci konkretnej sprawy. Szczegdlnie istotna role w tym zakresie powinny odgrywac:
organ nadzorczy oraz sady rozstrzygajace spory miedzy administratorem a podmio-
tem danych.

Ogolne i abstrakcyjne ujecie w przepisach zasady rzetelnosci nie oznacza jednak,
ze nie istnieja przewidziane prawem mozliwosci jej konkretyzacji. Z przepiséw ogol-
nego rozporzadzenia o ochronie danych wynika, ze omawiana zasada moze zosta¢
doprecyzowana zaréwno przez prawodawce w przepisach krajowych okreslajacych
obowiazki prawne cigzace na administratorze oraz gdy przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym, lub w ramach sprawo-
wania wtadzy publicznej powierzonej administratorowi, zgodnie z art. 6 ust. 2 rozpo-
rzadzenia 2016/679, a takze przez podmioty przygotowujace sektorowe samoregula-
cje w kodeksach postepowania przyjmowanych na podstawie art. 40 rozporzadzenia
2016/679 i zatwierdzanych przez organ nadzorczy. Dzieki temu mozliwe jest uwzgled-
nienie specyfiki sektorowej i bardziej szczegdtowe okreslenie wymogoéw odnoszacych
sie do rzetelnosci przetwarzania danych.

Zakonczenie

Z przedstawionych w artykule analiz mozna wyciagna¢ kilka ogélnych wnioskéw.
Zasada legalnosci, rzetelnosci i przejrzystosci przetwarzania stanowi pierwszg i naj-
wazniejszg zasade ogdlng, i to w jej perspektywie powinno by¢ oceniane kazde po-
stepowanie administratora. Rzutuje ona nie tylko na sposéb wykonywania konkret-
nych obowigzkéw natozonych na administratora przepisami, ale takze na interpretacje
pozostatych ogélnych zasad oraz podstaw dopuszczalnosci przetwarzania danych (w
tym w szczegdlnosci zgody). Mozna zasadnie twierdzi¢, ze wymag rzetelnosci prze-
twarzania stanowi swego rodzaju regute naczelng, ktéra pozostaje w $cistym zwiazku
z innymi zasadami i wymogami natozonymi na administratora i powinna wywierac
istotny wptyw na sposéb ich realizacji.

% Naten aspekt braku uczciwosci postepowania administratora zwrécili uwage: P. Barta, M. Kawecki

i P. Litwinski, przywotujac przykfad udostepnienia przez British Gas danych dla celéw marketingo-
wych innym podmiotom bez wyraznej zgody o0sob, ktérych dane dotycza, w sytuacji gdy wskazany
administrator zajmowat pozycje monopolisty na rynku dostaw gazu. Por. eidem, Komentarz do art. 5,
teza 4 [w:] Ogdine rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa 2021, s. 157.
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Poréwnanie sformutowan wykorzystywanych w réznych wersjach jezykowych roz-
porzadzenia 2016/679 na okreslenie omawianej zasady ukazuje réznorodnos¢, a zara-
zem duza pojemnos¢ znaczeniowg wymogu rzetelnosci przetwarzania. Okolicznos¢ ta
moze by¢ uznawana za przestanke wskazujaca, ze omawiany wymaog nie powinien by¢
interpretowany wasko i utozsamiany jedynie z uczciwosciag przetwarzania danych, ale
nalezy rozumiec¢ go szerzej — z uwzglednieniem innych aspektéw rzetelnosci. Bez wat-
pienia istotne znaczenie dla interpretacji omawianej zasady ma takze uwzglednienie
pogladéw prezentowanych w literaturze przedmiotu zaréwno na gruncie poprzednio
obowiazujacych przepiséw (dyrektywy 95/46/WE oraz krajowych regulacji prawnych),
jak tez w oparciu o obowiazujacy stan prawny (rozporzadzenie 2016/679).

Zasada rzetelnosci przetwarzania danych osobowych powinna by¢ interpretowana
szeroko, zgodnie z powszechnym rozumieniem jej znaczenia. Obejmuje ona nie tylko
wymaog starannego, nalezytego wypetniania przez administratora obowiazkéw nato-
zonych przepisami prawa, ale takze wymaog uczciwosci dziatania, wykraczajacy poza
sfere normatywna, a odnoszacy sie do ocen etycznych. Réznorodne przejawy nieuczci-
wosci administratora (m.in. zamierzone dziatania majace na celu wprowadzenie pod-
miotu danych w btad, dziatania podstepne lub oszukancze) powinny by¢ uznawane za
naruszenie omawianej zasady. Jednak ocena w tym zakresie powinna by¢ dokonywa-
na w kazdym przypadku indywidualnie, z uwzglednieniem okolicznosci faktycznych
danej sprawy.
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Streszczenie
Pawet Fajgielski
Rzetelno$¢ jako ogdlna zasada przetwarzania danych osobowych

W artykule oméwiona zostata zasada (wymodg) rzetelnosci przetwarzania danych osobowych.
Zasada legalnosci, rzetelnosci i przejrzystosci przetwarzania stanowi pierwszg i najwazniejsza
zasade 0gdlng, w perspektywie ktérej powinno by¢ oceniane kazde postepowanie administra-
tora. Rzutuje ona nie tylko na sposéb wykonywania konkretnych obowigzkéw natozonych na
administratora przepisami, ale takze na interpretacje pozostatych ogdlnych zasad oraz podstaw
dopuszczalnosci przetwarzania danych (w tym w szczegdlnosci zgody). W artykule zaprezen-
towana zostata teza, zgodnie z ktérg wymaog rzetelnosci przetwarzania stanowi swego rodzaju
regute naczelng, ktéra pozostaje w scistym zwigzku z innymi zasadami i wymogami natozonymi
na administratora i powinna wywierac istotny wptyw na sposéb ich realizacji.

Przedstawione w artykule poréwnanie sformutowan wykorzystywanych w réznych wersjach
jezykowych rozporzadzenia 2016/679 na okreslenie omawianej zasady ukazuje r6znorodnos¢,
a zarazem duza pojemnos¢ znaczeniowa wymogu rzetelnosci przetwarzania.

W artykule przywotane zostaty réznorodne poglady dotyczace rzetelnosci, prezentowane
w literaturze zaréwno na gruncie poprzednio obowigzujacych przepiséw (dyrektywy 95/46/WE
oraz krajowych regulacji prawnych), jak i w oparciu o obowigzujacy stan prawny (rozporzadze-
nie 2016/679).

Z zaprezentowanych w artykule analiz wynika ogolny wniosek, ze zasada rzetelnosci prze-
twarzania powinna by¢ interpretowana szeroko. Obejmuje ona nie tylko wymadg starannego,
nalezytego wypetniania przez administratora obowigzkéw natozonych przepisami prawa, ale
takze wymadg uczciwosci dziatania, wykraczajacy poza sfere normatywna, a odnoszacy sie do
ocen etycznych. Réznorodne przejawy nieuczciwosci administratora (m.in. zamierzone dzia-
fania majace na celu wprowadzenie podmiotu danych w bifad, dziatania podstepne lub oszu-
kancze) powinny by¢ uznawane za naruszenie omawianej zasady. Jednak ocena w tym zakresie
powinna by¢ dokonywana w kazdym przypadku indywidualnie, z uwzglednieniem okolicznosci
faktycznych danej sprawy.
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Stowa kluczowe: zasady przetwarzania danych osobowych; rzetelnos$¢ przetwarzania; uczci-
wos¢ przetwarzania; ogdlne rozporzadzenie o ochronie danych.

Summary
Pawet Fajgielski
Fair Processing as a General Principle of Personal Data Processing

The article discusses the requirement of fair processing of personal data. The principle of lawful,
fair and transparent processing is the first and most important general principle against which
each conduct of the controller should be assessed. It affects not only the manner of performing
specific obligations imposed on the controller by regulations, but also the interpretation of oth-
er general principles and requirements for lawfulness of data processing (including in particular
the data subjects consent). The article presents the thesis that the requirement of fair processing
is a kind of supreme rule, which is closely related to other principles and requirements imposed
on the controller and should have a significant impact on the manner of their implementation.

A comparison of the wording used in various language versions of GDPR to describe the
discussed principle shows the diversity and, at the same time, a large semantic capacity of the
requirement of fair processing.

The article cites various views on fairness presented in the literature, both on the basis of the
previously applicable law (Directive 95/46/EC and national laws) and on the basis of the present
legal regulation (GDPR). The analysis presented in the article leads to the conclusion that the
principle of fair processing should be interpreted broadly. It includes not only the requirement
of diligent and proper performance of the obligations imposed on the controller by law, but
also the requirement of honesty, going beyond the normative sphere, and relating to ethical
assessments. Various not fair actions of the controller (including deliberate actions aimed at
misleading the data subject, deceptive or fraudulent actions) should be considered a breach
of this principle. However, the assessment of fairness processing should be made on a case-by-
case basis, taking into account the facts of the case.

Keywords: principles relating to personal data processing; fair processing; fairness; GDPR.



Dan Jerker B. Svantesson
Bond University, Australia
dasvante@bond.edu.au
ORCID: 0000-0003-2106-5594

https://doi.org/10.26881/gsp.2021.4.02

International Data Transfers post Schrems -
Moving Towards Solutions

The statement that the modern world depends on international data transfers is dif-
ficult to dispute. However, the statement that international data transfers may un-
dermine the protection of personal data is equally difficult to dispute. In this we see
both a problem and a desired outcome. The problem we see is a clash between two
important objectives. Or more precisely, we see a clash between, on the one hand, an
important multifaceted objective and, on the other hand, the protection of a complex
fundamental human right with implications going far beyond that right itself. The de-
sired outcome we see is that we, somehow, must facilitate data privacy respecting
international data transfers.

The above ought to be relatively uncontroversial. However, as soon as we move
towards the obvious question that flows from the above — namely that of how we can
facilitate data privacy respecting international data transfers — we enter a territory best
described as a combination of a minefield and a quagmire. To make progress in such
an environment we must proceed with caution and yet avoid getting bogged down in
the unavoidable challenges, such as definitional challenges, we will face.

In this article, | will seek to canvass a selection of key considerations that ought to
be kept in mind when we discuss approaches to international data transfers. However,
to prepare ground for that discussion, | will first set the scene by examining the so-
called Schrems Il decision, its larger context and background, as well as some of the
reactions we have seen to that decision.

Finally, by way of introduction, | wish to make clear that | have opted not to pro-
vide any overview of the applicable legal provisions as such.' Just restating — without
any commentary — the relevant provisions (art. 44-50) of the General Data Protection
Regulation’ (GDPR) would have taken up just under 3,000 words, or approximately

! See instead: Ch. Kuner, Articles 44-50 Chapter V [in:] The EU General Data Protection Regulation

(GDPR): A Commentary, eds idem et al., Oxford University Press 2020, pp. 755-862.

2 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation), OJ
2016 L 119/1.
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50% of the space of this article. This illustrates the considerable complexity with which
this area of law is associated.

1. Generally about international data transfers

Protecting privacy, including data privacy, is not optional. Rather it is necessary to al-
ways keep in mind that we are dealing with a fundamental human right. This, in itself,
imposes limitations on what solutions can ever be regarded as acceptable. And as
hinted at above, in the right to data privacy, we find a right that is complex — indeed,
hard to define and delineate - and that is an important enabler of other human rights.
Indeed, the protection of data privacy is an essential feature of any democratic form
of governance.

The protection afforded by national data privacy laws is easily circumvented if the
personal data they are meant to protect can be transferred to third countries without
appropriate controls, safeguards and limitations. This is the most obvious and undis-
putable justification for the restrictions that data privacy laws commonly impose on
international data transfers. At the same time, as observed already in the introduction,
the societies we have built are now interacting to such a degree that crucial aspects
would grind to a halt if personal data were not allowed to be transferred between
countries. Writing an article in 2016 commenting on the Schrems | decision, | described
this tension as the first of the many Gordian knots that characterise this area of law.?

The Covid-19 pandemic, that still holds the world in its grip at the time of writing,
has showcased just how dependent we are on the Internet and its inherent cross-bor-
der data flows. However, this is of course by no means an issue specific to our online
environment. International data transfers are also common - not to say essential - in
many other settings such as international travel, international trade, employment re-
cords in multinationals, and in relation e.g., to research and health data.*

The need to strike a balance that upholds the right to privacy in an enforceable
rather than symbolic manner, and that generates justified rather than blind trust is
obvious.

3D Svantesson, “Cross-border data transfers after the CJEU's Safe Harbour Decision - A tale of

Gordian Knots," Alternative Law Journal 2016, no. 41(1), pp. 39-42.

For a discussion of transborder health data flows, including research data, see e.g.: D. Mascalzoni,
H.B. Bentzen et al., “Are Requirements to Deposit Data in Research Repositories Compatible With
the European Union’s General Data Protection Regulation?” Annals of Internal Medicine 2019,
no. 170(5), pp.332-334; and H.B. Bentzen, D. Svantesson, “Jurisdictional Challenges Related to DNA
Data Processing in Transnational Clouds,” [in:] Trans-Atlantic Data Privacy Relations as a Challenge for
Democracy, eds D. Svantesson, D. Kloza, Intersentia Ltd 2017, pp. 241-260.
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2. Briefly about the lead up to Schrems I

The European Data Protection Supervisor (EDPS) has done us all a great favour by put-
ting together and publishing its valuable “Case Law Digest” specifically on the topic
of transfers of personal data to third countries.” This 10 June 2021 publication pro-
vides a structured and systematic overview of the case law developments that led us
to where we are today.

I will not repeat that discussion here. Instead, | will limit myself to a very brief over-
view of the most important features of the three key cases that preceded Schrems I
focusing on, and admittedly eclectic selection of issues | see as key to understanding
this area.

2.1.Case C-101/01 Lindqvist

At the time of writing, the Lindqvist case is already turning 18 years old. However, con-
clusions reached in the case are still of significance. And since this matter dealt with
issues somewhat different to those of the other authorities | will mention here, | will
spend some time on this case. In Lindqvist, the Court concluded:

There is no “transfer [of data] to a third country”[...] where an individual in a Member State
loads personal data onto an internet page which is stored on an internet site on which the
page can be consulted and which is hosted by a natural or legal person who is established in
that State or in another Member State, thereby making those data accessible to anyone who
connects to the internet, including people in a third country.®

While this conclusion is interesting in its own right, it is also worthwhile to exam-
ine how the Court reached that conclusion. Having noted that “it is necessary to take
account both of the technical nature of the operations thus carried out and of the
purpose and structure of Chapter IV [GDPR Chapter V] of that directive where Article
25 appears,”’ the Court made some observations as to the relevant technical setup. In
particular it noted that, “Lindqvist’s internet pages did not contain the technical means
to send that information automatically to people who did not intentionally seek access
to those pages.®

It is, of course, correct to note, as the Court did, that Lindqvist could not transfer
the content of her website to an Internet user who was not connected to the Internet
at the time, or who did not wish to take the steps necessary to visit her website. That
is, however, equally true e.g., for TV broadcasts and the Court’s justification of their

approach, by reference to the relevant technology, is rather unconvincing. Further, we

5 European Data Protection Supervisor, Case Law Digest: Transfers of personal data to third countries

(2021) https://edps.europa.eu/data-protection/our-work/publications/court-cases/case-law-digest-
2021-transfers-personal-data_en [accessed: 2021.09.09].

6 Case C-101/01, Bodil Lindgvist, ECLI:EU:C:2003:596, p. 100.

7 Ibidem, par. 57.

8 Ibidem, par. 60.
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may wonder how this relates to modern social media that indeed pushes content from
one user to others who have the relevant app installed.

The Court then turned to the purpose of the relevant part of the Directive. In doing
so, the Court observed that “Chapter IV of Directive 95/46 [GDPR Chapter V] contains
no provision concerning use of the internet”® And went on to note that therefore “one
cannot presume that the Community legislature intended the expression ‘transfer [of
data] to a third country’to cover” the type of Internet conduct in question.'

This conclusion is somewhat surprising. The fact that the Directive does not make
specific mention of the Internet, suggests that it was drafted in technology-neutral
language. Where that is the case, it cannot be assumed that the drafters did not intend
the Directive to apply to Internet-related activities such as in the Lindqvist case. Rather,
it seems at least equally likely that the technology-neutral language suggests that the
application of the Directive should not be dependent on the technology in question.

Finally, and perhaps of broadest relevance, it is interesting to observe how the
Courtin the Lindgvist case, departed from a literal interpretation of the applicable law,
and adopted a “consequence focused approach”'' basing its decision in important re-
spects on what would be the consequences of its decision:

[ilf Article 25 of Directive 95/46 were interpreted to mean that there is ‘transfer [of data] to
a third country’every time that personal data are loaded onto an internet page, that transfer
would necessarily be a transfer to all the third countries where there are the technical means
needed to access the internet.

As the Court noted, this would necessarily turn the special regime provided for by
Chapter IV of the directive into a regime of general application, as regards operations
on the Internet."? This consequence focused approach is of great use in the technol-
ogy law field, it is far too rare, and it ought to be more broadly adopted by courts (and
indeed more consistently adopted by the Court of Justice of the European Union -
CJEU).

2.2.Case C-362/14 Schrems |

Through a decision of July 2000, the European Commission made a finding that the US
Safe Harbour scheme met the required adequacy level. This decision opened the door
for extensive transatlantic data transfers.

The Safe Harbour regime can be seen as a pragmatic structure that managed to
combine European data privacy traditions with the US tradition of data privacy as
a consumer right. However, it was a structure that was built on sand; in fact, as the
CJEU’s decision in Schrems | shows, it was a structure for which a building permit

° Ibidem, par.67.

° Ibidem, par. 68.

"' See further: D. Svantesson, “What is ‘Law/ if ‘the Law’ is Not Something That ‘Is'? A Modest
Contribution to a Major Question’, Ratio Juris 2013, no. 26(3), p. 456.

12 Case C-101/01..., par. 69.
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should never have been granted. Thus, as the main outcome of Schrems I, the CJEU
held the Commission’s July 2000 adequacy finding to be invalid, and it was made clear
that transfers could no longer be made in reliance on the Safe Harbour scheme. Impor-
tantly, the Court emphasised that:

Article 25(6) of Directive 95/46 implements the express obligation laid down in Article 8(1)
of the Charter to protect personal data and, as the Advocate General has observed in point
139 of his Opinion, is intended to ensure that the high level of that protection continues
where personal data is transferred to a third country."

This highlights that the application of the provisions that regulate international
data transfers is firmly guided by the EU Charter of Fundamental Rights (the Charter)."
Furthermore, the CJEU ruled that a Commission adequacy finding:

does not prevent a supervisory authority of a Member State [...] from examining the claim of
a person concerning the protection of his rights and freedoms in regard to the processing of
personal data relating to him which has been transferred from a Member State to that third
country when that person contends that the law and practices in force in the third country
do not ensure an adequate level of protection.”

Relatedly, the CJEU’s judgment made clear that only the CJEU has jurisdiction to
declare that a Commission adequacy finding is invalid. In addition, the judgment pro-
vided guidance as to the more precise meaning of a country providing an adequate
level of protection:

[TThe term ‘adequate level of protection’must be understood as requiring the third country
in fact to ensure, by reason of its domestic law or its international commitments, a level of
protection of fundamental rights and freedoms that is essentially equivalent to that guaran-
teed within the European Union.'®

To conclude this section, it may be noted that, in Schrems I, the Court adopted
a more formalistic approach to the law than it did in Lindgvist.

2.3. Opinion 1/15 EU-Canada PNR Agreement

The CJEU issued Opinion 1/15 in response to the European Parliament’s request re-
lating to an agreement envisaged between Canada and the European Union on the
transfer and processing of Passenger Name Record data. The Court concluded that
the draft agreement could not be concluded in its proposed form. Most importantly
for our context, this conclusion was reached based on the observation that several
of the agreement’s provisions were incompatible with fundamental rights provided
under the Charter. The Court referred to Schrems | and re-emphasised that the “right to

Case C-362/14, Maximillian Schrems v Data Protection Commissioner, ECLI:EU:C:2015:650, par. 72.
Charter of Fundamental Rights of the European Union, OJ 2000, C 364/01 and OJ 2010, C 83/389.
Case C-362/14..., par. 107.

Ibidem, par. 73.
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the protection of personal data requires, inter alia, that the high level of protection of
fundamental rights and freedoms conferred by EU law continues where personal data
is transferred from the European Union to a non-member country."17 Further, as noted
by Kuner in his expert analysis of the matter, Opinion 1/15 indicates that the Court will
hold international agreements to a strict standard of fundamental rights protection.'®

3. Case C-311/18 Schrems Il - overview, implications, and comments

When it became clear that the aftermath of the Schrems I case included a new mecha-
nism — Privacy Shield - sharing many features with the abandoned Safe Harbour struc-
ture, the fact that there would be a Schrems Il decision'® was not surprising. Like the
initial Schrems | matter, Schrems Il was referred to the CJEU by the Irish High Court, and
on this occasion the Irish court referred no less than 10 different questions to the CJEU.

In essence, the matter related to whether the US surveillance programmes inter-
fered with the fundamental rights to privacy, to data protection and to effective judi-
cial protection in such a manner as to render transfer of personal data to the US un-
justifiable. To that end, the judgment addressed several issues. Importantly, the CJEU
made clear that the GDPR:

[...] applies to the transfer of personal data for commercial purposes by an economic op-
erator established in a Member State to another economic operator established in a third
country, irrespective of whether, at the time of that transfer or thereafter, that data is liable
to be processed by the authorities of the third country in question for the purposes of public
security, defence and State security.?

Further, the Court held the Privacy Shield invalid, and concluded that: “data sub-
jects whose personal data are transferred to a third country pursuant to standard data
protection clauses are afforded a level of protection essentially equivalent to that
guaranteed within the European Union”?’

The Schrems Il decision resulted in intense academic debates.? From an interna-

tional perspective, it is particularly interesting to note how the decision has been

17

. Ibidem, par. 134.
1

Ch. Kuner, “International Agreements, Data Protection, and EU Fundamental Rights on the
International State: Opinion 1/15, EU-Canada PNR,” Common Market Law Review 2008, p. 55.

19" Case C-311/18, Data Protection Commissioner v Facebook Ireland Limited, Maximillian Schrems,
ECLI:EU:C:2020:559.

20 bidem, par. 203.

Ibidem.

See e.g. Ch. Kuner, “Schrems Il Re-Examined’, Verfassungsblog.de 25 August 2020, https://
verfassungsblog.de/schrems-ii-re-examined/ [accessed: 2021.09.09] and D. Korff, “Korff on Kuner:
Schrems Il Re-Examined,” 3 September 2020, https://www.ianbrown.tech/2020/09/03/korff-on-kuner-
schrems-ii-re-examined/ [accessed: 2021.09.09]; that purports to be a response to Kuner but that, in
too large parts, rather appears intent on reading more into Kuner’s statements than reasonable may
be justified.
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approached in the context of whether the conditions data privacy laws traditionally
impose on transborder data transfers are properly viewed as measures imposing data
localisation requirements. As to Schrems Il Chander notes:

I do not mean to suggest that Schrems Il requires data localization or that it is even the rec-
ommended response. [...] However, by failing to offer any guidance as to what such ad-
ditional measures might be, it creates uncertainty. [...] Thus, even while Schrems Il does not
establish a de jure requirement for data localization, its encumbrances on cross-border data
flows to the United States, and to other foreign countries, seem to point many businesses to
use data localization to solve the problems the decision poses.?

This is, of course, both an important and a correct observation. And perhaps it can
be seen as a step back from Chander’s earlier claim (with Le) as to data privacy laws:
“While these laws are not explicitly designed to localize data, by creating significant
barriers to the export of data, they operate as data localization measures.”**

In my view, we gain nothing but confusion if we broaden the definition of data
localisation so as to encompass by default the conditions data privacy laws tradition-
ally impose on transborder data transfers. After all, there is a significant difference
between something being banned and something only being allowed under stated
conditions. More specifically in our context, there is a significant difference between
arequirement mandating that data be stored or processed in a specific jurisdiction, on
the one hand, and conditions being imposed on the transfer of data to another coun-
try, on the other hand. Thus, | have advanced the following, more narrow definition
of data localisation: “Data localisation’ refers to a mandatory legal or administrative
requirement directly or indirectly stipulating that data be stored or processed, exclu-
sively or non-exclusively, within a specified jurisdiction.”? With that definition in mind,
| have recommended that “the conditions data privacy laws traditionally impose on
transborder data transfers do not necessarily amount to data localisation.”*® | will have
reason to return to the topic of data localisation in the below.

The CJEU's Schrems Il decision has also led to intensive activity from the relevant
European Union bodies.?” At the time of writing, the most recent, development flow-
ing from the Schrems Il decision is the Commission’s Decision of 4 June 2021 on stand-
ard contractual clauses for the transfer of personal data to third countries pursuant to
Regulation (EU) 2016/679 of the European Parliament and of the Council. All these de-

2 A. Chander, “Is Data Localization a Solution for Schrems 11?7’ Georgetown Law Faculty Publications

and Other Works 2020, 2300, p. 2, https://scholarship.law.georgetown.edu/facpub/2300 [accessed:
2021.09.09].
24 A. Chander, U. Le, “Data Nationalism’, Emory Law Journal 2015, vol. 64/3, p. 677, p. 718.

> D. Svantesson, “Data localisation trends and challenges: Considerations for the review of the
Privacy Guidelines’, OECD Digital Economy Papers 2021, no. 301, OECD Publishing, Paris, p. 8, http://
dx.doi.org/10.1787/7fbaed62-en [accessed: 2021.09.09].

® Ibidem, p. 26.

7 See e.g.: EDPB - EDPS Joint Opinion 2/2021 on the European Commission’s Implementing Decision
on standard contractual clauses for the transfer of personal data to third countries for the matters
referred to in Article 46(2)(c) of Regulation (EU) 2016/679.
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velopments are deserving of detailed scrutiny. However, that goes beyond the scope
of this article.

4. Selected key considerations as we move forward

So, are we stuck? The above might point to an impossible situation where there is no
prospect of appropriate solutions that can both cater for international data transfers
and at the same time, uphold a data privacy protection meeting the standards of the
Charter. However, there are reasons to think that progress can, indeed, be made. Not
least the old proverb that necessity is the mother of invention should give us hope. We
quite simply must find solutions, and it would be useful for those solutions to be more
long-term than was the temporary “patch” provided by the Privacy Shield.

In a publication stemming from my time in 2010 as a Visitor at the European Uni-
versity Institute, | explored options for reform in this field in some detail.?® | will not
repeat that discussion here. Rather, | will seek to bring attention to a range of consid-
erations that ought to be kept in mind when we discuss approaches to international
data transfers.

4.1.ldentifying the “baseline” and the “zone of flexibility”

Discussions of balancing data privacy protection with other interest and rights are
unpopular activities. And it is, of course, true that not all interests are equal and not
everything is up for negotiation. Regardless of what trade advantages may be gained,
data privacy cannot be traded away in a manner that undermines the data subjects’
fundamental rights. In the immortal words of Spiros Simitis: “[t]his is not bananas we
are talking about.”®® There is a “baseline” that must not be crossed.

At the same time, above this non-negotiable “baseline” set by human rights law,
there is a “zone of flexibility”. Within that zone we may pursue solutions that cater for
all interests involved, and we may, indeed, pursue options that provide protection be-
yond the mentioned baseline, for example, by pursuing paths facilitating the adoption
of privacy as a competitive advantage.

In my view, we need a more open discussion about what falls within the “baseline”
and what fits within the “zone of flexibility”.

4.2.The right level of granularity

As is clear already from this article, it is common practice to observe a tension be-
tween, on the one hand, the need for international data transfers, and, on the other

28D, Svantesson, “A legal method for solving issues of Internet regulation; applied to the regulation

of cross-border privacy issues,” European University Institute Working Paper LAW 2010, no.18.
Cited by Lee Bygrave “International agreements to protect personal data” [in:] Global Privacy
Protection: The First Generationeds, eds J. Rule, G. Greenleaf, Edward Elgar 2008, p. 15.
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hand, the need for effective data privacy protection. However, in our context, that is
perhaps an unhelpful “macro perspective” Perhaps we need to approach the consid-
erations involved with greater granularity; that is, perhaps we are better served if we
start analysing what types of international data transfers we are talking about, and
what aspects of data privacy protection we are calling for.

Put simply, we can acknowledge the general value of international data transfers
without assuming that all types of such transfers are of equal importance and value.
Some such transfers — consider e.g., Opinion 1/15 - are important for the purpose of na-
tional security. Others are motivated by economic considerations such as “economies
of scale” Yet others stem from technical structures that force us to consider whether it
is current technological realities, or indeed the law, that is the proverbial “tail wagging
the dog”. It is not my aim here to assess how these grounds for international data trans-
fers stack up when compared to data privacy interests. However, to me it seems crucial
to acknowledge that not all current situations involving international data transfers
are of equal importance.

Similarly, as alluded to, we must acknowledge the necessity of ensuring effective
data privacy protection without assuming that all aspect of all data privacy laws are
equally necessary for an adequate level of protection.

Admittedly, much work remains, and many severe challenges must be tackled
along the way to solutions. For example, it may be noted that data typically is collected
and transferred in bundles that contain both personal, and non-personal, data. This
creates complications. However, already by moving into this greater granularity we
ca move closer to a position in which the various objectives involved may be properly
evaluated and either reconciled or at least balanced.

4.3. It takes two to tango

Where country A’s data privacy law imposes conditions on international data transfers
with the result that data cannot be transferred from country A to country B, it is com-
monplace to see country A’s data privacy law as restrictive or even protectionist - it is
country A’s data privacy law that is blamed for the impossibility of the transfer. How-
ever, that is an unhelpful oversimplification. What we are faced with in any such a situ-
ation is a compatibility issue. Country A's and country B’s laws are quite simply not
compatible enough to facilitate the data transfer in question. Country B's inadequate
data privacy protection is equally much the cause of the resulting barrier to data trans-
fers. As the saying goes, ‘it takes two to tango’ and we will get no closer to solutions if
we do not recognise this.

To my mind, this also has implications for discussions as to whether the restrictions
data privacy laws commonly impose on international data transfers amount to ‘data
localisation’ If we recognise that the cause of the transfer being prevented is a compat-
ibility issue, that lends support to the conclusion that the conditions data privacy laws
traditionally impose on transborder data transfers do not necessarily amount to data
localisation.
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At any rate, if it is conceded that we are here dealing with a compatibility issue, we
can usefully link into — and draw from - the discussion of “legal interoperability”*° or

the related concept of “jurisdictional interoperability”?' Put simply, legal interoperabil-

ity involves “the process of making legal norms work together across jurisdictions’;*
while the aim of jurisdictional interoperability is more modest and involves reaching
a situation “where we have: (1) only a minimal level of serious jurisdictional clashes,
and (2) an acceptable level of less serious jurisdictional clashes”® In a similar manner
to how we now routinely work with privacy-by-design and security-by-design, per-

haps the time has come to pursue “jurisdictional interoperability-by-design”?**

4.4. A "layered approach” facilitating interoperability

During the discussions that preceded that final version of the GDPR, | proposed what
| termed a “layered approach” for the (territorial) scope determined in art. 3.%° In es-
sence my point was that, in the case of a diverse instrument such as the GDPR that
contains both (virtually) globally accepted abuse-prevention provisions (the “abuse-
prevention layer” e.g., Article 5), widely accepted rights (the “rights layer’, e.g., Article
15), as well as bureaucratic administrative rules with few equivalents elsewhere (the
“administrative layer” e.g., art. 37), it is inappropriate to apply the same threshold test
for the applicability of all these rules to foreign parties. In other words, we need dif-
ferent tests regulating when such a party must comply with these rules, and we could
cater for a lower threshold, and thus a wider reach for, the provisions of the “abuse-
prevention layer” than for the other two layers. This thinking - if adopted in relation to
application of the international data transfer rules — may have the potential to contrib-
ute towards the interoperability | discussed immediately above.

For example, in the context of any assessment of whether a foreign country’s data
privacy protection is “essentially equivalent to that guaranteed within the European
Union’, perhaps it is not necessary to take account of the entire GDPR in every sit-
uation? In a general sense, perhaps the administrative layer alluded to above is far
less important than is the abuse-prevention layer and the rights layer, and indeed,

¥ Seein particular: J. Palfrey, U. Gasser, Interop: The Promise and Perils of Highly Interconnected Systems,

Basic Books 2012; and R.H. Weber, “Legal Interoperability as a Tool for Combating Fragmentation”
(2014) Global Commission on Internet Governance Paper Series No 4 (Centre for International
Governance Innovation).

See: D. Svantesson, “The holy trinity of legal fictions undermining the application of law to
the global Internet,” International Journal of Law and Information Technology 2015, vol. 23, no. 3
(2015); pp. 219-234. See further: D. Svantesson, Solving the Internet Jurisdiction Puzzle, Oxford 2017,

. 113-121.
J. Palfrey, U. Gasser, Interop: The Promise..., p.178.
3 b Svantesson, Solving the Internet..., p. 120.
3 See further: D. Svantesson, “Internet & Jurisdiction Global Status Report 2019 Internet
& Jurisdiction Policy Network 2019, Paris, p. 158.
3 See:D. Svantesson,“A’layered approach’to the extraterritoriality of data privacy laws," International
Data Privacy Law 2013, no. 3(4); pp. 278-286. See further: D. Svantesson, Solving the Internet...,
pp. 191-200.



International Data Transfers post Schrems — Moving Towards Solutions 31

the latter two may be much more palatable to a foreign country pursuing essentially
equivalence. At least for those who are open to some form of compromises, this may
represent one possible tool for increasing interoperability.

4.5.The problem of “mandate-driven compartmentalisation”

| suspect that a key reason why it often is so difficult to make progress on Internet reg-
ulation issues is found in what we may term “mandate-driven compartmentalisation”;
that is, while there are many bodies that may develop useful regulatory approaches,
they are all working within limited mandates preventing an effective, comprehensive,
approach. In this context, it may be noted that the stakeholder survey of the Internet
& Jurisdiction Global Status Report 2019% — the world’s first comprehensive mapping
of Internet jurisdiction-related policy trends, actors and initiatives — found that 79%
of the surveyed experts do not think there is sufficient international coordination and
coherence to address cross-border legal challenges on the Internet.””

The regulation of international data transfers is illustrative. Multiple bodies are
working on international data transfers. Some do so exclusively from a trade perspec-
tive, others from a human rights perspective, yet others focus on law enforcement
access to e-evidence etc. However, the problem is that all these issues are interlinked,
and we may not be able to find appropriate solutions to any one unless we consider
all at once.

4.6.The strong link between security and data privacy

Looking at decisions such as Opinion 1/15, Schrems I, and Schrems Il, as well as cases
not discussed above including Digital Rights Ireland,*® Google Spain,* it is clear that the
interest of national security and law enforcement may collide with the right of data
privacy. However, it is also clear that those interest may pull in the same direction as
data privacy in other instances.”’ In fact, the seemingly ever-increasing threat posed
by cybercriminals targeting personal data means that we more and more frequently
see clashes where the privacy interests of the suspect must be weighed against the
privacy interests of the many victims of the criminal activity targeting personal data. In
other words, we find ourselves in a privacy vs. privacy situation in which some privacy

% The Report is based on a large-scale data contribution from 150 key stakeholders from the Inter-

net & Jurisdiction Policy Network from: states, internet companies, technical operators, civil society,
academia and international organisations. A full list of the contributing experts is provided in the
Report (D. Svantesson, “Internet & Jurisdiction Global Status Report 2019’ Paris, Internet & Jurisdiction
Policy Network 2019, pp. 9-13).
D. Svantesson, “Internet & Jurisdiction Global..., p. 35.
Joined Cases C-293/12 and C-594/12, Digital Rights Ireland & Seitlinger, ECLI:EU:C:2014:238.
Case C-131/12, Google Spain SL, Google Inc. v Agencia Espariola de Proteccién de Datos and Mario
Costeja Gonzdlez, ECLI:EU:C:2014:317.

O This is discussed in some detail in: Radim Pol¢ak, Dan Svantesson, Information Sovereignty — Data
Privacy, Sovereign Powers and the Rule of Law, Edward Elgar Publishing 2017.
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interests — namely those of the victims - fall on the same side of the equation as does
the interest of law enforcement. This is important. However, for anyone seeking solu-
tions relating to international data transfers, there is another observation we can make
that is even more significant.

Looking at the decisions mentioned above, it seems to me that we need to ap-
proach data privacy, and access to evidence by law enforcement and national security
as a package. That is, the concerns about US access to EU personal data discussed in
Schrems Il cannot be overcome merely by focusing on data privacy law alone. Rather,
we need to seek solutions that cater for the legitimate needs of law enforcement and
national security without data protection being undermined by law enforcement and
national security when personal data from the EU enters the US.

The Mutual Legal Assistance (MLA) structure is being improved.*' Negotiations are
in place in relation to improved mechanisms for direct request — across borders - to
providers.* The Council of Europe’s Budapest Convention is being amended by an-
other Additional Protocol.”* The United Nations Office on Drugs and Crime (UNODC),
the United Nations Counter-Terrorism Committee Executive Directorate (CTED) and
the International Association of Prosecutors (IAP), have jointly drafted and launched
their updated 2021 Practical Guide for Requesting Electronic Evidence Across Borders,**
and there is a forthcoming 2021 Data Disclosure Framework® that outlines practices
developed by international service providers in responding to overseas government
requests for data. These are all promising steps that together may create an environ-
ment in which it is sufficiently easy for US law enforcement to obtain data from Europe,
in a human right respecting manner, for there to be no need for the type of privacy
infringements of concern in the Schrems Il matter.

Of course, | am not so naive as to think this will be an easy journey. Quite the con-
trary. However, | do think that it is a more plausible path forward than are the alterna-
tives. The EU will not lower the “baseline” set by the Charter, and the US will not simply
stop requiring data for law enforcement and national security.

4.7.The need for scalability

In international law, much weight is given to state practice.”® This ought to create
a strong incentive for countries to pursue scalable universal approaches given that
a broad uptake of their approaches legitimacies those approaches. However, scalabil-

*1 See further: D. Svantesson, “Internet & Jurisdiction Global. .., pp. 104-105.

For an overview of the issues involved, see: Internet & Jurisdiction Policy Network Toolkit Cross-
border Access to Electronic Evidence, 2021.
3 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185, [accessed:
2021.09.09].
“ https://sherloc.unodc.org/cld/en/st/evidence/practical-guide.html [accessed: 2021.09.09].
5 https://sherloc.unodc.org/cld/en/st/evidence/ddf.html [accessed: 2021.09.09].
See in particular: art. 38(1)(b) Statute of the International Court of Justice.
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ity does not seem to have been considered much in the context of international data
transfers.

Rather, states base their approaches solely on domestic law and their needs with
the occasional reference to vague principles of international law. De lege ferenda, they
should also take into account what will be the effect if other countries adopt the same
approach;* that is the question of scalability.

An illustrative example of the risks associated with ignoring the scalability issue is
found in the “rep localisation” requirement found in art. 27 GDPR.*® Rep localisation
requirements mandate that foreign organisation maintain a physical representation
in the country imposing the requirement.*® Thus, organisations cannot access foreign
markets without first establishing a physical presence there. This type of requirement
has already been adopted into the data privacy laws of countries imitating the GDPR.
One example of this is found in the Thai Personal Data Protection Act B.E. 2562 (2019).>°
The obvious question is whether EU-based organisations are going to established rep-
resentatives in Thailand, and all the other countries that has adopted, and will adopt,
rep localisation requirements. | imagine that once every organisation must have a rep-
resentative in every country in which it has sales, we will see considerable discontent
with this unscalable approach.

Where there is a failure to consider scalability, we end up with a widening of the
harmful gap between those countries that are dominant in the online environment
(typically richer more developed countries) and those that are struggling to reach their
potential (typically poorer less developed countries). This is unacceptable.

Elsewhere,”' | have argued that a scalability assessment is a part of any assessment
of proportionality. For clarity and to provide emphasis, | have here rather approached
it as a separate matter. The key thing is, of course, to ensure that scalability is consid-
ered.

4.8.The many roles of trust

Via the 2019 G20 meeting in Osaka, Japan gained support for the interesting notion of
“transborder data flow with trust” earlier articulated at the January 2019 Davos World
Economic Forum. In a sense, this concept is uncontroversial. We need transborder data

i Compare to the “global south impact assessment” advocated in D. Svantesson, Internet &

Jurisdiction Global Status Report 2019, Paris, Internet & Jurisdiction Policy Network 2019, p 64: “it is
arguably reasonable to expect lawmakers in those countries that commonly influence policy and law
developments globally to conduct what may be termed a‘global south impact assessment;, assessing:
(1) what impact their approaches will have in the global south, and (2) what will happen if the global
south adopts their approaches.”

8 Foran analysis of art. 27, see further: C. Millard, D. Kamarinou, Article 27 [in:] The EU General Data
Protection Regulation, pp. 589-598.

° See further: D. Svantesson, Internet & Jurisdiction. .., pp.147-148.
50 section 37(5).

D. Svantesson, “Data localisation trends and challenges: Considerations..., p. 28, http://dx.doi.

org/10.1787/7fbaed62-en [accessed: 2021.09.09].
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flow, but transborder data flow is only acceptable with trust. In my view, this trust must
come in multiple forms. We need to see trust between states. Yet, trust between states
is perhaps at a lower level now than it has been for quite some time. We also need trust
between states and their citizens. But also this type of trust is low in many countries. In
some countries this trust is lacking due to antidemocratic governments. But trust has
also decreased in many democratic states as a result of measures imposed due to the
pandemic. Furthermore, we need trust between states and companies. Again, this is
a form of trust that has decreased over recent years, especially when it comes to the
major tech companies. While states used to compete about being the best at accom-
modating the trendy new tech companies, those same companies are now constantly
targeted with criticism. Finally, we need at least one other form of trust; that is, trust
between companies and their customers. This form of trust seems to have largely fol-
lowed the above-mentioned pattern of the trust between trust between states and
companies and needs to be restored.

Much work is required to rebuild these forms of trust, and the required work de-
mands a multistakeholder approach. Furthermore, it must be noted that all these
forms of trust depend, and must be built on, enforceable legal rights. While many com-
ponents (business, technical infrastructure etc.) are needed for productive transborder
data flow, only adherence to the rule of law in the form of enforceable legal rights can
facilitate the trust necessary for the international data transfers on which the world
relies today more than ever.

5. Concluding remarks

The regulation of cross-border data flows goes back, at least, to the Swedish Data Act
of 1973. Amongst other things, section 11 of that act made clear that:

If there is reason to assume that personal data will be used for automatic data processing
abroad, the data may be disclosed only after permission from the Data Inspection Board [Da-
tainspektionen]. Such permission may be given only if it may be assumed that the disclosure
of the data will not involve undue encroachment upon personal privacy.>

In other words, this is not a new issue. Yet, while the approach of imposing condi-
tions on international data transfers has long history, the environment in which that
approach is being applied has changed dramatically. In this new environment, it is
more important than ever that solutions are found that cater for the important forms
of international data transfers. As the case law has taught us, such transfers can only

21 par. Datalag (1973:289) (Swed.). Translation of: “Finns det anledning antaga att personuppgift

skall anvandas fér automatisk databehandling i utlandet, far uppgiften lamnas ut endast efter medgi-
vande av Datainspektionen. Sddant medgivande far lamnas endast om det kan antagas att utlamnan-
det av uppgiften icke kommer att medféra otillborligt intrang i personlig integritet”” The translation
was found at http://archive.bild.net/dataprSw.htm (no longer available) and verified by the author.
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be accepted where the data subjects are afforded appropriate safeguards, enforceable
rights and effective legal remedies.

While speaking of Sweden, | note the Swedish proverb “gér om, gor ratt” (“do it
again, do it right”). Perhaps this is rather an apt proverb to guide our future direction
in the field of international data transfers.
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Summary
Dan Jerker B. Svantesson
International Data Transfers post Schrems - Moving Towards Solutions

International data transfers are both essential for the modern world and a major source of risks
to the protection of personal data. In this, we can speak of a clash between an important multi-
faceted objective and the protection of a complex fundamental human right with implications
going far beyond that right itself.

The goal must be to facilitate data privacy respecting international data transfers. However,
agreement on this goal — even if widespread — does not necessarily signal agreement on how we
reach that goal. To make progress, we must proceed with caution and yet avoid getting bogged
down in the unavoidable challenges, such as definitional challenges, we will face.

This article canvasses a selection of key considerations that ought to be kept in mind when
we discuss approaches to international data transfers. However, to prepare ground for that dis-
cussion, it first sets the scene by examining the so-called Schrems Il decision, its larger context
and background, as well as some of the reactions we have seen to that decision.

Keywords: transfer of data to third country; adequacy; standard contractual clauses; GDPR.

Streszczenie
Dan Jerker B. Svantesson
Miedzynarodowy transfer danych po sprawach Schremsa - ku rozwigzaniom

Ponadgraniczny transfer danych jest niezbedny wspétczesnemu swiatu, stanowiac jednoczesnie
znaczace zrédto zagrozen dla ochrony danych osobowych. W tym kontekscie mozemy mowic
o konflikcie pomiedzy waznym, wieloaspektowym zadaniem do zrealizowania a ochrong zto-
zonego, podstawowego prawa cztowieka, ktérego skutki wykraczaja daleko poza samo prawo.

Celem musi by¢ utatwienie ochrony prywatnosci danych przy poszanowaniu potrzeby po-
nadgranicznego przekazywania danych. Jednak zgoda co do okreslenia celu - nawet jesli po-
wszechna - niekoniecznie oznacza porozumienie co do sposobu jego osiagniecia. Aby poczynic
postepy, musimy postepowac ostroznie, a jednoczesnie unika¢ ugrzezniecia w gaszczu nieunik-
nionych wyzwan, z ktérymi przyjdzie nam sie zmierzy¢, takich jak cho¢by wyzwania terminolo-
giczne.
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W niniejszym artykule przedstawiono wybrane kluczowe kwestie, o ktérych nalezy pamie-
ta¢, gdy dyskutujemy o naszym podejsciu do ponadgranicznego przekazywania danych. Nim ta
dyskusja sie rozwinie, nalezy przygotowac do niej grunt scene poprzez zbadanie tzw. orzeczenia
Schrems Il, jego szerszego kontekstu, tha, a takze niektdrych reakcji, z jakimi mieliSmy do czynie-
nia w zwiazku z tym orzeczeniem.

Stowa kluczowe: transfer danych do panstw trzecich; adekwatno$¢; standardowe klauzule
umowne; RODO.
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Przyszto$¢ wspotpracy UE z panstwami trzecimi

w sprawie przekazywania danych pasazerow lotniczych.
O skutkach opinii Trybunatu Sprawiedliwosci nr 1/15
dla wymiany danych PNR

1. Wprowadzenie

Problematyka przetwarzania danych PNR (Passenger Name Record) jest przedmiotem
badan naukowych i praktyki od lat. Instrumenty PNR sg bowiem doskonatym przy-
ktadem dychotomii miedzy prywatnoscig a bezpieczerstwem publicznym'. Jest to
rowniez atrakcyjny instrument zwalczania terroryzmu i powaznej przestepczosci, stad
tez nie dziwi, ze zawarciem uméw pozwalajacych na przetwarzanie danych jest za-
interesowanych szereg panstw, a prace nad wypracowaniem standardéw prowadza
organizacje miedzynarodowe”.

Dane PNR to zbiér danych o podrézy kazdego pasazera linii lotniczych, ktory za-
wiera informacje niezbedne, aby umozliwic¢ przetwarzanie i weryfikowanie rezerwacji
przez przewoznikéw lotniczych obstugujacych lot w odniesieniu do kazdego przelotu
zarezerwowanego przez jakgkolwiek osobe lub w jej imieniu. Dane te sg przekazy-
wane przez pasazeréw przewoznikom lotniczym podczas dokonywania rezerwacji
na lot>. Dane PNR nalezy przy tym odrézni¢ od tzw. danych API (Advance Passenger

' h Hijmans, PNR Agreement EU-Canada Scrutinised: CJEU Gives Very Precise Guidance to Negotiators,

,European Data Protection Law Review” 2017, nr 3, s. 406.

% Poza UE nalezy do nich chociazby International Civil Aviation Organisation ICAO, ktéra juzw 2010r.
przyjeta wytyczne: Guidelines on Passenger Name Record (PNR) Data, doc. 9944 https://www.icao.int/
Security/FAL/ANNEX9/Documents/9944_cons_en.pdf [dostep: 25.11.2021]. Od marca 2019 r. trwaja
prace nad nowym dokumentem ICAO. Réwniez Rada Bezpieczeristwa ONZ w 2017 r. uchwalit rezo-
lucje, ktéra zobowigzuje panstwa do rozwoju systemu przetwarzania danych PNR: United Nations
Security Council Resolution 2396 (2017).

3 Zob. m.in. definicje danych PNR zawarta w dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych przelotu pasaze-
ra (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich
wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich scigania (Dz. Urz. UE
L119,s.132).
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Information), czyli danych biograficznych pobranych z czesci paszportu mozliwej do
automatycznego odczytu, ktéra obejmuje imie i nazwisko, miejsce zamieszkania, miej-
sce urodzenia i obywatelstwo osoby. Wykorzystanie danych PNR znaczaco rézni sie od
sposobu wykorzystywania danych APl — dane PNR sa raczej narzedziem stuzacym wal-
ce z przestepczoscia, a nie weryfikacji tozsamosci w zwigzku z przekroczeniem granicy.
Dane PNR stuza do oceny ryzyka zwigzanego z przelotem pasazera, czy tez do iden-
tyfikacji oséb, ktére moga by¢ podmiotem zainteresowania organéw $cigania, a takze
0s6b powigzanych z osoba podejrzewana o popetnienie przestepstwa®.

W ostatnim dziesiecioleciu na forum UE podjeto dziatania zmierzajace po pierwsze,
do uregulowania zasad przekazywania danych PNR z UE do panstw trzecich, jak réw-
niez do stworzenia wewnatrzunijnej regulacji dotyczacej PNR. Jednoczesnie bardzo
w tych latach wzmocnit sie poziom ochrony prawa do prywatnosci i prawa do ochrony
danych osobowych, co bez watpienia miato wptyw nie tylko na dziatania Komisji Eu-
ropejskiej, ale przede wszystkim znalazto swoj wyraz w orzeczeniach Trybunatu Spra-
wiedliwosci (TS, Trybunat)®. Wejécie w zycie Traktatu z Lizbony nie tylko wiazato sie
Z przyznaniem mocy prawnej réwnej traktatom: Karcie Praw Podstawowych UE (KPP),
wprowadzeniu do Traktatu o funkcjonowaniu Unii Europejskiej nowego art. 16 TFUE®,
ale takze oznaczato zmiane procedury zawierania umoéw miedzynarodowych tego
typu (koniecznoé¢ uzyskania zgody Parlamentu Europejskiego)’. Przypomnienie tych

4 Ciekawego podsumowania definicji i znaczenia danych PNR dokonuje T. Maruhashi, Japan-EU Pas-

senger Name Record Negotiations and Their Implications [w:] Human-Centric Computing in a Data-Driv-
en Society. 14th IFIP TC 9 International Conference on Human Choice and Computers, red. D. Kreps, T. Ko-
mukai, T.V. Gopal, K. Ishii, HCC14 2020, Tokyo, Japan, September 9-11, 2020, Proceedings, Springer
2020,s.1001i n.
> Wystarczy tu wspomniec¢ o tych orzeczeniach, ktére beda punktem wyjscia dla TS w sprawie opi-
nii 1/15: wyrok Trybunatu (wielka izba) z dnia 8 kwietnia 2014 r. w sprawach potaczonych C-293/12
i C-594/12 Digital Rights Ireland Ltd przeciwko Minister for Communications, Marine and Natural Reso-
urces i in. oraz Kdrntner Landesregierung i in., ECLI:EU:C:2014:238; dalej: wyrok w sprawie DRI; wyrok
Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian Schrems prze-
ciwko Data Protection Commissioner; dalej: wyrok w sprawie Schrems |, ECLI:EU:C:2015:650 czy wyrok
TS z dnia 21 grudnia 2016 r. w sprawach potaczonych C-203/15 i C-698/15, Tele2 Sverige AB przeciwko
Post- och telestyrelsen oraz Secretary of State for the Home Department przeciwko Tomowi Watsonowi,
Peterowi Brice'owi, Geoffrey'owi Lewisowi, EU:C:2016:970 Nie mozna jednak zapomina¢ o najnowszych
orzeczeniach z dnia 6 pazdziernika 2020 r. w sprawach C-623/17, Privacy International przeciwko Se-
cretary of State for Foreign and Commonwealth Affairs, Secretary of State for the Home Department, Go-
vernment Communications Headquarters, Security Service, Secret Intelligence Service, EU:C:2020:790,
dalej: wyrok C-623/17, Privacy International; wyrok TS z dnia 6 pazdziernika 2020 r., sprawy potaczone
C-511/18,C-512/18 i C-520/18, La Quadrature du Net, French Data Network, Fédération des fournisseurs
d‘acceés a Internet associatifs, Igwan.net przeciwko Premier ministre, Garde des Sceaux, ministre de la Jus-
tice, Ministre de I'Intérieur, Ministre des Armées oraz Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de 'Homme ASBL, VZ, WY,
XX przeciwko Conseil des ministres, EU:C:2020:791; dalej: wyrok w sprawach potaczonych C-511/18,
C-512/18i C-520/18, La Quadrature du Net.
® Na ten temat szerzej A. Grzelak, Prawo do ochrony danych osobowych a koniecznos¢ walki z prze-
stepczosciq. Uwagi na tle art. 16 traktatu o funkcjonowaniu Unii Europejskiej [w:] Prawo Unii Europejskiej
a prawo konstytucyjne paristw cztonkowskich, red. S. Dudzik, N. Péttorak, Warszawa 2013, s. 407-434.
Por. obecny art. 218 ust. 6 TFUE.
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dziatan bedzie przedmiotem pierwszego fragmentu niniejszego artykutu. Przyjmowa-
nie kolejnych aktow prawnych wigzato sie jednak z szeregiem watpliwosci i zastrzezen
dotyczacych poziomu ochrony praw podstawowych, w szczegdélnosci prawa do pry-
watnosci i prawa do ochrony danych osobowych. Zasadnicze uwagi zgtaszane byty
przez Europejskiego Inspektora Ochrony Danych (EDPS) czy tez przez organizacje po-
zarzadowe. Szereg z tych problemoéw stato sie przedmiotem analizy Trybunatu Spra-
wiedliwosci w jednym z najwazniejszych orzeczen z tej dziedziny w ostatnich latach,
a mianowicie w opinii 1/15 dotyczacej projektowanej umowy w sprawie przekazywa-
nia danych PNR, ktéra miata by¢ zawarta z Kanada®. Te problemy beda przedmiotem
analizy w nastepnej czesci opracowania, a opinia 1/15 powinna sta¢ sie kluczowym
punktem odniesienia dla wszelkich dalszych analiz. Podstawowym jednak zagadnie-
niem, ktdre jest przedmiotem niniejszego tekstu bedzie préba odpowiedzi na pytanie
0 znaczenie opinii 1/15 dla dalszych prac nad systemem PNR i przyszto$¢ wspoétpra-
cy z panstwami trzecimi w tym obszarze, ale takze jej znaczenie dla catego systemu
ochrony danych osobowych w Unii Europejskiej.

2. Ewolucja prac nad systemem PNR w kontekscie zewnetrznym
i wewnetrznym w Unii Europejskiej - krétkie przypomnienie

Zanim przedstawione zostana podstawowe problemy zwigzane z uregulowaniem
zasad przekazywania danych PNR do panstw trzecich, okreslone w orzecznictwie
Trybunatu, warto krétko uporzadkowac ewolucje prac nad systemem PNR zaréwno
w kontekscie zewnetrznym (negocjacji z panstwami trzecimi), jak i wewnetrznym
(stworzeniem systemu EU-PNR).

Komisja Europejska rozpoczeta prace nad uregulowaniem zasad gromadzenia
danych PNR przez przewoznikéw i przekazywania ich wtasciwym organom odpowie-
dzialnym za zwalczanie przestepczoséci, wnoszac w roku 2003° o ustanowienie bez-
piecznych pod wzgledem prawnym ram dla przekazywania PNR do Departamentu
Bezpieczenstwa Wewnetrznego USA (Department of Homeland Security — DHS) oraz do
przyjecia wewnetrznej polityki w zakresie PNR. Koniecznos$¢ podjecia dziatan w tym
zakresie byta zwigzana z polityka wewnetrzng USA, gdzie krotko po wydarzeniach
z 11 wrzesnia 2001 r. wprowadzono regulacje zobowigzujgce przewoznikéw lotniczych
(w tym unijnych) do przekazywania danych wtadzom amerykanskim'’. Pracom nad
umowa z USA towarzyszyly zastrzezenia Parlamentu Europejskiego (PE) i Grupy Ro-
boczej Art. 29, ktéra wnosita o zapewnienie adekwatnego poziomu ochrony w USA™".

8 Opinia Tybunatu (wielka izba) 1/15 z dnia 26 lipca 2017 r., ECLI:EU:C:2017:592; dalej: opinia 1/15.
Komunikat do Rady i Parlamentu w sprawie przekazywania danych dotyczacych przelotu pasazera
(PNR): globalne podejscie UE, COM(2003) 826.
P.M. Schwartz, The EU-US Privacy Collission: A Turn to Institutions and Procedures, Harvard Law Re-
view 2013, 5. 1973-1979.
Negocjacje rozpoczete z USA zakoniczyty sie zawarciem umowy przez Rade pomimo tego, ze Par-
lament Europejski chciat opinii TS dotyczacej podstawy prawnej porozumienia. Ostatecznie jednak
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Odpowiednie skargi trafity do Trybunatu Sprawiedliwosci i w 2006 r. TS uniewaznit de-
cyzje Rady dotyczaca zawarcia umowy oraz decyzje Komisji o adekwatnym poziomie
ochrony'?, przy czym powodem nie byly kwestie merytoryczne (TS nie dokonywat
analizy), lecz wybér niewtasciwej podstawy prawnej. Dalsze negocjacje doprowadzity
do podpisania przez UE umowy ze Stanami Zjednoczonymi Ameryki o przekazywaniu
danych PNR w interesie walki z terroryzmem i powazna przestepczoscia transgranicz-
na, ktéra to umowa zapewnia przekazywanie danych PNR, przy jednoczesnej ochronie
danych osobowych'®. W tym okresie podpisane zostaty réwniez umowy z Kanada i Au-
stralig (kt6re ostatecznie byly stosowane tymczasowo)'”.

Kolejny komunikat dotyczacy globalnego podejscia do przekazywania danych do-
tyczacych przelotu pasazera (PNR) paristwom trzecim Komisja przedstawita w 2010r.",
proponujac dalsze dziatania w odpowiedzi na ataki terrorystyczne w Stanach Zjed-
noczonych, w Madrycie i Londynie, a takze w zwigzku z potrzeba wzmocnienia po-
szanowania praw podstawowych. Komisja zaprezentowata w nim globalne podejscie
do transferéw danych PNR do panstw trzecich, ustanawiajac zestaw kryteriow, ktore
muszg by¢ spetnione odnosnie do zasad i gwarancji bezpieczenstwa danych. W efek-
cie, w wymiarze zewnetrznym obecnie stan umow i etapy negocjacyjne prezentuja sie
nastepujaco'®:

wycofat swoj wniosek o zbadanie tresci umowy, a zamiast tego wnidst o stwierdzenie niewaznosci
decyzji Rady o zawarciu umowy. Na ten temat szerzej: E. Guild, E. Brouwer, The ECJ Decision on the
PNR Agreement between the EU and the US, CEPS Policy Brief July 2006, nr 109 oraz M. Mendez, Pas-
senger Name Record Agreement, European ,Constitutional Law Review”2007, vol. 3,nr 1,s. 127, a takze
V. Papakonstantinou, P. de Hert, The PNR Agreement and Transatlantic Anti-Terrorism Cooperation: No
Firm Human Rights Framework on Either Side of the Atlantic,,Common Market Law Review"” 2009, s. 885.
12 Wyrok Trybunatu (wielka izba) z dnia 30 maja 2006 r. w potgczonych sprawach Parlament Europej-
ski przeciwko Radzie Unii Europejskiej (C-317/04) i Komisji Wspolnot Europejskich (C-318/04), Zb. Orz.
2006, 1-04721, ECLI:EU:C:2006:346. Trybunat Sprawiedliwosci uniknat odpowiedzi na pytania co do
zgodnosci umowy z zasadami ochrony danych osobowych, stwierdzajac jedynie, ze nieprawidtowo
wskazano podstawe prawnga decyzji Rady, co w efekcie naruszato uprawnienia Parlamentu. Co za-
skakujace, w opinii rzecznika generalnego porozumienie zostato uznane za zgodne ze standardem
wynikajacym z art. 8 EKPC. Zob. opinie z 22.11.2005 r., ECLI:EU:C:2005:710.

Decyzja Rady 2007/551/WPZiB/WSiSW z dnia 23 lipca 2007 r. w sprawie podpisania, w imieniu
Unii Europejskiej, Umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarza-
niu i przekazywaniu przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do
Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.)
oraz Umowa miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazy-
waniu przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamen-
tu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.), Dz. Urz. L
204,s5.16i5s.18.

" Dz Urz. UEL 9122006, s. 53, 5. 49; Dz. Urz. UE L 82 2 2006 1., s. 15 oraz Dz. Urz. UE L 2132 2008 .,
s.49.
13" Zob. komunikat Komisji z21.09.2010 r. w sprawie globalnego podejscia do przekazywania danych
dotyczacych przelotu pasazera (PNR) panstwom trzecim, COM(2010) 492 final.

® Stan na dzien: 18.06.2021 .
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Tab. 1. Umowy zawarte miedzy UE a panstwami trzecimi - obowigzujace

Panstwo Data podpisania Data wejscia w zycie Dodatkowe raporty lub
umowy informacje

Australia'” | 29 wrzesnia 2011r. 1 czerwca 2012r. sprawozdanie z 2014 r.'®

sprawozdanie z 2021 r."”°

USA 14 grudnia 2011 r.%° 1 lipca2012r. sprawozdanie z 2017 r.%'

sprawozdanie z 2021 r.22

Zrédto: Opracowanie wiasne.

Tab. 2. Trwajace negocjacje

Panstwo Data rozpoczecia negocjacji Aktualna sytuacja
Kanada 25 czerwca 2014 r. - w $wietle opinii TSUE 1/15 umowa w tej
podpisanie umowy formie nie moze by¢ zawarta
czerwiec 2018r. rozpoczecie negocjacji nad nowg umowa
Meksyk | 2015r% negocjacje zawieszone
Japonia 18 lutego 2020 r. decyzja Rady o rozpoczeciu negocjacji**

Zrédto: Opracowanie wiasne.

7 Umowa miedzy Unig Europejska a Australia o przetwarzaniu i przekazywaniu przez przewoznikéw

lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych
PNR) (Dz.Urz. UEL 18622012, 5. 4.).

Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie wspdlnego przegladu
realizacji Umowy miedzy Unig Europejska a Australia o przetwarzaniu i przekazywaniu przez prze-
woznikéw lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera
(danych PNR), COM(2014) 458 final.

Report from the Commission to the European Parliament and the Council: On the joint review of
the implementation of the Agreement between the European Union and Australia on the processing
and transfer of Passenger Name Record (PNR) data by air carriers to the Australian Customs and Bor-
der Protection Service, COM(2021) 19 final.

2 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unia Europejska o wykorzystywaniu danych
dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewnetrznego Stanéw Zjednoczonych (Dz. Urz. UEL 21522012, 5. 5).

Report from the Commission to the European Parliament and the Council: On the joint review of
the implementation of the Agreement between the European Union and the United States of America
on the processing and transfer of passenger name records to the United States Department of Home-
land Security COM(2017) 29 final.

Report from the Commission to the European Parliament and the Council on the joint evalu-
ation of the Agreement between the United States of America and the European Union on the use
and transfer of passenger name records to the United States Department of Homeland Security,
COM(2021) 18 final.

https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_15_5374 [dostep:
25.11.2021].

https://www.consilium.europa.eu/pl/press/press-releases/2020/02/18/eu-japan-pnr-agreement-
council-authorises-opening-of-negotiations/ [dostep: 25.11.2021].



Przysztos¢ wspotpracy UE z paristwami trzecimi w sprawie przekazywania danych... 43

Réwnolegle rozpoczeto prace nad stworzeniem europejskiego systemu przeka-
zywania danych PNR (tzw. EU-PNR), najpierw przedstawiajac projekt decyzji ramowej
Rady”*, a nastepnie — w zwigzku z wejéciem w zycie Traktatu z Lizbony — projekt dyrek-
tywy, nad ktdra prace zakonczyty sie w 2016 r. przyjeciem dyrektywy 2016/681 (dyrek-
tywa EU-PNR)?. Dyrektywe przyjeto, chociaz opinia Europejskiego Inspektora Ochrony
Danych (EDPS) byta w tym zakresie negatywna — w jego ocenie zachodzita sprzecznos¢
proponowanych przepiséw ze standardem wynikajacym z Karty Praw Praw Podsta-
wowych (KPP, Karta)?’. Dyrektywa definiuje zadania panstw cztonkowskich w zakresie
przetwarzania danych PNR, wymagajac od nich m.in. ustanowienia jednostek odpo-
wiedzialnych za zbieranie, przechowywanie i przetwarzanie danych (tzw. jednost-
ki PIU - passenger information units) oraz do przyjecia listy organéw witasciwych do
wnioskowania o dostep i otrzymywania danych PNR. Zasady okreslone w dyrektywie
stosuje sie w odniesieniu do lotéw z panstw trzecich do UE, jednak panstwa czton-
kowskie UE moga podja¢ decyzje o zastosowaniu ich rowniez w odniesieniu do lotéw
wewnatrzunijnych®®. W dniu 24 lipca 2020 r. Komisja przestawita Parlamentowi Euro-
pejskiemu i Radzie sprawozdanie dotyczace przegladu dyrektywy 2016/681 w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapo-
biegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania®®. Ogéina
ocena dotyczaca pierwszych miesiecy stosowania przepiséw jest pozytywna, dziatania
panstw w kierunku jej implementacji ogélnie zadowalajace, a dyrektywa nie wymaga
na tym etapie zadnych zmian. Tymczasem ocena poszczegdlnych rozwigzan i sposobu
ich wdrozenia do prawa krajowego przez badaczy do takich entuzjastycznych wnio-
skow juz nie prowadzi, o czym jeszcze bedzie mowa w dalszej czesci tekstu.

Wydanie przez Trybunat Sprawiedliwosci wspomnianej we wprowadzeniu do
niniejszego tekstu opinii 1/15, ktéra bedzie jeszcze przedmiotem analizy w dalszej
czesci, zdecydowanie przyhamowato proces negocjowania i zawierania uméw z pan-
stwami trzecimi i wymusito na Komisji koniecznos$¢ przedstawienia nowego podej-
$cia i dostosowania sie do wymogoéw wynikajacych z orzecznictwa. Komisja w dniu

% W 2007r. Komisja przedstawita wniosek dotyczacy projektu decyzji ramowej regulujacej omawia-

ne zagadnienia, COM(2007) 654 final.

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania prze-
stepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich $cigania (Dz. Urz. UE L 119, s. 132; dalej: dyrektywa EU-PNR albo
d7yrektywa 2016/681).

2 Opinia EDPS 5/2015 z dnia 24 wrzesnia 2015 r., https://edps.europa.eu/sites/default/files/
g)sublicationﬂ 5-09-24_pnr_en.pdf [dostep: 25.11.2021].

Zob. zaktualizowana liste panstw cztonkowskich, ktére podjety decyzje o stosowaniu dyrektywy
w sprawie wykorzystywania danych PNR do lotéw wewnatrzunijnych zgodnie z art. 2 dyrektywy Par-
lamentu Europejskiego i Rady (UE) 2016/681 w sprawie wykorzystywania danych dotyczacych prze-
lotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej prze-
stepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania
(Dz. Urz. UE C 35822020, s. 7). Na tej liscie znajduje sie Polska.
%% COM(2020) 305 final.
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24 lipca 2020 r. opublikowata zatem tzw. mape drogowa*’, w ktérej podsumowata roz-
woj sytuacji dotyczacej stosowania danych PNR na swiecie od 2010r., a takze dokonata
proby okreslenia polityki dotyczacej przekazywania danych PNR paristwom spoza UE.
Podstawowym problemem, jaki zarysowat sie w ostatnim dziesiecioleciu byty bowiem
réznice w standardzie ochrony danych osobowych i prywatnosci pomiedzy Unig Eu-
ropejska (zwtaszcza w zwiazku z reforma dokonana w 2016 r.) a paristwami trzecimi®'.

3. Prace nad umowa z Kanada i wniosek Parlamentu Europejskiego
do TSUE

Pierwsza umowa z Kanada zostata zawarta juz w 2005 r. pomimo tego, ze juz na tym
etapie pojawiaty sie watpliwosci dotyczace standardu ochrony prawa do prywatno-
§ci i danych osobowych?®2. W dniu 18 lipca 2005 r. Rada przyjeta decyzje 2006/230/
WE w sprawie zawarcia umowy pomiedzy Wspdlnotg Europejska a rzadem Kanady
o przetwarzaniu danych API/PNR®, ktérg zatwierdzita te umowe. Zgodnie z pream-
buta, zostata ona zawarta z uwzglednieniem wymogu rzadu Kanady, ktéry to wymaog
dotyczyt przekazywania przez przewoznikéw lotniczych wiasciwym wtadzom Kanady
informacji o pasazerach oraz zapisu danych dotyczacych nazwiska pasazera (danych
API/PNR") w zakresie, w jakim sg one zbierane i zawarte w automatycznych systemach
rezerwacji oraz odprawy, nalezacych do przewoznikéw. Celem tej umowy byto zapew-
nienie, by dane API/PNR byly przekazywane przy petnym poszanowaniu podstawo-
wych praw i wolnosci, w szczegdlnosci prawa do prywatnosci.

W dniu 6 wrzesnia 2005 r. Komisja przyjefa decyzje 2006/253/WE w sprawie odpo-
wiedniej ochrony danych osobowych zawartych w Imiennym Rejestrze Pasazerdw linii
lotniczych, przekazanym do Agencji Stuzb Granicznych Kanady (CBSA)**. Zgodnie z ta
decyzja, CBSA miata zapewni¢ odpowiedni poziom ochrony danych PNR przekazywa-
nych z Unii Europejskiej w zwigzku z lotami do Kanady, zgodnie wymogami okreslony-
mi w zafgczniku do decyzji. Decyzja ta miata obowigzywac przez trzy lata i sze$¢ mie-
siecy od daty podania jej do wiadomosci — przy czym do przedtuzenia obowigzywania

0 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12531-External-

dimension-of-the-EU-policy-on-Passenger-Name-Records-_pl [dostep: 14.06.2021].

31 Zob.w szczegodlnosci wyrok Trybunatu Sprawiedliwosci w sprawie Schrems II: wyrok z 16.07.2020
w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Limited i Maximillianowi
Schremsowi, ECLI:EU:C:2020:559.

2 Na jej temat zob. bardzo szeroko P. Hobbing, Tracing Terrorists: The EU-Canada Agreement in
PNR Matters CEPS Special Report, September 2008 Revised version 17.11.2008, http://aei.pitt.
edu/11745/1/1704.pdf [dostep: 18.06.2021]. Zob. réwniez opinie Europejskiego Inspektora Ochrony
Danych w sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia porozumienia pomiedzy
Wspolnotg Europejska a Rzadem Kanady w sprawie przetwarzania zaawansowanych informacji na te-
mat pasazeréw (API) oraz danych dotyczacych nazwy rekordu pasazera (PNR) (COM(2005) 200 wersja
ostateczna), Dz. Urz. UEC218 22005, s. 6.

> Dz.Urz UEL 8222006, s. 14.

% Dz.Urz. UEL 9122006, . 49.
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tej decyzji nie doszto. Okres obowigzywania umowy z 2006 r. byt zgodnie z art. 5 ust. 1
i ust. 2 zwigzany byt z okresem obowigzywania decyzji 2006/253, a zatem termin obo-
wigzywania tej umowy uptynat we wrzesniu 2009 r. i pojawita sie potrzeba rozpoczecia
rozméw na temat nowej umowy.

W dniu 5 maja 2010 r. Parlament Europejski przyjat rezolucje dotyczaca rozpoczecia
negocjacji w sprawie umoéw dotyczacych rejestru nazwisk pasazeréw (PNR) ze Stana-
mi Zjednoczonymi, Australig i Kanada®, za$ pét roku pézniej Rada przyjeta decyzje
upowazniajacg Komisje do rozpoczecia w imieniu Unii negocjacji z Kanada w spra-
wie umowy o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera
w celu zapobiegania terroryzmowi i innych powaznych przestepstw miedzynarodo-
wych oraz ich zwalczania, a takze wytyczne negocjacyjne w tej sprawie. Umowa zo-
stata parafowana w dniu 6 maja 2013 r. W dniu 5 grudnia 2013 r. Rada przyjeta decy-
zje w sprawie podpisania umowy miedzy Kanada a Unig Europejska o przekazywaniu
i przetwarzaniu danych dotyczacych przelotu pasazera. Przewidywana umowa zostata
podpisana w dniu 25 czerwca 2014 r., a kilka dni p6zniej Rada zwrdcita sie do PE o wy-
razenie zgody na projekt decyzji Rady w sprawie zawarcia przewidywanej umowy.

W dniu 25 listopada 2014 r. Parlament Europejski przyjat rezolucje w sprawie za-
siegniecia opinii Trybunatu Sprawiedliwosci na temat zgodnosci z traktatami umowy
miedzy Kanada a Unig Europejska w sprawie przekazywania i przetwarzania danych
dotyczacych przelotu pasazera®. Wniosek PE o wydanie opinii dotyczyt zaréwno
zgodnosci przewidywanej umowy z prawem pierwotnym Unii, jak i wtasciwej podsta-
wy prawnej decyzji Rady dotyczacej zawarcia przewidywanej umowy i miat nastepu-
jace brzmienie:

.Czy projekt przewidywanej umowy jest zgodny z postanowieniami traktatéw
(art. 16 TFUE) i Karta praw podstawowych Unii Europejskiej (art. 7, 8 i art. 52 ust. 1)
w zakresie prawa 0s6b fizycznych do ochrony danych osobowych?

Czy art. 82 ust. 1 lit. d) oraz art. 87 ust. 2 lit. a) TFUE stanowia wtasciwg podstawe
prawng aktu Rady dotyczacego zawarcia przewidywanej umowy, czy tez akt ten nale-
zy oprze¢ na podstawie prawnej z art. 16 TFUE?".

W ten sposdb, na podstawie art. 218 ust. 11 TFUE, umowa z Kanada trafita do Try-
bunatu Sprawiedliwosci, ktéry miat wypowiedzie¢ sie na temat jej zgodnosci z prze-
pisami TFUE i KPP UE. Zanim zapadt wyrok, opinie w tej sprawie przedstawit rzecznik
generalny Paolo Mengozzi, ktéry zaproponowat, by Trybunat uznat cze$¢ przepiséw
umowy za niezgodne z art. 7, 8 i 52 ust. 1 KPP ze wzgledu na wykroczenie poza to, co
$cisle konieczne, brak precyzji, naruszenie zasady celowosci i zbyt dtugi okres retencji
danych®’.
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Dz.Urz.UEC812z2011r,s.70.

Dz.Urz. UEC 289220167, 5. 2.

Opinia rzecznika generalnego P. Mengozziego przedstawiona 8.09.2016 r. w sprawie 1/15,
EU:C:2016:656.
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4, Opinia 1/15 Trybunatu Sprawiedliwosci

Trybunat Sprawiedliwosci swoja opinie przedstawit 26 lipca 2017 r. W pierwszej kolej-
nosci Trybunat Sprawiedliwosci zajat sie problemem wiasciwej podstawy prawnej dla
zawarcia umowy, a konkretniej pominieciem art. 16 ust. 2 TFUE. Trybunat przypomniat
zasadnicze wymogi: wybér podstawy prawnej aktu UE, w tym aktu przyjetego w celu
zawarcia umowy miedzynarodowej, musi opiera¢ sie na obiektywnych czynnikach,
ktére moga zostac¢ poddane kontroli sadowej, a do ktérych naleza w szczegdlnosci cel
i tre$¢ tego aktu®®, Oceniajac cel i tre$¢ porozumienia, Trybunat — podobnie jak uczynit
to rzecznik generalny P. Mengozzi w swojej opinii — doszedt do wniosku, ze umowa
zawiera dwa elementy sktadowe - pierwszy dotyczy koniecznosci zapewnienia bez-
pieczenstwa publicznego, a drugi — ochrony danych PNR. Tym samym, decyzja Rady
W sprawie zawarcia umowy powinna opierac sie zaréwno na art. 16 ust. 2 TFUE, jak
i na art. 87 ust. 2 lit. a TFUE, o ile procedura wynikajaca z obu podstaw jest zgodna®?.
W tym konkretnym przypadku decyzja Rady w sprawie zawarcia przewidywanej umo-
wy powinna - w ocenie Trybunatu - opierac sie facznie na art. 16 ust. 2TFUE i na art. 87
ust. 2 lit. a TFUE*. Przypomnie¢ przy tym nalezy, ze wybér wiasciwej podstawy praw-
nej ma znaczenie konstytucyjne, poniewaz posiadajac tylko kompetencje powierzo-
ne, UE musi powigzac przyjmowane akty z postanowieniem traktatu, ktére jg do tego
przyjecia skutecznie upowazniajg, a zastosowanie btednej podstawy prawnej moze
przesadzi¢ o niewaznosci samego aktu zawarcia, a tym samym — o wadliwosci zgody
UE na zwigzanie umowa, ktdra podpisata. W tym konkretnym przypadku przywotanie
wiasciwej podstawy prawnej nie miato znaczenia dla wyboru wtasciwej procedury -
we wszystkich przypadkach zastosowanie znajduje zwykta procedura prawodawcza,
natomiast wskazanie art. 16 ust. 2 TFUE jako podstawy powinno miec¢ znaczenie dla
oceny celu umowy i jej priorytetdéw. Przyznanie pierwszenstwa podstawom z tytutu
V czesci lll TFUE wskazywatoby na przyznanie przewagi walorowi bezpieczenstwa, co
mogtoby tez rzutowa¢ na sposéb interpretacji przepiséw umowy*'. Dobrze zatem, ze
Trybunat wyjasnit te kwestie w swojej opinii.

O wiele istotniejsze dla przysztych porozumien i dla prawa ochrony danych osobo-
wych w UE s3 te rozwazania, w ktérych Trybunat dokonat szczegétowej analizy umo-
wy, zakoficzonej wnioskiem o jej niezgodnosci z art. 7, art. 8%, art. 21 i art. 52 ust. 1

38 Opinia 1/2015, pkt 76. Zob. wyroki: z dnia 6 maja 2014 r., Komisja/Parlament i Rada, C-43/12,

EU:C:2014:298, pkt 29; a takze z dnia 14 czerwca 2016 r.,, Parlament/Rada, C-263/14, EU:C:2016:435,
pkt 43 i przytoczone tam orzecznictwo.

? Wyrok z dnia 6 listopada 2008 r. Parlament/Rada, C-155/07, EU:C:2008:605, pkt 37 i przytoczone
tam orzecznictwo.

% Pkt 105-118 opinii 1/15.
41 Autorka pisata o tych dylematach w konteksécie RODO. Zob. A. Grzelak, Gtdwne cele ogdinego roz-
porzqdzenia o ochronie danych [w:] M. Kawecki, T. Osiej, Ogdlne rozporzqdzenie o ochronie danych oso-
bowych. Wybrane zagadnienia, Warszawa 2017, s. 11-25.
2 Nalezy przy tym zauwazy¢, ze Trybunat ograniczyt sie wytacznie do analizy art. 8 KPP, pomijajac
szczegotowq analize art. 16 ust. 1 TFUE i wskazujac, ze art. 8 KPP okresla jednak bardziej szczegétowe
wymagania, od jakich zalezy dopuszczalnos¢ przetwarzania danych osobowych.
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Karty Praw Podstawowych w zakresie, w jakim nie wyklucza przekazywania z Unii Eu-
ropejskiej do Kanady danych szczegdlnie chronionych oraz wykorzystywania i zatrzy-
mywania tych danych. Co do zasady Trybunat uznat, ze przekazanie i przetwarzanie
danych PNR, dotyczacych zidentyfikowanych oséb, narusza prawo podstawowe do
ochrony prywatnosci (art. 7 KPP) oraz prawo do ochrony danych osobowych (art. 8
KPP). Istotg analizy jest jednak uzasadnienie tego naruszenia, w kontekscie wymogoéw
okreslonych w art. 8 ust. 2 oraz art. 52 ust. 1 KPP. Jednoczesnie, w zwigzku z tym, ze
celem umowy jest zapewnienie bezpieczenstwa publicznego poprzez przekazywanie
danych PNR do Kanady i wykorzystywanie ich w ramach zwalczania przestepstw terro-
rystycznych i innych powaznych przestepstw, zatem ingerencja moze by¢ uzasadnio-
na celem ogdélnym UE. Ochrona bezpieczenstwa publicznego przyczynia sie przeciez
do ochrony praw i wolnosci innych oséb, a art. 6 KPP gwarantuje kazdemu prawo nie
tylko do wolnosci, ale tez bezpieczeristwa osobistego™. Takie stwierdzenie Trybunatu
nie jest zaskakujace — byto to juz bowiem przedmiotem szerszych analiz, chociazby we
wspomnianej wczesniej sprawie DRI.

Podstawowym problemem, jaki doprowadzit do uznania niezgodnosci umowy
z przepisami Karty byto niespetnienie wymogu ,koniecznosci” zwigzanego z tym, ze
naruszenie musi by¢ ograniczone wytacznie do tego, co jest scisle niezbedne. Trybunat
zidentyfikowat przy tym szereg problemoéw.

Po pierwsze, Trybunat stwierdzit, ze dane PNR, ktére miaty by¢ przekazywane, nie
sg wystarczajaco jasno i precyzyjnie zdefiniowane. O ile 19 rubryk danych PNR, figu-
rujacych w zataczniku do umowy, odpowiada zasadniczo wymogom wytycznych Or-
ganizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO), o tyle nalezy podkresli¢,
Ze sq tez takie, ktére wzbudzajg watpliwosci. Wsréd nich TSUE wskazat na ,dostepne
informacje dotyczace programoéw dla statych klientow (frequent flier) i dotyczace ko-
rzysci (darmowe bilety, zamiana klasy biletu na wyzszg itd.)” oraz ,wszelkie dostepne
informacje kontaktowe (w tym informacje na temat jednostki, ktéra utworzyta dane)’,
bowiem one nie okreslajg w sposéb wystarczajaco jasny i precyzyjny danych PNR pod-
legajacych przekazaniu®. W tym przypadku Trybunat uznat, ze uzyte sformutowania
nie wyznaczajg w sposéb wystarczajacy zakresu danych podlegajacych przekazaniu.
Warto przy tym nadmieni¢, ze podobne sformutowania uzyte w innych przypadkach
(np. ,wszelkie dostepne informacje o ptatnosciach”) juz takich zastrzezen nie budzity,
bowiem ich interpretacja spetniata wymogi jasnosci i precyzji. Za nieprecyzyjne uzna-
no tez,uwagi ogdlne, w tym inne informacje dodatkowe (OSI), informacje o ustugach
specjalnych (SSI) i o prosbach o ustugi specjalne (SSR)". Przy tym te dane uznane zo-
staly za potencjalnie ujawniajace dane sensytywne, ktére mogtyby by¢ przetwarza-
ne w sposoéb sprzeczny z art. 21 KPP (zakaz dyskryminacji), a tym samym legalnosc
ich przetwarzania wymagataby precyzyjnego i szczegdlnie solidnego uzasadnienia,
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Pkt 148-151 opinii 1/15.
Pkt 156 opinii 1/15.
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opartego na przestankach innych niz ochrona porzadku publicznego, czego w tym
przypadku zabrakto®.

Po drugie, TS przyjrzat sie kwestii zautomatyzowanego przetwarzania danych PNR.
Dane PNR przekazywane do Kanady powinny by¢ zasadniczo analizowane w sposéb
zautomatyzowany, a tymczasem ocena ryzyka stwarzanego przez pasazeréw lotni-
czych dla bezpieczenstwa ruchu lotniczego jest przeprowadzana przed przybyciem
pasazeréw do Kanady, co naturalnie moze by¢ obarczone btedem. Zatem kazdy wynik
pozytywny powinien by¢ poddany indywidualnej ocenie przeprowadzanej w sposéb
niezautomatyzowany™.

Trzeci analizowany problem dotyczyt celow przetwarzania danych. Zdefiniowanie
pojec ,przestepstwo terrorystyczne” czy ,powazne przestepstwo miedzynarodowe”
uznane zostato przez TS za wystarczajace”’. Trybunat uznat jednak, ze umozliwienie
przetwarzania danych ,w poszczegdlnych przypadkach” w celach, odpowiednio, ,za-
pewnienia nadzoru nad administracja publiczna lub jej odpowiedzialnosci” oraz ,do-
stosowania sie do wydanego wezwania do stawiennictwa w sadzie lub tez nakazu lub
zarzadzenia wydanego przez sad” nie spetnia wymogdw jasnosci i precyzji*é.

Czwarty problem dostrzezony przez Trybunat dotyczyt zatrzymania i wykorzysty-
wania danych PNR. Trybunat przypomniat warunki, na jakich organy kanadyjskie moga
mie¢ dostep do danych i je zatrzymywac, podkreslajac, ze uregulowania musza spet-
niac¢ obiektywne kryteria ustanawiajace zwigzek miedzy danymi osobowymi podlega-
jacymi zatrzymaniu a zamierzonym celem*. Cele te umowa okresla w art. 3, a Trybunat
przeanalizowat je w kontekscie réznych momentéw przetwarzania danych. Uznat, ze
w przypadku zatrzymywania danych PNR i ich wykorzystywania do chwili opuszczenia
Kanady przez pasazeréw lotniczych oraz podczas pobytu pasazeréw lotniczych w Ka-
nadzie, zatrzymanie i wykorzystanie danych moze by¢ uzasadnione i nie wykracza
poza granice tego, co $cisle konieczne, bowiem moze pojawic sie konieczno$¢ wyko-
rzystania danych w celu zwalczania terroryzmu i powaznych przestepstw miedzyna-
rodowych. Jednak w przypadku danych wpuszczonych juz do Kanady, przetwarzanie
danych PNR powinno opierac sie na innych okolicznosciach uzasadniajacych ich wy-
korzystanie, przy czym oczywiscie potrzeba zwalczania terroryzmu i powaznych prze-
stepstw moze to uzasadniac. W takich przypadkach jednak co do zasady przetwarza-
nie danych powinno by¢ uzaleznione od uprzedniej kontroli dokonywanej badz przez
sad badz przez inny niezalezny organ administracyjny®°. Jednak w sytuacji, w ktérej
pasazerowie opuscili terytorium Kanady nalezy przyja¢, ze nie stanowia juz zagroze-
nia w zakresie terroryzmu lub powaznych przestepstw miedzynarodowych, skoro ani
kontrole graniczne przy wjezdzie i opuszczeniu kraju, ani tez inne weryfikacje podczas
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Pkt 165 opinii 1/15.

Pkt 168-174 opinii 1/15.

Pkt 175-178 opinii 1/15.

Pkt 179-181 opinii 1/15.

Tu TS odwotat sie w szczegdlnosci do wyrokéw w sprawie Schrems | oraz w sprawie Tele2 Sverige
i Watson.

" Pkt 202 opinii 1/15.
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pobytu nie wykazaty obiektywnych przyczyn do dalszego przetwarzania danych. Za-
tem w takim przypadku, nie istnieje chociazby posredni zwigzek miedzy danymi PNR
0s06b, ktére opuscity terytorium Kanady, a celem umowy. Co do zasady zatem, trwate
przechowywanie danych PNR og6tu pasazeréw lotniczych po opuszczeniu przez nich
Kanady nie moze zosta¢ uznane za konieczne. Jednak moze sie okaza¢, ze w indywi-
dualnych przypadkach osoby, ktére wyjezdzaja, takie zagrozenie stwarzajg, i wéwczas
przetwarzanie danych moze by¢ uzasadnione, przy czym — znéw — powinno podlegac
uprzedniej kontroli sadu lub niezaleznego organu administracyjnego.

Pigty problem zdefiniowany w opinii 1/15 dotyczyt udostepniania danych. Trybu-
nat Sprawiedliwosci nie zgodzit sie, by dane byty przekazywane przez organy kana-
dyjskie wtadzom panstw trzecich, co do ktérych poziom ochrony zapewnianej w tych
panstwach bytby oceniany przez organy kanadyjskie. Przypomniat w szczegdélnosci
wymogi wynikajace z orzeczenia w sprawie Schrems I: przekazywanie danych osobo-
wych z UE do panstwa trzeciego moze mie¢ miejsce wytacznie wéwczas, gdy panstwo
to zapewnia poziom ochrony podstawowych praw i wolnosci zasadniczo rownowazny
poziomowi gwarantowanemu w UE. Ten sam wymog dotyczy przypadkéw udostep-
niania danych PNR z Kanady do innych panstw trzecich - tak, by nie obchodzi¢ wymo-
goéw wynikajacych z prawa UE. By mozliwe byto przekazanie danych PNR do panistwa
trzeciego, konieczne bytoby zawarcie umowy miedzy UE a panstwem trzecim albo
decyzji Komisji, przyjetej na podstawie stosownych przepiséow (w éwczesnym stanie
prawnym TSUE wskazat na art. 25 ust. 6 dyrektywy 95/46/WE)°'. Podobnie, umowa
nie okreslata zadnych szczegétow, ktdre pozwolityby uzna¢, ze udostepnianie danych
podmiotom prywatnym bedzie dopuszczalne (ani kregu beneficjentéw, ani sposobu,
w jaki informacje mogtyby zosta¢ wykorzystane), w tym nie wymagata, by udostepnie-
nie danych PNR pozostawato w zwigzku z celem umowy.

Trybunat podniést takze inne zastrzezenia, w tym wskazat na brak obowigzku no-
tyfikacji podmiotu danych o ich wykorzystaniu lub udostepnieniu na warunkach wy-
nikajacych z umowy’%. Wreszcie przypomniat znaczenie niezaleznego nadzoru nad
przestrzeganiem zasad przetwarzania danych i uznat, ze dopuszczenie, by nadzér
sprawowat nie tylko ,niezalezny organ publiczny”, lecz réwniez,inny organ ustanowio-
ny srodkami administracyjnymi (...), ktéry sprawuje swoja funkcje w sposéb bezstron-
ny i dziata w sposéb niezalezny, co mozna potwierdzi¢” Takie sformutowanie, w ocenie
TSUE, budzi watpliwosci, czy faktycznie taki organ nie bedzie podporzadkowany inne-
mu, ktéry moze wptywac na jego decyzje.

51 Pkt 212-215 opinii 1/15.

2 Pkt 221-225 opinii 1/15.
>3 Pkt 228-231 opinii 1/15.



50 Agnieszka Grzelak

5. Konsekwencje opinii 1/15 dla systemu PNR i ochrony danych
osobowych w Unii Europejskiej

5.1. Przede wszystkim nalezy stwierdzi¢, ze stanowisko Trybunatu nie byto zaskaku-
jace. Trybunat Sprawiedliwosci w duzej mierze opart sie na swoich wczesniejszych
orzeczeniach, w tym na wspomnianych juz ustaleniach w sprawach DRI czy Schrems I.
Nie odszedt od swojego stanowiska, chociaz niektére panstwa cztonkowskie w trakcie
postepowania argumentowaty (do czego szerzej odnidst sie w swojej opinii rzecznik
generalny), ze instytucje powinny mie¢ dalej idace uprawnienia, a standard ochro-
ny powinien by¢ nieco nizszy w przypadku aktéw wchodzacych w zakres relacji ze-
wnetrznych. Trybunat zastosowat identyczng miare wobec zaréwno uméw miedzyna-
rodowych zawieranych przez UE, jak i aktow skierowanych do wewnatrz UE.

Stusznie zauwazaja Martyna Kusak i Pawet Wilinski*, ze Trybunat wskazat wyraznie,
ze stosowanie srodkéw polegajacych na nieukierunkowanym i nieograniczonym gro-
madzeniu danych jest nieproporcjonalng ingerencjg w prawa podstawowe, a w efek-
cie jest niezgodne z prawem UE. Marcin Rojszczak zauwaza, ze wniosek ten jest aktu-
alny wobec kazdego dziatania, ktérego skutkiem jest zatrzymywanie danych, zatem
dotyczy réwniez metadanych®, a takze dziatar organéw zajmujacych sie bezpieczen-
stwem publicznym. Trzeba jednak pamieta¢, ze zaréwno opinia 1/15, jak i pézniejsze
orzecznictwo TS dowodzi, ze dzieje sie tak wylacznie wéwczas, gdy nie jest wykazana
koniecznos¢ i proporcjonalnos¢ dziatan, wyrazajace sie w realizacji wymogdéw okre-
$lonych w tych orzeczeniach. Trybunat ustanowit bardzo wysoki standard ochrony da-
nych osobowych®®.

To z kolei moze budzi¢ watpliwosci podniesione przez niektorych ekspertow, kto-
rzy postawili pytanie, czy takie rygorystyczne stanowisko nie doprowadzi do trudnosci
w negocjacjach z panstwami trzecimi, ktére majac wiedze o tym, ze wynegocjowana
umowa moze zosta¢ zakwestionowana nastepczo przez Trybunat, nie beda chciaty po-
dejmowac takich wysitkéw i inwestowac¢ swojego czasu i energii w negocjacje®. To
z kolei otwiera dyskusje w sprawie w ogoéle zasadnosci wypowiadania sie przez TSUE
odnosnie do umodw, ktdre nie weszly jeszcze w zycie — przy czym nalezy przychyli¢
sie do stanowiska Mario Mendeza, ktéry zasadnie wskazuje, ze przeciez wtasnie ten

>+ M. Kusak, P. Wilinski, Ochrona danych osobowych w sciganiu przestepstw. Standardy krajowe i unijne,

Warszawa 2020, s. 89 n.

M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozeri wynikajgcych
z nowych technik przetwarzania informacji, Warszawa 2019, s. 476-477.

W. Wiewidrowski, Surveillance for public security purposes. Four pillars of acceptable interference with
the fundamental right to privacy [w:] Data Protection and Privacy under Pressure, red. G. Vemueulen,
E. Lievens, Maklu 2017, s. 185-189.

7 Ch. Kuner, Data Protection, Data Transfers, and International Agreements: the CJEU’s Opinion 1/15,
Verfassungsblog, 26 July 2017, verfassungsblog.de [dostep: 25.11.2021]. Autor wskazuje m.in. ze
zaréwno rzecznik generalny, jak i TSUE dokonali bardzo szczegdtowej analizy umowy, kwestionujac
m.in. uzycie skrotu,itd.” w zatgczniku okreslajgcym wykaz przetwarzanych danych (zob. pkt 157 wyro-
ku). Autor podkresla réwniez, ze TSUE nie wyjas$nit doktadnie, na jakich zrédtach opierat sie, oceniajac
umowe.
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moment umozliwia zapobiezenie wejsciu w zycie umowy, ktéra nie spetnia podsta-
wowych wymogéw odnoénie do zgodnosci z traktatami®®. Hielke Hijmans uwaza,
ze Trybunat wrecz przejat role wspétprawodawcy — fakt, ze Trybunat dokonat bardzo
dogtebnej analizy porozumienia pozwala uzasadni¢ takie stanowisko, chociaz oczy-
wiscie, zgodnie z art. 218 ust. 11 TFUE, Trybunat Sprawiedliwosci jest uprawniony do
kontrolowania wynegocjowanej juz umowy>’. Bez watpienia jednak takie podejicie
Trybunatu moze utrudniac jakiekolwiek dalsze rozmowy i negocjacje, powodujac, ze
negocjatorzy unijni maja zwigzane rece.

5.2.W opinii 1/15 Trybunat Sprawiedliwosci nie zakwestionowat w ogdle systemu PNR,
uznajac go za potrzebny i przydatny do zwalczania terroryzmu i powaznej przestep-
czosci. Trybunat zasadniczo zgodzit sie ze stanowiskiem, ze zatrzymywanie danych
PNR i ich wykorzystywanie do chwili opuszczenia Kanady przez pasazeréw lotniczych
jest co do zasady dopuszczalne, bowiem pozwala na utatwienie kontroli bezpieczen-
stwa i kontroli granicznych. Zatrzymywanie i wykorzystywanie danych PNR w tym celu
z samej swej istoty nie moze by¢ ograniczone do okreslonego kregu pasazeréw lot-
niczych, ani podlegac¢ uprzedniej zgodzie sadu lub niezaleznego organu administra-
cyjnego. Tymczasem w sprawie Tele2/Watson Trybunat uznat, ze niedopuszczalna jest
uogdlniona i niezroznicowana retencja danych. W opinii 1/15 Trybunat nie wyjasnit,
czym roézni sie retencja danych PNR od tych, o ktérych mowa w sprawie Tele2/Wat-
son — mozna jedynie domyslac sie tak, jak czyni to Lorna Woods, ze chodzi o charak-
ter danych®® Trybunat stwierdzit jedynie, ze przetwarzanie danych w ramach umowy
byto ograniczone wytacznie do niektorych aspektéw zycia prywatnego, ,w szczegdl-
nosci dotyczacych podrézy lotniczych miedzy Kanada a Unia Europejskg”®". W istocie,
mozna byto oczekiwa¢ od Trybunatu bardziej dokladnego wyjasnienia i wskazania
tych elementoéw, ktére ukazywatyby niezbednosc i proporcjonalnos¢ masowego i ru-
tynowego przetwarzania danych osoéb, ktére zasadniczo nie s3 o nic podejrzewane,
do celéw walki z przestepczoscia®. Tym samym, Trybunat zaakceptowat co do zasady
przetwarzanie danych PNR, o ile spetnione zostang warunki i ograniczenia wskazane
w opinii 1/15, przy czym szczegdlnie jest to istotne w kontekscie tych przepiséw, ktére
miatyby zezwala¢ na przekazywanie danych PNR do panistw trzecich®.

8 M. Mendez, Opinion 1/15: The Court of Justice Meets PNR Data (Again!), ,European Papers” 2017,

vol. 2, nr 3, s.812. Zob. réwniez idem, Constitutional Review of Treaties: Lessons for Comparative Consti-
tutional Design and Practice, ,International Journal of Constitutional Law” 2017, p. 84.

® H. Hijmans, PNR Agreement EU-Canada..., s. 410.
0 L. Woods, Transferring Personal Data Outside the EU: Clarification from the ECJ?, EU Law Analysis,
4 August 2017, eulawanalysis.blogspot.co.uk [dostep: 25.11.2021].
Pkt 150 opinii 1/15.
Tak w swojej opinii wskazywat m.in. EDPS. Zob. cytowana juz opinie 5/2015 z 24.09.2015 r. w spra-
wie umowy z Kanada.

® Na to zwraca uwage Ch. Kuner, Court of Justice International agreements, data protection, and EU
fundamental rights on the international stage: Opinion 1/15, EU-Canada PNR, ,Common Market Law Re-
view” 2018, vol. 55, nr 3, s. 857-882.
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5.3. Dla samej umowy z Kanadga opinia 1/15 Trybunatu Sprawiedliwosci miata fun-
damentalne znaczenie, bowiem - zanim mogtaby zosta¢ zawarta - musiataby zostac
istotnie zmieniona. To za$ oznacza otwarcie negocjacji na nowo. Zgodnie z art. 218 ust.
11 TFUE, w przypadku negatywnej opinii Trybunatu przewidywana umowa nie moze
wejs¢ w zycie, chyba Ze nastapi jej zmiana lub rewizja Traktatow. Do rewizji traktatéw
nie dojdzie w tym wzgledzie oczywiscie, zatem konieczne byto podjecie dalszych ne-
gocjacji. Jeszcze w 2017 r. Komisja przestata Radzie zalecenie dotyczace rozpoczecia
negocjacji®, ktére zainicjowano w czerwcu 2018 r.W lipcu 2019 r. zaréwno UE, jak i Ka-
nada we wspdlnym os$wiadczeniu wypowiedziaty sie w sprawie koniecznosci szybkie-
go sfinalizowania prac nad umowa®*. Taka umowa, ktérej tresci do dnia dzisiejszego nie
znamy, mogtaby stanowi¢ swoisty wzér - modelowe rozwiazanie dla przysztych umoéw
z panstwami trzecimi. W negocjowanych umowach z Japonia czy Meksykiem, ewen-
tualnie z innymi panstwami trzecimi, szczegdlnie rygorystycznie powinno podejs¢ sie
do problemu koniecznosci i proporcjonalnosci systemu PNR, a takze do praktycznego
wdrazania zasady celowosci dotyczacej wykorzystywania przekazanych danych PNR.

5.4. Wiekszy problem dotyczy tego, jak opinia 1/15 wptywa na obowigzujagce umowy
z USA i Australia. Pomijajac problem podstawy prawnej (porozumienia zostaty zawar-
te na tej samej podstawie prawnej, ktérg zakwestionowat TSUE w opinii 1/15), nalezy
stwierdzi¢, ze to obydwie umowy zawierajag merytoryczne rozwigzania réwnowazne
tym, ktére TSUE podnidst jako niezgodne z KPP i TFUE w opinii dotyczacej umowy
z Kanada®. Umowy te zawarte byty w stanie prawnym poprzedzajacym wyrok TSUE
w sprawach DRI czy Tele 2/Watson.

Do najwazniejszych probleméw wystepujacych w obu umowach zaliczy¢ nalezy
ten sam zakres danych (nieprecyzyjny), jak w przypadku Kanady, a takze niedopusz-
czalnos$¢ przekazywania danych sensytywnych bez wyraznego i bardzo doktadnego
uzasadnienia. W obu porozumieniach wystepuja problemy dotyczace zasady celowo-
$ci, zwtaszcza ze w przypadku umowy z USA chodzi nie tylko o przestepczos¢ terro-
rystyczna, ale rébwniez o wiele szerzej - o ,przestepstwa powigzane” (related crimes),
zas ,przestepstwa transgraniczne” sg bardzo szeroko zdefiniowane. Dane PNR, o ile
zajdzie konieczno$¢, moga by¢ wykorzystywane i przetwarzane w indywidualnych
przypadkach, gdy jest to niezbedne z uwagi na powazne zagrozenie, oraz w celu
ochrony zywotnych intereséw jakiejkolwiek osoby fizycznej, lub jezeli nakaze tak sad
(art. 4 ust. 2 umowy z USA). Departament Bezpieczenstwa Wewnetrznego USA moze
takze wykorzystywac i przetwarzac¢ dane PNR w celu identyfikacji oséb, ktore po przy-
jezdzie do Stanéw Zjednoczonych lub przed opuszczeniem tego panistwa zostatyby

4 Komisja Europejska, Zalecenie w sprawie decyzji Rady upowazniajacej do rozpoczecia negocjacji
w sprawie Umowy miedzy Unig Europejska a Kanada o przekazywaniu i wykorzystywaniu danych
dotyczacych przelotu pasazera (PNR) w celu zapobiegania terroryzmowi i innym powaznym przestep-
stwom o charakterze miedzynarodowym oraz walki z nimi, COM(2017) 605 final.

6 Zob. pkt 11 Canada - EU Summit Joint Declaration, July 17-18, 2019, Montreal, https://www.con-
silium.europa.eu/media/40403/final-2019-joint-declaration-final.pdf [dostep: 25.11.2021].
& Analizy dokonat M. Mendez, Opinion 1/15...,5.815-818.
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poddane dokfadniejszemu przestuchaniu lub sprawdzeniu, lub w przypadku ktérych
moze zachodzi¢ konieczno$¢ dalszego sprawdzenia (art. 4 ust. 3 umowy z USA)®’. Zad-
na z umow nie dokonuje rozréznienia miedzy danymi oséb, ktére przybyty juz i prze-
bywaja na terytorium panstwa trzeciego i 0séb, ktére z niego wyjechaty. Obie umo-
wy przewidujg réwniez przekazywanie danych PNR do panstw trzecich - co zgodnie
z opinig 1/15 - wymagatoby porozumienia miedzy UE a paistwem trzecim lub decyzji
o adekwatnosci poziomu ochrony.

Jasno zatem wida¢, ze obie umowy nie sa zgodne z KPP oraz TFUE w podobnym
zakresie, w jakim za niezgodna uznat TSUE umowe z Kanada. Jednak obie umowy obo-
wigzuja i nie ma obecnie prawnej mozliwosci ich uniewaznienia w trybie okreslonym
w art. 218 czy art. 263 TFUE. Otwarte pozostaje pytanie, czy takiej oceny waznosci nie
mogtby dokonac Trybunat Sprawiedliwosci w odpowiedzi na pytanie prejudycjalne
sadu krajowego®. Umowa z USA, ktéra weszta w zycie w 2012 r.,, zgodnie z art. 26 po-
zostaje w mocy przez okres siedmiu lat od dnia jej wejscia w zycie, a po uptywie tego
termin i wszelkich kolejnych okreséw - jest przedtuzana na okres kolejnych siedmiu
lat, o ile jedna ze stron nie powiadomi drugiej strony droga dyplomatyczng, z co naj-
mniej dwunastomiesiecznym wyprzedzeniem, o zamiarze nieprzedtuzania umowy.
Takiego zamiaru dotychczas nie wyrazono, a Komisja nie podjeta dziatan zmierzaja-
cych do renegocjacji umowy, co wedtug M. Mendeza, mogtoby by¢ nawet podstawg
do wszczecia postepowania przeciwko Komisji (skarga na bezczynnos¢) na podstawie
art. 265 TFUE®, skoro Komisja ma $wiadomos$¢ niezgodnosci postanowien obu uméw
z traktatami i KPP. Réwiez Christopher Kuner stawia pytania o dziatania instytucji UE,
zastanawiajac sie, jak to jest mozliwe ze Komisja i Rada wynegocjowaly i zaakcepto-
waty tekst, ktory nastepnie zostat uznany przez TS za posiadajacy tak istotne wady,
jesli chodzi o poziom ochrony praw podstawowych. Christopher Kuner przypomina
przy tym, ze przeciez Kanada ma dtuga historie wspotpracy z UE w dziedzinie ochrony
danych osobowych, i ze prawo tego panstwa jest stosunkowo bliskie rozwigzaniom
unijnym - jak w tym Swietle przedstawia sie mozliwos¢ wynegocjowania satysfak-
cjonujacego tekstu z panstwami charakteryzujacymi sie o wiele nizszym standardem
ochrony?”®

5.5. Wreszcie, opinia 1/15 powinna mie¢ znaczenie dla systemu EU-PNR, prowadzac
nie tylko do zmian w jego funkcjonowaniu, ale przede wszystkim w regulacjach’'.

67 Zob. réwniez art. 4 ust. 3 umowy miedzy Stanami Zjednoczonymi Ameryki a Uniag Europejska

o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich danych do
Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych (Dz. Urz. L 215z 2012, 5. 5).
68 Takiej oceny dokonywat TSUE w odpowiedzi na pytania prejudycjalne sgdu krajowego w odnie-
sieniu do waznosci porozumienia o partnerstwie w sektorze rybotéwstwa pomiedzy Wspélnotg Euro-
pejska a Krolestwem Marokanskim (Dz. Urz. L 141 z 2006 r., s. 4). Zob. wyrok TSUE w sprawie C-266/16
Western Sahara Campaign UK, z dnia 27 lutego 2018 r., ECLI:EU:C:2018:118.
° M. Mendez, Opinion 1/15..., . 816.

7 Ch. Kuner, Court..., s. 857-882.

Geneza i przyczyny przyjecia dyrektywy 2016/681 — zob. D. Lowe, The European Union’s Passenger
Name Record Data Directive 2016/681: Is It Fit for Purpose?, ,International Criminal Law Review” 2016,
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Chociaz Komisja Europejska w chwili obecnej takiej potrzeby nie dostrzega’, to jed-
nak watpliwosci moze wzbudza¢ w szczegolnosci zakres gromadzonych danych (w
tym przede wszystkim ,uwagi ogélne”)’®. Ostateczna ocena co do tego, czy ograni-
czenia praw podstawowych okreslonych w dyrektywie EU-PNR sg dopuszczalne,
wymaga analizy pod katem koniecznosci i proporcjonalnosci. W szczegdlnosci, brak
jakiejkolwiek wzmianki o ochronie praw podstawowych w dyrektywie EU-PNR moze
budzi¢ obawy co do jej rzeczywistego wptywu na prawa podstawowe i stawia¢ pod
znakiem zapytania kwestie, czy taki program jest rzeczywiscie niezbedny do skutecz-
nego zwalczania powaznej przestepczosci oraz terroryzmu, chociaz oczywiscie fakt,
ze walka z miedzynarodowym terroryzmem i utrzymanie miedzynarodowego pokoju
i bezpieczenstwa, a takze zapewnienia bezpieczenstwa publicznego stanowi cel inte-
resu ogdélnego wynika z dotychczasowego orzecznictwa’®. W literaturze podkresla sie
tez, ze watpliwosci moze budzi¢ kwestia celowosci (art. 7 ust. 5 dyrektywy EU-PNR),
zakres gromadzonych danych, okres zatrzymania danych, nieprecyzyjne gwaran-
cje procesowe i wreszcie przyznanie prawa do poréwnywania danych PNR z danymi
zgromadzonymi w bazach prowadzonych do innych celéw’”. Ta ostatnia kwestia byta
podnoszona przez Europejskiego Inspektora Ochrony Danych, ktéry — w przypadku
umowy z Kanada - krytykowat requlowane poréwnywanie danych PNR z nieograni-
czong liczba niezdefiniowanych baz, uznajac, ze jest to nadmierne i nieproporcjonal-
ne’®. Dyrektywa musi ustanawiac jasne i precyzyjne reguty co do zakresu i stosowania
transferu danych oraz regulowa¢ minimalne zabezpieczenia i gwarancje skutecznej

nr 16, s. 856-884. Autor uwaza, ze dyrektywa dobrze realizuje zatozenia prawa do prywatnosci i nie
wzbudza wiekszych zastrzezen. W swietle pytan prejudycjalnych skierowanych przez sady krajowe
do TSUE takie stanowisko moze jednak sie nie utrzymac. Innego zdania jest zdecydowanie S. Roda,
ktéra przedstawia swoja analize, z ktérej wynika, ze cze$¢ przepiséw dyrektywy wymaga zmiany. Zob.
eadem, Shortcomings of the Passenger Name Record Directive in Light of Opinion 1/15 of the Court of
Justice of the European Union, ,European Data Protection Law Review” 2020, nr 1, s. 66 i n. Zob. tez
S. Fantin, P. Vogiatzoglou, P. Dewitte, K. Quezada Tavarez, From Theory To Practice: Exercising The Right
Of Access Under The Law Enforcement And PNR Directives, ,Journal of Intellectual Property” 2020 nr 11,
https://ssrn.com/abstract=3777074 [dostep: 25.11.2021]. Z kolei watpliwosci co do uregulowania
kwestii profilowania w dyrektywie EU PNR wyrazali rowniez V. Papakonstantinou, P. De Hert, Repeat-
ing the Mistakes of the Past Will Do Little Good for Air Passengers in the EU: The Comeback of the EU PNR
Directive and a Lawyer's Duty to Regulate Profiling, ,New Journal of European Criminal Law’, 2015 nr 2,
s. 160, ale takze np. J. Wojnowska-Radzinska, ktéra wyjasnia tez zatozenia dyrektywy, zob. eadem, Le-
gitimizing Pre-Emptive Data Surveillance under EU Law - the case of the PNR Directive, RPEiS 2021, z. 1,
https://doi.org/10.14746/rpeis.2021.83.1.9. [dostep: 25.11.2021].

2 Zob. wnioski ptynace ze sprawozdania zawartego w sprawozdaniu COM(2020) 305 final.
3 Autorka niniejszego opracowania réwniez przedstawiata watpliwosci na etapie prac nad projek-
tem dyrektywy. Zob. w szczegdlnosci: A. Grzelak, Opinia dotyczqca projektu dyrektywy Parlamentu Eu-
ropejskiego i Rady w sprawie wykorzystania danych dotyczqcych przelotu pasazera w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzeri
w ich sprawie i ich Scigania, ,Zeszyty Prawnicze Biura Analiz Sejmowych”2011, nr 2, s. 39-52.

4 Zob. w szczegdlnosci wyrok w sprawie Kadi, ECLI:EU:C:2008:461, pkt 363; Al-Agsa (ECLI:-
EU:C:2012:711), pkt 130); Tsakouridis (ECLI:EU:C:2010:708), pkt 46 i 47.

> S.Roda, Shortcomings of the Passenger Name Record Directive..., s. 77-78.
7 Opinia EIOD 5/2015 z 24.09.2013, pkt 37.
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ochrony danych osobowych przed ryzykiem naduzycia oraz przed wszelkim niezgod-

nym z prawem dostepem i wykorzystaniem tych danych. Oceny tego, czy tak rzeczywi-

$cie jest, moze dokona¢ Trybunat Sprawiedliwosci, jednak dotychczasowa wyktadnia
art. 7, art. 8 i art. 52 ust. 1 Karty oraz art. 16 TFUE moze prowadzi¢ do oczekiwania, ze
dyrektywa EU-PNR powinna zosta¢ zmieniona.
Trzeba przy tym zauwazy¢, ze w chwili obecnej trwaja analizy zgodnosci dyrektywy
EU-PNR z wymogami wynikajacymi z traktatu i KPP, bowiem w trybie art. 267 TFUE,
przed Trybunatem zawisto kilka postepowan, w ktérych sady krajowe prosza o ocene
waznosci dyrektywy lub o wykfadnie jej przepiséw:
1) C-486/20 - pytanie sadu stowenskiego z 1.10.2020 r. w sprawie Varuh clovekovih
pravic Republike Slovenije (Rzecznik Praw Obywatelskich Stowenii) — dotyczy pkt 8
i pkt 12 zatacznika do dyrektywy 2016/681 i oceny zgodnosci z art. 7 i art. 8 oraz
zart. 52 ust. 1 KPP;
2) (C-222/20 - pytanie z 27.05.2020 r. niemieckiego Verwaltungsgericht Wiesbaden
w sprawie OC/Bundesrepublik Deutschland - sad krajowy sformutowat kilka pytan,
dotyczacych przede wszystkim wyktadni art. 7 i art. 8 KPP w zwigzku z krajowymi
przepisami wdrazajacymi dyrektywe 2016/681;
3) C-215/20 - pytanie z 19.05.2020 r. niemieckiego Verwaltungsgericht Wiesbaden,
ktory sformutowat bardzo wazne pytanie ogdlne plus pytania szczegétowe, zmie-
rzajace do ustalenia, czy dyrektywa 2016/681 jest zgodna z art. 7, art. 8 i art. 52
Karty;
4) trzy sprawy z identycznymi pytaniami:
a) C-148/20 - pytanie z 16.03.2020 r. sagdu niemieckiego w sprawie AC/ Deutsche
Lufthansa AG;

b) C-149/20 - pytanie z 16.03.2020 r. sadu niemieckiego w sprawie DF / Deutsche
Lufthansa AG;

c) C-150/20 - pytanie z 17.03.2020 r. sadu niemieckiego w sprawie BD / Deutsche
Lufthansa AG.

5) C-817/19 - pytanie z 31.10.2019 r. belgijskiego Cour constitutionnelle (Belgia)
w sprawie Ligue des droits humains / Conseil des ministers — w tym przypadku, poza
pytaniami dotyczacymi samej dyrektywy 2016/681, jest réwniez pytanie odnosza-
ce sie do zakresu stosowania RODO w kontekscie przepiséw krajowych wdrazaja-
cych dyrektywe.

Wszystkie te sprawy sa w toku i w zadnej nie przedstawiono jeszcze opinii rzeczni-
ka generalnego.

5.6. Problem wywazenia miedzy prawem do prywatnosci a porzagdkiem publicznym
i bezpieczestwem pojawit sie rbwniez we wspomnianych juz sprawach Privacy Inter-
national oraz La Quadrature du Net i in.”” Trybunat Sprawiedliwosci w tych sprawach

7 Wyroki te wymienione zostaty w przypisie 5. Na temat tych wyrokéw zob. tez A. Grzelak, K. Zielin-

ska, Miedzy prawem do prywatnosci i ochrony danych osobowych a zapewnieniem bezpieczeristwa pu-
blicznego i walkq z przestepczosciq. Problemu retencji danych ciqg dalszy - glosa do wyrokéw Trybunatu
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analizowat mozliwos¢ zastosowania dyrektywy o e-prywatnosci do dziatalnosci zwia-
zanej z bezpieczenstwem narodowym i zwalczaniem terroryzmu, a takze zakres,
w jakim panstwa cztonkowskie moga dokonac ograniczenia prawa do prywatnosci
i ochrony danych osobowych dla celéw zwigzanych z bezpieczerstwem narodowym
i zwalczaniem terroryzmu. Trybunat dokonat tez analizy art. 6 Karty, poniewaz jest wy-
korzystywany jako argument przez panstwa cztonkowskie do uzasadnienia ingerencji
w prawo do prywatnosci. Wyroki i opinie rzecznikdw generalnych w tych sprawach sg
bardzo obszerne, jednak niektére wnioski mozna odnie$¢ réwniez do systemu PNR,
bowiem w sprawie Privacy International gtéwnym problemem byto masowe groma-
dzenie danych i zautomatyzowane przetwarzanie w celu ochrony bezpieczenstwa
narodowego przez krajowe agencje wywiadowcze, z kolei w sprawie La Quadrature
du Net Trybunat analizowat uogélnione i niedyskryminacyjne zatrzymywanie danych
oraz legalnos¢ procedur retencji danych (problem powiadamiania podmiotu danych),
a takze rozwazat, czy poza uzasadnieniem, jakim jest walka z bezpieczeristwem naro-
dowym, zwalczaniem terroryzmu i powaznej przestepczosci, rbwniez bezpieczenstwo
terytorium, porzadek publiczny i inne podobne argumenty uzasadniaja dopuszczal-
nos¢ przetwarzania danych, i czy taki obowiagzek nie wynika przy okazji z art. 4 i 6 KPP.
| chociaz dotycza one bardziej relacji wewnetrznych UE, i w tym aspekcie stanowisko
TS jest nieco bardziej zniuansowane, to jednak zasadnicze poglady wyrazane w wyro-
kach DRI i pdzniejszych zostato utrzymane.

5.7. Na poziomie ogdlniejszym mozna zastanawiac sie nad istotg prawa do ochrony
prywatnosci i prawa do ochrony danych osobowych. Christopher Kuner zauwaza, ze
w ostatnich latach TS kilkakrotnie wypowiadat sie na ten temat, wskazujac, iz - po
pierwsze — masowa retencja danych nie wptywa na istote prawa do prywatnosci zgod-
nie z art. 7 KPP, bowiem nie prowadzi do wyjawienia tresci komunikacji elektronicz-
nej’®; po drugie — nie narusza istoty prawa do ochrony danych osobowych okre$lone-
go w art. 8 KPP, bowiem dostawcy ustug musza przestrzega¢ stosownych przepiséw’?;
po trzecie — przyjete rozwigzania prawne sg wyrazem kompromisu wobec tresci art. 7
KPP®; i wreszcie — gwarantuje prawa osobom, ktérych dane sa przetwarzane, w tym
prawo dostepu®'. W opinii 1/15 TSUE réwniez nie uznat, by doszto do naruszenia istoty
prawa do prywatnosci i prawa do ochrony danych osobowych, bowiem przekazywane
dane byty ograniczone wytacznie do pewnego wycinka prywatnosci, zwigzanej z po-
drézami lotniczymi. Stusznie wskazuje Christopher Kuner, ze potrzeba jasnosci i prze-
widywalnos¢ sprawia, iz wazne jest opracowanie ram normatywnych - do tej pory
Trybunat nie chciat sie wypowiedzie¢ na temat samych kryteriéw, co bytoby istotne
zwlaszcza ze wzgledu na to, ze sama prywatnosc jest pojmowana kontekstowo i defi-

Sprawiedliwosci z 6.10.2020 r.: C-623/17, Privacy International, oraz w sprawach potqczonych C-511/18,
C-512/18, C-520/18, La Quadrature du Net i in., EPS 2021, nr 8, s. 28.
8 Wyrok ws. DRI, pkt 39.
79" Ibidem, pkt 40.
0 Wyrok ws. Schrems I, pkt 94.
8 Ibidem, pkt 95.
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niowana na podstawie indywidualnych przypadkéw. By¢ moze, jak uwaza Maja Brkan,
nie ma po prostu mozliwosci okreslenia abstrakcyjnie tego, co stanowi istote praw
podstawowych®’. By¢ moze w istocie tak jest, ale jednak z orzecznictwa TS wynika,
Ze naruszenie istoty prawa podstawowego jest nielegalne i nie jest przedmiotem te-
stu proporcjonalnosci, co wigzatoby sie z koniecznoscia podjecia proby zdefiniowania
tego pojecia.

6. Wnioski

Opinia 1/15 jest wyrazem troski Trybunatu o wysoki standard ochrony prywatnosci
i danych osobowych i stanowi kontynuacje stanowiska wyrazanego w sprawach DRI,
Schrems I, Tele2/Watson czy Schrems Il. Trybunat po raz kolejny udowodnit, ze nie po-
zwoli na obchodzenie i obnizanie standardéw w relacjach zewnetrznych, w tym w za-
wieranych przez UE umowach bilateralnych. Pozostaje otwartg kwestia, czy Komisja
Europejska bedzie w stanie i czy bedzie préobowad przekonac panstwa trzecie o ko-
niecznosci przestrzegania wymogow wynikajacych z opinii 1/15. Pewne watpliwosci
budzi fakt, ze problem ten nie stat sie jeszcze przedmiotem rozmdw z USA i Australig,
za$ dyrektywa 2016/681 w ocenie Komisji nie wymaga zmian.

Ostatecznie Trybunat nie odrzucit systemu PNR w catosci, tworzac jednak tzw.
checkliste wymogoéw proceduralnych, ktére musza by¢ spetnione, by uzna¢ dopusz-
czalnos$¢ stosowania tych rozwigzan. Spetnienie wymogoéw wskazanych przez Trybu-
nat jest trudne, co - biorac pod uwage, jak spowolnione zostaty rozmowy w sprawie
systemow PNR - oznacza, ze w praktyce kontynuowanie uméw jest bardzo utrudnio-
ne®. | chociaz - patrzac przez pryzmat praw podstawowych — mozna zarzucac Trybu-
natowi, ze opowiedziat sie za dopuszczalnosciag uogdlnionego i niedyskryminacyjnego
systemu inwigilacji podrézujacych, to jednak w istocie Trybunat zmiekczyt bardzo swo-
je stanowisko, wprowadzajac liczne wymogi proceduralne, ktére majg chroni¢ prawa
podstawowe®*,

Trybunat w opinii 1/15 przedstawit wywazone stanowisko, poniewaz nie posunat
sie za daleko i zasadniczo dat zielone $wiatto systemom PNR. Jednakze Trybunat tak
szczegotowo zbadat istote umowy, ze moze to miec i zapewne ma ktopotliwe kon-
sekwencje dla stosunkéw miedzynarodowych UE. Nie wiadomo jeszcze, czy Komi-
sja bedzie w stanie przekonaé panstwa trzecie o koniecznosci spetnienia wysokich

82 M. Brkan, In Search of the Concept of Essence of EU Fundamental Rights Through the Prism of Data

Privacy, ,Maastricht Faculty of Law Working Paper” 2017 nr 1, 16.01.2017. Eadem, The Essence of the
Fundamental Rights to Privacy and Data Protection: Finding the Way Through the Maze of the CJEU’s Con-
stitutional Reasoning, ,German Law Journal” 2019, nr 20, s. 864-883.

8 E. Guild, E. Mendos Kuskonmaz, EU Exclusive jurisdiction on surveillance related to terrorism and
serious transnational crime: case review on Opinion 1/15, ,European Law Review” 2018, vol. 43, nr 4,
s.583-597.

8 A. Vedaschi, The European Court of Justice on the EU-Canada Passenger Name Record Agreement,
,European Constitutional Law Review” 2018, vol. 14, nr 2, s. 410-429.
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standardéw okreslonych w opinii 1/15, przy czym Stany Zjednoczone s3 bez watpienia
najtrudniejsze do przekonania, biorac pod uwage ich rozbiezne podejicie do prywat-
nosci. W kazdym razie pozostaje jeszcze do odrobienia lekcja zwigzana z konieczno-
$cig zmiany dyrektywy UE w sprawie PNR - standard unijny nie moze by¢ nizszy niz
ten, ktéry przedstawiono w opinii 1/15. Niezaleznie od tego, czy mamy do czynienia
z wewnetrznym systemem PNR w UE, czy z umowami PNR z panistwami trzecimi,
szczegOlnie trudnym wyzwaniem bedzie opracowanie systeméw, ktére beda w stanie
wprowadzi¢ w zycie zaproponowane przez Trybunat rozréznienia dotyczace zatrzymy-
wania i wykorzystywania danych PNR przed przylotem pasazeréw lotniczych, podczas
ich pobytu i odlotu oraz po ich odlocie.

Trybunat Sprawiedliwosci w swoich orzeczeniach konsekwentnie pokazuje row-
niez, ze w walce UE z terroryzmem, prywatnos¢ i ochrona danych nie zeszty na dalszy
plan w stosunku do inicjatyw w zakresie bezpieczenstwa, czego dowodzi nie tylko opi-
nia 1/15, ale takze seria orzeczen w sprawach Schrems, w ktorych TS konsekwentnie
sprzeciwia sie asymetrycznym relacjom miedzy UE a USA, z bardziej dominujaca po-
zycjg USA. Jesli Trybunat dostrzega naruszenia prawa UE, nie ma oporéw przed podej-
mowaniem decyzji, ktére prowadza do niezawarcia waznych uméw czy uniewaznienia
podstaw prawnych wspotpracy. Trybunat pokazuje przy tym, ze interesy bezpieczen-
stwa i prywatnosci nie wykluczaja sie wzajemnie i powinny sie przeplatac i uzupetniac.
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Streszczenie
Agnieszka Grzelak

Przysztos¢ wspotpracy UE z panstwami trzecimi w sprawie przekazywania danych
pasazeréw lotniczych. O skutkach opinii Trybunatu Sprawiedliwosci nr 1/15
dla wymiany danych PNR

System przekazywania danych pasazeréw linii lotniczych wtasciwym organom panstwowym do
celéw zwigzanych z walka z terroryzmem i powazna przestepczoscia zaczat sie w Unii Europej-
skiej rozwija¢, odkad Stany Zjednoczone zaczety sie domagac takich informacji. W efekcie, Unia
Europejska rozpoczeta proces przygotowania umoéw z panstwami trzecimi, ktére pozwalatyby
na przekazywanie takich danych, jak i tworzenia wewnatrzunijnego systemu wymiany danych.
W opinii 1/15 dotyczacej umowy z Kanadg, ktéra miata by¢ zawarta przez Unie, Trybunat Spra-
wiedliwosci wyraZnie dopuscit tworzenie systemdw wymiany danych PNR, jednakze obwarowat
to istotnymi ograniczeniami i gwarancjami, ktére miatyby zapewni¢ wysoki poziom ochrony pry-
watnosci i danych osobowych obywateli UE. W efekcie, do zawarcia umowy z Kanada nie doszto,
negocjacje z innymi panstwami zostaty wstrzymane. Jednocze$nie umowy UE z USA i Australia
obowigzuja mimo tego, ze zawieraja sformutowania analogiczne do tych, ktére uznane zostaty
przez TSUE za niezgodne z Kartg Praw Podstawowych Unii Europejskiej i Traktatem o funkcjo-
nowaniu Unii Europejskiej. Celem artykutu jest zaréwno dokonanie przegladu tej sytuaciji, jak
i proba spojrzenia na skutki opinii 1/15 dla systemu wymiany danych PNR w Unii Europejskiej.

Stowa kluczowe: dane PNR; zwalczanie terroryzmu; opinia 1/15; ochrona danych osobowych;
RODO.

Summary
Agnieszka Grzelak

The Future of EU Cooperation with Third Countries on the Transfer of Passenger Names
Records. On the Effects of the Opinion No. 1/15 of the Court of Justice of the EU
on the Exchange of PNR Data

The system for transferring passenger data to the competent state authorities for the purpose
of combating terrorism and serious crime began to develop in the European Union after the
United States had requested such information from the air carriers. As a result, the European
Union started the process of preparing agreements with third countries that would allow the
transfer of such data, as well as setting up an intra-EU system for the exchange of data. In the
Opinion 1/15 on the agreement with Canada, which was to be concluded by the European
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Union, the Court of Justice explicitly allowed for setting up PNR data exchange systems, but
subjected this to important limitations and guarantees that would ensure a high level of pro-
tection of the privacy and personal data of EU citizens. As a result, the agreement with Canada
has not been concluded and negotiations with other countries have been put on hold. At the
same time, EU agreements with the US and Australia remain in force, despite the fact that they
contain provisions analogous to those found by the CJEU to be incompatible with the Charter of
Fundamental Rights of the European Union and the Treaty on the Functioning of the European
Union.The aim of this article is to review this situation, but also to analyze the implications of the
Opinion 1/15 for the system of PNR data exchange in the European Union.

Keywords: PNR data; combating terrorism; Opinion 1/15; personal data protection; GDPR.
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Warunki wyrazania zgody jako przestanki
legalizujacej przetwarzanie danych osobowych

1. Wprowadzenie

Zgoda podmiotu danych jest jedna z przestanek legalizacyjnych przetwarzania danych
osobowych zaréwno zwyktych, jak i szczegdlnych kategorii, sformutowanych odpo-
wiednio w art. 6 oraz 9 RODO'. Katalog przestanek legalizacyjnych danych osobowych
zwyktych i szczeg6lnych kategorii ma charakter zamkniety, zas same przestanki maja
charakter autonomiczny i réwnoprawny?.

Autonomicznos$¢ przestanek przetwarzania powoduje, ze z perspektywy legaliza-
cji procesu przetwarzania wystarczajace jest spetnienie warunkéw jednej z nich®. Nie
jest jednak wykluczone, ze w danym stanie faktycznym w konkretnym procesie prze-
twarzania bedzie spetniona wiecej niz jedna przestanka legalizacyjna, np. przestanka
wykonania umowy i realizacji obowiazku prawnego cigzacego na administratorze®.
W kontekscie zgody autonomicznos¢ ta doznaje pewnych ograniczen w tym sensie,
ze w sytuacji gdy podmiot danych odmoéwit zgody na przetwarzanie jego danych oso-

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony

0s0b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119, s. 1 ze zm,; dalej: RODO, rozporzadzenie 2016/679). Na temat rozréznienia pod-
staw przetwarzania danych zwyktych i wrazliwych oraz charakteru regulacji w dotychczasowym sta-
nie prawnym — zob. P. Litwinski, P. Barta, Ustawa o ochronie danych osobowych. Komentarz, Warszawa
2016, s. 224-225; A. Mednis, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2001, s. 49
i s.81 oraz por. np. wyrok NSA z dnia 11 kwietnia 2003 r., [l SA 412/02, niepubl.

2 D. Lubasz [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2018, s. 347; a takze wyrok WSA w Warszawie z dnia 1 grudnia 2005 r., [l SA/
Wa 917/05, LEX nr 189823; wyrok WSA w Warszawie z dnia 31 marca 2006 r., Il SA/Wa 2395/04, LEX
nr 197601.

3 Zob. D. Lubasz, D. Seczkowski, Nowe europejskie przepisy o ochronie danych osobowych — przygoto-
wania do wdrozenia czas zaczg¢, ,Compliance. Magazyn Fachowy Instytutu Compliance” 2016, nr 3.

* P Litwinski, Rozporzqdzenie UE w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem da-
nych osobowych i swobodnym przeptywem takich danych. Komentarz, komentarz do art. 6, Legalis; oraz
P. Fajgielski, Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komen-
tarz, Warszawa 2018, s. 161 i n.
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bowych, okolicznos$¢ ta bedzie negatywnie oddziatywata na mozliwosci skorzystania
przez administratora np. z przestanki uzasadnionego interesu (art. 6 ust. 1 lit f RODO).
Z tej perspektywy uprzedni wybér przestanki legalizacyjnej w zakresie, w jakim jest to
dopuszczalne prawnie, ma kluczowe znaczenie dla skutkéw w obszarze praw podmio-
tow danych, jak i konsekwencji dla administratora w zakresie skorzystania z nich, przez
osobe ktérej dane dotycza.

Réwnoprawnos¢ przestanek legalizacyjnych oznacza z kolei, ze zadna z przesta-
nek nie ma charakteru uprzywilejowanego w stosunku do pozostatych. Wynika z tego
przede wszystkim konstatacja, ze przypisywanie przestance zgody, co w obrocie jest
dos¢ czesto spotykane, wiodacego znaczenia - nie znajduje uzasadnienia i nie jest po-
prawne. Przestanka ta nie zastepuje innych, a wrecz pozyskiwanie przez administrato-
ra zgody w sytuacji rbwnoczesnego wystepowania innej przestanki legalizacyjnej jest
nieprawidtowe i moze powodowac naruszenie dobrowolnosci i odwotywalnosci takiej
zgody.

Przestanki legalizacyjne uszczegdtawiaja i nadaja skonkretyzowana normatywna
tre$¢ sformutowanej w art. 5 lit. a RODO zasadzie zgodnosci z prawem?, co w konse-
kwencji przesadza o tym, ze ich wyktadnia nie moze by¢ wyabstrahowana od relacji do
zasad przetwarzania danych z art. 5 RODO i musi uwzglednia¢ ograniczenia z nich pty-
nace. Ma to istotne znaczenie réwniez w przypadku zgody jako przestanki legalizacyj-
nej, wyznaczajacej najdalej idaca autonomie podmiotu danych w zakresie decydowa-
nia o przetwarzaniu jego danych osobowych, w tym w kontekscie art. 7 i 8 Karty praw
podstawowych UE®, a mimo to niemogacej by¢ podstawa proceséw przetwarzania ko-
lidujgcych z zasadami przetwarzania, w szczegdlnosci z zasadg minimalizacji danych.

2. Zgoda jako przestanka legalizacyjna - zagadnienia ogdlne

Pojecie zgody zdefiniowane zostato w art. 4 pkt 11 RODO i oznacza dobrowolne, kon-
kretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotycza,
w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na prze-
twarzanie dotyczacych jej danych osobowych.

Pojecie to jest kluczowe dla weryfikacji spetnienia przestanki legalizacyjnej prze-
twarzania danych osobowych zwyktych oraz szczegolnych kategorii danych w mysl,
odpowiednio, art. 6 ust. 1 lit. a i art. 9 ust. 2 lit. a RODO, ale takze dopuszczenia zauto-
matyzowanego podejmowania decyzji w stosunku do podmiotu danych, w tym profi-
lowania, o ktérym mowa w art. 22 ust. 1 w zw. z ust. 2 lit. c RODO, oraz legitymizowania
transferu danych do panstwa trzeciego, zgodnie z art. 49 ust. 1 lit. a RODO.

Wymogi dotyczace zgody sformutowane w przepisie art. 4 pkt 11 RODO, uzupet-
niane sa dodatkowo regulacjg szczegdtowa przepisu art. 7 okreslajacego szczegdlne
warunki wyrazania zgody oraz art. 8 wskazujagcym warunki wyrazenia zgody przez

5

Zob. P. Drobek [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz...,s. 327 in.
6

Dz.Urz.C326z2012r,5s.391.
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dziecko w przypadku ustug spoteczenstwa informacyjnego, a ponadto wyjasniane
w motywach 32, 33,42 i 43 dotyczacych sposobu dziatania administratora, w celu spet-
nienia gtéwnych elementéw skutecznej zgody.

Koncepcja zgody w rozporzadzeniu 2016/679, zachowujaca zasadnicza konstruk-
cje regulacyjna, przyjeta uprzednio w dyrektywie 95/46/WE’, oparta na autonomii
podmiotu danych, jej aktywnym dziataniu oraz odwracalnosci decyzji o wyrazeniu
zgody, ulegta jednak pewnemu uelastycznieniu, zwtaszcza w zestawieniu z rozwia-
zaniami przyjetymi w nie obowigzujacej juz ustawie o ochronie danych osobowych
z 1997 r8, implementujacej do polskiego porzadku prawnego dyrektywe 95/46/
WE®, Dopuszczone zostato bowiem, obok o$wiadczenia (wyraznego), ztozenie zgo-
dy przez jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
wyraznego dziatania potwierdzajacego przyzwala na przetwarzanie dotyczacych jej
danych osobowych. Regulacja ta otwiera droge do akceptacji jako skutecznej zgody
dziatan konkludentnych, ktére byty wykluczone w dotychczasowym stanie prawnym,
jako sposobu udzielania zgody. W kazdym jednak przypadku zgoda musi by¢ zwia-
zana z aktywnym dziataniem podmiotu danych, a zatem musi by¢ oparta na modelu
opt-in'®. Takiej kwalifikacji nie bedzie mozna przypisa¢ biernemu zachowaniu, w tym
milczeniu, zgodom predefiniowanym, opartym na domyslnych ustawieniach, czy tez
zawartym w niewyodrebnionych w zakresie akceptacji postanowieniom regulaminu
itp'". W tym ostatnim kontekscie zwtaszcza podkre$la sie koniecznoé¢ zapewnienia od-
rebnosci zgody od innych konwencjonalnych zachowan. Dla swej skutecznosci zgoda

7 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (uchylona) (Dz. Urz. L 281, s. 31).

8 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.z 2016 r., poz. 922).

° Wart.7 pkt 5 u.0.d.o. z 1997 r. zgoda jest definiowana jako ,o$wiadczenie woli, ktérego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze by¢ do-
mniemana lub dorozumiana z oswiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym
czasie”. W polskiej doktrynie prawa wskazywano, ze poprzez odwotanie sie w tej definicji do pojecia
oswiadczenia woli nalezy przy jego wykfadni stosowac przepisy kodeksu cywilnego, dotyczace defi-
nicji oswiadczenia woli, kwalifikujgce jako takie oswiadczenie kazde zachowanie sie tej osoby, ktére
ujawnia jej wole w sposéb dostateczny, w tym réwniez przez ujawnienie tej woli w postaci elektro-
nicznej (art. 60 k.c.); zob. P. Barta, P. Litwinski, Ustawa. .., komentarz do art. 23, nt 8. Zastrzegane jednak
w przepisie art. 60 k.c. odmiennosci regulacyjne skfaniaty niektérych autoréw do uznania, w zwigzku
z zakazem zgody domniemanej czy dorozumianej w mysl przepisu art. 7 pkt 5 u.0.d.o. z 1997 r,, ze
wykluczone jest wyrazenie zgody w sposéb konkludentny; zob. J. Barta, P. Fajgielski, R. Markiewicz,
Ochrona..., komentarz do art. 7, nt 33.

10 Wyrazenie zgody zaréwno przez o$wiadczenie, jak i wyrazne dziatanie potwierdzajace oparto za-
tem jak dotychczas na systemie opt-in, wymagajacym od podmiotu danych okreslonej akcji o okreslo-
nym natezeniu jednoznacznosci i wyraznosci. Wykluczono w konsekwencji wszelkie modele opt-out,
wykorzystujace biernos¢, milczenie osoby, ktérej dane dotycza, lub tez jej nieuwage lub bezwolnosg,
a takze ustawienia domyslne, domysinie zaznaczone pola zgdd itp.

" Taktez LA. Bygrave, L.Tosoni [w:] Ch. Kuner, L.A. Bygrave, Ch. Docksey, The EU General Data Protec-
tion Regulation (GDPR), ACommentary, s 184 i s. 185; P. Litwiriski, Ogélne rozporzqdzenie o ochronie da-
nych, Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021,
s. 139 n; P. Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, s. 161 i n., zob. réwniez wyrok TSUE w sprawie Planet49, C-673/17.
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musi by¢ czynnoscia wyseparowana'2. Na gruncie rozporzadzenia ogélnego czynnos¢
udzielenia zgody moze polegac¢ np. na zaznaczeniu okienka wyboru podczas przegla-
dania strony internetowej, na wyborze ustawien technicznych do korzystania z ustug
spoteczenstwa informacyjnego lub na innym oswiadczeniu badz zachowaniu, ktére
w danym kontekscie jasno wskazuje, Zze osoba, ktérej dane dotycza, zaakceptowata
proponowane przetwarzanie jej danych osobowych'?.

Prawodawca unijny nie sformutowat natomiast wymogéw co do formy udzielenia
zgody. Dokonujac odformalizowania, rownocze$nie obok zasady rozliczalnosci sfor-
mutowanej w art. 5 ust. 2, prawodawca unijny zdecydowat sie w art. 7 ust. 1 RODO
podkresli¢, ze jezeli przetwarzanie odbywa sie na podstawie zgody, administrator
musi by¢ w stanie wykazad¢, ze osoba, ktérej dane dotycza, wyrazita zgode na przetwa-
rzanie swoich danych osobowych.

Ponadto, w niektérych jednak przypadkach, kierujac sie potrzebg zapewniania
podwyzszonego standardu ochronnego, w tym poprzez mechanizmy rozliczalnosci,
przewidziane zostaty dodatkowe wymogi dotyczace relewantnej aktywnosci podmio-
tu danych, z ktérej mozna wywodzi¢ dozwolenie na przetwarzanie. Dotyczy to przepi-
sOw art. 9 ust. 2 lit. a, art. 22 ust. 1 w zw. z ust. 2 lit. ¢, a takze przestanek legalizujacych
transfer danych do panstwa trzeciego zgodnie z art. 49 ust. 1 lit. a RODO'". W tych
bowiem wypadkach wymagana jest zgoda wyrazna, co wyklucza mozliwos¢ w tych
sytuacjach kwalifikacji jako zgody dziatania konkludentnego.

3. Elementy waznosci zgody

W definicji wyrézniono kumulatywne relewantne elementy waznosci zgody:
a) dobrowolnos¢;
b) konkretnos¢;
c) Swiadomos¢;
d) jednoznacznosc.
Wskazane kryteria waznosci zgody nalezy interpretowac w sposéb scisty'®. Wynika
to z konsekwentnie przyjmowanego - réwniez na gruncie rozporzadzenia 2016/679 -
stanowiska'®, zaprezentowanego przez Grupe Robocza Art. 29 w opinii 15/2011"

2 : . . L . . .
Na konieczno$¢ osobnej w kontekscie nietaczenia oraz odseparowanej optycznie zgody, zwracat

uwage w swej opinii rzecznik generalny M. Szpunar w sprawie Planet49, C-673/17, pkt 68.

D. Lubasz [w:] M. Jagielski, Dokumentacja ochrony danych osobowych ze wzorami, Warszawa 2019,
s.203in.
' D, Lubasz [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz..., s. 242-243.
15 LA Bygrave, L. Tosoni [w:] Ch. Kuner, L.A. Bygrave, Ch. Docksey, The EU General Data..., s. 181.
1® Tak Europejska Rada Ochrony Danych w wytycznych dotyczacych zgody - zob. wytyczne EROD
05/2020 dotyczace zgody, na mocy rozporzadzenia 2016/679, s. 5, https://edpb.europa.eu/sites/de-
fault/files/files/file1/edpb_guidelines_202005_consent_pl.pdf, [dostep: 19.11.2021]; dalej: wytyczne
05/2020.
7 Opinia 15/2011, dotyczaca definicji zgody (WP 187), s. 8.
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w sprawie zgody, ze zwracanie sie do 0s6b o wyrazenie zgody na czynno$¢ przetwa-
rzania danych powinno podlegac rygorystycznym wymogom, poniewaz dotyczy praw
podstawowych osoéb, ktérych dane dotycza, a administrator pragnie przeprowadzic¢
operacje przetwarzania, ktéra bytaby niezgodna z prawem bez zgody podmiotu da-
nych. Pomimo pewnej problematycznosci tego stanowiska w kontekscie istnienia in-
nych podstaw legalizacyjnych przetwarzania danych osobowych stanowi ono dowéd
na $ciste podejscie organéw nadzorczych do kwestii interpretacji wymogoéw formal-
nych waznosci zgody'®.

4, Dobrowolnos¢ zgody

Wymog dobrowolnosci zgody oznacza, ze podmiot danych powinien mie¢ zapewnio-
na autonomie przy podejmowaniu decyzji nie tylko co do udzielenia zgody, ale takze
co do odmowy jej udzielania oraz jej wycofania bez niekorzystnych konsekwencji'®.
Co do zasady zatem zgoda moze by¢ wtasciwg, legalng podstawa wytacznie wowczas,
gdy podmiotowi danych, zapewnia sie kontrole oraz rzeczywistg mozliwos¢ wyboru
w odniesieniu do przyjecia lub odrzucenia zaoferowanych warunkéw lub odrzucenia
ich bez niekorzystnych konsekwencji®.

Konkretyzacja wymogu dobrowolnosci nastepuje w art. 7 ust. 4 RODO, w ktérym
podkreslono, Ze oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stop-
niu uwzglednia sie, czy m.in. od zgody na przetwarzanie danych nie jest uzaleznione
wykonanie umowy, w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych
nie jest niezbedne do wykonania tej umowy?'.

Jak wskazuje Europejska Rada Ochrony Danych (EROD), przywotana regulacja
obejmuje co do zasady nie tylko relacje pomiedzy zgoda a wykonaniem umowy, ale
takze wszelkie inne elementy niewtasciwej presji lub niewfasciwego wptywu na pod-
miot danych, mogacy sie przejawia¢ na wiele roznych sposobdw i uniemozliwiajacy
mu, swobodne okazanie woli*.

Na ocene spetnienia przestanki dobrowolnosci zgody wptywat bedzie negatyw-
nie réwniez wyrazny brak réwnowagi miedzy podmiotem danych a administratorem.
W motywie 43 jako przyktad wskazano te sytuacje, gdy administrator jest organem

'8 Zob. tez: LA Bygrave, L. Tosoni [w:] Ch. Kuner, L.A. Bygrave, Ch. Docksey, The EU General Data...,

s. 181.

9 Zob. Wytyczne Grupy Roboczej Art. 29 dotyczace zgody, (WP259), s. 7, a takze motywy 42, 43
RODO oraz opinia 15/2011 w sprawie definicji zgody (WP187), s. 12.

20 Wytyczne 05/2020, s. 5; A. Mednis, Cechy zgody na przetwarzanie danych osobowych w opinii Grupy
Roboczej Art. 29 dyrektywy 95/46 Nr 15/2011 (WP 187) [w:] Aktualne problemy prawnej ochrony danych
osobowych 2012, MoP 2012, nr 7, dodatek, s. 25; P. Litwinski, Ogdlne rozporzqdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, s. 137;
D. Lubasz, Ochrona danych osobowych, Warszawa 2020, s. 122

21 D. Lubasz [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2018, komentarz do art. 7.

22 Wytyczne 05/2020, s. 8.
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publicznym. Zdaniem EROD, w wiekszosci takich przypadkéw podmiot danych nie
bedzie miat realnej alternatywy wobec zaakceptowania warunkéw przetwarzania za-
proponowanych przez tego administratora. Ponadto, jak podkresla, istnieja inne zgod-
ne z prawem podstawy, ktére sa co do zasady witasciwsze w przypadku dziatalnosci
organéw publicznych.”® We wczesniejszych wytycznych Grupy Roboczej Art. 29 jako
przypadek nieréwnowagi wskazano takze relacje pracodawca — pracownik®, lecz nie
wykluczono mozliwosci udzielenia zgody przez pracownika, jednak jedynie wtedy,
gdy moze uczyni¢ to rzeczywiscie dobrowolnie?. Prawodawca unijny w motywie 155
wprost dopuscit, by panstwa cztonkowskie, na podstawie art. 88 RODO, przewidzia-
ty przypadki, w ktérych wyrazenie zgody przez pracownika bedzie dopuszczalne.
Z mozliwosci tej skorzystat polski ustawodawca, wprowadzajac do kodeksu pracy®®
w art. 22" regulacje, na mocy ktérej zgoda osoby ubiegajacej sie o zatrudnienie lub
pracownika moze stanowi¢ podstawe przetwarzania przez pracodawce, rownocze$nie
formutujac warunki jej dopuszczalnosci. Zgodnie zart. 22" § 2 k.p., aby zgoda pracow-
nika byfta wazna i nie naruszata przestanki dobrowolnosci, odmowa jej udzielenia oraz
jej wycofanie nie moze by¢ podstawa niekorzystnego traktowania osoby ubiegajacej
sie o zatrudnienie lub pracownika, a takze nie moze powodowac¢ wobec nich jakich-
kolwiek negatywnych konsekwencji, zwtaszcza nie moze stanowi¢ przyczyny uzasad-
niajagcej odmowe zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie
bez wypowiedzenia przez pracodawce. Ponadto w przypadku przetwarzania danych
osobowych szczegolnych kategorii wazno$¢ zgody zalezy dodatkowo od tego, czy ini-
cjatywa przetwarzania tych danych przez pracodawce pochodzita osoby ubiegajacej
sie o zatrudnienie lub pracownika.

W doktrynie wskazuje sie takze, ze przypadkiem braku réwnowagi stron, zabu-
rzajagcym dobrowolno$¢ wyrazenia zgody, bedzie legalizowanie przetwarzania da-
nych w konteksécie badan klinicznych?’. Potwierdza to takze EROD w opinii 3/2019
wskazujac, ze zaleznie od okolicznosci badania klinicznego moze wystagpi¢ brak
réwnowagi sit miedzy sponsorem/badaczem a uczestnikami, co moze by¢ zwigzane

B bidem.

4 Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679 (WP 259), 8,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 [dostep: 19.11.2021]. W zakresie
relacji pracodawca — pracownik i braku stanu réwnowagi wypowiadat sie takze TSUE m.in. w wyro-
kach w potaczonych sprawach C-379/01 do C-403/01, dopuszczajac w kontekscie prawa pracy mozli-
wosci swobodnego podejmowania w okreslonych przypadkach decyzji przez pracownikéw.

> Szerzej na temat zgody pracownika na przetwarzanie jego danych osobowych - zob. P. Zawadzka-
-Filipczyk [w:] E. Jagietto-Jaroszewska, D. Jarmuzek, P. Zawadzka-Filipczyk, RODO. Ochrona danych oso-
bowych w stosunkach pracy, Warszawa 2018, s. 58 i n.; J. Czerniak-Swedziot, K. Kulikowska [w:] RODO.
Ochrona danych osobowych w zatrudnieniu, red. M. Medrala, s. 173 i n.; M. Wujczyk [w:] Ochrona da-
nych osobowych pracownikéw w swietle rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679,
red. D. Dorre-Kolasa, s. 74; G. Sibiga, Przetwarzanie i ochrona danych osoby ubiegajqcej sie o zatrudnie-
nie w Swietle przepiséw prawa pracy, ,Radca Prawny” 2005, nr 2, s. 70. Zob. takze: P. Fajgielski, Ogdlne
rozporzqdzenie..., s. 127 i s. 128; M. Garwonski, M. Sztagberek [w:] RODO. Przewodnik ze wzorami, red.
M. Gawronski, s. 84.

6 Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (tekst jedn.: Dz. U.z 2020 r,, poz. 1320 ze zm.).
LA Bygrave, L. Tosoni [w:] Ch. Kuner, L.A. Bygrave, C. Docksey, The EU General Data..., s 182.
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z okolicznosciami dotyczacymi potencjalnego uczestnik badan, w tym np. jego sytu-
acji ekonomicznej, statusu spotecznego, zaleznosci instytucjonalnej lub hierarchicz-
nej, ktéra mogtaby w niewtasciwy sposéb wptyna¢ na jego decyzje o udziale (pkt 19)%.
Z kolei w wytycznych 03/2020 w sprawie przetwarzania danych dotyczacych zdrowia
do celéw badan naukowych w kontekscie pandemii COVID-19, podajac przykfad nie-
interwencyjnego badania danej populacji, przeprowadzania na podstawie ankiet do-
tyczacych objawéw i postepu choroby, w ktérym przetwarzanie nastepowatoby na
podstawie zgody uczestnika, EROD nie dostrzega ,wyraznego braku réwnowagi sit’,
o ktérym mowa w motywie 43, przy zatozeniu oczywiscie, ze podmiot danych nie byt
poddawany naciskom, ani nie grozono mu negatywnymi konsekwencjami, gdyby nie
udzielit zgody®.

Typowe naruszenia przestanki dobrowolnosci, niezalezne od braku réwnowagi
stron, zwigzane sg z kolei np. z zagdaniem administratora wyrazenia zgody przez pod-
miot danych na przetwarzanie jego danych w celu realizacji umowy czy tez uzaleznie-
nie spetnienia swiadczenia oznaczanego jako bezpfatne od wyrazenia zgody na infor-
macje handlowa. W pierwszym przypadku naruszenie polega na sprzecznosci z zasada
autonomicznosci przestanek legalizacyjnych, w takiej bowiem sytuacji zgoda nie be-
dzie dobrowolna z uwagi na brak rzeczywistej mozliwosci jej cofniecia, jako ze nawet
dokonanie tej czynnosci przez podmiot danych nie spowoduje zaprzestania przetwa-
rzania przez administratora na podstawie przestanki z art. 6 ust. 1 lit. b, a w drugim -
z uwagi na sprzecznos¢ wprost z powotanym juz art. 7 ust. 4 RODO.

Zgody nie uwaza sie za dobrowolng, takze jezeli nie mozna jej wyrazi¢ z osobna na
rézne operacje przetwarzania danych osobowych, mimo ze w danym przypadku by-
toby to stosowne. Ten element przestanki dobrowolnosci EROD okresla jako szczegé-
towos¢, ktora odnosi sie do zapewnienia podmiotom danych swoboda wyboru celu,
ktory akceptuja, zamiast obowiazku wyrazenia zgody na szereg celéw przetwarzania
jednocze$nie®. Jezeli administrator potaczyt kilka celéw przetwarzania i nie zwrdcit sie
0 osobna zgode na kazdy z tych celéw, podmiot danych zostaje pozbawiony swobo-
dy wyboru, a w konsekwencji nie jest spetniona przestanka dobrowolnosci. Element
szczeg6towosci jest Scisle zwigzany rowniez z przestanka konkretnosci zgody, o czym
w dalszej czesci artykutu.

Przestanka dobrowolnosci zgody w tym kontekscie analizowana byta takze
w orzecznictwie sadéw administracyjnych, wprawdzie w odniesieniu do dotychcza-
sowego stanu prawnego, jednakze rozwazania te zachowuja swa aktualnos$¢. Miedzy

28 Opinia EROD nr 3/2019 w sprawie pytan i odpowiedzi dotyczacych wzajemnych zaleznosci mie-

dzy rozporzadzeniem w sprawie badan klinicznych (RBK) a ogélnym rozporzadzeniem o ochronie da-
nych (RODO), (art. 70 ust. 1 lit. b), s. 6, https://edpb.europa.eu/sites/default/files/files/file1/edpb_opi-
nionctrg_a_final_pl.pdf, [dostep: 19.11.2021].

Wytyczne 03/2020 w sprawie przetwarzania danych dotyczacych zdrowia do celéw badan na-
ukowych w kontekscie pandemii COVID-19, s. 7, https://edpb.europa.eu/sites/default/files/files/file1/
edpb_guidelines_202003_healthdatascientificresearchcovid19_pl.pdf, [dostep: 19.11.2021].

3 Wytyczne 05/2020, s. 13.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_opinionctrq_a_final_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_opinionctrq_a_final_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_pl.pdf
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innymi w orzeczeniu Naczelnego Sadu Administracyjnego, Il OSK 161/21°', stwierdzo-
no, ze na gruncie przepiséw o ochronie danych osobowych istnieje wymdg zapew-
nienia, aby decyzja w sprawie wyrazenia zgody na przetwarzanie danych osobowych
w okreslonym celu byta podjeta swobodnie i miata charakter samodzielny, musi ona
by¢ przejawem wolnej i nieskrepowanej woli danej osoby, to znaczy nie moze by¢
wymuszona przez koniecznos¢ ztozenia innych oswiadczen woli. Z tym zatozeniem
konstrukcyjnym orzekajacy w sprawie sad konfrontowat zagadnienie faczenia zgéd
w réznych celach przetwarzania, w tym konkretnym przypadku w zakresie dotycza-
cym marketingu produktéw i ustug wtasnych administratora danych oraz produk-
téw i ustug innych nieokreslonych jednostkowo podmiotéw. Rozwazajac przestanke
dobrowolnosci doszedt do wniosku, ze tak tgczone zgody nie pozwalajg podmioto-
wi danych na podjecie dobrowolnej decyzji, jako ze nie ma w istocie wyboru poza
wyborem ograniczajagcym sie do opcji take it or leave it, ktory nie spetnia kryterium
dobrowolnosci.

5. Konkretnos¢ zgody

Konkretnos¢ zgody odnosi sie do celu i zakresu przetwarzania. Pozostaje w Scistym
zwiazku z regulacja art. 6 ust. 1 lit. ai art. 9 ust. 2 lit. a RODO. Zgodnie z przywotanymi
przepisami, podmiot danych musi mie¢ mozliwo$¢ wyrazenia zgody ,w jednym lub
wiekszej liczbie okreslonych celéw” oraz przystuguje mu mozliwos¢ wyboru w odnie-
sieniu do kazdego z nich*’. Zgoda zatem, aby byfa konkretna, musi okresla¢ w sposéb
zrozumiaty, wyraznie i precyzyjnie cel oraz zakres przetwarzania i pozwala¢ podmio-
towi danych w ten sposéb na kontrole nad jego danymi®*. Oznacza to, ze wymdg ten
nie bedzie spetniony, jesli zgoda nie bedzie zawiera¢ informacji na temat celu przetwa-
rzania lub czyni¢ to w sposdb ogdlny, blankietowy czy tez odnosic sie do otwartego
zbioru czynnosci przetwarzania.

Wymog konkretnosci nie ogranicza sie tylko do wskazania celu przetwarzania, ale
dotyczy takze innych jego aspektéw powigzanych z celem, w szczegdlnosci zakresu
przetwarzania i zakresu danych, i pod tym wzgledem jest powigzany z przestanka
$wiadomosci zgody obejmujacej m.in. skonkretyzowanie ram przetwarzania®”.

3 Wyrok NSA z dnia 20 kwietnia 2021 r, Il OSK 161/21, https://orzeczenia.nsa.gov.pl/do-

¢/524FC93261 [dostep: 19.11.2021].

2 Wytyczne 05/2020, s. 14.

3 Grupa Robocza Art. 29 wskazuje dodatkowo, ze w zgodzie powinny by¢ okreslone réwniez kon-
sekwencje przetwarzania — Grupa Robocza Art. 29, opinia 15/2011 w sprawie definicji zgody, przyjeta
13.07.2011 r. (WP 187), s. 18, http://www.giodo.gov.pl/pl/file/5341 [dostep: 21.01.2018]. Zob. takze:
A. Mednis, Cechy zgody na przetwarzanie danych osobowych w opinii Grupy Roboczej Art. 29 dyrektywy
95/46 Nr 15/2011 (WP 187) [w:] Aktualne problemy prawnej ochrony danych osobowych 2012, red. G. Si-
biga, M. Praw. 2012, nr 7 - dodatek, s. 26.

3 D. Lubasz [w:] M. Jagielski, Dokumentacja ochrony..., Warszawa 2019, s. 203 i n.
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Okreslonos¢ celu jest jednak kluczowa i podkreslana w motywie 43 RODO, w tym
nie tylko z perspektywy przestanki dobrowolnosci, ale i konkretnosci zgody*”. Zgodnie
z przywotanym motywem, zgode nalezy wyrazac z osobna nie tylko na rézne cele, ale
i na rézne operacje przetwarzania. Z tego wymogu w wytycznych dotyczacych zgody
EROD wywodzi, ze aby zapewni¢ zgodnos¢, administrator musi zastosowac:

- okreslenie celu jako zabezpieczenie przed zmiana celu co jest zgodne z realizacja
zasady ograniczenia celu okreslone w art. 5 ust. 1 lit. b, ktéra wyznacza pozostate
parametry przetwarzania;

- szczegbtowosé w zapytaniach o zgode oraz

- wyrazne oddzielenie informacji zwigzanych z uzyskaniem zgody na dziatania w za-
kresie przetwarzania danych od informacji dotyczacych innych kwestii*®.

W odniesieniu do dwoch ostatnich zagadnien wymoég konkretnosci zgody pozo-
staje w bliskiej korelacji z wymogiem swiadomej zgody, a takze elementem dobrowol-
nosci zgody, jakim jest jej szczeg6towosc.

Przestanka konkretnosci zgody byta przedmiotem analizy TSUE w wyroku Planet49
C-673/17, w ktérym trybunat podkreslit, ze przestanka konkretnosci na gruncie analo-
gicznej definicji pojecia zgody w art. 2 lit. h dyrektywy 95/46/WE, oznacza, ze zgoda
odnosic sie musi do okreslonego przetwarzania danych i nie moze zosta¢ wywniosko-
wane z tresci wyrazenia woli majacego inny cel (pkt 58).

6. Swiadomosé zgody

Oswiadczenie o wyrazeniu zgody musi by¢ swiadome. Swiadomos¢ zgody jest nie-
rozerwalnie zwigzana z przejrzystoscia przetwarzania, bedaca zasada przetwarzania
danych, o ktérej mowa w art. 5 ust. 1 lit. a RODO?,

W przypadku zgody, realizacja zasady przejrzystosci nakierowana jest przede
wszystkim na zapewnienie podmiotom danych jak najpetniejszej kontroli nad danymi,
przez zapewnienie wiedzy na temat celu, zakresu i kontekstu przetwarzania danych.
Elementy te s3 niezbedne do umozliwienia im podejmowania s$wiadomych decyzji,
zrozumienia, ha co wyrazajg zgode oraz wykonania prawa wycofania zgody®.

Wyraznie podkreslono to w motywie 39, zgodnie z ktérym celem regulacji jest za-
pewnienie osobie, ktérej dane dotycza, transparentnosci w zakresie tego, ze jej dane

3 Zob. takze motyw 32 RODO, zgodnie z ktérym jezeli przetwarzanie ma stuzy¢ réznym celom, po-

trzebna jest zgoda na kazdy z tych celéw. Zwigzane to jest takze z realizacjg zasady ograniczonego
celu z art. 5 ust. 1 lit. b RODO, zgodnie z ktéra dane musza by¢ ,zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami”. Na temat
znaczenia ograniczonego celu pod katem mozliwosci faczenia w o$wiadczeniu o zgodzie réznych ce-
16w zob. D. Lubasz [w:] RODO..., s. 357.
6 Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 (WP 259), s. 14.

Szerzej na temat zasady przejrzystego informowania, zob. J. tuczak [w:] RODO. Ogdine rozporzg-
dzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 406 i n.
3 Wytyczne 05/2020, s. 16.
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osobowe s3 zbierane, wykorzystywane, przegladane lub w inny sposéb przetwarzane
oraz w jakim stopniu te dane osobowe sg lub beda przetwarzane. A zatem w celu za-
pewnienia podmiotowi danych swiadomosci w zakresie zgody administrator w chwili
zwracania sie o zgode powinien przedstawi¢ wszystkie niezbedne informacje o istot-
nych aspektach przetwarzania. Wystepuje tu wiec oczywista korelacja z obowigzkami
informacyjnymi sprecyzowanymi w art. 13 RODO™.

Jak wynika z motywu 42 RODO, ze aby wyrazenie zgody byto swiadome, podmiot
danych powinien zna¢ przynajmniej tozsamos$¢ administratora oraz zamierzone cele
przetwarzania danych osobowych®. W konkretnych przypadkach moze by¢ jednak
wymagane podanie wiecej informacji, aby umozliwi¢ podmiotowi danych zrozumie-
nie istoty przetwarzania*', i w tym zakresie istotnie nastepuje korelacja z wymogami
informacyjnymi z art. 13 lub 14 RODO.

Europejska Rada Ochrony Danych w wytycznych dotyczacych zgody sformutowata
minimalne wymogi zapewniajgce $wiadomos¢ zgody obejmujace obowigzek podania
nastepujgcych informacji:

1) tozsamosci administratora;

celu kazdej operacji przetwarzania, w odniesieniu do ktérej prosi sie o zgode;

o zakresie danych, ktére beda gromadzone i wykorzystywane;

o prawie do wycofania zgody;

dotyczacych wykorzystywania danych do celéw zautomatyzowanego podejmo-
wania decyzji zgodnie z art. 22 ust. 2 lit. ¢ w stosownych przypadkach; oraz
dotyczacych mozliwych zagrozen zwigzanych z przekazywaniem danych w zwiaz-
ku z brakiem decyzji stwierdzajacej odpowiedni stopient ochrony oraz odpowied-
nich zabezpieczen, zgodnie z art. 46*.

Warto jednak podkresli¢, ze powyzsze informacje nie muszg znalez¢ sie w samej
formule zgody lub zapytaniu o nig, lecz musza by¢ przekazane w trakcie procedury po-
zyskiwania danych i odbierania zgody w sposéb towarzyszacy tej procedurze w spo-
sOb jasny, zrozumiaty i dostepny dla podmiotu danych.

W przepisach rozporzadzenia nie okreslono wprawdzie formy przekazywania in-
formacji ani ich ksztattu w celu spetnienia wymogu $wiadomej zgody. Oznacza to,
ze wazne informacje moga by¢ przekazane na rézne sposoby, np. w formie pisem-
nych lub ustnych oswiadczen badz wiadomosci dzwiekowych lub wiadomosci wideo.

D W N
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)
)
)
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3 Wykonywanie obowigzkéw informacyjnych nie daje jednak gwarancji petnej swiadomosci,

zwihaszcza w przypadkach, gdy administrator wystepuje o zgode w zwigzku z rozszerzeniem celéw
przetwarzania, a pozostatych obowigzkéw juz nie realizuje. Stanowisko takie, w szczegélnosci wobec
braku wyrazonej expressis verbis w ustawie o ochronie danych osobowych przestanki swiadomosci
w definicji zgody, prezentowat A. Mednis [w:] idem, Cechy...,s. 27.

0 Brytyjski Information Commissioner’s Office wskazuje, ze minimalny standard powinien obej-
mowac réwniez informacje o prawie do odwotania zgody w kazdym czasie; zob. projekt wytycznych
Information Commissioner’s Office, Consultation: GDPR consent guidance, s. 22, https://ico.org.uk/me-
dia/about-the-ico/consultations/2013551/draft-gdpr-consent-guidance-for-consultation-201703.
pdf [dostep: 19.11.2021].

Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679...,s. 14.

2 Wytyczne 05/2020, s. 16-17.



72 Dominik Lubasz

W przepisie art. 7 ust. 2 oraz pomocniczo w motywie 42 RODO sformutowano nato-
miast wymogi dotyczace swiadomej zgody, co miato zapewni¢ wyzszy standard ja-
snosci i dostepnosci informacji*’. Standard jakosci informacji odnosi sie do sposobu
przedstawienia informacji (w postaci zwyktego, zrozumiatego, widocznego tekstu, bez
zargonu); sposob ten zalezy od kontekstu, przy czym informacje musza by¢ zrozumia-
te dla przecietnego uzytkownika. Standard dostepnosci z kolei nakierowany jest na
odpowiednia widoczno$¢ informacji i ich kompleksowo$¢*. W przywotanym motywie
wskazano na wystepujaca korelacje z dyrektywa 93/13/EWG™, i w tym zakresie formu-
tujac wymogi, by oswiadczenie o wyrazeniu zgody przygotowane przez administra-
tora miato zrozumiata i tatwo dostepna forme, byto sformutowane jasnym i prostym
jezykiem i nie zawierato nieuczciwych warunkéw.

6. Jednoznacznos¢ zgody

Regulacja dotyczaca przestanki jednoznacznosci zgody na gruncie rozporzadzenia
ogolnego wprowadza sie najdalej idaca zmiane w stosunku do dotychczasowego sta-
nu prawnego.

W mysl definicji pojecia zgody, jak stanowi art. 4 pkt 11 RODO, jednoznacznos¢ zgo-
dy powigzana zostata ze sposobami wyrazania woli, a zatem z jednej strony — z oswiad-
czeniem, z drugiej za$ — z wyraznym dziataniem potwierdzajagcym. Jak podkresla sie
nadto w motywie 32 RODO, ,zgoda powinna by¢ wyrazona w drodze jednoznacznej,
potwierdzajacej czynnosci, ktéra wyraza odnoszace sie do okreslonej sytuacji dobro-
wolne, $Swiadome i jednoznaczne przyzwolenie osoby, ktérych dane dotycza, na prze-
twarzanie dotyczacych jej danych osobowych i ktéra ma na przyktad forme pisemne-
go (w tym elektronicznego) lub ustnego oswiadczenia”.

Przestanka jednoznacznosci jest cechg okazania woli przesadzajaca, ze w konkret-
nej sytuacji udzielania zgody nie moze powstawac watpliwos$¢ co do intencji osoby
ja wyrazajacej. Oznacza to, ze zachowanie danej osoby wyrazajacej przyzwolenie na
przetwarzanie musi niedwuznacznie okreslac jej zamiar. Akceptacja przez prawodaw-
ce unijnego dziatan konkludentnych jako skutecznej zgody, nie zmniejsza istoty tego
wymogu. Zaréwno w przypadku okazania woli w formie oswiadczenia, jak i wyrazne-
go dziatania potwierdzajacego nie moze by¢ mowy o watpliwosciach co do intencji
podmiotu danych. Okazanie woli musi by¢ sSwiadomie aktywnym dziataniem podmio-
tu danych i odrebnym od innych czynnosci, w tym np. zawierania umowy, przyjmowa-
nia oferty czy akceptacji requlaminu®.

*3 Wytyczne 05/2020, 5. 17.

4 A.Mednis, Cechy...,s.27.
45 Dyrektywa Rady 93/13/EWG z dnia 5 kwietnia 1993 r. w sprawie nieuczciwych warunkéw w umo-
wach konsumenckich (Dz. Urz. L 95, s. 29).
6 D, Lubasz [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz..., s. 256.
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7. Dodatkowe wymogi zgody w przypadkach szczegélnych

W art. 9 ust. 2 lit. a RODO dotyczacym zgody jako przestanki legalizacyjnej przetwa-
rzania szczegodlnych kategorii danych, w art. 22 ust. T w zw. z ust. 2 lit. ¢ RODO, przy
dopuszczeniu zautomatyzowanego podejmowania decyzji w stosunku do podmiotu
danych, w tym profilowania, a takze w art. 49 ust. 1 lit. a RODO, przy legitymizowaniu
transferu danych do panstwa trzeciego, prawodawca unijny, kierujac sie potrzeba za-
pewniania podwyzszonego standardu ochronnego, sformutowat dodatkowy wymaog
zgody, jakim jest jej wyrazny charakter.

Wyraznos$¢ zgody nie jest zatem wymogiem o charakterze ogdélnym, i zostata ogra-
niczona do przypadkéw szczegdlnych, wymagajacych szczegdlnej ochrony i zapew-
nienia rozliczalnosci.

W tych wypadkach nie jest dozwolone kwalifikowanie jako zgody wyraZznego dzia-
fania potwierdzajacego. Termin ,wyrazna” jako element zgody odnosi sie do sposobu,
w jaki zgoda ma by¢ wyrazana przez osobe, ktérej dane dotycza. Oznacza to, ze pod-
miot danych musi wyrazi¢ oswiadczenie zgody i nie moze mie¢ ono formy dziatania
konkludentnego®’. Stanowisko to potwierdza EROD w wytycznych 05/2020 dotycza-
cych zgody*®. Do zachowania okre$lonego w ten sposéb podwyzszonego standardu
zgody niezbedne jest zatem okazanie woli poprzez ztozenie oswiadczenia sformuto-
wanego z uzyciem stéw*. W dalszym ciagu nie ma jednak znaczenia forma takiego
oswiadczenia. Moze by¢ ono sformutowane pisemnie, w formie dokumentowej lub
ustnie, aczkolwiek zaréwno Grupa Robocza Art. 29, jak i EROD, ze wzgledéw dowodo-
wych sugeruje nieograniczanie sie przez administratoréw do formy ustnej odbierania
takiej zgody*’. Jednoczesnie jednak EROD wskazuje, ze mozliwe jest odebranie wyraz-
nej zgody podczas rozmowy telefonicznej, pod warunkiem ze informacje dotyczace
wyboru sg uczciwe, zrozumiate i jasne, i ze administrator zwraca sie do podmiotu da-
nych o konkretne potwierdzenie (np. naciéniecie przycisku lub ustne potwierdzenie)®',
co ma by¢ gwarancja aktywnej zgodny. W kontekscie dowodowym natomiast srodka-
mi zapewniajgcymi rozliczalnos¢ mogtyby by¢ w tym wypadku logi lub nagranie samej
rozmowy.

W kontekscie cyfrowym z kolei forma ustna jest mato uzyteczna i moze zostac
zastgpiona elektronicznym formularzem, wiadomoscia e-mail czy skanem oswiad-
czenia®. Zapewnienie wyraznosci zgody moze réwniez zapewnia¢ procedura double
opt-in w komunikacji z wykorzystaniem poczty elektronicznej.

47

. Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679...,s. 23.
4

Wytyczne 05/2020, s. 22.
Analogiczne stanowisko zajmuje brytyjski Information Commissioner’s Office w projekcie wy-
tycznych dotyczacych zgody - https://ico.org.uk/media/about-the-ico/consultations/2013551/draft-
—%dpr—consent—guidance—for—consultation—201 703.pdf [dostep: 19.11.2021].

Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679..., s. 23; wy-
tyczne 05/2020, s. 22 23.
Wytyczne 05/2020, s. 23

32 Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679..., s. 24.
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8. Dodatkowe wymogi dotyczace zgody pisemnej

W art. 7 ust. 2 RODO sformutowane zostaty dodatkowe wymogi dotyczace zgody
udzielanej w formie pisemnej, ktéra stanowi autonomiczne pojecie prawa unijnego.
W zakres tego pojecia wchodza zaréwno przypadki obejmujace forme pisemna w ro-
zumieniu kodeksu cywilnego, czyli forme, w ktérej utrwalone o$wiadczenie opatrzo-
ne jest podpisem witasnorecznym, jak i forme bliskg formie tekstowej z niemieckiego
kodeksu cywilnego (por. art. 126b BGB). W tym kontekscie warto zauwazy¢, ze rozpo-
rzagdzenie 2016/679 zréwnuje w pewnym sensie forme pisemng z forma elektronicz-
na, wymieniajac te ostatnig jako podtyp formy pisemnej (zob. art. 28 ust. 9, art. 30
ust. 3 RODO).

Wynikajace z art. 7 ust. 2 RODO wymogi dotyczace pisemnego, w rozumieniu roz-
porzadzenia, zapytania, a w konsekwencji i samej zgody, stanowig wyrazne ujecie
zasady przejrzystosci i wskazanie okreslonego sposobu komunikacji pomiedzy admi-
nistratorem a podmiotem danych. Administrator, uwzgledniajagc wymaganie zrozu-
miatej formy oraz uzycia jasnego i prostego jezyka, powinien formutowac zapytanie
lub o$wiadczenie w sposdb prosty semantycznie i jednoznaczny, a uzycie pojec tech-
nicznych ograniczyc¢ do sytuacji, w ktérych jest to niezbedne, tak aby komunikat zostat
zrozumiany zgodnie z jego wolg przez odbiorce. Jest to standard jasnosci komunikacji
wyznaczony regulacja dyrektywy 93/13/EWG, na co wskazuje motyw 42. Ocena zatem,
czy forma komunikatu jest zrozumiata, dokonywana jest przez pryzmat podmiotéw,
ktore maja udzieli¢ zgody. Inne wymogi w tym zakresie beda formutowane, jesli od-
biorca maja by¢ dzieci, inaczej bedzie w przypadku oséb starszych, a jeszcze inaczej
- specjalistéw z danej dziedziny.

Szczegbtowe wymogi dla pisemnej w rozumieniu art. 7 ust. 2 RODO zgody, nie
0znaczaja oczywiscie, ze oSwiadczenia, w innej formie niz pisemna, nie muszg by¢ sfor-
mutowane w zrozumiatej formie, jasnym i prostym jezykiem. Wymogi w tym zakresie
wynikaja bowiem z przestanki $wiadomosci zgody oraz zasady przejrzystosci uregulo-
wanej w art. 5 ust. 1 lit. a RODO.

Na mocy przepisu art. 7 ust. 2 RODO zapytanie o zgode, a takze samo oswiadczenie,
musi zosta¢ ponadto przedstawione ,w sposéb pozwalajacy wyraznie odrézni¢ je od
pozostatych kwestii”. Wymadg ten nie tworzy jednak dodatkowej jakosci normatywnej,
jako Ze odseparowanie zgody od innych tresci, wywodzone jest juz z samej definig;ji
pojecia zgody*>.

>3 Zob. przyktadowo opinie rzecznika generalnego M. Szpunara w sprawie C-673/17 Planet49,

pkt 68 i n., https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:62017CC0673 [dostep:
29.11.2021].
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9. Forma zgody

Jako ze jednym z celéw rozporzadzenia byto odformalizowanie i zniesienie zbednych
obciazen administracyjnych, konsekwentnie w zakresie zgody nie zostaty sformutowa-
ne wymogi co do formy i wybor jej dotyczacy zostat pozostawiony administratorom,
ktorzy kierowad sie musza wynikajaca art. 5 ust. 2 zasadg rozliczalnosci, naktadajaca na
nich obowiagzek wykazania zgodnosci, takze co do legalizacji proceséw przetwarzania
danych. W przypadku zgody, obowigzek wykazania rozliczalnosci dodatkowo expressis
verbis sformutowany zostat w art. 7 ust. 1 stanowiacym, ze jezeli przetwarzanie odby-
wa sie na podstawie zgody, administrator musi by¢ w stanie wykaza¢, ze osoba, ktérej
dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.

Brak wymogéw co do formy zgody wynika takze z faktu, ze oprocz oswiadczenia
w 0gdlnym rozporzadzeniu o ochronie danych, dopuszcza sie réwniez udzielenie zgo-
dy w postaci wyraznego dziatania potwierdzajacego®*, czyli poprzez dziatania konklu-
dentne®, co z natury jest dziataniem odformalizowanym.

10. Ciezar dowodu - rozliczalnos¢

Z odformalizowaniem zgody jako przestanki legalizacyjnej wiaze sie, jak juz wskaza-
no, przeniesienie ciezaru na kwestie rozliczalnosci, a zatem wykazania przez admini-
stratora, ze podmiot danych udzielit mu przyzwolenia na przetwarzanie jego danych
osobowych. Podkresdla to prawodawca unijny w motywie 42, zaznaczajac, ze jezeli
przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotycza, admini-
strator powinien by¢ w stanie wykazad¢, ze osoba, ktérej dane dotycza, wyrazita zgode
na operacje przetwarzania. W szczegélnosci w przypadku pisemnego o$wiadczenia
sktadanego w innej sprawie powinny istnie¢ gwarancje, ze osoba, ktérej dane dotycza,
jest sSwiadoma wyrazenia zgody oraz jej zakresu.

Rozliczalnos¢ zgody dotyczy zaréwno samego faktu jej udzielenia, jak i poszczegol-
nych jej elementéw, tj. dobrowolnosci, konkretnosci, Swiadomosci i jednoznacznosci.
Szczegdlna role petni sposéb sformutowania zapytania i oswiadczenia o zgodzie oraz
zakres informacji przekazywanych przy tej okazji przez administratora, ktére majg za-
pewni¢ petng swobode decyzyjna podmiotu danych.

> Na temat wyraznego dziatania potwierdzajacego zob. szerzej D. Lubasz [w:] RODO..., komentarz

do art. 4 pkt 11, nt 26.

> Stanowisko takie wyrazane byto zwtaszcza w polskiej doktrynie prawa i orzecznictwie - zob. P. Bar-
ta, P. Litwinski, Ustawa..., komentarz do art. 23, nt 7; J. Barta, P. Fajgielski, R. Markiewicz, Ochrona...,
s. 485; wyrok NSA z dnia 4 kwietnia 2003 r,, Il SA 2135/02, ,Wokanda” 2004, nr 6, s. 30; B. Kaczmarek-
-Templin, Podstawy legalizacyjne przetwarzania danych osobowych w ogdlnym rozporzqdzeniu
o ochronie danych — wybrane zagadnienia [w:] Polska i europejska reforma ochrony danych osobo-
wych, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2016, s. 104-105. Szerzej na ten temat zob. D. Lubasz
[w:] RODO..., komentarz do art. 4 pkt 11, nt 27.
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Dostrzegajac wage zagadnienia rozliczalnosci w zakresie dotyczacym zgody, w art.
7 ust. 1, w uzupetnieniu zasady rozliczalnosci przewidzianej w art. 5 ust. 2 RODO, natozo-
no na administratorow wyrazny obowigzek wykazania, ze osoba, ktérej dane dotycza,
wyrazita zgode na przetwarzanie swoich danych osobowych. O ile zatem uelastycz-
niono sposob zbierania zgdd oraz nie narzucono okreslonej formy dla o$wiadczenia
o0 zgodzie®®, o tyle wybierajac okreslony model pozyskiwania zgéd, administrator musi
jednak pamietac o utrwaleniu faktu uzyskania przyzwolenia podmiotu danych w celu
wykazania, w szczegdlnosci przed organem nadzorczym, ale tez przed samym pod-
miotem danych, ze otrzymat zgode na przetwarzanie danych osobowych.

Jak podkresla Grupa Robocza Art. 29 oraz EROD, administratorzy majg swobo-
de opracowywania metod zapewnienia zgodnosci z tym wymogiem rozliczalnosci,
a zatem doboru sposobéw wykazania uzyskania zgody podmiotu danych®. Kluczowe
jest przy tym jednak, by obowigzek wykazania, ze zgoda zostata uzyskana przez ad-
ministratora w sposéb wazny, nie powinien sam w sobie prowadzi¢ do nadmiernego
dodatkowego przetwarzania danych. Oznacza to, ze administratorzy, kierujac sie wy-
mogami data protection by design®® oraz zasada minimalizacji danych, powinni zacho-
wywac tylko taka ilos¢ danych, aby méc wykazac zgodnosg, ale nie powinni gromadzi¢
wiecej danych niz to konieczne®. Obowiazek dowodowy trwa, zgodnie ze stanowi-
skiem EROD, dopéty istnieje obowigzek wykazania prawidtowo wyrazonej zgody. Po
zakonczeniu czynnosci przetwarzania dowdd na wyrazenie zgody nie powinien by¢
przechowywany dtuzej niz jest to bezwzglednie konieczne do wywiazania sie z praw-
nego obowiazku lub do ustalenia, dochodzenia lub obrony roszczen, zgodnie z art. 17
ust. 3 lit. b i e RODO®.

11. Wycofanie zgody

Ocena waznosci wyrazenia zgody, jako autonomicznej decyzji podmiotéw danych
dotyczacej dozwolenia na przetwarzanie ich danych osobowych, zwigzana jest nie
tylko z procesem jej udzielania, ale takze jej odwotywalnoscig bez niekorzystnych
konsekwencji®'.

56
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Zob. szerzej: D. Lubasz [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz..., s. 257.
Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679..., s. 25; wy-
tyczne 05/2020, s. 24.

8 Zobacz szerzej wymogi art. 25 ust. 1 RODO.

o Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679...,s. 25.. Przy-
ktadowo, administrator moze prowadzi¢ rejestr oswiadczen o wyrazeniu zgody, aby méc wykazac,
w jaki sposéb uzyskano zgode, kiedy uzyskano zgode i jakie informacje przekazano osobie, ktérej
dane dotycza, w momencie uzyskania zgody. Jako na niewystarczajace z kolei wskazuje grupa robo-
cza ograniczenie sie administratora do informacji o konfiguracji strony WWW, jesli za jej posrednic-
twem zbierane sg zgody, bez utrwalenia informacji o konkretnym procesie jej udzielenia.

0 Wytyczne 05/2020, s. 24.
Zob. Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679..., s. 7;
a takze motywy 42, 43 RODO oraz opinia 15/2011 w sprawie definicji zgody (WP187), s. 12.
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Uprawnienie do wycofania zgody uregulowane zostato w art. 7 ust. 3 RODO, zgod-
nie z ktérym podmiot danych ma nie tylko prawo w dowolnym momencie wycofac
zgode, co nie powinno wptywac na zgodnos¢ z prawem przetwarzania, ktérego do-
konano na podstawie zgody przed jej wycofaniem, ale takze musi by¢ o tym infor-
mowany, zanim wyrazi zgode. W ten sposéb skodyfikowane zostaty wytyczne Grupy
Roboczej Art. 29, zawarte w opinii 15/2011.

Ponadto, prawodawca unijny wprowadzit wymég, ktéry okresla, ze wycofanie zgo-
dy musi by¢ réwnie tatwe jak jej wyrazenie, cho¢ nie przesadza, ze ma to nastepo-
wac w ten sam sposéb co udzielenie zgody. Jak podkresla jednak EROD w wytycznych
5/2020 dotyczacych zgody, tam, gdzie zgoda jest uzyskiwana za pomoca interfejsu
uzytkownika specyficznego dla danej ustugi za posrednictwem strony internetowej,
witryny aplikacji, konta logowania, interfejsu urzadzenia loT (Internet of Things) lub za
pomocga e-maila, nie ma watpliwosci, ze osoba, ktérej dane dotycza, musi mie¢ moz-
liwos¢ wycofania zgody za posrednictwem tego samego interfejsu elektronicznego,
gdyz przejscie na inny interfejs, jedynie w celu wycofania zgody, wymagatoby zbed-
nego wysitku®.

Warto jednoczesnie zwrdci¢ uwage, ze z fatwoscig wycofywania zgody faczony
jest wymag, by wycofanie zgody nastepowato bez uszczerbku dla podmiotu danych.
Oznacza to w szczegdlnosci, ze administrator musi umozliwi¢ wycofanie zgody bez-
ptatnie lub bez obnizenia poziomu ustugi®.

Polski ustawodawca zdecydowat sie na dodatkowe podkreslenie tego wymogu
w kontekscie pracowniczym w art. 22' § 2 k.p. Stanowi on, ze aby zgoda pracownika
byfa wazna i nie naruszata przestanki dobrowolnosci, odmowa jej udzielenia oraz jej
wycofanie nie moze by¢ podstawg niekorzystnego traktowania osoby ubiegajacej sie
o zatrudnienie lub pracownika, a takze nie moze powodowac¢ wobec nich jakichkol-
wiek negatywnych konsekwencji, zwfaszcza nie moze stanowic przyczyny uzasadnia-
jacej odmowe zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie bez
wypowiedzenia przez pracodawce.

Konsekwencjg wycofania zgody jest co do zasady obowigzek usuniecia danych
przez administratora, przy zatozeniu nie ma innych celéw uzasadniajacych dalsze ich
przechowywanie, ktére sg realizowane na odrebnej podstawie prawnej. Naruszenie
tego obowiazku aktualizuje podmiotowi danych prawo zadania usuniecia danych na
podstawie art. 17 ust. 1 lit. a, jedynie poza sytuacja, ktéra przewidziano w art. 17 ust. 1
lit. b RODO.

Zapewnienie odwotywalnosci zgody jest wymogiem konstrukcyjnym systemu
ochrony danych osobowych w rozumieniu art. 24 RODO w zwigzku z wymogami
przejrzystosci z art. 5 ust. 1 lit. a i z art. 12 RODO. Zobowiazanie administratora do
utatwiania realizacji praw podmiotéw danych na podstawie art. 12 ust. 2 RODO roz-
cigga sie bowiem réwniez na uprawnienie podmiotéw danych z art. 7 ust. 3 RODO.
Aspekty te pokreslone zostaty w decyzji Prezesa UODO z dnia 16 pazdziernika 2019 .

2 Grupa Robocza Art. 29, Wytyczne dotyczqce zgody na mocy rozporzqdzenia 2016/679...,s. 9.
63 .
Ibidem, s. 10.
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ZSPR.421.7.2019, w ktdrej podstawg natozenia administracyjnej kary pienieznej byto
m.in. niewdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, ktére
umozliwiatyby podmiotowi danych tatwe i skuteczne wycofanie zgody na przetwarza-
nie swoich danych osobowych oraz realizacje prawa do zgdania niezwtocznego usu-
niecia swoich danych osobowych.
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Streszczenie
Dominik Lubasz
Warunki wyrazania zgody jako przestanki legalizujacej przetwarzanie danych osobowych

Zgoda podmiotu danych jest jedng z przestanek legalizacyjnych przetwarzania danych. Kon-
cepcja zgody w rozporzadzeniu 2016/679 zachowata zasadnicza konstrukcje regulacyjna, przy-
jeta uprzednio w dyrektywie 95/45/WE, opartg na autonomii podmiotu danych, jej aktywnym
dziataniu oraz odwracalnosci decyzji o wyrazeniu zgody, jednakze ulegta rowniez pewnemu
uelastycznieniu. W artykule poddane zostajg analizie zaréwno warunki skutecznego wyrazenia
zgody, dodatkowe wymogi w sytuacjach szczegdlnych, jak réwniez interakcje pomiedzy regu-
lacjg dotyczaca zgody a innymi obowigzkami naktadanymi na administratoréw, w tym w szcze-
golnosci w zakresie dotyczacym transparentnosci przetwarzania.

Stowa kluczowe: zgoda; przestanki legalizacyjne; dobrowolno$¢ zgody; swiadomos¢ zgody;
konkretno$¢ zgody; jednoznacznosc zgody; wyrazne dziatania potwierdzajace; wycofanie zgo-
dy; forma zgody; rozliczalno$¢; RODO.

Summary
Dominik Lubasz
Conditions of Consent as a Legal Basis for Processing of Personal Data

The consent of the data subject is one of the legal basis for data processing. The concept of
consent in Regulation 2016/679 has retained the basic regulatory design previously adopted
in Directive 95/45/EC, based on the autonomy of the data subject, his or her active action and
the revocability of the consent, but it has also been made somewhat more flexible. The article
analyses the conditions for valid consent, additional requirements in specific situations, as well
as the relation between the regulation of consent and other obligations imposed on controllers,
including in particular as regards the transparency of processing.

Keywords: consent; lawfulness of processing; voluntariness of consent; awareness of consent;
concreteness of consent; unambiguity of consent; clear affirmative action; withdrawal of con-
sent; form of consent; accountability; GDPR.
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Publiczna dostepnosc¢ na podstawie przepisow
o dostepie do informacji publicznej

informacji i dokumentow dotyczacych stosowania RODO
przez administratora w orzecznictwie sadéw administracyjnych

Wprowadzenie

Zagadnienie powszechnej (publicznej) dostepnosci, czy jeszcze szerzej — transparent-
nosci — informacji i dokumentéw dotyczacych stosowania ogolnego rozporzadzenia
o ochronie danych (RODO)', czyli materialnych efektéw tego procesu, ma co najmniej
dwa wymiary normatywne. Pierwszy z nich jest wpisany w samo RODO, poniewaz za-
wiera ono — poza uprawnieniami podmiotéw danych i obowigzkami administratora
zwigzanymi z transparentnoscia przetwarzania danych osobowych konkretnych oséb
fizycznych (art. 12 ust. 1, art. 13-15) — takze wymagania wobec administratora upu-
blicznienia informacji o stosowaniu RODO lub przynajmniej przekazania okre$lonych
informacji podmiotom danych, co tez moze nastapi¢ poprzez ich publikacje. Przykfa-
dowo, mozna wskaza¢, ze do pierwszej grupy zalicza sie obowigzek administratora
(podmiotu przetwarzajacego) publikacji danych kontaktowych inspektora ochrony
danych (art. 37 ust.7 RODO). Natomiast do drugiej grupy — obowiagzek wspdtadmini-
stratorow przekazania osobom, ktérych dane dotycza zasadniczej tresci uzgodnien
miedzy nimi (art. 26 ust. 2 zdanie drugie RODO), ktéry zdarza sie, ze jest rébwniez re-
alizowany poprzez zamieszczenie tych uzgodnien w serwisach internetowych wspét-
administratorow?, a niektérzy z nich decyduja sie nawet na ujawnienie w ten sposéb
petnej tresci uzgodnier?.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UEL 119, s.1).

2 Zob. np. ,Tres¢ zasadniczych uzgodnienn pomiedzy Wspdtadministratorami w ramach  akgji
»Enea Akademia Talentdw« z dnia 21.08.2019 r!, https://www.enea.pl/akademia-talentow/tresc-
zasadniczych-uzgodnien-miedzy-wspoladministratorami.pdf [dostep: 26.06.2021].

Np. uzgodnienia w ,grupie kapitatowej EXTREGO": ,Uzgodnienia miedzy wspoétadministratorami’,

https://www.extrego.com/uzgodnienie-pomiedzy-wspoladministratorami [dostep: 26.06.2021].


https://www.enea.pl/akademia-talentow/tresc-zasadniczych-uzgodnien-miedzy-wspoladministratorami.pdf
https://www.enea.pl/akademia-talentow/tresc-zasadniczych-uzgodnien-miedzy-wspoladministratorami.pdf
https://www.extrego.com/uzgodnienie-pomiedzy-wspoladministratorami
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Drugi wymiar normatywny tworzg przepisy prawa, w ktérych przewiduje sie jaw-
nos¢ dziatalnosci podmiotéw wykonujacych zadania publiczne i zwigzane z tym po-
wszechne prawo dostepu do informacji (ewentualnie prawo do dokumentéw) do-
tyczacych takiej dziatalnosci. Obszar ten nie podlega prawnej harmonizacji w Unii
Europejskiej, poniewaz w art. 15 TFUE* ustanawia sie jedynie zasady otwartosci i do-
stepu do dokumentéw, odnoszace sie do instytucji, organéw i jednostek organizacyj-
nych Unii Europejskiej’. Z tego wzgledu o zakresie powszechnego prawa do informacji
i jego realizacji decyduja przepisy krajowe i ich stosowanie, a nawet pewna tradycja
i specyficzne lokalne uwarunkowania, co zreszta pokazuja podane ponizej przyktady.
Na specyfike krajowa w tym obszarze sktada sie takze orzecznictwo sadoéw, ktére kon-
trolujg w sprawach indywidualnych dziatalnos¢ podmiotéw zobowiazanych do udo-
stepniania informacji (w Polsce dotyczy to spraw z wnioskéw o udostepnienie infor-
macji publicznej).

W Polsce prawo do informacji o dziatalnosci podmiotow wykonujacych wtadze pu-
bliczng oraz o osobach petnigcych funkcje publiczng zostato zagwarantowane wart. 61
Konstytucji RP®, a na poziomie ustaw zwyktych — przede wszystkim w ustawie z dnia
6 wrzeénia 2001 r. o dostepie do informacji publicznej’. Ustawa obejmuje swoim za-
kresem podmiotowym wtadze publiczne i szeroki katalog innych podmiotéw realizu-
jacych zadania publiczne (np. organy samorzadéw gospodarczych i zawodowych oraz
osoby prawne, w ktérych Skarb Panstwa lub jednostki samorzadu terytorialnego maja
pozycje dominujacg w rozumieniu przepiséw o ochronie konkurencji i konsumentow),
jak réowniez partie polityczne i reprezentatywne organizacje zwigzkowe i pracodaw-
cow (art. 4 ust.1-2 u.d.i.p.). Ustawowe prawo do informacji publicznej przyznano zas
kazdemu, bez mozliwosci uzaleznienia wykonywania tego prawa od wykazania przez
korzystajacego z niego interesu prawnego lub faktycznego (art. 2 u.d.i.p.).

Odnoszac powyzszy wstep do stosowania RODO, to jak wynika z orzecznictwa sa-
déw administracyjnych w praktyce, okazuje sie, ze sporo oséb zainteresowanych ko-
rzysta z przepiséw o dostepie do informacji publicznej, aby zada¢ od administratoréw
informacji o zastosowaniu RODO, a gtéwnie dokumentéw bedacych materialnymi
przejawami wykonywania tego aktu. Wnioski sa kierowane do tych administratoréw,
ktérzy jednoczesnie objeci sg zakresem podmiotowym ustawy o dostepie do infor-
macji publicznej. Sady administracyjne wiasciwe w sprawach dostepu do informacji
publicznej musiaty w konkretnych sprawach udzieli¢ odpowiedzi, czy informacje i do-
kumenty bedace wynikiem stosowania RODO sg w ogdle objete zakresem przedmio-
towym przepiséw o dostepie do informacji publicznej oraz czy informacje (dokumen-
ty) w tym wzgledzie korzystaja z prawnej ochrony ich poufnosci. W niniejszym tekscie

4 Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 326 z 2012 r,,
s. 47).

> K Kowalik-Banczyk, Komentarz do art. 255 TWE [w:] Traktat Ustanawiajqcy Wspélnote Europejskq.
Komentarz, t. 3, red. D. Kornobis-Romanowska, J. tacny, Warszawa 2009, s. 683.

6 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483).

7 Dz.U.22020r, poz. 2176; dalej: u.d.i.p.
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przedstawiam orzecznictwo sagdéw administracyjnych w tym zakresie oraz formutuje
whnioski z niego wynikajace.

Informacja publiczna jako kryterium stosowania przepiséow
o dostepie do informacji publicznej

Ustalenia dotyczace informacji publicznej majg kluczowe znaczenie, poniewaz po-
jecie to wyznacza przedmiotowy zakres stosowana ustawy o dostepie do informacji
publicznej (art. 1 ust.1 u.d.i.p.). Do udostepnienia za$ takiej informacji zobowigzane
sg wszystkie podmioty objete moca ustawy (w tym takze administratorzy w rozumie-
niu art. 4 pkt 7 RODO), ktére znajdujg sie w posiadaniu takiej informacji (art. 4 ust. 3
u.d.i.p.), co oznacza potrzebe istnienia zmaterializowanej postaci takiej informacji,
w praktyce — wczes$niejszego utrwalenia informacji®.

Problem kwalifikowania materialnych przejawéw stosowania RODO przez admi-
nistratora podlegajacego przepisom o dostepie do informacji publicznej wpisuje sie
w dotychczasowe sprawy sporne (sgdowe) oraz dyskusje (w doktrynie) w przedmio-
cie zakresu znaczeniowego pojecia ,informacja publiczna”, ktére trwajg whasciwie od
poczatku obowigzywania ustawy o dostepie do informacji publicznej, tj. od 1 stycz-
nia 2002 .

Zakres znaczeniowy tego pojecia ustalany jest na podstawie art. 1 ust. 1 u.d.i.p.,
zgodnie z ktérym informacja publiczna jest kazda informacja o sprawach publicznych.
W orzecznictwie podkresla sie, ze granice informacji publicznej nalezy okresla¢ po-
przez trzy przestanki, ktérych faczne wystapienie wskazuje, ze dana informacja jest
informacja publiczna. Po pierwsze, sprawa musi dotyczy¢ informacji rozumianej jako
pewna wiadomos$¢ dotyczaca faktdw; wnioskiem o udostepnienie moze by¢ obje-
te jedynie pytanie o okreslone fakty, o stan okreslonych zjawisk na dzien udzielania
odpowiedzi. Faktem jest kazda czynnosc¢ i kazde zachowanie organu wykonujgcego
zadania publiczne podjete w zakresie wykonywania takiego zadania. Fakt dotyczy za-
tem konkretnego zdarzenia lub czynnosci wykonanej przez podmiot zobowigzany do
udzielenia informacji publicznej. Po wtére, informacja powinna istnie¢ i znajdowac sie
w posiadaniu podmiotu zobowigzanego do jej udzielenia. Wreszcie po trzecie infor-
macja powinna dotyczy¢ spraw publicznych, o ktérych mowa w art. 1 ust. 1 u.d.i.p.,
ktore definiuje sie, jako kazde dziatanie wtadzy publicznej w zakresie zadan stawia-
nych panstwu dotyczacych lub stuzacych ogétowi albo majacych na celu zadyspono-
wanie majatkiem publicznym. Desygnatem jest wiec tu publicznoprawny charakter
dziatalnosci danego podmiotu. Na pojecie sprawy publicznej, o ktérej ma by¢ udzielo-
na informacja publiczna, skfada sie wiec przede wszystkim charakter publiczny zadan

& M. Pawelczyk, R. Stankiewicz, Zmaterializowana forma informacji jako jeden z podstawowych ele-

mentow definicji informacji publicznej, ,Radca Prawny” 2012, nr 132, s. 2D i n., a takze orzecznictwo
tam przywofane.
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wykonywanych przez okreslony podmiot. Zatem tam, gdzie wystepuje aktywnos$¢ or-
ganéw publicznych, mamy do czynienia z informacja publiczng’.

W opozycji do spraw publicznych stawia sie dokument wewnetrzny obejmujacy
sfere, ktéra nie dotyczy tych spraw. Co istotne, pojecie dokumentu wewnetrznego nie
zostato uzyte w ustawie o dostepie do informacji, a jest jedynie wynikiem interpretacji
przez sady art. 1 ust. 1 u.d.i.p., w ktérej poszukuje sie obszaréw aktywnosci nie miesz-
czacych sie w kategorii sprawy publicznej. Jednak w orzecznictwie nie pojawito sie
nawet jednolite rozumienie tego pojecia. Oczywiscie z samej nazwy wynika, ze funk-
cjonuje on w sferze wewnetrznej; wedtug jednego z orzeczen bedzie to dokument,
ktory nie jest skierowany do podmiotéw zewnetrznych, moze stuzy¢ wymianie infor-
macji miedzy pracownikami danego podmiotu, moze okresla¢ ich zasady dziatania
w okreslonych sytuacjach lub moze by¢ fragmentem przygotowan do powstania aktu,
bedacego forma dziatalnosci dane podmiotu'®.

W orzecznictwie mozna wyodrebni¢ trzy rodzaje argumentéw uzasadniajacych
kreowanie dokumentéw wewnetrznych w sprawach dostepu do informacji publicz-
nej'’. Wedtug pierwszego rodzaju argumentéw, istotny pozostaje cel pozyskania
informacji ze sfery wewnetrznej, w ktéorym nie mieszcza sie indywidualne interesy
0s6b, domagajacych sie informacji z tej sfery; dostep do informacji publicznej powi-
nien bowiem stuzy¢ realizacji interesu publicznego. W drugim pogladzie przyczyna
wytaczenia dokumentu wewnetrznego z kategorii informacji publicznych jest brak
waloru oficjalnosci tych dokumentéw. Moze to wynikac z tego, ze w tych dokumen-
tach jedynie projektuje sie okreslony sposéb dziatania, a tym samym dotycza one
sfery zamierzen, a nie faktéw. Dokumenty te moga stuzy¢ co prawda realizacji za-
dania publicznego, ale nie przesadzajg o kierunku dziatania organu w konkretnej
sprawie. Przedmiotowe dokumenty moga takze stuzy¢ gromadzeniu i wymianie in-
formacji oraz uzgadnianiu stanowisk i pogladéw; maja one charakter organizacyjny
i porzadkowy. Trzeci rodzaj argumentéw odnosi sie do negatywnych konsekwencji
udostepnienia informacji ze sfery wewnetrznej, np. ujawnienie pism wewnetrznych
w przedsiebiorstwach energetycznych dotyczacych postepowania podczas wykry-
wania nielegalnego poboru energii mogtoby zmniejszy¢ efektywnos¢ przeprowa-
dzanych kontroli w tym zakresie.

To o tyle istotny podziat na informacje publiczne i inne kategorie informacji (w tym
dokumenty wewnetrzne), ze dopiero, gdy okreslona informacja zostanie zakwalifi-
kowana jako informacja publiczna, znajdzie do jej ujawniania zastosowanie ustawa
o dostepie do informacji publicznej. Nawet jednak w takim przypadku przewidziane
ustawg prawo do informacji o sprawach publicznych nie jest prawem nieograniczo-
nym i ustawodawca dopuscit mozliwos¢ odmowy udostepnienia takiej informacji

o Wyrok NSA z dnia 30 wrzesnia 2015 r., | OSK 2093/14, Centralna Baza Orzeczer Sagdéw Administra-

ca/jnych (CBOSA).

! Wyrok NSA z dnia 18 sierpnia 2010 r., | OSK 851/10, CBOSA.

G. Sibiga [w:] Gféwne problemy prawa do informacji w swietle prawa i standardéw miedzynarodo-
wych, europejskich i wybranych paristw Unii Europejskiej, red. idem, Warszawa 2014, s. 134 i n., a takze
orzecznictwo tam przywotane.
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w sytuacjach okreslonych w art. 5 u.d.i.p. (ochrona informacji niejawnych oraz ochrona
innych tajemnic ustawowo chronionych, tajemnica przedsiebiorcy, prywatnos¢ osoby
fizycznej).

W ten sposéb w orzecznictwie stworzono podwdjny mechanizm ograniczania
dostepu do informacji. Pierwszym etapem jest ustalanie, czy okreslona informacja
dotyczy sprawy publicznej, a przez to czy jest informacjag publiczna, do ktérej stosu-
je sie ustawe. Pozostatych informacji nie bedzie obejmowato prawo dostepu do in-
formacji publicznej, nawet jedli sa efektem dziatalnosci wiadzy publicznej. Dopiero
w drugim etapie tak wyodrebnione informacje publiczne sa oceniane pod katem na-
zwanych ograniczen prawa znajdujacych sie w art. 5 u.d.i.p. oraz w innych ustawach,
a to ze wzgledu na odestanie do ustaw ustanawiajacych tajemnice zawarte w art. 5
ust. 1 u.d.i.p.

Czy materialne przejawy stosowania RODO
stanowig informacje publiczna?

Odnoszac powyzszy podziat informacji znajdujacych sie w posiadaniu podmiotéw
zobowiagzanych do materialnych przejawéw stosowania RODO, zauwazam w orzecz-
nictwie sagdowym rozréznienie na informacje o stosowaniu RODO oraz dokumenty be-
dace wynikiem tego stosowania, czemu zresztg wyraz datem juz w tytule niniejszego
artykutu.

W pierwszym przypadku warte zauwazenia sg dwa wyroki Wojewddzkiego Sadu
Administracyjnego w Gorzowie Wielkopolskim'?, w ktérych stwierdzono, ze infor-
macja dotyczaca czynnosci, jakie podjat administrator w zwigzku z wejsciem w zy-
cie RODO, majacych na celu ochrone danych osobowych, jest informacjg publiczng
w rozumieniu art. 1 ust. 1 tej ustawy i w zwigzku z tym maja tu zastosowanie prze-
pisy ustawy o dostepie do informacji publicznej. W tej sprawie wnioskujacy zwrocit
sie do administratora (okregowej rady adwokackiej - ORA) o udzielenie informacji na
temat wspomnianych czynnosci, w szczegélnosci wniést o udzielenie odpowiedzi na
pytania: 1) w jaki sposéb byt realizowany we wskazanym przez wnioskujgcego okresie
obowiazek informacyjny, o ktérym mowa w art. 13 i 14 RODO oraz o udostepnienie
klauzuli informacyjnej, jezeli takowa sie postuguje ORA; 2) jakie $rodki organizacyj-
ne i techniczne - we wskazanym we wniosku przedziale czasowym - wprowadzono,
azeby chroni¢ dane osobowe przed ich utrata lub zniszczeniem oraz nieuprawnionym
dostepem; 3) czy zostat wyznaczony inspektor ochrony danych (IOD), a jezeli tak, to
jakie sg jego personalia i w jakim miejscu upublicznione sg dane 10D oraz informacje,
kiedy IOD zostat powotany.

Wedtug sadu, wnioskujacy jest uprawniony do zadania precyzyjnej odpowiedzi
na swoje pytania. Moga one dotyczy¢ nie tylko aktualnych czynnosci administratora

12 Wyroki WSA w Gorzowie Wielkopolskim: z dnia 22 stycznia 2020 r., Il SAB/Go 192/19; oraz z dnia

12 listopada 2020 r., Il SA/Go 483/20, CBOSA.
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w celu wykonania obowigzkéw informacyjnych z art. 13-14 RODO, ale takze czynnosci
dokonywanych w przesztosci we wskazanym przez zgdajacego przedziale czasowym.
Odpowiada temu obowigzek administratora udzielenia odpowiedzi na tak szczego-
towo postawione pytania, a jezeli nie jest on w stanie udzieli¢ Zgdanej informacji, to
stanowisko w tym wzgledzie powinno by¢ przekonujaco uzasadnione, tak aby twier-
dzenia w tym wzgledzie byty uprawdopodobnione'?.

Inne podejscie sady prezentuja, gdy chodzi o ujawnianie konkretnych doku-
mentéw ze sfery wewnetrznej administratora stuzacych do wykonania obowigzkéw
okreslonych w RODO. W wyroku WSA w todzi z 12 lutego 2019 r."* stwierdzono, ze
prowadzone rejestry czynnosci przetwarzania oraz rejestry kategorii czynnosci prze-
twarzania nie stanowig informacji publicznej, lecz stanowig dokument o charakterze
wewnetrznym (organizacyjnym i porzadkowym), co oznacza, ze nie podlegaja one
udostepnianiu na podstawie ustawy o dostepie do informacji publicznej. Przedmio-
tem wniosku do organu administracji publicznej (administratora) o udostepnienie
informacji na podstawie przepisow o dostepie do informacji publicznej byly wtasnie
ujawnienie tych dwdch rejestréw. Jednak — zdaniem sadu - rejestry, o ktérych mowa
w art 30 RODO, ,nie zawierajg informacji o sprawach publicznych, lecz informacje
0 sposobie gromadzenia danych osobowych. Sa wiec nosnikiem informacji o cha-
rakterze wewnetrznym, porzadkowym, ewidencyjnym, ktéry ma stuzy¢ zapewnieniu
m.in. porzadku i bezpieczenstwa. Takie rejestry nie odnosza sie natomiast do publicz-
nej sfery dziatania organu” i w zwiazku z tym jako takie nie zawierajg informacji pu-
blicznej. Przypomniano bowiem, Zze cele prowadzenia rejestrow dotyczg administra-
tora i podmiotu przetwarzajgcego, tj. pozwalajg im usystematyzowac wykonywane
czynnosci oraz catosciowo spojrze¢ na wykonywane operacje przetwarzania danych
osobowych pod wzgledem zgodnosci m.in. z wymaganiami prawnymi. Rejestry maja
ponadto ufatwi¢ organowi nadzorczemu kontrole wszystkich proceséw przetwarzania
danych w organizadji.

Kolejnym dokumentem, ktérego kwalifikacji dokonaty sagdy administracyjne, jest
zgtoszenie naruszenia ochrony danych do organu nadzorczego. W wyroku z dnia
7 sierpnia 2019 r."”> WSA w Gliwicach odniést sie do zadania wobec administratora —
z powotaniem sie na przepisy o dostepie do informacji publicznej — udostepnienia
dokumentu zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych konkretne-
go naruszenia ochrony danych. Co wydaje sie istotne, wnioskujacy nie zadat ujawnie-
nia informacji o merytorycznych dziataniach organu czy czynnosciach pozostajacych
w zakresie jego wiasciwosci, lecz tresci pisma zawierajacego zgtoszenie naruszenia
ochrony danych do organu nadzorczego. Sad uznat, ze dokument ten nie podlega
przepisom o dostepie do informacji publicznej i uzasadnit to dwoma rodzajami argu-
mentéw. Po pierwsze, zgtoszenie naruszenia ochrony danych stanowi korespondencje
wewnetrzng organdw (tj. organu zgtaszajacego oraz Prezesa UODO) w zakresie RODO

13
14
15

Zob. ww. wyrok Il SA/Go 483/20, CBOSA.
I SAB/kd 181/18, CBOSA.
Wyrok WSA w Gliwicach z dnia 7 sierpnia 2019 r., [Il SAB/GI 206/19, CBOSA.
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prowadzong w zwigzku z ochrong danych osobowych i zapewnieniem ich zgodnego
z prawem przetwarzania, a nie czynnos$¢ organu, do ktorej zostat on powotany. W po-
jeciu informacji publicznej miesci sie bowiem wiedza o dziataniach pozostajacych
w zakresie wtasciwosci danego organu, zarzadzaniu czy dysponowaniu mieniem czyli
dziataniach skierowanych na zewnatrz organu. Tymczasem pismo zawierajace zgto-
szenie naruszenia jest czynnoscia faktyczna o charakterze wewnetrznym. Po wtore,
zgtaszajac naruszenie ochrony danych administrator inicjuje postepowanie w spra-
wie indywidualnej, a zawiadomienie staje sie elementem akt postepowania, ktérego
whnioskujacy o informacje publiczng nie jest strona. Postepowanie to jest prowadzone
w trybie ustawy o ochronie danych osobowych, a dostep do akt takiego postepowania
nie jest objety ustawa o dostepie do informacji publicznej.

W tej samej sprawie Naczelny Sad Administracyjny w wyroku z dnia 11 sierpnia
2020 1.6, przychylajac sie do stanowiska wojewddzkiego sadu administracyjnego, uzyt
czesciowo zmodyfikowanej argumentacji opierajacej sie na twierdzeniu, ze informacja
publiczna dotyczy tylko sfery faktéw, a zagdane dokumenty nie spetniajg tego warun-
ku. W jego ocenie, pismo przekazujace zgtoszenie naruszenia ochrony danych, jako
niedotyczace sfery faktow, lecz stanowigce korespondencje wewnetrzng pomiedzy
administratorem a Prezesem Urzedu Ochrony Danych Osobowych, wykorzystana na
potrzeby zwigzane z zamierzonymi dziataniami danego podmiotu w przysztosci, nie
moze by¢ uznane za informacje podlegajaca udostepnieniu na podstawie i w trybie
ustawy o dostepie do informacji publicznej. Dokumenty zawierajace zgtoszenie w za-
kresie naruszenia przez organ zawierajg informacje, ktére mogg zosta¢ wykorzystane
przez organ administracji publicznej w przysztosci dla potrzeb postepowania prowa-
dzonego w zwigzku ze zgtoszonym naruszeniem ochrony danych osobowych i zapew-
nieniem ich zgodnego z prawem przetwarzania. Nie dotycza one wiec sfery faktéw,
lecz sfery zamierzen.

Czy dokumenty dotyczace stosowania RODO sg chronione poufnoscia?

W przedstawionym orzecznictwie kryterium oceny sgddéw jest charakter informacji,
wyrazajacy sie w odpowiedzi na pytanie, czy mamy do czynienia z informacjg publicz-
na, a nie tres¢ informacji pod katem jej potencjalnej poufnosci. Inaczej ujmujac, sad
nie analizowalty, czy tres¢ okreslonych dokumentéw stosowania RODO powinna korzy-
stac¢ z ochrony poufnosci i w jakim zakresie powinno to nastepowac.

Problem jest o tyle istotny, ze obecny stan publicznej niedostepnosci opiera sie
jedynie na zaliczeniu poszczegdlnych dokumentéw do sfery wewnetrznej podmiotéow
publicznych (administratoréw), a nie ze wzgledu na potrzebe zachowania w sekrecie
tresci dokumentéw, czy chociazby ich czesci.

Polska ustawa o dostepie do informacji publicznej wymaga w art. 5 ust. 1 dla ogra-
niczenia dostepnosci informacji publicznej istnienia tajemnicy ustawowo chronionej

'® Wyrok NSA z dnia 11 sierpnia 2020 r,, | OSK 224/20, CBOSA.
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(obok tajemnicy przedsiebiorcy, prywatnosci osoby fizycznej oraz ochrony informa-
¢ji niejawnych w rozumieniu przepiséw o ochronie informacji niejawnych). W zwigz-
ku z tym, gdy dojdzie do zaklasyfikowania konkretnej informacji jako informacji pu-
blicznej tylko objecie jej prawna tajemnica sprawia, ze pozostanie ona niedostepna.
W dotychczasowym orzecznictwie sagdowym nie oceniono natomiast jeszcze, czy
z przepisow RODO mozna wywodzi¢ taka tajemnice, chociaz w zakresie zapewnienia
bezpieczenstwa technicznego i organizacyjnego danych osobowych poprzez po-
ufnos¢ wewnetrznych polityk ochrony danych. Zdawkowe wypowiedzi judykatury
wskazuja, ze z samej generalnej zasady z art. 24 ust. 1 RODO nie wynika, aby statuowa-
ta ona szczegélna kategorie tajemnicy prawnie chronionej'’.

Problem ustalenia prawnych granic poufnosci unaocznia wyrok WSA w Opolu
z dnia 16 marca 2021 r."8, ktéry dotyczyt ujawnienia dokumentéw z audytu bezpie-
czenstwa informacji w urzedzie miejskim. W odpowiedzi na zagdanie ujawnienia pro-
tokotu, a nastepnie sprawozdania z tego audytu, burmistrz przyjat, ze wnioskowany
dokument ma charakter wewnetrzny. W jego opinii przedmiotowy dokument dotyczy
sposobow zabezpieczenia danych osobowych poprzez opracowanie i wdrozenie oraz
realizacje techniczno-organizacyjnych zabezpieczer danych. Podnidst, ze dokument,
o ktérego udostepnienie wnosit skarzacy obejmuje zagadnienia zwigzane z opracowa-
niem i wdrozeniem oraz wykonywaniem zabezpieczen fizycznych i infrastruktury in-
formatycznej. Dlatego tez nawet ogélny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa nie podlega ujawnieniu i powszechnemu dostepowi. Sad, stwierdza-
jac bezczynnos¢ burmistrza, uznat, ze zaréwno protokot audytowy, jak i sprawozdanie
z audytu zawierajg wspdlne cechy przesadzajgce o ich urzedowym charakterze. Sad
podnidst rowniez, ze stanowig one dokumentacje przebiegu i efektéw kontroli dzia-
talnosci podmiotu zobowigzanego do udostepnienia informacji publicznej w zakresie
wykonywanej przez ten podmiot dziatalnosci publicznej (art. 6 ust. 1 pkt 4 lit. a tiret
drugie u.d.i.p.), a przez to maja charakter informacji publicznej. Organ (burmistrz) zo-
bowigzany jest zatem do odniesienia sie do tresci dokumentu i danych w nim zawar-
tych w aspekcie tego, czy je udostepnia, czy uznaje ich ochrone w zakresie tajemnicy
chronionej prawnie; a jezeli tak — to w jakim zakresie i dlaczego tak uznaje. Dlatego tez
nakazano w wyroku rozpatrzenie merytoryczne wniosku o udostepnienie informacji
publicznej, a rozpoznajac wniosek, organ winien jest ustali¢, czy nie zachodza prze-
stanki ograniczajace dostepnosc¢ informacji, o ktérych mowa w art. 5 ust. 1i 2 u.d.i.p.
i wydac¢ decyzje odmowng w razie ich zaistnienia badz udzieli¢ informacji publicznej
w przypadku braku ograniczenia do niej dostepu.

17

Wyrok WSA w Poznaniu z dnia 26 wrzesnia 2019 r., IV SA/Po 578/19, CBOSA.
18

I SAB/Op 3/21, CBOSA.
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Whioski

Problemy z sgdowym ustaleniem granic powszechnej dostepnosci dokumentéw sto-
sowania RODO wpisuja sie w dwa istotne dylematy polskich przepiséw o dostepie do
informacji publicznej: kwalifikacja, czy okreslona informacja jest informacja publiczna
oraz ograniczeniem dostepnosci informacji publicznej ze wzgledu na ustawowo chro-
niong tajemnice.

Obecnie w orzecznictwie sadéw administracyjnych podjeto przede wszystkim
pierwszy temat. Jednak w mojej ocenie, za daleko niewystarczajgce nalezy uznac
stwierdzenie niedostepnosci informacji tylko z tego powodu, ze dokumenty dotycza-
ce stosowania RODO maja charakter dokumentu wewnetrznego, ktéry nie podlega za-
kresowi przepisow o dostepie do informacji publicznej. Pojecie dokumentu wewnetrz-
nego nie posiada jednoznacznych podstaw normatywnych i pozostaje jedynie oparte
na réznorodnych (i czesciowo nie do koncach jasnych) argumentach sprowadzajacych
sie do takiej wyktadni art. 1 ust. 1 u.d.i.p., w ktdrej poszukuje sie obszaréw aktywnosci
niemieszczacych sie w kategorii sprawy publicznej. Wyodrebnienie sfery wewnetrznej
jest kazdorazowo zalezne catkowicie od skfadu orzekajacego sadu.

Natomiast ciggle otwarte w orzecznictwie pozostaje pytanie, czy dokumenty do-
tyczace stosowania RODO korzystajg z prawnej ochrony poufnosci ich tresci. Oczy-
wiscie w wykonaniu RODO tworzy sie znaczny zasobow réznorodnych dokumentow
i nie chodzi o prawne szczego6towe okreslenie publicznej dostepnosci kazdego z nich.
Jednak na razie przedmiotem analizy sadéw nie byto nawet generalne ustalenie gra-
nic ich powszechnej dostepnosci, i chociazby kierunkowe okreslenia znaczenia w tym
wzgledzie zasady integralnosci i poufnosci z art. 5 ust. 1 lit. f RODO czy tez tajemnicy
inspektora ochrony danych z art. 38 ust. 5 RODO.

Podumowujac, nalezy stwierdzi¢, ze aktualny stan, w tym wynikajacy z orzecznic-
twa, powoduje wsréd administratoréw objetych moca przepiséw o dostepie do infor-
macji publicznej niepewnos¢ co do warunkoéw i zakresu poufnosci tresci dokumen-
tow. Problemy sprowadzaja sie do pytan, jaki dokument i w jakich sytuacjach staje
sie informacja publiczng lub dokumentem wewnetrznym; a jezeli uznany zostanie za
informacje publiczng, to na jakich prawnych zasadach ma nastepowac weryfikacja, czy
jego tres¢ jest powszechnie dostepna, czy tez chroniona poufnoscia. Przedstawione
dylematy stanowig element szerszej oceny, wedtug ktérej przepisy ustawy o dostepie
do informacji publicznej utracity ceche pewnosci (przewidywalnosci zastosowania),
a to wtasnie ze wzgledu na niejasny jej zakres przedmiotowy stosowania, opierajacy

sie na kryterium ,informacji publicznej”*’.

Y M. Bernaczyk, Dokument wewnetrzny jako ograniczenie konstytucyjnego prawa do informacji. Roz-

strzyganie kolizji w teorii i praktyce prawa, Warszawa 2017 r., s. XXXVI.
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Streszczenie
Grzegorz Sibiga

Publiczna dostepnos¢ na podstawie przepisow o dostepie do informacji publicznej infor-
macji i dokumentéw dotyczacych stosowania RODO przez administratora
w orzecznictwie sagdoéw administracyjnych

Przedmiotem artykutu jest przedstawienie i ocena orzecznictwa sadéw administracyjnych doty-
czacych publicznej dostepnosci — na podstawie przepiséw o dostepie do informacji publicznej
- informacji i dokumentéw o stosowaniu RODO. Chodzi o potencjalne obowiazki ujawnienia na-
tozone na tych administratoréw, ktérzy sg jednoczes$nie podmiotami objetymi moca przepiséw
o dostepie do informacji publicznej. Dylematy zwigzane z jawnoscig informacji i dokumentow
dotyczacych RODO wpisuja sie w szersze problemy zwigzane z niejasnym zakresem stosowania
przepiséw o dostepie do informacji publicznej oraz z prawnymi warunkami ograniczen dostep-
nosci spowodowanych poufnoscia. Aktualny stan, w tym wynikajacy z orzecznictwa sagdowego,
powoduje wéréd administratoréw niepewnosc co do warunkéw i zakresu poufnosci tresci doku-
mentéw dotyczacych stosowania RODO.

Stowa kluczowe: informacja publiczna; publiczny dostep; dokument wewnetrzny; poufnos¢;
RODO.

Summary
Grzegorz Sibiga

Public Availability of Information and Documents on Controller’s Compliance
with GDPR Under the Provisions on Access to Public Information
in the Jurisprudence of Administrative Courts

This article aims to present and assess the judicature of the Polish administrative courts concern-
ing the public availability of information and documents on GDPR compliance under the Act on
Access to Public Information. It is about the potential disclosure obligations imposed on those
controllers who are also the entities covered by the provisions on the access to public informa-
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tion. The dilemmas surrounding the disclosure of information and documents regarding GDPR
compliance are part of broader issues relating to the unclear scope of application of the Act on
Access to Public Information and the confidential nature of such information. The current le-
gal situation, including judicial decisions, leads to uncertainty among controllers regarding the
disclosure conditions and scope of confidentiality of documents regarding GDPR compliance.

Keywords: public information; public access; internal document; confidentiality; GDPR.
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Administracyjna kara finansowa w sprawie cookies.
Komentarz na kanwie postanowienia Krajowej Komisji
Informatyki i Wolnosci we Francji (CNIL)

z dnia 7 grudnia 2020 r. w sprawie

Amazon Europe Core, SAN-2020-013

1. Wprowadzenie

Problematyka prawna korzystania z identyfikatoréw internetowych, takich jak pliki
cookies', jest jedng z najczeséciej poruszanych w kontekscie ochrony prywatnosci i da-
nych osobowych uzytkownikéw ustug facznosci elektronicznej. Zasady korzystania
z nich staly sie w ostatnich latach przedmiotem szeregu orzeczen Trybunatu Sprawie-
dliwosci Unii Europejskiej (TSUE)?, a takze decyzji organdw regulacyjnych w poszcze-
golnych panstwach UE?,

W dniu 7 grudnia 2020 r. francuski organ ds. ochrony danych osobowych* (CNIL)
wydat decyzje naktadajace kary pieniezne za naruszenie francuskich przepiséw do-
tyczacych cookies przez amerykanskie podmioty zaliczane do tzw. Big Tech (Ama-
zon, Google)®. Sprawy te wywotaty ogromne zainteresowanie nie tylko z uwagi na

' Pliki cookies (tzw. ciasteczka) stanowig dane informatyczne, w szczegélnosci pliki tekstowe, ktore

przechowywane sa w urzadzeniu koricowym uzytkownika strony internetowej.,,Ciasteczka” uzywane
sq w réznych celach - np. optymalizacji korzystania z tresci dostepnych na stronie internetowej, iden-
tyfikacji uzytkownika, celach analitycznych, reklamowych itp.

Najwazniejsze z orzeczen Trybunatu Sprawiedliwosci dotyczacych cookies to: wyrok TSUE z dnia
1 pazdziernika 2019 r. w sprawie Planet49 GmbH (C-673/17), wyrok TSUE z dnia 29 lipca 2019 r. w spra-
wie Fashion ID GmbH & Co. KG (C-40/17) oraz wyrok TSUE z dnia 5 czerwca 2018 r. w sprawie Wirtscha-
ftsakademie Schleswig-Holstein GmbH (C-210/16).

Przyktadem rozstrzygniecia tego rodzaju jest decyzja hiszpanskiego organu nadzorczego (AEPD)
z dnia 3 marca 2020 r. w sprawie Twitter Inc. (P$/00299/2019).
* Commission Nationale de I'Informatique et des Libertés (Krajowa Komisja Informatyki i Wolnosci).
> Decyzja CNIL z dnia 7 grudnia 2020 r. w sprawie Amazon Europe Core (SAN-2020-013) oraz decyzja
CNIL z dnia 7 grudnia 2020 r. w sprawie Google LLC oraz Google Ireland (SAN-2020-012). W dalszej
czesci niniejszego artykutu oméwiono decyzje w sprawie Amazon Europe Core.Warto w zwigzku z tym
podkresli¢, ze stan faktyczny i prawny oraz uzasadnienie decyzji CNIL w sprawach Google LLC oraz
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rekordowg wysokos¢ kar (tgcznie 100 min euro), ale przede wszystkim na dokonane
w nich przez CNIL rozstrzygniecie szeregu istotnych zagadnien dotyczacych wzajem-
nej relacji przepiséw o e-prywatnosci oraz o ochronie danych osobowych (RODO),
a takze zwiagzanych z tym kompetencji krajowych organéw nadzorczych w sytuacjach
transgranicznego przetwarzania danych. Problematyka ta zostanie omoéwiona w ni-
niejszym artykule w ramach analizy decyzji CNIL, dotyczacej spoétki Amazon Europe
Core S.ar.l. (AEC; spétka AEC).

2. Stan faktyczny i prawny

Analizowana sprawa dotyczyta oceny przez CNIL prawidtowosci procesu zapisywania
plikow cookies po wejsciu na strone amazon.fr, w szczegélnosci w zakresie, w jakim
pliki te byty instalowane na urzadzeniach odwiedzajacych te witryne uzytkownikdw,
znajdujacych sie na terytorium Francji. Uczestnikami postepowania byty dwie spétki
zgrupy Amazon: Amazon Online France SAS z siedzibg we Francji oraz spétka AEC z sie-
dzibg w Luksemburgu. Pierwszy z tych podmiotéw zajmuje sie promocja i sprzedaza
we Francji produktéw i ustug reklamy internetowej, opracowanych oraz zarzadzanych
przez spétke AEC i dziatajacych w oparciu o dane gromadzone za pomoca cookies.
Gtéwnym przedmiotem dziatalnosci spotki AEC jest z kolei prowadzenie europejskich
stron internetowych ,Amazon’, poprzez ktére realizowana jest sprzedaz internetowa
towarow. Jedna z zarzadzanych przez AEC witryn jest strona internetowa amazon.fr,
dostepna pod adresem URL https://www.amazon.fr. Roczny obrét AEC w roku, w kto-
rym wszczeto postepowanie (2019) wyniést 7,7 mld euro.

Postepowanie kontrolne zostato formalnie zainicjowane przez CNIL w dniu 29 listo-
pada 2019 r. W jego trakcie dokonano m.in. trzykrotnych ogledzin witryny amazon.fr,
a takze kontroli w siedzibie francuskiej spotki Amazon Online France SAS. W spra-
wie wymienianie byty réwniez liczne pisma pomiedzy organem a spdtkami z grupy
Amazon.

Na podstawie zgromadzonego materiaty dowodowego, CNIL ustalit, ze po bezpo-
$rednim wejsciu przez uzytkownikdéw na witryne amazon.fr lub po przekierowaniu
ich na tg strone przez baner reklamowy umieszczony na stronach podmiotéw trze-
cich, na urzadzeniach internautéw znajdujacych sie na terytorium Francji instalowane
byly pliki cookies. Do czynnosci tych dochodzito bez wiedzy i zgody uzytkownikow,
a podmiotem decydujagcym o sposobie wykonania tych czynnosci byta spétka AEC.
Zbierane w ten sposdb informacje o uzytkownikach byly nastepnie wykorzystywane
zarébwno na cele spersonalizowanej reklamy spétek Amazon (first party cookies), jak
i innych podmiotéw, ktére instalowaty cookies w porozumieniu z Amazonem (third
party cookies).

Oceny prawnej przedstawionego powyzej stanu faktycznego francuski organ
ds. ochrony danych osobowych dokonat na podstawie art.82 francuskiej ustawy

Google Ireland zawieraja wiele elementéw wspdlnych.
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o ochronie danych osobowych®. Przepis ten stanowi implementacje art. 5 ust. 3 dy-
rektywy 2002/58/WE’, w wersji zmienionej dyrektywa 2009/136/WE®. Zgodnie z jego
trescia, kazdy abonent lub uzytkownik ustugi tacznosci elektronicznej musi zostac po-
informowany ,w jasny i wyczerpujacy sposéb’, o celu, dla ktérego w jego urzadzaniu
koncowym sg przechowywane informacje lub uzyskiwany dostep do tych informacji
(np. za pomoca cookies), a takze o sposobie, w jaki moze sie sprzeciwi¢ dokonywaniu
takich czynnosci. Poza wyjatkami opisanymi w ustawie (a ktére nie znalazty zastoso-
wania w analizowanej sprawie), abonent lub uzytkownik musi réwniez, po otrzymaniu
powyzszych informacji, wyrazi¢ zgode na dokonanie tych czynnosci, a zgoda ta moze
takze zostac uzyskana poprzez,odpowiednie ustawienia parametréw jego urzadzenia”.

Zgodnie z art. 16 francuskiej ustawy, CNIL — oprocz nadzoru nad przestrzeganiem
przepiséw RODO - ma réwniez kompetencje do kontroli przestrzegania przepiséw
stanowiacych implementacje dyrektywy 2002/58/WE. W przypadku stwierdzonych
naruszen przepiséw o e-prywatnosci, CNIL ma réwniez okres$lone uprawnienia na-
prawcze, a takze prawo do natozenia sankcji administracyjnych, w tym kar pieniez-
nych (art. 20.111). Co istotne, kary pieniezne w takich przypadkach moga by¢ naktadane
w wysokosci takiej jak okreslono w art. 83 ust. 4 RODO, z uwzglednieniem kryteriéw
ich wymierzania wskazanych w art. 83 RODO (art. 20 | ust. 7 ustawy francuskiej).

3. Decyzja CNIL

Na podstawie zgromadzonego materialu dowodowego, CNIL stwierdzit naruszenie
przez spétke AEC przepisu art. 82 ustawy francuskieji w dniu 7 grudnia 2020 r. wydat
decyzje, zgodnie z ktéra:

1) na AEC natozono kare pieniezna w wysokosci 35 min euro;

2) nakazano spétce dostosowanie prowadzonego przetwarzania, w terminie trzech
miesiecy od doreczenia niniejszej decyzji, do wymogow art. 82 francuskiej usta-
wy o ochronie danych, w szczegdlnosci poprzez uprzednie poinformowanie osob,
ktérych dane dotycza, w sposdb jasny i wyczerpujacy, np. za pomocg banera in-
formacyjnego pojawiajacego sie przy pierwszym wejsciu uzytkownika na strone
amazon.fr, niezaleznie od sposobu, w jaki trafit on na te strone:

® Lo Informatique et Libertes, N°78-17 z dnia 6 stycznia 1978 r. ze zm.; dalej: francuska ustawa

o ochronie danych osobowych; ustawa francuska.

’ Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa
o prywatnosci i tacznosci elektronicznej), (Dz. Urz. UE L 201, s. 37 ze zm.).

8 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmienia-
jaca dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tacz-
nosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspétpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowa-
nie przepiséw prawa w zakresie ochrony konsumentéw (Dz. Urz. UE L 337, 5. 11).
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- odoktadnych celach wykorzystywania wszystkich plikow cookies, ktérych insta-

lacja jest uzalezniona od zgody uzytkownika oraz

- o dostepnych uzytkownikom srodkach, za pomoca ktérych mozna wyrazi¢

sprzeciw na dokonanie tej czynnosci;

3) w przypadku niewykonania powyzszego nakazu dostosowania przetwarzania
do wymogow art. 82 ustawy francuskiej natozono dodatkowa kare w wysokosci
100 tys. euro za kazdy dzien zwtoki w wykonaniu tego zobowigzania;

4) zdecydowano réwniez o podaniu tresci decyzji do publicznej wiadomosci na stronie
internetowej CNIL i na stronie internetowej Légifrance przez okres dwdch lat od jej
opublikowania.

Rozstrzygajac o wysokosci natozonej kary oraz podaniu tresci decyzji do publicz-
nej wiadomosci, CNIL wzigt pod uwage — zgodnie z kryteriami okreslonymi w art. 83
RODO - wymienione nizej okolicznosci.

Po pierwsze, skale naruszenia przez AEC obowiazkéw okreslonych w art. 82 usta-
wy francuskiej, w szczegélnosci fakt niespetnienia w ogdle (lub w nieznacznym za-
kresie) obowigzku informacyjnego, a takze wadliwos¢ sposobu pozyskiwania zgody
uzytkownikéw na zapisywanie na ich urzadzeniach cookies reklamowych. Naruszenie
to uznano za szczegdlnie powazne, poniewaz przeprowadzona kontrola wykazata, ze
w trakcie wejicia pojedynczego uzytkownika na witryne amazon.fr, ponad 20 podmio-
tow wspotpracujacych z AEC instalowato w jego urzadzeniu cookies, co prowadzito
nastepnie do wyswietlania mu przez te podmioty reklam internetowych.

Po drugie, istotne znaczenie miata réwniez ilos¢ uzytkownikéw dotknietych po-
wyzszym naruszeniem. W okresie prowadzonego przez CNIL postepowania doszto bo-
wiem do zainstalowania poprzez strone internetowg amazon.fr ponad 300 milionéw
cookies (identyfikatoréw internetowych).

Pod trzecie, wzieto takze pod uwage wysokos¢ globalnego obrotu AEC w 2019 r.
(7,7 mld euro), jak rowniez fakt, ze prowadzona dziatalno$¢ ma bezposredni zwigzek
z uzyskiwaniem tych przychodéw, instalowanie cookies utatwia bowiem spersonali-
zowana reklame produktéw sprzedawanych przez AEC za pomocg witryny amazon.fr.

Powyzsze okolicznosci, a takze dominujaca pozycja AEC w sektorze handlu elektro-
nicznego przesadzity o uznaniu, ze interes publiczny wymaga podania tresci decyzji
CNIL do publicznej wiadomosci w okresie dwéch lat od jej ogtoszenia.

4, Problematyka prawna wyroku

Analizowana decyzja CNIL odnosi sie do szeregu istotnych i majgcych uniwersalne zna-
czenie probleméw prawnych zwigzanych ze stosowaniem przepiséw krajowych, im-
plementujacych dyrektywe o e-prywatnosci. Zaliczy¢ do nich nalezy w szczegélnosci:
1) okreslenie wiasciwosci rzeczowej organu ds. ochrony danych osobowych
w zakresie oceny legalnosci instalowania i dostepu do informacji zapisywanych
w plikach cookies, w tym réwniez — w przypadku transgranicznej dziatalnosci da-
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nego podmiotu — ewentualnego zastosowania mechanizmu One Stop Shop (OSS) -
art. 56in. RODO;

2) wyznaczenie zakresu terytorialnego stosowania przepiséw o e-prywatnosci;

3) okreslenie zasad dopuszczalnego instalowania i dostepu do informacji przechowy-
wanych w plikach cookies.

5. Wlasciwos$¢ rzeczowa CNIL oraz zastosowanie mechanizmu
One Stop Shop

5.1. Argumentacja AECi CNIL

W trakcie postepowania, AEC kwestionowat kompetencje rzeczowa CNIL do rozstrzy-
gniecia sprawy, twierdzac, ze wiasciwym organem jest organ ds. ochrony danych oso-
bowych w panstwie, w ktérym spdétka ma siedzibe, tj. w Luksemburgu. Zdaniem AEC,
analizowana sprawa byta w bowiem istocie sprawg z zakresu RODO. Przesadza o tym,
nierozerwalny zwigzek pomiedzy instalowaniem cookies, a p6zniejszym wykorzysta-
niem danych osobowych w ten sposéb zebranych. Istotny jest rowniez sposéb imple-
mentacji przepiséw dyrektywy 2002/58/WE przez francuskiego ustawodawce, ktory
dokonat jej bezposrednio w ustawie o ochronie danych osobowych, a nie w odreb-
nych (sektorowych) przepisach.

Spétka AEC dodatkowo argumentowata, ze nawet gdyby przyja¢, ze analizowana
sprawa nie jest sprawg z zakresu ochrony danych osobowych, to z uwagi na jej trans-
graniczny charakter, a takze brak odpowiednich przepiséw w dyrektywie 2020/58/WE
okresdlajacych organy wtasciwe w takich sytuacjach, zastosowanie do niej w kazdym
razie powinien znalez¢ okreslony w art.55 i n. RODO mechanizm wspédtpracy pomiedzy
organami nadzorczymi (OSS) w réznych panstwach Unii Europejskiej . Zgodnie z nim,
dla transgranicznego przetwarzania danych osobowych, dokonywanego przez AEC
w zwiazku z korzystaniem z cookies, za tzw. wiodacy organ nadzorczy powinien zo-
sta¢ uznany organ w Luksemburgu, i to on powinien rozstrzygna¢ te sprawe. Dopusz-
czalnos$¢ stosowania mechanizmu OSS okreslonego w RODO - w niniejszej sprawie
uzasadnia okoliczno$¢, ze zgodnie z art. 1 ust. 2 dyrektywy 2002/58/WE, jej przepisy
uzupetniajg - jako lex specialis — przepisy o ochronie danych osobowych i w braku od-
rebnego uregulowania w nich okreslonego zagadnienia, te ostatnie znajduja zastoso-
wanie jako lex generali.

Z powyzsza argumentacja nie zgodzit sie CNIL. Francuski organ po pierwsze po-
twierdzit, ze przedmiotowe postepowanie nie dotyczyto ochrony danych osobowych,
ale oceny wykonania wzorowanych na dyrektywie 2002/58/WE i okreslonych w art. 82
ustawy francuskiej, obowigzkéw z zakresu ochrony prywatnosci w sieciach tgcznosci
elektronicznej. Francuski organ ds. ochrony danych osobowych podkreslit rowniez, ze
trzeba dokonac rozréznienia pomiedzy operacja instalowania i odczytywania infor-
macji zapisywanych na urzadzeniach uzytkownikéw a pézniejszym przetwarzaniem
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danych osobowych w ten sposéb zebranych. Do oceny dopuszczalnosci pierwszej
z tych czynnosci wiasciwy jest przepis art. 82 ustawy francuskiej, natomiast dla okre-
$lana legalnosci przetwarzania danych osobowych - przepisy RODO.

Jezeli chodzi o wyznaczenie organu nadzorujacego przepisy o e-prywatnosci, to
zgodnie z art. 15a) dyrektywy 2002/58/WE (dodanym w dyrektywie 2009/136/WE),
ustawodawcy krajowi maja swobode w okresleniu, ktéry z organéw ma sprawowac
nadzér nad przestrzeganiem przepiséw krajowych implementujacych przepisy dyrek-
tywy. W przypadku Francji zadanie to powierzono organowi do spraw ochrony danych
osobowych. Sprawowany w tym zakresie przez CNIL nadzér sprawowany jest wiec
w celu egzekwowania przestrzegania przepisow dyrektywy 2002/58/WE, a nie przepi-
s6w RODO. O braku mozliwosci postuzenia sie mechanizmem OSS, a co za tym idzie -
przekazania spraw do ,wiodacego organu nadzorczego” w innym panstwie, przesadza
jednoznacznie tres¢ art. 15a ust. 2 dyrektywy 2002/58/WE, zgodnie z ktérym - orga-
nem odpowiedzialnym za przestrzeganie przepiséw ma by¢ ,wiasciwy organ krajowy”
w panstwie, w ktérym doszto do naruszenia w danej sprawie, tj. we Francji.

Z powyzszych przyczyn CNIL uznat, ze po pierwsze, jest whasciwy rzeczowo do roz-
strzygniecia sprawy AEC jako organ wskazany w art. 16 ustawy francuskiej do prze-
strzegania przepiséw o e-prywatnosci, a po drugie, brak jest podstaw prawnych do
przekazania sprawy organowi luksemburskiemu jako organowi wiodacemu w rozu-
mieniu art. 55 RODO, mechanizm OSS nie znajduje bowiem zastosowania do spraw
z zakresu ochrony prywatnosci, ktérych dotyczy dyrektywa 2002/58/WE.

5.2. Komentarz

W analizowanej sprawie kluczowa jest okoliczno$¢ dokonania implementacji art. 5
ust. 3 dyrektywy 2002/58/WE w ramach francuskiej ustawy o ochronie danych oso-
bowych, a nie - jak to uczyniono w wielu panstwach Unii Europejskiej — w ramach
sektorowych ustaw dotyczacych ustug facznosci elektronicznej’. Zgodnie z przyjetym
w ustawie francuskiej rozwigzaniem, CNIL zostat wyznaczony do nadzoru nad prze-
strzeganiem przepiséw implementujacych dyrektywe 2002/58/WE. W konsekwencji,
CNIL wystepuje w dwoch rolach — jako organ ds. ochrony danych osobowych oraz jako
organ ds. ochrony prywatnosci. W postepowaniu dotyczacym AEC decyzja zostata wy-
dana przez CNIL jako organ nadzorujacy przepisy o prywatnosci.

Za prawidtowe nalezy uznac¢ stanowisko CNIL o braku stosowania sie, okreslone-
go w RODO, mechanizmu OSS do transgranicznych spraw dotyczacych ochrony przy-
stugujacych uzytkownikom na podstawie przepiséw implementujacych dyrektywe
2002/58/WE. Organy nadzorcze powotane do przestrzegania tych ostatnich przepi-
sOw majg bowiem niezalezng i odrebng od organéw ds. ochrony danych osobowych,
kompetencje do rozstrzygania tych spraw. Mimo braku w dyrektywie 2020/58/WE od-
rebnych przepiséw dotyczacych sytuacji transgranicznego przetwarzania, nie mozna

o Przyktadem tego drugiego sposobu implementacji jest Polska. Art. 5 ust. 3 dyrektywy 2002/58/WE

zostat bowiem implementowany w art. 173 ustawy — Prawo telekomunikacyjne z dnia 16 lipca 2004 r.
(tekst jedn.: Dz. U. z 2021 r,, poz. 576; dalej: u.p.t., ustawa — Prawo telekomunikacyjne).
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w takiej sytuacji stosowac przepisow RODO. Stanowisko to jednoznacznie potwier-
dza opinia Europejskiej Rady Ochrony Danych (EROD), zgodnie z ktéra ,mechanizmy
wspotpracy i spojnosci dostepne dla organéw ochrony danych na podstawie rozdziatu
VIl RODO dotycza monitorowania stosowania przepiséw RODO. Mechanizméw okre-
$lonych w RODO nie stosuje sie do egzekwowania wdrazania dyrektywy o prywatnosci
i lacznosci elektronicznej na szczeblu krajowym.”'°.

Francuski organ do spraw ochrony danych osobowych trafnie dokonat réwniez
rozrdéznienia pomiedzy czynnosciami zapisywania i odczytu cookies oraz pdzniejsze-
go przetwarzania danych osobowych w ten sposéb pozyskanych. Konstrukcyjnie sa to
bowiem, co prawda bezposrednio powiazane, ale jednak odrebne czynnosci majace
za przedmiot dwa niezalezne dobra prawnie chronione: prywatnos$¢ uzytkownikow
ustug tacznosci elektronicznej oraz dane osobowe. Przepisy o prywatnosci chronia
w szczegdlnosci prawo uzytkownikédw do decydowania, czy i w jakim celu w ich urza-
dzeniach koncowych moga by¢ instalowane i nastepnie przechowywane réznego ro-
dzaju dane zawierajace informacje o nich. Ochrona ta przystuguje uzytkownikom nie-
zaleznie od charakteru tych informacji, w tym — czy maja charakter danych osobowych.
W sytuacji gdy beda miaty taki status, zastosowanie znajda rowniez przepisy RODO
w zakresie podstaw dopuszczalnego przetwarzania tych informacji. W konsekwencji
takiego rozréznienia, nalezy przyja¢, ze o ile na instalowanie np. cookies reklamowych
bezwzglednie wymagana jest zgoda uzytkownika, o tyle nie mozna wykluczy¢ prze-
twarzania danych osobowych w ten sposéb zebranych, w oparciu o podstawe prawnie
uzasadnionego interesu (art. 6 ust. 1 lit. f RODO. Przewidziany w art. 5 ust. 3 dyrektywy
2002/58/WE oraz wzorowanym na nim art. 82 ustawy francuskiej, wymdg pozyskania
zgody nie okresla bowiem podstaw przetwarzania danych osobowych o uzytkowni-
kach np. na potrzeby spersonalizowanej reklamy.

Za interesujagce uznac nalezy przyjete we francuskiej ustawie rozwigzanie, zgodnie
z ktérym w sprawach o naruszenie prywatnosci CNIL moze naktadac¢ kary pieniezne
w tej samej wysokosci i na takich samych zasadach, jak to przewidziano w art. 83 ust.
4 RODO. Z uwagi na autonomie, ktérg maja ustawodawcy krajowi w zakresie okre-
$lania sankgcji za naruszenie przepiséw implementujacych dyrektywe 2002/58/WE,
tego rodzaju rozwigzanie jest konstrukcyjnie dopuszczalne i z pewnosciag przyczynia
sie do wiekszej spdjnosci w zakresie nakfadania kar za réznego rodzaju naruszenia
danych osobowych i prywatnosci w sieciach tacznosci elektronicznej. Na marginesie
trzeba tez zauwazy¢, ze odpowiada ono zatozeniom projektu rozporzadzenia o e-
-prywatnosci, zgodnie z ktérym kary za naruszenie tego rozporzadzenia maja zostac
zréwnane z karami za nieprzestrzeganie przepiséw RODO (art. 23 projektu)'’. Na

19 Zob. pkt 91 opinii 5/2019 Europejskiej Rady Ochrony Danych z dnia 12 marca 2019 r. w sprawie

wzajemnej zaleznosci miedzy dyrektywa o prywatnosci i tacznosci elektronicznej a RODO, w szczegdl-
nosci w zakresie wtasciwosci, zadan i uprawnien organéw ochrony danych.

Whniosek — Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie poszanowania zycia
prywatnego oraz ochrony danych osobowych w fgcznosci elektronicznej i uchylajacego dyrektywe
2002/58/WE, wersja projektu Rozporzadzenia UE w sprawie prywatnosci i fagcznosci elektronicznej
z dnia 10 lutego 2021, 6087/21.
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koniec warto przypomnie¢, ze inny — niz francuski - model implementacji dyrektywy
2002/58/WE przyjat polski ustawodawca. Transpozycji przepisu art. 5 ust. 3 dyrekty-
wy 2002/58 WE dokonano bowiem w regulacji sektorowej dotyczacejtagcznosci elektro-
nicznej, w szczegolnosci w art. 173 ustawy — Prawo telekomunikacyjne. Najwazniejsza
tego konsekwencja jest brak kompetencji Prezesa Urzedu Ochrony Danych Osobo-
wych (PUODO) do egzekwowania obowigzkéw okreslonych w tym przepisie. W tym
zakresie wylacznie wiasciwy jest Prezes Urzedu Komunikacji Elektronicznej (UKE),
ktérego kompetencje do natozenia sankcji okreslono w art. 209 ust.1 pkt 27 i art. 209
ust. 1" pkt 2 u.p.t. Warto przy tym podkresli¢, ze inaczej niz w przypadku przepiséw
RODO, w ktérych za legalnos¢ przetwarzania danych odpowiada tylko administrator,
na gruncie art. 173 u.p.t. odpowiedzialno$¢ moga réwniez ponosi¢ podmioty $wiad-
czace ustugi telekomunikacyjne lub ustugi swiadczone droga elektroniczng i dokonu-
jace na zlecenie innego podmiotu instalacji plikdbw cookies (np. w celu realizacji jego
celéw marketingowych). Prezes Urzedu Ochrony Danych Osobowych jest natomiast
wytacznie wiasciwy w sprawach realizacji okreslonych w RODO obowiazkéw przetwa-
rzania danych osobowych, w tym weryfikacji legalnosci przetwarzania informacji tego
rodzaju zapisanych w cookies.

6. Terytorialny zakres stosowania przepisow o e-prywatnosci

6.1. Argumentacja AEC i CNIL

Zgodnie z art.3 (I) ustawy francuskiej, jej przepisy maja zastosowanie do przetwarzania
danych osobowych w zwiazku z dziatalnoscia prowadzona przez jednostke organiza-
cyjng administratora lub podmiotu przetwarzajacego we Francji, niezaleznie od tego,
czy przetwarzanie odbywa sie w tym panstwie.

Majac na wzgledzie tres¢ powyzszego przepisu, AEC zakwestionowat stosowanie
francuskiej ustawy (w tym jej art. 82) do dokonywanego przez niego instalowania i od-
czytu plikéw cookies. Zdaniem spétki, nie zostata w szczegdlnosci spetniona przestan-
ka, zgodnie z ktdéra przetwarzanie danych osobowych musi odbywac sie ,w ramach
dziatalnosci jednostki organizacyjnej administratora” na terytorium Francji. Nie istnieje
bowiem nierozerwalny zwigzek miedzy dziatalnoscia Amazon Online France SAS z jed-
nej strony, a umieszczaniem plikéw cookie przez Amazon Europe Core — jako admini-
stratora — na stronie amazon.fr. Istotne jest przy tym, ze Amazon Online France SAS nie
tylko nie zajmuje sie umieszczaniem plikéw cookies na urzadzeniach uzytkownikoéw,
ale jego dziatalnos¢ polega wytacznie na wsparciu doradczym przedsiebiorstw, kto-
re chcg sprzedawac swoje towary poprzez witryne amazon.fr, zarzadzana przez AEC.
Spétka argumentowata rowniez, ze to AEC — a nie Amazon Online France SAS - w imie-
niu klientéw umieszcza na stronach internetowych oséb trzecich reklamy, po ktérych
kliknieciu nastepuje przekierowanie na podstrony z odpowiednimi towarami dostep-
nymi na witrynie amazon.fr.
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Z powyzszym stanowiskiem nie zgodzit sie CNIL, ktéry w pierwszej kolejnosci pod-
kreslit, ze art. 3 ustawy francuskiej wzorowany byt na art. 4 dyrektywy 95/46/WE'?,
ktory to przepis okreslat prawo wihasciwe dla przetwarzania danych osobowych na
terytorium Unii Europejskiej. W aktualnym stanie prawnym, tj. po rozpoczeciu obo-
wigzywania RODO i ustanowieniu w nim odrebnych regut, art. 4 dyrektywy 95/46/WE
co prawda zostat uchylony, ale brak jest przeszkéd, aby nadal we francuskiej ustawie
utrzymac te zasady w zakresie nieobjetym RODO, w szczegdlnosci na potrzeby okre-
$lenia prawa francuskiego jako wtasciwego w sprawach rozstrzyganych na podstawie
przepiséw implementujacych przepisy dyrektywy 2002/58/WE. Pozwala to réwniez na
skorzystanie z dorobku orzecznictwa TSUE, wydanego na podstawie art. 4 dyrektywy
95/46/WE.

W powyzszym kontekscie, CNIL potwierdzit, ze poza sporem jest, ze Amazon Onli-
ne France SAS jako spétka z siedziba we Francji ma cechy ,jednostki administracyjnej’,
o ktérej mowa w art. 3 (I) ustawy francuskiej, a takze, ze $wiadczy ustugi promuja-
ce dziatalnos¢ AEC, bedacego administratorem. Francuski organ ds. ochrony danych
osobowych odwotat sie w zwigzku z tym do dwdch orzeczen TSUE. Zgodnie z pierw-
szym z nich, wydanym w dniu 13 maja 2014 r. w sprawie Google Spain, trybunat uznat,
ze przetwarzanie danych osobowych przez wyszukiwarke Google byto wykonywane
.W ramach dziatalnosci” Google Spain (jako spétki nalezacej do Google Inc.) w zakre-
sie, w jakim ta spotka miata na celu zapewnienie w Hiszpanii promocji i sprzedazy
powierzchni reklamowej oferowanej przez te wyszukiwarke, co zdaniem trybunatu
stuzy uczynieniu ustugi oferowanej przez te wyszukiwarke optacalna . Ponadto, CNIL
podkreslit, ze chociaz orzeczenie w sprawie Google Spain dotyczyto dziatalnosci ad-
ministratora (Google Inc.) majacego siedzibe poza Unig Europejska, to w pdzniejszym
orzeczeniu z 5 czerwca 2018 r,, TSUE zastosowat te samg rozszerzajaca interpretacje
przetwarzania ,w kontekscie dziatalnosci” na terytorium Unii Europejskiej, rowniez
w sytuacji, w ktérej administratorem byt podmiot z innego parnstwa UE">.

Majac na wzgledzie ustalony w sprawie stan faktyczny, a takze wskazéwki inter-
pretacyjne zawarte w powyzszych orzeczenia TSUE, francuski organ uznat, ze ponie-
waz Amazon Online France SAS ma siedzibe we Francji, a takze prowadzi dziatalnos¢
umozliwiajaca promocje i marketing we Francji narzedzi opracowanych przez AEC, to
obydwa kryteria okreslone w art. 3 (I) francuskiej ustawy o ochronie danych sa spetnio-
ne, i w zwigzku z tym CNIL jako organ wtasciwy moze rozstrzygac sprawe na podstawie
art. 82 tej ustawy.

12 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie

ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. UE L 281, s. 31; dalej: dyrektywa 95/46/WE).

3 Wyrok prejudycjalny TSUE w sprawie ztozonego przez Bundesverwaltungsgericht (niemiecki fede-
ralny sad administracyjny) zapytania w postepowaniu Unabhangiges Landeszentrum fiir Datenschutz
Schleswig-Holstein przeciwko Wirtschaftsakademie Schleswig-Holstein GmbH, przy udziale: Facebo-
ok Ireland Ltd, Vertreter des Bundesinteresses beim Bundesverwaltungsgericht, (TSUE, 5 czerwca
2018r.,C-210/16, pkt 53).
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6.2. Komentarz

Niewatpliwie stabym punktem przepiséw dyrektywy 2002/58/WE jest brak okreslenia
w nich prawa wtasciwego do stosowania wobec tych czynnosci objetych tymi przepi-
sami. Nalezy podkresli¢, ze w zwigzku z taka luka, ustawodawcy krajowi maja swobode
w okreslaniu kryteriéw stosowania prawa danego panstwa w sprawach dotyczacych
ochrony prywatnosci i facznosci elektronicznej. Z mozliwosci takiej skorzystat legisla-
tor francuski, ktdry dla transgranicznych spraw z zakresu ochrony prywatnosci przyjat
takie przestanki terytorialnego stosowania ustawy, jak to okreslono w art. 4 dyrektywy
95/46/WE, ktoéra zostata nastepnie uchylona przepisami RODO. Ustanie obowiazywa-
nia przepiséow dyrektywy 95/46/WE nie skutkuje jednak brakiem mozliwosci postu-
giwania sie nadal kryteriami okreslonymi w jej art. 4 w zakresie, w jakim stosuja sie
one do spraw objetych dyrektywa 2002/58/WE. Jest to konsekwencja omawianej juz
powyzej niezaleznosci reziméw ochrony danych osobowych oraz prywatnosci w sek-
torze tacznosci elektronicznej. Z tych przyczyn tres¢ art. 3 (1) ustawy francuskiej i zwia-
zang z tym interpretacje CNIL nalezy uzna¢ za dopuszczalna, cho¢ niewatpliwie nieco
konstrukcyjnie  karkotomnga”

W zwiazku z powyzszym, warto réwniez podkresli¢, ze jeszcze wieksze kontro-
wersje wywotuje ocena transgranicznych spraw z zakresu obowigzywania dyrektywy
2002/58/WE, w sytuacjach gdy prawo krajowe panstwa, w ktérym dochodzi do doko-
nania czynnosci objetych ta regulacja, nie zawiera — tak jak ustawa francuska - norm
wskazujacych wtasciwos¢ prawa. W takich sytuacjach generalnie mozliwe jest przy-
jecie dwoch alternatywnych rozwigzan. Po pierwsze, mozna przyja¢ zasade ,panstwa
pochodzenia”, zgodnie z ktdra wiasciwe jest panstwo cztonkowskie Unii Europejskiej,
w ktérej siedzibe ma podmiot dokonujacy danej instalacji cookies. Po drugie, mozna
kierowac sie zasadg ,panstwa przeznaczenia’, zgodnie z ktérg decydujace jest teryto-
rium panstwa, w ktdrym znajduje sie urzadzenie uzytkownika, na jakim dochodzi do
zapisania i odczytu cookies. Wobec braku orzecznictwa w tym zakresie (réwniez w Pol-
sce), opowiadam sie za drugim z powyzszych stanowisk z nastepujacych powodow.

Po pierwsze, sprawy ochrony danych osobowych zostaty w dyrektywie 2000/31/
WE' wyraznie wytaczone z zakresu jej stosowania, a zatem i z okre$lonej w niej za-
sady panstwa pochodzenia dotyczacej ustug spoteczenstwa informacyjnego (art. 1
ust. 5 lit. b).

Po drugie, w przypadku ustug facznosci elektronicznej, za decydujace kryterium dla
okreslenia prawa wiasciwego przyjmuje sie miejsce swiadczenia ustugi telekomunika-
cyjnej (ustugi facznosci elektronicznej). Zatem w przypadku, gdy problematyka insta-
lowania cookies na urzadzeniach uzytkownikéw regulowana jest aktem prawnym wia-
$ciwym dla tacznosci elektronicznej, to wéwczas do rozstrzygania spraw dotyczacych

" Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie nie-

ktorych aspektéow prawnych ustug spoteczenstwa informacyjnego, w szczegélnosci handlu elektro-
nicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym) (Dz. Urz. WE L 178,
s. 1).
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ewentualnych naruszen w tym zakresie whasciwy bedzie organ ds. telekomunikacji
panstwa, w ktérym do naruszen doszto.

Przenoszac powyzsze uwagi na grunt prawa polskiego, nalezy stwierdzi¢, ze ze
wzgledu na fakt, ze w prawie polskim regulacja dotyczaca cookies zawarta jest w prze-
pisach o tacznosci elektronicznej, w szczegdlnosci art. 173 ustawy — Prawo telekomu-
nikacyjne, trzeba przyja¢, ze Prezes UKE — jako organ odpowiadajacy za przestrzeganie
zasad okreslonych w tych przepisach - bedzie wtasciwy woéwczas, gdy instalacji i od-
czytu cookies dokona podmiot znajdujacy sie na terytorium Polski (kryterium miejsca
$wiadczenia ustugi lub zasada panstwa przeznaczenia).

7. Zasady dopuszczalnego instalowania i dostepu do informacji
przechowywanych w cookies

7.1 Argumentacja AECi CNIL

W trakcie prowadzonego postepowania spétka AEC twierdzita, ze nalezycie spetnita
wymogi art. 82 ustawy francuskiej poprzez nalezyte spetnienie obowigzku informa-
cyjnego oraz pozyskiwanie wymaganych prawem zgod uzytkownika na instalacje co-
okies. Spétka AEC twierdzita w szczegdlnosci, ze po nacisnieciu linku ,Find out more”
znajdujacego sie na banerze informacyjnym dostepnym na stronie amazon.fr, uzyt-
kownik byt przekierowywany do tzw. polityki cookies. W przypadku natomiast, gdy
uzytkownik na strone amazon.fr trafiat poprzez przekierowanie z reklamy dostepnej
na witrynie podmiotu trzeciego, to wéwczas wyswietlana mu byta réwniez ikona
~AdChoices’, ktéra kierowata go do strony z informacjami dotyczacymi zasad prowa-
dzenia targetowanej reklamy. Spétka AEC wskazata réwniez, ze dodatkowo w dolnej
czesci strony znajduja sie odnosniki (linki) do stron, w ktérych opisana jest tzw. po-
lityka cookies oraz polityka prowadzenia reklamy targetowanej. W podsumowaniu,
spotka zauwazyta réwniez trudnos¢ w spetnieniu obowigzkéw w zakresie cookies,
poniewaz brak jest jednolitego stanowiska organéw nadzorczych w poszczegdinych
panstwach Unii Europejskiej.

Z powyzszymi argumentami nie zgodzit sie CNIL, zarzucajac spotce niewykonanie
lub nienalezyte wykonanie obowiazku informacyjnego oraz wadliwe pozyskiwanie
zgody uzytkownikéw. Organ w pierwszej kolejnosci zarzucit spétce AEC, ze w umiesz-
czanych na stronie domowej informacjach zbyt ogdlnie opisywano wszystkie cele, dla
ktorych instalowane byly cookies réznego rodzaju. W szczegdlnosci informacja o tym,
ze pliki s3 umieszczane na urzadzeniach uzytkownikéw w celu ,oferowania i polepsze-
nia $wiadczenia ustug” nie pozwala uzytkownikowi oceni¢, jakiego rodzaju dziatania re-
klamowe beda w stosunku do niego prowadzone na podstawie tak zebranych danych.
Tego rodzaju ogdlna informacja nie zawierata réwniez wymaganego prawem opisu
srodkéw (sposobow), za pomoca ktérych uzytkownik moze sie sprzeciwic¢ zapisowi
i odczytowi cookies. Podobnie - strona, do ktérej przekierowywata ikona ,,AdChoices’,
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rowniez nie zawierata informacji o celach zapisywania plikéw cookies oraz mozliwosci
wyrazenia odmowy na te czynnos¢, a jedynie informacje, ze uzytkownik poprzez za-
znaczenie odpowiedniego pola moze zazada¢, aby nie byty wyswietlane reklamy na
podstawie jego zainteresowan. Wedtug CNIL, za niewystarczajace, z punktu widzenia
spetnienia obowiagzku informacyjnego, nalezato réwniez uzna¢ umieszczenie na stro-
nie domowej linku do tzw. polityki cookies.

Francuski organ ds. ochrony danych osobowych stwierdzit réwniez, ze w rozstrzy-
ganej sprawie nie zachodzity wyjatki od koniecznosci uzyskania zgody uzytkownikéw,
a sposoéb jej pozyskania przez AEC nie spetniat wymogoéw okreslonych w art. 82 ustawy
francuskiej. Pliki cookies byly bowiem instalowane zaraz po wejsciu uzytkownikéw na
strone amazon.fr, bez mozliwosci zapoznania sie przez nich z - nawet niekompletng -
informacjg na temat tego, jak zbierane w ten sposéb dane bedg wykorzystywane. Co
istotne, CNIL nie zakwestionowat argumentu spétki AEC, ze zgoda taka moze by¢ - co
do zasady - pozyskana za pomoca odpowiednich ustawien przegladarki, ale podkre-
$lit, ze w kazdym przypadku musi ja poprzedzac przekazanie informacji wymaganych
prawem, czego AEC nie czynit.

W Swietle powyzszego, CNIL stwierdzit, ze naruszenie przepiséw art. 82 francuskiej
ustawy o ochronie danych polega na tym, ze spétka umieszcza pliki cookies na ter-
minalu uzytkownikéw znajdujacych sie na terytorium Francji, przed uzyskaniem ich
zgody i bez dostarczenia im informacji przewidzianych w tym artykule oraz na okre-
$lonych w nim warunkach.

7.2. Komentarz

Zardbwno samo rozstrzygniecie, jak i uzasadnienie decyzji CNIL w czesci dotyczacej
spetnienia wymogéw okreslonych w art. 82 ustawy francuskiej nie budzi wiekszych
kontrowersji, poniewaz uchybienia AEC w zakresie spetnienia obowigzku informacyj-
nego oraz pozyskania zgody byly oczywiste.

Francuski organ ds. ochrony danych osobowych prawidtowo ocenit, ze w analizo-
wanym stanie faktycznym nie zachodzit zaden z wyjatkéw od obowigzku informacyj-
nego, okreslonych w ustawie. Trafna jest rowniez konstatacja, ze z prawnego punktu
widzenia, nie ma znaczenia, w jaki sposéb uzytkownik trafia na witryne internetowa,
czy bezposrednio, czy poprzez reklame umieszczong na stronie podmiotu trzecie-
go. W obydwu przypadkach taki sam jest zakres obowigzkéw, ktére nalezy wypetni¢,
zgodnie z przepisami krajowymi implementujacymi przepis art. 5 ust. 3 dyrektywy
2002/58/WE.

Nie budzi takze watpliwosci, ze instalacja plikéw cookies powinna nastapi¢ po
otrzymaniu przez uzytkownika ww. informacji, a nie - jak to byto w stanie faktycznym
sprawy - rownoczesnie z dokonaniem tej czynnosci. Wynika to bezposrednio z tresci
art. 82 ustawy francuskiej i stanowiacej pierwowzdr tego przepisu art. 5 ust. 3 dyrek-
tywy 2002/58/WE.

Jezeli chodzi o zakres informacji, ktére uzytkownik powinien otrzymac, to w art. 5
ust. 3 dyrektywy 2002/58/WE wskazano cele przetwarzania, a wiec cele, dla ktérych
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informacje sg przechowywane na urzadzeniach koncowych uzytkownikéw po to, aby
nastepnie podmiot instalujgcy cookies, miat do nich dostep. Administratorzy powinni
wiec okresdli¢, czy instalowane sg np. cookies wydajnosciowe, funkcjonalne, analitycz-
ne, reklamowe itp. Francuski ustawodawca poszerzyt w art. 82 zakres udzielanych in-
formacji o obowigzek podania informacji o srodkach wyrazenia sprzeciwu na instala-
cje cookies. Taki zabieg jest dopuszczalny, w przypadku dyrektywy 2002/58/WE mamy
bowiem do czynienia z wymogiem minimalnej harmonizacji. Pozostawia to mozliwos$¢
ustalenia przez panstwa Unii Europejskiej wymagan bardziej rygorystycznych niz
okreslone w dyrektywie.

Prawidtowe jest réwniez ustalenie CNIL, zgodnie z ktérym ww. informacje, okre-
$lone w art. 82 ustawy francuskiej, powinny by¢ widoczne zaraz po wejsciu na witryne
internetowa i nie moga by¢ ukryte np. w tzw. polityce cookies, dostepnej dopiero po
nacisnieciu odpowiedniego linku na (internetowej) stronie domowej. Nalezy w zwigz-
ku z tym rekomendowac spetnianie obowigzku informacyjnego w taki sposob, aby
pierwsza warstwa, ktéra wyswietla sie w momencie wejscia uzytkownika na strone, za-
wierata istotne informacje (tj. informacje o stosowaniu plikéw cookies i ich celach oraz
sposobie, w jaki uzytkownicy moga akceptowac, konfigurowac i odrzuca¢ uzywanie
takich plikéw), natomiast druga warstwa powinna zawiera¢ szczegétowe informacje
o plikach cookies. Informacje te powinny by¢ fatwo dostepne dla uzytkownika, np.
z wykorzystaniem linku do ,polityki cookies” czy tez,,polityki prywatnosci”.

Podsumowanie

Najbardziej interesujace elementy uzasadnienia decyzji CNIL dotycza okreslenia wia-
$ciwosci rzeczowej organu w sprawach dotyczacych cookies, a takze zastosowania
prawa francuskiego do dziatalnosci podmiotéw majacych siedzibe w innym panstwie
Unii Europejskiej i korzystajacych z informacji zapisanych w cookies umieszczanych
na urzadzeniach potozonych na terytorium Francji. Nalezy w zwigzku z tym podkresli¢
specyfike rozwigzan przyjetych przez ustawodawce francuskiego. Po pierwsze, CNIL
w ustawie o ochronie danych osobowych umocowany zostat nie tylko do egzekwowa-
nia przepiséw RODO, ale réwniez przepiséw implementujacych dyrektywe 2002/58/
WE. Po drugie, przy okreslaniu terytorialnej wtasciwosci przepiséw francuskich w spra-
wach z zakresu dyrektywy o e-prywatnosci postuzono sie takimi przestankami, jak
okreslone w art. 4 dyrektywy 95/46/WE, uchylonej nastepnie przepisami RODO.

Z powyzszych wzgledéw, argumentacji przedstawionej przez francuski organ
ds. ochrony danych osobowych nie mozna stosowac w sprawach rozstrzyganych na
gruncie przepiséw prawnych tych panstw Unii Europejskiej, ktére transponowaty
przepisy dyrektywy 2002/58/WE do sektorowych regulacji tacznosci elektronicznej,
a takze - inaczej niz ustawodawca francuski — w swoich przepisach nie wprowadzity
norm okreslajgcych wtasciwos¢ terytorialng w tych sprawach. Przykladem jest pol-
ski system prawny, w ramach ktérego przepis art. 5 ust. 3 dyrektywy 2002/58/WE
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implementowano w art. 173 u.p.t,, a w ustawie tej nie okreslono réwniez odrebnie
zakresu terytorialnego jego stosowania. W konsekwencji, inaczej niz w analizowanej
sprawie Amazon Europe Core, w sprawach dotyczacych cookies, wtasciwy jest wytacz-
nie Prezes Urzedu Komunikacji Elektronicznej, ktérego zakres kompetencji obejmuje
ocene zgodnosci z prawem instalacji i odczytu cookies dokonywanych przez podmiot
znajdujacy sie na terytorium Polski.

Streszczenie
Xawery Konarski

Administracyjna kara finansowa w sprawie cookies.
Komentarz na kanwie postanowienia Krajowej Komisji Informatyki i Wolnosci we Francji
(CNIL) z dnia 7 grudnia 2020 r. w sprawie Amazon Europe Core, SAN-2020-013

Problematyka prawna korzystania z identyfikatoréw internetowych takich jak pliki cookies jest
jedna z najczesciej poruszanych w kontekscie ochrony prywatnosci i danych osobowych uzyt-
kownikéw ustug facznosci elektronicznej. Zasady korzystania z nich staty sie w ostatnich latach
przedmiotem szeregu orzeczen Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE), a takze de-
cyzji organow regulacyjnych w poszczegoélnych panstwach UE. Istotng decyzje w tym zakresie
wydat w dniu 7 grudnia 2020 r. francuski organ ds. ochrony danych osobowych (CNIL), nakfada-
jac kare pieniezng za naruszenie francuskich przepiséw dotyczacych cookies przez spétke Ama-
zon (SAN-2020-013).

W kontekscie powyzszej decyzji, nalezy podkresli¢ specyfike rozwiazan przyjetych przez
ustawodawce francuskiego. Po pierwsze, CNIL w ustawie o ochronie danych osobowych umo-
cowany zostat nie tylko do egzekwowania przepiséw RODO, ale réwniez przepiséw implemen-
tujacych dyrektywe 2002/58/WE. Po drugie, przy okreslaniu terytorialnej wtasciwosci przepiséw
francuskich w sprawach z zakresu dyrektywy o e-prywatnosci, postuzono sie takimi przestanka-
mi, jak okreslone w art. 4 dyrektywy 95/46/WE, uchylonej nastepnie przepisami RODO.

Z powyzszych wzgleddw, przedstawionej przez francuski organ ds. ochrony danych oso-
bowych argumentacji, nie mozna stosowa¢ w sprawach rozstrzyganych na gruncie przepiséw
prawnych tych panstw Unii Europejskiej, ktore transponowaty przepisy dyrektywy 2002/58/WE
do sektorowych regulacji facznosci elektronicznej, a takze - inaczej niz ustawodawca francuski
- w swoich przepisach nie wprowadzity norm okreslajacych wtasciwos¢ terytorialng w tych spra-
wach. Przyktadem jest polski system prawny, w ramach ktérego przepis art. 5 ust. 3 dyrektywy
2002/58/WE implementowano w art. 173 ustawy - Prawo telekomunikacyjne.

Stowa kluczowe: RODO; przepisy o e-Prywatnosci; pliki cookies; zgoda uzytkownika; wtasci-
wosc¢ organéw administracji.
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Summary
Xawery Konarski

Administrative Fine Concerning Installation of Cookies.

Comment on the Order of the National Commission for Information Technology
and Freedoms in France (CNIL) of 7 December 2020 in the Amazon Europe Core Case,
SAN-2020-013

The legal problem of the use of online identifiers such as cookies is one of the most frequently
addressed in the context of protecting the privacy and personal data of users of electronic com-
munications services. In recent years, the principles of their use have been the subject of a num-
ber of decisions of the Court of Justice of the European Union (CJEU), as well as decisions issued
by regulatory bodies in several EU countries. An important decision in this regard was issued on
December 7, 2020 by the French data protection authority — National Commission for Informa-
tion Technology and Freedoms (CNIL), imposing on Amazon company an administrative fine for
violating French cookie laws (reference SAN-2020-013).

In the context of the above decision, the specificity of the solutions adopted by the French
legislator should be underlined. First, the CNIL has been empowered by the French Data Protec-
tion Act to enforce not only the provisions of the GDPR, but also the provisions implementing
Directive 2002/58/EC. Secondly, the territorial jurisdiction of the French legislation in matters
falling under the scope of the ePrivacy Directive follows the same rationale as Article 4 of Direc-
tive 95/46/EC, subsequently repealed by the GDPR provisions.

For the foregoing reasons, the reasoning put forward by the French data protection author-
ity cannot be applied to cases decided under the legislation of those European Union members
states which have transposed the provisions of Directive 2002/58/EC into the sectoral regulation
of electronic communications and, unlike the French legislator, have not introduced rules in
their legislation designating territorial jurisdiction in such cases. An example is the Polish legal
system, where the provision of Article 5(3) of Directive 2002/58/EC has been implemented in
Article 173 of the Act on Telecommunications Law.

Keywords: GDPR; e-Privacy provisions; cookies; user’s consent; competence of administrative
authorities.
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Rola Komitetu Art. 93 RODO w procedurze oceny
adekwatnosci panstw trzecich

1. Wstep

W dobie globalizacji i spoteczenstwa informacyjnego, transfery danych osobowych sa
niezbednym elementem rozwoju gospodarki cyfrowej'. Nie powinno budzi¢ watpli-
wosci, ze istnieje potrzeba funkcjonowania efektywnych instrumentéw, ktére umoz-
liwiaja ponadnarodowa wymiane danych osobowych. Rozwigzania te musza gwa-
rantowad nalezyta ochrone przekazywanych informacji, a ponadto, o czym nieraz sie
zapomina, powinna istnie¢ procedura nadzoru nad ich przyjmowaniem i oceny ich
zgodnosci z unijnymi przepisami nie tylko ex post, w szczegdlnosci przez Trybunat
Sprawiedliwosci Unii Europejskiej (TSUE), ale takze ex ante — w tym zakresie odpowied-
nie zadania spoczywaja na Europejskiej Radzie Ochrony Danych (EROD), ktéra udziela
Komisji Europejskiej (Komisja) swojej opinii, oraz - bedacej przedmiotem niniejszego
opracowania - procedurze komitetowej. Z perspektywy Unii Europejskiej i ochrony
praw podstawowych, wypracowywanie odpowiednich rozwigzan w obszarze trans-
feréw danych nie jest zadaniem fatwym, chocby dlatego, ze poziom ochrony danych
osobowych w poszczegdlnych panstwach swiata jest bardzo zréznicowany, a tylko kil-
kanascie z nich wprowadzito standardy poréwnywalne z wymogami unijnymi.
Adekwatnos¢ ochrony danych osobowych, czyli model oceny zgodnosci przepi-
sOw panstw trzecich z zasadami ochrony danych osobowych, wprowadzony zostat
do unijnego porzadku prawnego wraz z dyrektywa 95/46/WE”. Ewoluowat on na

Za wciaz aktualne, pomimo uptywu dwunastu lat, mozna uznac nastepujace obserwacje: ,Obec-
nie jestesmy $wiadkami szybkiego rozwoju spoteczenistwa informacyjnego, spoteczenstwa, w ktérym
niezwykle cennym towarem stato sie szczegdlne dobro niematerialne jakim jest informacja. Taki stan
rzeczy jest w duzej mierze skutkiem rosnacej fatwosci przekazywania informacji oraz powszechnosé
dostepu do otwartej sieci teleinformatycznej - Internetu. W ciggu ostatnich kilku lat skala przetwarza-
nia danych osobowych osiggneta niespotykane nigdy przedtem rozmiary i aktualnie transfer danych
osobowych jest elementem niezbednym do prawidtowego funkcjonowania globalnego rynku” - zob.
M. Czerniawski, Transfer danych osobowych z terytorium Polski do paristwa trzeciego niezapewniajgcego
odpowiedniego poziomu ochrony danych osobowych, Przegl. Prawn. UW 2009, nr 3-4,s. 11.

2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. UE L 281, s. 31; dalej: dyrektywa 95/46/WE).
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przestrzeni lat i obecnie obejmuje dwa rodzaje adekwatnosci: zgodnie z ogélnym roz-
porzadzeniem o ochronie danych® oraz zgodnie z tzw. dyrektywa policyjng®. Jak wska-
zuje sie w art. 45 ust. 1 RODO, przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej moze nastapi¢, gdy Komisja stwierdzi, ze to panstwo
trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym panstwie trzecim
lub dana organizacja miedzynarodowa zapewniaja odpowiedni stopier ochrony. Ana-
logicznym przepisem dyrektywy policyjnej jest jej art. 36 ust. 1. Standardy ochrony
danych osobowych, ktére Unia Europejska uznata za podobne do swoich, wprowa-
dzity dotychczas jedynie panstwa nalezace do Europejskiego Obszaru Gospodarcze-
go (ktére de facto implementowaty do swoich porzadkdéw prawnych czesé przepisow
wspdélnotowych) oraz nastepujace panstwa Swiata: Andora, Argentyna, Guernsey,
Izrael, Japonia, Jersey, Kanada (tylko w odniesieniu do podmiotéw objetych PIPEDA®),
Nowa Zelandia, Szwajcaria, Wyspa Man, Urugwaj, Wielka Brytania (wobec ktérej po
raz pierwszy wydano dwie decyzje - dotyczacg RODO i dotyczacg LED) oraz Wyspy
Owcze®. Warto odnotowad, ze tylko decyzje dotyczace poziomu ochrony zapewniane-
go przez Japonie oraz Wielka Brytanie, zostalty wydane w oparciu o kryterium meryto-
rycznej rbwnowaznosci (essentially equivalent), wprowadzonego w wyroku Trybunatu
Sprawiedliwosci w sprawie Schrems II’. Obecnie Komisja Europejska koriczy prace nad
analiza decyzji o adekwatnosci wydanych pod rzadami dyrektywy 95/46/WE, weryfi-
kujac czy spetniajag one wymogi ustanowione w orzecznictwie TSUE, a publikacji od-
powiedniego raportu nalezy spodziewac sie w najblizszych miesigcach. W momencie
zakonczenia prac nad niniejszym artykutem, toczg sie prace nad decyzjg w sprawie
adekwatnosci Korei Potudniowej.

Statym elementem modelu adekwatnosci, obecnym od samego poczatku jego
funkcjonowania, jest procedura komitetowa - tzw. komitologia. W ramach komitologii

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1; dalej: RODO).
4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $ci-
gania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowga Rady 2008/977/WSiSW (Dz. Urz. UE L 119, s. 89; dalej: LED, dyrektywa
?olicyjna).

Personal Information Protection and Electronic Documents Act, S.C. 2000, c. 5.
6 Lista panstw zapewniajacych odpowiedni do unijnego poziom ochrony danych osobowych jest
dostepna na stronie Komisji Europejskiej: https://ec.europa.eu/info/law/law-topic/data-protection/
international-dimension-data-protection/adequacy-decisions_en [dostep: 11.11.2021]. Przyttaczaja-
ca wiekszos¢ panstw na swiecie nie spetnia wymogéw unijnych, ktére warunkujg mozliwos¢ swo-
bodnego eksportu danych osobowych z terytorium UE do panstw trzecich. W praktyce oznacza to
olbrzymig liczbe transferow danych osobowych wykonywanych z krajéw Europejskiego Obszaru Go-
spodarczego do panstw niezapewniajacych adekwatnego poziomu ochrony, a wiec w oparciu o me-
chanizmy przewidziane w art. 46-49 RODO.
7 Wyrok TS z dnia 16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner przeciwko Face-
book Ireland Ltd. Maximillian Schrems, ECLI:EU:C:2020:559.
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wydawana jest, w drodze gtosowania, formalna opinia w sprawie projektéw aktéw
wykonawczych opracowanych przez Komisje — w tym przypadku projektéw decyzji
wykonawczych Komisji Europejskiej stwierdzajacych odpowiedni stopier ochrony da-
nych osobowych przez panistwo trzecie.

Pod rzadami dyrektywy 95/46/WE, komitetem wtasciwym do kontrolowania dzia-
tarn Komisji w tym zakresie byt komitet ustanowiony na podstawie jej art. 31 (Komitet
Art. 31); (obecnie jest to Komitet Art. 93)8, Dziatalno$¢ komitetu pozostaje w cieniu opi-
nii dotyczacych projektéw decyzji o adekwatnosci wydawanych przez EROD czy rezo-
lucji Parlamentu Europejskiego, petni on natomiast kluczowa role w catej procedurze,
kontrolujac dziatania Komisji Europejskiej w odniesieniu do oceny poziomu ochrony
danych osobowych w panstwach trzecich. Skupiajacy przedstawicieli pafstw czton-
kowskich, komitet moze zablokowa¢ wydanie decyzji o adekwatnosci.

Komitologia, pomimo jej istotnej funkcji w procesie wydawania decyzji o adekwat-
nosci i realnego wptywu na ksztatt tych decyzji, pozostaje praktycznie niezauwazona.
Jedna z przyczyn takiego stanu rzeczy jest z pewnoscia ograniczona transparentnosc
podejmowanych w jej ramach dziatarh oraz brak szerszych informacji dotyczacych
funkcjonowania samego komitetu — informacje o jego aktywnosci, przekazywane
przez Komisje Europejska w ramach rejestru komitologii, maja charakter bardzo lako-
niczny i sg dostepne jedynie poprzez ogdlny rejestr wszystkich procedur komiteto-
wych, czesto z pewnym opdznieniem. Z jednej strony, taki stan rzeczy pozwala chroni¢
kulisy unijnego procesu decyzyjnego, z drugiej — utrudnia dostep do nawet najbar-
dziej podstawowych informacji dotyczacych jego przebiegu.

Jak wskazano w niniejszym opracowaniu, komitet pracuje zazwyczaj pod presja
Komisji Europejskiej, majac ograniczony czas na podjecie decyzji. Cho¢ w procedu-
rze komitetowej uczestniczg przedstawiciele panstw cztonkowskich posiadajacy wie-
dze w obszarze ochrony danych osobowych, wydaje sie, ze partycypacja ekspertéw
zewnetrznych, przede wszystkim EROD i Europejskiego Inspektora Ochrony Danych
(EIOD), wptynetaby pozytywnie na prace komitetu i pozwolitaby na wiekszy pluralizm

8 Zgodnie z motywem 167 RODO, Komisji powierza sie uprawnienia wykonawcze, ktére musza by¢

wykonywane zgodnie z rozporzadzeniem (UE) nr 182/2011. Motyw ten wskazuje na koniecznos¢ bra-
nia pod uwage potrzeb mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw. Motyw 168
RODO z kolei wskazuje, ze procedura komitetowa znajduje zastosowanie w stosunku do aktéw wyko-
nawczych dotyczacych: standardowych klauzul umownych miedzy administratorami a podmiotami
przetwarzajacymi oraz miedzy podmiotami przetwarzajacymi; kodeksow postepowania; technicz-
nych standardéw i mechanizmoéw certyfikacji; odpowiedniego stopnia ochrony zapewnianego przez
panstwo trzecie, terytorium lub okreslony sektor w tym panistwie trzecim lub organizacje miedzy-
narodowa; standardowych klauzul ochrony danych; formatéw i procedur wymiany informacji droga
elektroniczng miedzy administratorami, pomiotami przetwarzajacymi i organami nadzorczymi na
potrzeby wiazacych regut korporacyjnych; wzajemnej pomocy; oraz uzgodnierr w sprawie wymiany
informacji droga elektroniczng miedzy organami nadzorczymi oraz miedzy organami nadzorczymi
a Europejska Rada Ochrony Danych. Motyw 169 RODO reguluje za$ kwestie aktow wykonawczych
majacych natychmiastowe zastosowanie. Wskazuje on, ze Komisja powinna przyjmowac tego typu
akty, jezeli z dostepnych dowodoéw wynika, ze panstwo trzecie, terytorium lub okreslony sektor w tym
panstwie trzecim lub organizacja miedzynarodowa nie zapewniaja odpowiedniego stopnia ochrony,
i jezeli zachodzi szczegdlnie pilna potrzeba dziatania.
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prezentowanych na jego forum pogladéw. Dopuszczenie, pod okreslonymi warun-
kami, ekspertéw datoby przedstawicielom panstw cztonkowskich jeszcze petniejszy
oglad sytuacji i przepiséw prawa, ktoérych dotyczy projekt decyzji Komisji Europejskiej,
a przez to - szerszg wiedze, w oparciu o ktérg wydawaliby swojg opinie.

2. Czynniki wptywajace na decyzje o adekwatnosci panstw trzecich

Decyzje o adekwatnosci sg podejmowane przez Komisje Europejska nie tylko wytacz-
nie w oparciu o przestanki prawne, ale od dawna maja takze swoj wymiar politycz-
ny oraz ekonomiczny. Dotychczas beneficjentem swoistego specjalnego traktowania
w tym zakresie byly Stany Zjednoczone Ameryki’; to USA umozliwiono stworzenie po
kolei dwoch specjalnych mechanizméw samocertyfikacji: tzw. Bezpiecznej Przystani
(Safe Harbour) oraz tzw. Tarczy Prywatnosci (Privacy Shield), oba z nich uzyskaty decy-
zje 0 zapewnianiu odpowiedniego poziomu ochrony danych osobowych. Obecnie, po
uniewaznieniu adekwatnosci obu tych instrumentéw przez TSUE'®, rozpoczely sie pra-
ce nad kolejnym tego typu mechanizmem, majacym umozliwi¢ swobodny przeptyw
danych osobowych pomiedzy Unig Europejska a Stanami Zjednoczonymi Ameryki''.
Ministerstwo Administracji i Cyfryzacji'> w swoim raporcie z 2014 r. po$wieconym
programowi ,Bezpieczna Przystan” wprost wskazywato na czynniki inne niz ochrona
danych osobowych, ktére moga mie¢ wptyw na ocene adekwatnosci panstw trzecich.
Przede wszystkim resort wskazywat na czynnik polityczny: ,Majac na wzgledzie kom-
plikacje, jakie potencjalnie moga wynikna¢ z braku adekwatnosci ochrony danych,
tak Unia Europejska, jak i USA uznaty, ze powinien istnie¢ instrument, ktéry pozwoli
na przekazywanie danych osobowych z terytorium UE do USA”"". Ministerstwo Admi-
nistracji i Cyfryzacji stwierdzato tez wprost: ,Zaréwno strona europejska, jak i amery-
kanska podczas prac nad zasadami »bezpiecznej przystanic mogta péjs¢ na pewne

o Szerzej na ten temat zob. M. Czerniawski, Transfer...,s. 12.

1% Zob. odpowiednio Wyrok Trybunatu z dnia 6 pazdziernika 2015 r. ws. C-362/14, Maximillian
Schrems przeciwko Data Protection Commissioner, ECLI:EU:C:2020:559 oraz wyrok ws. C-362/14, Data
Protection Commissioner przeciwko Facebook Ireland Ltd. Maximillian Schrems, ECLI:EU:C:2015:650.

" Zgodnie z informacjami prezentowanymi przez Komisje Europejska, zintensyfikowano prace nad
nowym instrumentem — zob. wspélne oswiadczenie prasowe komisarza ds. sprawiedliwosci Didiera
Reyndersa i sekretarz handlu USA Giny Raimondo, https://ec.europa.eu/commission/presscorner/de-
tail/en/STATEMENT_21_1443 [dostep: 11.11.2021].

2w przesztosci rzad polski w procedurze komitologii przewidzianej w art. 31 dyrektywy 95/46/WE
reprezentowali przedstawiciele Ministerstwa Administracji i Cyfryzacji, a nastepnie Ministerstwa Cy-
fryzacji. Zob. M. Czerniawski, komentarz do art. 93 [w:] RODO. Ogdlne rozporzqdzenie o ochronie da-
ngfch. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2017, s. 1123.

> Ministerstwo Administracji i Cyfryzacji, Departament Spoteczenstwa Informacyjnego, Analiza
Programu ,Bezpieczna Przystan” (,Safe Harbour”) w zakresie przekazywania danych osobowych z te-
rytorium Polski do odbiorcéw w Stanach Zjednoczonych Ameryki, Warszawa, stan prawny na dzien
10 kwietnia 2014 r., 5.4
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ustepstwa, istniata bowiem silna polityczna wola wypracowania kompromisu, nawet
kosztem pewnych ustepstw”'*.

Poza kwestiami politycznymi, MAIC wskazywato takze na czynnik ekonomiczny
i role Stanéw Zjednoczonych jako jednego z najwiekszych partneréw handlowych
Unii Europejskiej: ,Decyzja Komisji Europejskiej w sprawie uznania adekwatnosci »bez-
piecznej przystani« ma nie tylko kontekst prawny, ale takze swoj aspekt ekonomicz-
ny — brak rozwigzan umozliwiajacych efektywne przekazywanie danych osobowych
z terytorium Unii Europejskiej do USA mogtby mie¢ negatywny wptyw na pozycje eu-
ropejskich, w tym polskich, przedsiebiorstw na globalnym rynku. Mégtby on tez mie¢
niekorzystny wptyw na rozwdj ustug spoteczenstwa informacyjnego - Internet nie zna
granic, a duza cze$¢ najwiekszych, najbardziej innowacyjnych firm dziatajacych online,
z ustug ktérych na co dzien korzystaja m.in. Polacy oraz polskie przedsiebiorstwa ma
swoje siedziby w USA"">. W tym kontekscie warto odnotowa¢, ze obecnie w 2021 .
koszty ewentualnego catkowitego wstrzymania transferéw danych osobowych po-
miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki niektérzy badacze szacuja
na setki miliardéw euro'®.

3. 0d Komitetu Art. 31 dyrektywy 95/46/WE do Komitetu Art. 93 RODO

Procedura komitetowa lub tez komitologia jest procesem przyjmowania przez Ko-
misje Europejskg aktéw wykonawczych do unijnych aktéw prawnych. Kompetencje
wykonawcze sg przekazywane Komisji w akcie prawnym, ktérego dotyczg — w obsza-
rze ochrony danych osobowych byta to w przesztosci dyrektywa 95/46/WE, a obec-
nie odniesienia do procedury komitetowej znajduja sie w RODO, rozporzadzeniu
2018/1725" oraz w dyrektywie policyjnej. Podczas wykonywania tych kompetencji,
gdy tak zdecydowat unijny prawodawca, Komisja jest wspierana przez komitet - stad

14
15

Ibidem.
Ibidem.

6 Tytutem przyktadu zob. raport Analyst Group (R. Kepes, J. White i A. Yeater), The importance of

cross-border data flows. An economic assessment of restrictions on extra-EU data transfers. Autorzy
przeanalizowali skutek wstrzymania transferéw danych dla wybranych branz, natomiast wnioski z ich
raportu pokazuja skale mozliwych kosztéw takze dla innych sektoréw gospodarki: Across telecommu-
nications, digital payments, global services outsourcing, and pharmaceutical R&D, the quantifiable harm
that could be caused by restricting personal data flows is significant. Moreover, due to the extensive use
of data and personal data in many other industries, the case studies described in this report serve only as
examples of the types and magnitudes of impact of a policy that restricts the transfer of personal data to
third countries. Nalezy odnotowac, ze badanie zostato sfinansowane przez Facebook.
7 Rozporzadzenie Parlamentu Europejskiego i Rady 2018/1725 z dnia 23 pazdziernika 2018 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozpo-
rzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz. Urz. UE L 295, s. 39; dalej: rozporzadzenie
2018/1725).
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tez nazwa catej procedury. Komitet skfada sie z ekspertéw panstw cztonkowskich, kto-
rych pracom przewodniczy przedstawiciel Komisji.

Nalezy zgodzi¢ sie ze stanowiskiem, ze procedura komitologii to préba wprowa-
dzenia mechanizméw kontrolnych nad zwiekszajacymi sie sukcesywnie kompetencja-
mi Komisji w zakresie tworzenia i wykonywania (wdrazania) prawa UE'®, a jej celem
jest de facto ochrona intereséw panstw cztonkowskich — w sytuacji coraz bardziej ro-
snacych kompetencji Komisji Europejskiej w sferze tworzenia prawa unijnego. Ma ona
za zadanie chronic role panstw cztonkowskich jako ,wtadcow traktatu” (masters of the
treaty)'®. W tym kontekscie pojawiaja sie pytania o to, czy silna pozycja komitetéw,
niemajacych przeciez traktatowego umocowania w systemie decyzyjnym Unii Euro-
pejskiej, nie stanowi jednak zbyt mocnej ingerencji panstw cztonkowskich w kompe-
tencje przyznane instytucjom UE, zwtaszcza Komisji Europejskiej®.

W przypadku komitetu zajmujacego sie kwestiami dotyczacymi ochrony danych
osobowych, pomimo posiadania oficjalnej nazwy?', przyjeto dla jego identyfikacji po-
stugiwac sie numerem artykutu, ktéry w danym okresie stanowi podstawe prawna dla
dziatania tego gremium. Zgodnie z art. 31 dyrektywy 95/46/WE, Komisja byta wspie-
rana przez komitet sktadajacy sie z przedstawicieli panstw cztonkowskich, na ktérego
czele stat przedstawiciel Komisji. Artykut 31 ust. 2 dyrektywy 95/46/WE stanowit, ze
przedstawiciel Komisji prezentuje komitetowi projekt srodkéw, ktére nalezy podjac.
Komitet wydawat opinie o projekcie w terminie wyznaczonym przez przewodnicza-
cego, zaleznie od pilnosci sprawy, a opinie komitetu byty przyjmowane wiekszoscig
gtoséw, przy czym przewodniczacy nie brat udziatu w gtosowaniu®. Jezeliby spojrze¢
na statystyki prac Komitetu Art. 31, to dziatat on dos¢ aktywnie — przez okres obo-
wigzywania dyrektywy 95/46/WE odbyt w sumie 73 posiedzenia; ostatnie spotkanie
miato miejsce w dniu 15 listopada 2016 r.”*> Komitet Art. 31 zaprzestat funkcjonowania
z dniem 25 maja 2018 r., to jest z dniem rozpoczecia stosowania RODO, i zostat zasta-
piony komitetem, o ktérym mowa w art. 93 tego aktu prawnego.

18 Poglad ten podzielajg m.in. R. Grzeszczak - zob. idem, Wtadza wykonawcza w systemie Unii Euro-

pejskiej, Warszawa 2011, s. 236 oraz P. Tosiek — zob. idem, Komitologia: szczegdiny rodzaj decydowania
politycznego w Unii Europejskiej, Lublin 2007, s. 332.

° P Tosiek, Komitologia: szczegdlny rodzaj..., s. 107.

% R.Grzeszczak, Wiadza wykonawcza..., s. 241.
2 Oficjalna nazwa zaréwno Komitetu art. 31, jak i Komitetu art. 93 to Committee on the protection of
individuals with regard to the processing of personal data and on the free movement of such data.
22 ponadto, zgodnie z tym przepisem, Komisja mogta przyjac¢ srodki, ktére stosowato sie niezwtocz-
nie. Jezeli jednak srodki te nie byty zgodne z opinig komitetu, Komisja niezwtocznie powiadamiata
o tym Rade. W takim przypadku: a) Komisja odraczata stosowanie podjetych srodkéw o trzy miesigce
od daty takiego powiadomienia; b) Rada, stanowigc wiekszoscig kwalifilkowang, mogta podjaé¢ w tym
terminie inng decyzje. W praktyce, nigdy z tej procedury nie skorzystano.

* Por. strone Komisji Europejskiej poswiecona tej procedurze komitologii: https://ec.europa.
eu/transparency/comitology-register/screen/committees/C27000/consult?lang=en [dostep:
11.11.2021].
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4, Charakterystyka procedury komitetowej

4.1. Glosowanie w Komitecie Art. 93

Procedure komitologii reguluje szczegétowo unijne rozporzadzenie 182/2011%,
w ktorym zréznicowano takze rodzaje procedur komitetowych. W przypadku Komite-
tu Art. 93, zastosowanie znajdzie co do zasady tzw. procedura sprawdzajaca, o ktérej
mowa w art. 5 tego rozporzadzenia, a w szczegdlnym przypadku — dotyczacym jedynie
kompetencji wskazanych w art. 45 ust. 5 RODQO, tj. uchylenia, zmiany lub zawieszenia
decyzji o adekwatnosci - mozna mie¢ do czynienia réwniez z procedurg nadzwyczajna.
Zgodnie z zasadami procedury sprawdzajacej, (art. 5 ust. 1 rozporzadzenia 182/2011)
i art. 4 ust. 2 Regulaminu Komitetu (Rules of Procedure), opinie komitetu przyjmowane
sg kwalifikowang wiekszoscia gtoséw. Artykut 16 ust. 4 Traktatu o Unii Europejskiej*
stanowi, ze wiekszos¢ kwalifikowana to co najmniej 55% cztonkéw Rady, jednak nie
mniej niz pietnastu z nich, reprezentujacych panstwa cztonkowskie, ktérych faczna
liczba ludnosci stanowi co najmniej 65% ludnosci Unii. Z kolei mniejszos¢ blokujaca
musi obejmowac co najmniej czterech cztonkéw Rady, w przeciwnym razie uznaje sie,
ze wiekszos¢ kwalifilkowana zostata osiggnieta.

Mozliwe sa trzy rodzaje rozstrzygnie¢ komitetu:

- pozytywna opinia komitetu wobec projektu aktu wykonawczego przedtozonego
przez Komisje;

- negatywna opinia komitetu wobec projektu aktu wykonawczego przedtozonego
przez Komisje;

- niewydanie przez komitet jakiejkolwiek opinii.

W przypadku gdy opinia komitetu jest pozytywna (tj. kwaliflkowana wiekszos¢
panstw cztonkowskich opowiedziata sie za przyjeciem aktu wykonawczego), Komisja
przyjmuje projekt aktu wykonawczego. Zgodnie z art. 4 ust. 3 Regulaminu Komite-
tu, istnieje mozliwos¢ wydania pozytywnej opinii przez aklamacje, tj. bez formalne-
go gtosowania. W praktyce Komisja zawsze dazy do rozstrzygniecia glosowania przez
konsensus, poddajac projekt decyzji pod gtosowanie tylko w przypadku sprzeciwu
ktéregokolwiek z panstw cztonkowskich wobec wydania decyzji przez aklamacje badz
tez w przypadku zastosowania procedury pisemnej. Konsensus osiggnieto chocby
przy opiniowaniu pierwszej decyzji o adekwatnosci wydanej w oparciu o przepisy
RODO - a wiec przy udziale Komitetu Art. 93 — dotyczacej poziomu ochrony danych
osobowych w Japonii. Byta ona dyskutowana podczas pieciu spotkan komitetu, z cze-
go podczas ostatniego odbyto sie gtosowanie. W sprawozdaniu z tego gtosowania
Komisja wskazata, ze ,komitet w drodze konsensusu pozytywnie zaopiniowat srodek

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. usta-

nawiajace przepisy i zasady ogdlne dotyczace trybu kontroli przez panstwa cztonkowskie wykonywa-
nia uprawnien wykonawczych przez Komisje (Dz. Urz. UE L 55, s. 13; dalej: rozporzadzenie 182/2011).
% Traktat o Unii Europejskiej (wersja skonsolidowana) (Dz. Urz. UE C 326 22012, s. 13; dalej: TUE).
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wykonawczy”?. Jezeli opinia komitetu jest negatywna (tj. kwalifikowana wiekszo$¢
panstw cztonkowskich opowiedziata sie przeciw przyjeciu aktu wykonawczego), Ko-
misja nie przyjmuje projektu aktu. Komitet Art. 93, tak jak jego poprzednik, jest wiec
wiadny uniemozliwi¢ Komisji wydanie aktu wykonawczego w proponowanym przez
Komisje brzmieniu. Jezeli Komisja uzna akt wykonawczy za konieczny, przewodni-
czacy komitetu moze przedstawi¢ zmieniong wersje projektu aktu wykonawczego
w ciggu dwoéch miesiecy od wydania negatywnej opinii albo przedstawi¢ do dalszej
dyskusji projekt aktu wykonawczego komitetowi odwotawczemu w ciggu miesiagca od
wydania takiej opinii®’.

W przypadku gdy komitet nie wyda zadnej opinii, tj. w sytuacji, w ktérej nie uzyska-
no kwalifikowanej wiekszosci gtoséw ani za przyjeciem projektu aktu wykonawczego,
ani za jego odrzuceniem, Komisja moze przyja¢ akt lub przedstawic jego nowg, zmie-
niong wersje. Jednakze w takiej sytuacji, zgodnie z art. 5 ust. 4 lit. ¢ rozporzadzenia
182/2011, Komisja nie moze przyja¢ projektu aktu wykonawczego, gdy zwykta wiek-
szoscig gtosow swoich cztonkéw komitet wyrazit sprzeciw wobec jego przyjecia. Takze
w sytuacji nieprzyjecia projektu w wyniku braku opinii, jezeli uwaza sie akt wykonaw-
czy za konieczny (oceny tej dokonuje Komisja), przewodniczacy moze przedstawic
zmieniong wersje tego aktu temu samemu komitetowi w ciggu dwdch miesiecy od
gtosowania albo przedstawi¢ do dalszej dyskusji projekt aktu wykonawczego komite-
towi odwotawczemu w ciggu miesigca od gtosowania.

Warto odnotowac¢, ze w mechanizmie komitologii gtosy wstrzymujace sie sg de
facto gtosami przeciwko wydaniu pozytywnej opinii. Dzieje sie tak, gdyz po pierwsze,
gtosowanie zmierza do zebrania wiekszosci kwalifilkowanej za wydaniem pozytywnej
opinii co do aktu wykonawczego. W zwiagzku z tym, kazdy gtos, ktéry nie jest gtosem
,za", w praktyce takiej wiekszosci nie buduje — wstrzymanie sie od gtosu jest wiec wy-
godnym rozwigzaniem dla panstw cztonkowskich majacych watpliwosci co do pro-
jektu aktu wykonawczego. Po drugie, w mojej ocenie, wydanie aktu wykonawczego
bez pozytywnej opinii komitetu stanowitoby dla Komisji ryzyko polityczne i $wiadczy-
toby o tym, ze mandat, w oparciu o ktéry wydata ona w takich warunkach konkretny
akt wykonawczy jest niezwykle staby. Nie wydaje mi sie, zeby Komisja zdecydowata
sie kiedykolwiek na takie ryzyko w obszarze kompetencji Komitetu Art. 93, zwtaszcza
w kontekscie decyzji o adekwatnosci, co do ktérych nalezy sie spodziewac, ze moga
by¢ one zaskarzone do Trybunatu Sprawiedliwosci Unii Europejskiej. Chocby ze wzgle-
du na to, ze w postepowaniach przed TSUE Komisja moze potrzebowaé wsparcia
panstw cztonkowskich, wydanie decyzji przy sprzeciwie cztonkéw komitetu, bedacych

% Zgodnie z trescig sprawozdania z posiedzenia Komitetu w dniu 15 stycznia 2019 r.,, The Committee

delivered a positive opinion on the Implementing Measure by consensus. Tre$¢ sprawozdania: https://
ec.europa.eu/transparency/comitology-register/screen/documents/060401/1/consult?lang=en
[dostep: 11.11.2021].

7w praktyce dziatarn zarowno Komitetu Art. 31, jak i Komitetu Art. 93 procedura odwotawcza ni-
gdy nie miata miejsca. Szerzej o tej procedurze zob. - L. Tosoni, komentarz do art. 93 [w:] Ch. Kuner,
L.A. Bygrave, Ch. Docksey, The EU General Data Protection Regulation (GDPR). A Commentary, Oksford
2019, s. 1285-1286.
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reprezentantami panstw cztonkowskich, cho¢ z prawnego punktu widzenia mozliwe,
w mojej ocenie, nie wydaje sie prawdopodobne.

Przewodniczacy do uzyskania opinii komitetu, w szczegoélnosci w sytuacji, gdy pro-
jekt aktu wykonawczego byt juz przedmiotem jego obrad, moze skorzystac z procedu-
ry pisemnej. Zgodnie z art. 3 ust. 5 rozporzadzenia 182/2011, w procedurze pisemnej
przyjmuje sie, ze kazdy cztonek komitetu, ktéry przed uptywem wyznaczonego termi-
nu nie sprzeciwia sie projektowi aktu wykonawczego lub nie wstrzymuje sie wyraz-
nie od gtosowania nad nim, wyraza swojg milczaca zgode w odniesieniu do projektu
aktu wykonawczego. W toku prac Komitetu Art. 93, procedura pisemna byta stosowa-
na w trakcie pandemii wirusa COVID-19, znalazta zastosowanie chocby przy ocenie
adekwatnosci przepiséw prawa Wielkiej Brytanii — zaréwno dla RODO, jak i LED*® oraz
podczas opiniowania nowego zestawu standardowych klauzul umownych®. Nalezy
odnotowa¢, ze Komitet Art. 93 moze tez zastosowac procedure nadzwyczajna, o ktérej
mowa w art. 8 rozporzadzenia 182/2011, a ktéra dotyczy aktéw wykonawczych ma-
jacych natychmiastowe zastosowanie. Jak wskazuje sie w art. 8 ust. T ww. rozporza-
dzenia, mozna jg zastosowac ,w przypadku nalezycie uzasadnionej szczegdlnie pilnej
potrzeby” — w takiej sytuacji Komisja przyjmuje akt wykonawczy majacy natychmia-
stowe zastosowanie, bez wczesniejszego przedstawienia go komitetowi, i pozostaja-
cy w mocy przez okres nieprzekraczajacy szesciu miesiecy, chyba ze akt podstawowy
stanowi inaczej. Nie pdzniej niz czternascie dni po przyjeciu takiego aktu przewodni-
czacy przedstawia go Komitetowi Art. 93 — w celu uzyskania jego opinii. Jezeli opinia
wydana przez komitet jest negatywna, Komisja natychmiast uchyla akt wykonawczy.
Jak juz wspomniano, procedura ta znajdzie zastosowanie jedynie w sytuacji wskazanej
w art. 45 ust. 5 RODO.

4.2. Regulamin Komitetu Art. 93

W procedurze komitetowej, kazdy komitet sam ustala zasady swojego dziatania, oczy-
wiscie w przewidzianych przez prawo UE ramach. Nie inaczej jest w przypadku Komi-
tetu Art. 93, ktdry dziata w oparciu o przyjety przez siebie regulamin, doprecyzowujacy
postanowienia rozporzadzenia 182/2011. Regulamin komitetu zostat przyjety podczas
jego posiedzenia w dniu 21 wrzeénia 2018 r. W poréwnaniu do regulaminu Komitetu
Art. 31, wprowadzono w nim kilka istotnych zmian:

28 Zob. Written vote on the draft Commission Implementing Decisions on the adequate protection

of personal data by the United Kingdom pursuant to Regulation (EU) 2016/679 and pursuant to Di-
rective (EU) 2016/680, https://ec.europa.eu/transparency/comitology-register/screen/meetings/
CMTD%282021%291032/consult?lang=en [dostep: 11.11.2021].

Zob. Written vote on Draft Implementing Decision on standard contractual clauses between control-
lers and processors under Article 28(7) of Regulation (EU) 2016/679 and Article 29(7) of Regulation (EU)
2018/1725 and on Draft Commission Implementing Decision on standard contractual clauses for the
transfer of personal data to third countries pursuant to Regulation (EU) 2016/679, https://ec.europa.
eu/transparency/comitology-register/screen/meetings/CMTD%282021%29817/consult?lang=en
[dostep: 11.11.2021].
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1) wart. 2 ust. 2 lit. b Regulaminu Komitetu usunieto wymaog formy pisemnej dla zgta-
szania przez przedstawicieli panstw cztonkowskich nowych punktéw do porzad-
ku obrad. W praktyce powinno to pozwala¢ na zmiane agendy nawet tuz przed
rozpoczeciem posiedzenia komitetu, co nie byto mozliwe zgodnie z requlaminem
Komitetu Art. 31. Panstwa cztonkowskie maja swobode w proponowaniu kwestii
majacych by¢ przedmiotem dyskusji, natomiast o ostatecznym ksztatcie agendy
decyduje Komisja, jako przewodniczacy komitetu;

2) jasno wskazano, ze w kazdym przypadku istotne zmiany w projektach aktéw wy-
konawczych, ktére wymagaja dogtebnej analizy, takie jak projekty decyzji stwier-
dzajacych odpowiedni stopieft ochrony, przedktada sie nie pdzniej niz trzy dni
kalendarzowe przed datg posiedzenia (art. 3 ust. 1 Regulaminu Komitetu). Takie
postanowienie ma zapobiec pojawianiu sie nowych wersji dokumentéw tuz przed
posiedzeniami i jest istotne w kontekscie zapewniania panstwom cztonkowskim
odpowiedniego czasu na ocene dokumentéw przedtozonych przez Komisje;

3) dodano punkt dotyczacy uczestnictwa w posiedzeniach Komitetu Art. 93 przedsta-
wicieli Islandii, Norwegii, Lichtensteinu i Szwajcarii (art. 7 ust. 1 Regulaminu Komi-
tetu).

Sekretariat komitetu zapewnia Komisja Europejska — Dyrekcja Generalna ds. Spra-
wiedliwosci i Konsumentéw (DG JUST), a jego pracom przewodniczy urzednik Komi-
5ji*°. Komisja zapewnia obstuge sekretariatu komitetu, a w razie potrzeby — réwniez
grupom roboczym utworzonym w jego ramach (art. 9 Regulaminu Komitetu). Ponadto,
Komisja sporzadza sprawozdania z posiedzen komitetu (art. 10 Regulaminu Komitetu).
Przewodniczacy niezwiocznie, nie pdzniej niz w terminie jednego miesigca od daty
posiedzenia, przesyta projekt sprawozdania cztonkom komitetu. Moga oni zgtasza¢ do
niego uwagi na pismie. Cztonkowie komitetu majg prawo zazada¢ zaprotokotowania
swojego stanowiska. Przewodniczacy odpowiada takze za sporzadzenie sprawozdania
na potrzeby prowadzonego przez Komisje rejestru prac wszystkich komitetéw, krét-
ko opisujacego kazdy punkt porzadku obrad i wyniki gtosowania nad projektem aktu
wykonawczego przedtozonego komitetowi. Tylko to sprawozdanie jest publicznie do-
stepne. Co istotne, w sprawozdaniu na potrzeby rejestru nie podaje sie indywidualne-
go stanowiska poszczegdlnych panstw cztonkowskich.

W sktad komitetu wchodzi po jednym przedstawicielu z kazdego kraju UE. Od-
powiadaja oni przed swoim panstwem czionkowskim i sg zwigzani instrukcjami
uzgodnionymi na poziomie krajowym. Do udziatu w posiedzeniach komitetu, précz
przedstawicieli panstw cztonkowskich UE, zapraszani sg takze przedstawiciele Islandii,
Liechtensteinu i Norwegii. Posiedzenia komitetu odbywaja sie w Brukseli (w trakcie
pandemii COVID-19 odbywaly sie tez posiedzenia zdalne), a Komisja przed kazdym
spotkaniem wysyta do organéw krajowych zaproszenie, porzadek obrad i projekt aktu
wykonawczego — ma to miejsce nie pdzniej niz czternascie dni kalendarzowych przed
data posiedzenia. Nalezy podkresli¢ konieczno$¢ uczynienia przez Komisje zado$¢ tym

30" W momencie ukonczenia prac nad niniejszym artykutem funkcje przewodniczacego Komitetu

Art. 93 petni Emmanuel Crabit, dyrektor w DG JUST.
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wymogom formalnym — w przypadku innych procedur komitologii, niedochowanie
terminéw przewidzianych dla dystrybucji dokumentéw, uznanych przez Trybunat
Sprawiedliwosci za ,istotne zasady proceduralne’, prowadzito nawet do niewaznosci
catego aktu wykonawczego opiniowanego przez dany komitet’'. Agenda spotkan
opracowywana jest przez Komisje. Posiedzenie komitetu zwotuje przewodniczacy
badZ z wiasnej inicjatywy, badz na wniosek zwyktej wiekszosci cztonkéw komitetu.
Wedtug mojej wiedzy, wszystkie dotychczasowe posiedzenia zaréwno Komitetu Art.
93, jak wczesniej — Komitetu Art. 31, byty zwotywane z inicjatywy Komisji Europejskiej.

Przekazanie agendy i projektéw dokumentéw z odpowiednim wyprzedzeniem
jest szczegdlnie istotne po unijnej reformie ochrony danych osobowych, gdy komi-
tet moze dyskutowac kwestie objete zaréwno RODO, rozporzadzeniem 2018/1725,
jak i dyrektywa policyjna. O ile w pracach Komitetu Art. 31 poszczegélne panstwa
cztonkowskie reprezentowaty co do zasady te same osoby, o tyle w pracach Komitetu
Art. 93 sktad reprezentacji panstw cztonkowskich moze by¢ bardziej zré6znicowany, po-
niewaz czesto panstwa cztonkowskie maja réznych ekspertéw zajmujacych sie ogélna
ochrona danych osobowych oraz przetwarzaniem danych osobowych objetym LED,
odpowiedzialnosc¢ za te prace spoczywa tez czesto na poziomie krajowym na ré6znych
resortach. Ponadto, w przypadku dyskusji poswieconych LED oraz w kwestiach doty-
czacych rozwoju dorobku Schengen, w pracach komitetu moga brac¢ przedstawiciele
Szwaijcarii, ktérzy nie sg zapraszani na posiedzenia lub punkty obrad poswiecone kwe-
stiom wynikajacym z RODO oraz rozporzadzenia 2018/1725.

Zgodnie z art. 3 ust. 3 rozporzadzenia 182/2011, komitet wydaje opinie o projek-
cie aktu wykonawczego w terminie wyznaczonym przez przewodniczacego na pod-
stawie pilnosci sprawy. Terminy powinny by¢ proporcjonalne i umozliwia¢ cztonkom
komitetu wczesne i skuteczne przeanalizowanie projektu aktu wykonawczego oraz
wyrazenie swoich opinii. W praktyce jednak nie zawsze czas wyznaczony przez Komi-
sje jest dostatecznie dtugi, aby umozliwi¢ panstwom cztonkowskim odpowiednig ana-
lize przedktadanych dokumentéw??. Jak juz wspomniano, istotne zmiany w projektach
aktow wykonawczych, ktére wymagaja dogtebnej analizy, takie jak projekty decyzji
stwierdzajacych odpowiedni stopien ochrony, Komisja przedkfada nie pézniej niz trzy
dni kalendarzowe przed datg posiedzenia.

Zgodnie z art. 5 ust. 1 Regulaminu Komitetu, kazde panstwo cztonkowskie trakto-
wane jest jako jeden cztonek komitetu. Kazdy cztonek komitetu decyduje o sktadzie
swojej delegacji i informuje o nim przewodniczacego. Za zgoda przewodniczacego,
delegacjom moga towarzyszy¢ eksperci, ktérzy nie wchodza w ich sktad. Nie pdzniej
niz pie¢ dni kalendarzowych przed datg posiedzenia komitetu, panstwa cztonkowskie
przekazuja przewodniczacemu nastepujgce informacje:

- sktad kazdej delegacji, chyba ze przewodniczacy juz go zna;

31 Tak L. Tosoni, komentarz do art. 93..., s. 1280. Zob. takze wyrok TS z dnia 20 wrze$nia 2017 r.

ws. C-183/16 P, Tilly-Sabco SAS, pkt 114, ECLI:EU:C:2017:704.
32 Zob. P Tosiek, Komitologia: szczegdlny rodzaj..., s. 301.
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- imiona i nazwiska oraz funkcje ekspertéw towarzyszacych delegacjom, a takze po-
wody, dla ktérych ich obecnos¢ jest wymagana.

Jezeli przed posiedzeniem komitetu przewodniczacy nie wyrazi sprzeciwu wobec
uczestnictwa eksperta, uwaza sie, ze zgoda na jego udziat zostata udzielona. Warto tez
dla porzadku wspomnie¢, ze w toku spotkan komitetu, kazdy przedstawiciel panstwa
cztonkowskiego moze zabra¢ gtos i zgtosi¢ uwagi do projektu aktu wykonawczego.
Ponadto, delegacja panstwa cztonkowskiego moze reprezentowac jeszcze jedno inne
panstwo cztonkowskie. Panstwo cztonkowskie reprezentowane w komitecie informu-
je o tym przewodniczacego przed posiedzeniem lub najpdzniej przed gtosowaniem.

Zgodnie z art. 11 ust. 2 Regulaminu Komitetu, przedstawiciele panstw cztonkow-
skich oraz zaproszeni eksperci informujg przewodniczacego o jakimkolwiek konflik-
cie intereséw odnosnie konkretnego punktu porzadku obrad komitetu. W przypadku
takiego konfliktu intereséw na wniosek przewodniczacego dana osoba wycofuje sie
z udziatu w posiedzeniu na czas omawiania odpowiednich punktéw porzadku obrad.

5. Kompetencje Komitetu Art. 93

Jak wskazuje sie w art. 291 ust. 2 TFUE®, akty wykonawcze sa wydawane, gdy ko-
nieczne sg jednolite warunki wykonywania prawnie wigzacych aktéw Unii. Wiekszo$¢
uprawnien Komitetu Art. 93 dotyczy przekazywania danych osobowych do panistw
trzecich, tj. panstw znajdujacych sie poza terytorium Europejskiego Obszaru Gospo-
darczego. Jesdli chodzi o transfery danych, mozna tu wyrdzni¢ nastepujace kompe-
tencje: a) opiniowanie projektéw decyzji o adekwatnosci; b) opiniowanie projektow
decyzji dotyczacych standardowych klauzul umownych przygotowanych przez Komi-
sje; ¢) opiniowanie projektéw decyzji dotyczacych standardowych klauzul umownych
przygotowanych przez krajowe organy ochrony danych; d) kompetencje w zakresie
wiazacych regut korporacyjnych (BCR)**.

Mozna zauwazy¢, ze dziatalnos¢ Komitetu Art. 93 koncentruje sie przede wszystkim
na kwestiach dotyczacych transferéw danych osobowych do panstw trzecich, tj. poza
Europejski Obszar Gospodarczy badz do organizacji miedzynarodowych.

33 Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 326 22012 r.,,

s.47).

3 W celu uzyskania szerszej informacji o funkcjonowaniu standardowych klauzul umownych i wia-
zacych regut korporacyjnych, zob. D. Karwala, Komercyjne transfery danych osobowych do paristw
trzecich, Warszawa 2018. Krotkie streszczenie zasad transferow danych osobowych opublikowata
tez w jezyku polskim Komisja Europejska: https://ec.europa.eu/info/law/law-topic/data-protection/
reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-
data-outside-eu_pl [dostep: 11.11.2021].
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5.1. Kompetencje Komitetu Art. 93 na podstawie RODO

Dla porzadku nalezy odnotowad, ze w poréwnaniu do pierwotnego projektu Komisji*®,
w ostatecznej wersji RODO katalog kompetencji Komisji do wydawania aktéw delego-
wanych i wykonawczych zostat znaczaco ograniczony. Moze to $wiadczy¢ o dazeniu
Rady UE i Parlamentu Europejskiego do ograniczenia wptywu Komisji na procesy pra-
wodawcze w obszarze ochrony danych osobowych.

Kompetencje Komitetu Art. 93 obejmuja proces decyzyjny zwigzany ze stwierdze-
niem odpowiedniego stopnia ochrony panstwa trzeciego, terytorium lub okreslonego
sektora lub okreslonych sektoréw w tym panstwie trzecim lub organizacji miedzyna-
rodowej (art. 45 ust. 3 RODO). Obejmuja takze proces odwrotny, o ktérym mowa w art.
45 ust. 5 RODQO, tj. stwierdzenia, ze panstwo trzecie — lub terytorium lub jeden lub wie-
cej okreslonych sektoréw w tym panstwie trzecim - lub organizacja miedzynarodowa
przestaty zapewnia¢ odpowiedni stopien ochrony i zwigzane z tym uchylenie, zmiane
lub zawieszenie decyzji o adekwatnosci, bez mocy wstecznej.

Jesli chodzi o pozostate uprawnienia dotyczace transferéw danych osobowych,
komitet uczestniczy w procedurze: a) przyjmowania standardowych klauzul ochrony
danych, zgodnie z art. 46 ust. 2 lit. ¢ RODO; b) zatwierdzania standardowych klauzul
ochrony danych przyjetych przez organ nadzorczy i zatwierdzonych przez Komisje —
zgodnie z art. 46 ust. 2 lit. d RODO; ¢) okreslania formatu i procedury wymiany informa-
¢ji miedzy administratorami, podmiotami przetwarzajagcymi i organami nadzorczymi
dotyczacych wiazacych regut korporacyjnych - art. 47 ust. 3 RODO.

Jesli chodzi o inne obszary niz transfery danych osobowych, procedura komiteto-
wa znajduje zastosowanie do: a) standardowych klauzul dla uméw pomiedzy admini-
stratorem a podmiotem przetwarzajgcym oraz umow podpowierzenia przetwarzania
danych osobowych (art. 28 ust. 7 RODO); b) stwierdzania powszechnego obowigzywa-
nia w UE kodeksu postepowania, jego zmiany lub rozszerzenia (art. 40 ust. 9 RODO);
¢) okreslania technicznych standardéw mechanizméw certyfikacji oraz znakéw jakosci
i oznaczen w dziedzinie ochrony danych, a takze sposob6éw upowszechniania i uzna-
wania tych mechanizméw certyfikacji oraz znakéw jakosci i oznaczen (art. 43 ust. 9
RODO)*; d) okreslania formuty i procedury wzajemnej pomocy organéw nadzorczych
oraz zasad wymiany informacji droga elektroniczng miedzy organami nadzorczymi
oraz miedzy organami nadzorczymi a EROD, w szczegdlnosci standardowego formatu
przekazywania informacji droga elektroniczna (art. 61 ust. 9 RODO); e) okreslenia za-
sad wymiany informacji droga elektroniczna miedzy organami nadzorczymi oraz mie-
dzy organami nadzorczymi a EROD, w szczegdlnosci standardowego formatu takiej
wymiany (art. 67 RODO).

3 Por. Whiosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony osoéb fizycz-

nych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(og6lne rozporzadzenie o ochronie danych), Bruksela, dnia 25.01.2012 r,, COM(2012) 11 final.
6 . . . o . S
Warto odnotowac, ze zaréwno kodeksy postepowania, jak i certyfikacja oraz znaki jakosci i ozna-
czenia mogg odgrywac role takze przy przekazywaniu danych osobowych do panstw trzecich — zob.
art. 46 ust. 2 lit. e oraz art. 46 ust. 2 lit. f RODO.
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Nalezy podkresli¢, ze wydawanie aktéw wykonawczych jest uprawnieniem, a nie
obowigzkiem Komisji Europejskie;j.

5.2. Kompetencje Komitetu Art. 93 na podstawie rozporzadzenia 2018/1725

Odestania do procedury komitetowej i Komitetu Art. 93, mozna odnalez¢ takze w roz-
porzadzeniu regulujgcym przetwarzanie danych osobowych przez instytucje, organy
i jednostki organizacyjne UE. Znajdzie ona zastosowanie w przypadku przyjmowania
standardowych klauzul umownych miedzy administratorami a podmiotami przetwa-
rzajagcymi oraz miedzy podmiotami przetwarzajacymi, w przypadku przyjmowania
wykazu operacji przetwarzania, jezeli wymagane sg uprzednie konsultacje administra-
toréw dokonujacych przetwarzania danych osobowych z EIOD na potrzeby wykonania
zadania realizowanego w interesie publicznym oraz w przypadku przyjmowania stan-
dardowych klauzul umownych zapewniajacych stosowne gwarancje dla miedzynaro-
dowego przekazywania danych. Jesli chodzi o uprzednie konsultacje z EIOD, zgodnie
z art. 40 ust. 4 rozporzadzenia 2018/1725, Komisja moze, w drodze aktu wykonawcze-
go, ustanowi¢ wykaz przypadkow, w ktérych administratorzy muszg konsultowac sie
z EIOD i uzyskac jego uprzednia zgode na przetwarzanie danych osobowych do ce-
6w wykonania zadania realizowanego przez administratora w interesie publicznym,
w tym przetwarzania w zwigzku z ochrong socjalng i zdrowiem publicznym.

W art. 96 rozporzadzenia 2018/1725 wprost sie wskazuje, ze wiasciwy dla opinio-
wania wydawanych zgodnie z nim aktéw wykonawczych jest wiasnie Komitet Art. 93
RODO?, do konsultacji z EIOD nie znajdzie jednak zastosowania procedura nadzwy-
czajna, stad brak odniesienia do tej procedury w tym przepisie.

5.3. Kompetencje Komitetu Art. 93 na podstawie dyrektywy policyjnej

Jak juz wspomniano, procedura komitetowa obejmuje takze decyzje o adekwatnosci
uregulowane w dyrektywie policyjnej*®. Tematyce tej poswiecony jest art. 36 LED. Dy-
rektywa policyjna stanowi lex specialis wobec RODO, ustanawiajac przepisy o ochronie
0s0b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wtasciwe or-
gany do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowaw-
czych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w tym ochrony

3 Jak wskazuje sie w motywie 84 rozporzadzenia 2018/1725, aby zapewni¢ jednolite warunki wdra-

Zania tego rozporzadzenia, nalezy powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te po-
winny by¢ wykonywane zgodnie z rozporzadzeniem 182/2011. W przypadku przyjmowania standar-
dowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi oraz miedzy
podmiotami przetwarzajagcymi, w przypadku przyjmowania wykazu operacji przetwarzania, jezeli
wymagane s3 uprzednie konsultacje administratoréw dokonujacych przetwarzania danych osobo-
wych z EIOD na potrzeby wykonania zadania realizowanego w interesie publicznym oraz w przypad-
ku przyjmowania standardowych klauzul umownych zapewniajacych stosowne gwarancje dla mie-
dzynarodowego przekazywania danych nalezy stosowac procedure sprawdzajaca.

Szerzej o decyzjach o adekwatnosci wydawanych na podstawie LED —zob. L. Drechsler, Comparing
LED and GDPR Adequacy: One Standard Two Systems, ,Global Privacy Law Review” 2020, nr 1, 5. 93-103.
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przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagroze-
niom. Operacje przetwarzania w tych celach beda objete decyzjami o adekwatnosci
wydanymi w oparciu o LED. Zgodnie z art. 58 ust. 1 LED, Komisje wspomaga komitet
ustanowiony na mocy art. 93 RODO*. W odniesieniu do zagadnieh uregulowanych
w dyrektywie, w szczegdlnosci stwierdzania, w oparciu o jej postanowienia, odpo-
wiedniego poziomu ochrony danych osobowych, komitet stosuje procedure spraw-
dzajaca badz procedure aktu wykonawczego majacego natychmiastowe zastosowa-
nie — tj. procedury analogiczne do tych przewidzianych w art. 93 RODO. Procedura
nadzwyczajna moze by¢ zastosowana jedynie w przypadku koniecznosci uchylenia,
zmiany lub zawieszenia decyzji o adekwatnosci, o0 czym stanowi art. 36 ust. 5 LED.

6. Relacje z Europejska Rada Ochrony Danych
i z Europejskim Inspektorem Ochrony Danych

Warto odnotowac, ze Komitet Art. 93 jest na biezgco informowany o pracach tocza-
cych sie w ramach EROD. Europejska Rada Ochrony Danych ma bowiem prawny obo-
wigzek informowania komitetu o przyjetych przez siebie opiniach, wytycznych oraz
zaleceniach — wynika on bezposrednio z art. 70 ust. 3 RODO. W praktyce jednak doku-
menty EROD, czy w przesztosci — Grupy Roboczej Art. 29*, nigdy nie byty przedmio-
tem dyskusji komitetu jako samodzielny punkt agendy. Przy okazji prac nad decyzjami
o adekwatnosci dyskutowano natomiast odpowiednie opinie EROD, a wczesniej Gru-
py Roboczej Art. 29.

W przypadku dyskusji dotyczacych adekwatnosci, cho¢ Komisja Europejska nie ma
takiego obowiazku, gdyz s3 one niewiagzace®', zasadniczo podczas prac nad projekta-
mi decyzji uwzglednia ona co najmniej w czesci sugestie zawarte w opiniach EROD.
Komitet przed gtosowaniem dyskutuje wiec projekty decyzji juz zmodyfikowane

¥ w motywie 90 LED wymienia sie uprawnienia wykonawcze Komisji, przystugujace jej w oparciu

o te dyrektywe: stwierdzanie odpowiedniego stopnia ochrony zapewnianego przez panstwo trzecie,
terytorium lub okredlony sektor w panstwie trzecim, lub organizacje miedzynarodowa; okreslanie for-
muly i trybu wzajemnej pomocy oraz ustalanie zasad wymiany informacji droga elektroniczng miedzy
organami nadzorczymi oraz miedzy organami nadzorczymi a EROD. Jak wida¢, jest to katalog wezszy
niz ten wprowadzony w RODO. Zgodnie z motywem 91 LED, nalezy stosowac procedure sprawdza-
jaca wobec przyjmowania aktéw wykonawczych w sprawie stwierdzenia odpowiedniego stopnia
ochrony zapewnianego przez panstwo trzecie, terytorium lub okreslony sektor w panstwie trzecim,
lub organizacje miedzynarodowg oraz w sprawie formuty i trybu wzajemnej pomocy i ustalania za-
sad wymiany informacji droga elektroniczng miedzy organami nadzorczymi oraz miedzy organami
nadzorczymi a EROD, zwazywszy ze akty te majg zasieg ogoélny. Z kolei motyw 92 LED co do zasady
odpowiada, przytoczonemu powyzej, motywowi 169 RODO.
40 Grupa robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Byta ona niezaleznym eu-
ropejskim ciatem doradczym w zakresie ochrony danych i prywatnosci. Zadania grapy okreslaty art.
30 dyrektywy 95/46/WE oraz art. 15 dyrektywy 2002/58/WE. Z dniem 25 maja 2018 r. grupa zostata
zastgpiona przez Europejska Rade Ochrony Danych.

Szerzej na temat konsultowania EROD i EIOD - zob. L. Tosoni, Komentarzdo art. 93...,5. 1283-1284.
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na podstawie uwagi EROD oraz oczywiscie ze zmianami wprowadzonymi w wyniku
dyskusji w komitecie. Nigdy nie zdarzyto sie takze, aby gtosowanie na forum Komitetu
Art. 93, jak i jego poprzednika, odbyto sie przed wydaniem opinii przez EROD (wcze-
$niej — Grupe Robocza Art. 29).

Istotnym zagadnieniem w kontekscie spotkan Komitetu Art. 93 wydaje sie mozli-
wos¢ uczestnictwa w jego posiedzeniach przedstawicieli EROD i EIOD. W mojej ocenie,
zgodnie z regulaminem Komitetu Art. 93, zarowno EROD, jak i EIOD, moga brac¢ w nich
udziat — pozwalajg na to postanowienia Regulaminu Komitetu dotyczace uczestnic-
twa ekspertéw, i taka tez role w procedurze komitetowej moga petni¢ reprezentanci
EROD i EIOD. Zgodnie z art. 7 ust. 3 Regulaminu Komitetu, eksperci moga by¢ zapra-
szani przez przewodniczacego, z jego inicjatywy badz na wniosek cztonka komitetu®.
Jako eksperci moga by¢ zapraszani m.in. przedstawiciele ,podmiotéw trzecich”. Nie
powinno budzi¢ watpliwosci, ze do tej kategorii mozna zaliczy¢ reprezentantéw EROD
oraz EIOD.

Wydaje sig, ze szersze zaangazowanie EROD w prace Komitetu Art. 93, bytoby
zgodne z wolg co najmniej jednego z unijnych wspoétprawodawcéw — Parlamentu Eu-
ropejskiego. W szczegdlnosci warto odnotowac, ze w toku negocjacji RODO, Komisja
Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE) Parlamen-
tu Europejskiego proponowata rozbudowanie przepisu dotyczacego zadarn EROD®.
Dziatanie to nalezy uznac za chec przekazania cze$ci dotychczasowych uprawnien Ko-
misji do ciata bardziej wyspecjalizowanego w obszarze ochrony danych osobowych*.
Okolicznos¢ ta wydaje sie takze wskazywac na istnienie po stronie Parlamentu Euro-
pejskiego woli szerszego zaangazowania EROD w proces prawotworczy na poziomie
Unii Europejskiej, w tym w obszarze aktow wykonawczych.

Wreszcie, Komisja Europejska jako jedyna uczestniczy w pracach dotyczacych
ochrony danych osobowych toczacych sie zaréwno w Komitecie Art. 93, jak i na forum
Rady UE (wifaczajac w to odpowiednie grupy robocze) oraz EROD. Jest takze obecna
podczas obrad majacych miejsce w Parlamencie Europejskim, cho¢by w komisji LIBE.
Czesto wiec to ona decyduje, jakie informacje dotyczace dyskusji toczacych sie réwno-
legle w EROD przekaza¢ Komitetowi Art. 93, a takze przedstawia ich podsumowanie,
ma wiec wptyw na informacje, jakie otrzymuja przedstawiciele panstw cztonkowskich
uczestniczacy w pracach komitetu.

42 Warto odnotowac, ze cztonkowie Komitetu moga zwykta wiekszoscig gtoséw sprzeciwic sie ich

udziatowi w posiedzeniu. Ponadto, eksperci nie sg obecni podczas gtosowania komitetu i nie biorg
w nim udziatu.

43 Zob. art. 66 - Zadania Europejskiej Rady Ochrony Danych, w rezolucji ustawodawczej Parlamentu
Europejskiego z dnia 12 marca 2014 r. w sprawie wniosku dotyczacego rozporzadzenia Parlamen-
tu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych (ogdélne rozporzadzenie o ochronie danych)
(COM(2012)0011 - C7-0025/2012 - 2012/0011(COD)).

4 Szerzej zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz do Art. 93 [w:] Rozporzqdzenie UE w spra-
wie ochrony o0sdb fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych. Komentarz, red. P. Litwinski, Warszawa 2017, s. 896.


https://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=PL&type_doc=COMfinal&an_doc=2012&nu_doc=0011
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2012/0011(COD)
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W tym miejscu warto podkresli¢, ze Komisja jest nie tylko przewodniczacym i se-
kretariatem komitetu. Jest takze strona dyskusji, poniewaz zalezy jej na przekonaniu
cztonkéw komitetu do pozytywnego zaopiniowania przedtozonego przez nig projektu
aktu prawnego, zanim formalnie zostanie on poddany pod gtosowanie. Nie jest wiec
ona w omawianym procesie podmiotem bezstronnym i nie powinna by¢ postrzegana
w tej procedurze jako tzw. honest broker — neutralny posrednik. Na jej aktywno$¢ maja
wptyw, oméwione powyzej, czynniki polityczne i ekonomiczne. Wreszcie, czego naj-
lepszym dowodem jest uniewaznienie przez TSUE zaréwno decyzji Komisji w sprawie
,Bezpiecznej Przystani”, jak i ,Tarczy Prywatnosci” - nie jest ona w swych dziataniach
w obszarze ochrony danych osobowych nieomylna.

To Komisja wyznacza panstwom cztonkowskim czas na dokonanie analiz przed-
ktadanych dokumentéw, ktéry czesto jest dos¢ krétki. To ona decyduje takze, kie-
dy konkretny projekt aktu wykonawczego nalezy uzna¢ za pilny. W przesztosci, np.
w przypadku oceny, bardzo réznego od europejskiego, systemu prawa Japonii, czy
tez analizy ,Tarczy Prywatnosci’, ktdra sktadata sie nie z jednego, ale z szeregu réznych
os$wiadczen i zobowigzan strony amerykanskiej, sprawiato to pewne trudnosci. Komi-
tet pracuje wiec zazwyczaj pod presjg ze strony Komisji Europejskiej, majac ograniczo-
ny czas na podjecie decyzji. Dopuszczenie, pod okreslonymi warunkami, ekspertow
datoby wiec przedstawicielom panstw cztonkowskich, w krétkim czasie, dostep do
dodatkowej wiedzy, mogacej pomdc w nalezytej ocenie projekt aktu wykonawczego.
Tym bardziej uzasadnione wydaje sie wiec stanowisko, ze wieksza partycypacja eks-
pertéw wptynetaby pozytywnie na prace komitetu i pozwolitaby na wiekszy pluralizm
obecnych na jego forum pogladéw.

Dopuszczenie ekspertéw nie moze miec¢ jednak miejsca bezwarunkowo - po
pierwsze, eksperci nie powinni w zadnej mierze uczestniczy¢ w czesci posiedzen komi-
tetu, w trakcie ktorej podejmowane sa decyzje, ich udziat mégtby polegac na przedsta-
wieniu stanowiska i odpowiedzi na ewentualne pytania przedstawicieli pafstw czton-
kowskich; po drugie — w przypadku zaproszenia ekspertéw, informacja o ich udziale
w posiedzeniu powinna by¢ podana do publicznej informacji; po trzecie — powinny
by¢ to osoby badZ podmioty niezalezne, ktére zgtosza istniejace konflikty intereséw
zgodnie z zasadami procedury komitetowej. Tytutem przyktadu, ekspertami mogliby
by¢ niezalezni naukowcy czy tez sygnalisci (whistleblowers), ale juz nie przedstawiciele
podmiotéw z panstw trzecich, ktére maja bezposredni interes w wydaniu pozytywnej
decyzji o adekwatnosci. Zgodnie z art. 11 ust. 2 Regulaminu Komitetu, zaproszeni eks-
perci powinni poinformowac przewodniczacego o jakimkolwiek konflikcie interesow
odnosnie konkretnego punktu porzadku obrad Komitetu. Zgodnie z art. 7 ust. 3 regu-
laminu, zwykta wiekszo$¢ cztonkéw komitetu moze sprzeciwic sie udziatowi eksperta
w posiedzeniu.

W szczegdlnosci uzyteczny bytby bezposredni udziat przedstawicieli EROD (lub
w zaleznosci od tematu dyskusji — EIOD) w pracach komitetu. Pozwolitby on na petniej-
szy przeptyw informacji czy stanowisk chocby w zakresie opinii dotyczacych projek-
tow decyzji o adekwatnosci, ktére przyjmuje EROD, a ktére sg nastepnie przedmiotem
dyskusji w ramach procedury komitetowej i rozwianie mozliwych watpliwosci przed
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gtosowaniem przez przedstawicieli panstw cztonkowskich nad projektem decyzji
o odpowiednim stopniu ochrony danych osobowych w panstwie trzecim. Przedsta-
wiciel EROD lub EIOD, zapraszany w formie eksperta, mogtby odpowiadac na pytania
cztonkéw komitetu czy bezposrednio wyjasnia¢ motywy stojace za poszczegolnymi
fragmentami wydanych opinii (bgdzZ tez - w zaleznosci od przebiegu dyskusji — innych
dokumentéw wydawanych przez EROD lub EIOD), a takze prostowac¢ ewentualne nie-
$cistosci, gdyby takie pojawiaty sie w toku dyskusji. Wiedza ekspercka przedstawicie-
li EROD lub EIOD mogtaby by¢ wykorzystywana takze podczas prac grup roboczych,
ktérych mozliwos¢ powotywania przewiduje Regulamin Komitetu.

7. Poufnosc prac Komitetu Art. 93

Zgodnie z art. 13 ust. 2 Regulaminu Komitetu, obrady komitetu maja charakter poufny.
Dokumenty przekazywane cztonkom komitetu, ekspertom i przedstawicielom oséb
trzecich maja charakter poufny, chyba ze udzielono dostepu do tych dokumentow
lub Komisja udostepnita je publicznie w innym trybie. Na cztonkach komitetu, a takze
ekspertach i przedstawicielach oso6b trzecich spoczywa obowigzek zachowania pouf-
nosci. Udzielenie zarébwno cztonkom komitetu, jak i ekspertom informacji o poufnosci
obrad jest obowiagzkiem przewodniczacego. Jednoczesnie, co istotne z perspektywy
ograniczonej transparentnosci dziatan komitetu, jezeli dane panstwo poprosi Komisje
o upublicznienie swojego stanowiska prezentowanego w toku obrad tego gremium,
to Komisja powinna je podac do publicznej wiadomosci.

Zgodnie z art. 13 Regulaminu Komitetu, wnioski o dostep do dokumentéw komite-
tu sg rozpatrywane zgodnie z unijnymi przepisami regulujagcymi dostep do informacji
publicznej. O udostepnieniu informacji decyduje Komisja. Jesli panstwo cztonkowskie
otrzyma zadanie dotyczace dokumentu dotyczacego komitologii, bedacego w jego
posiadaniu - chyba ze wskazano juz, czy dokument zostanie ujawniony lub nie — pan-
stwo cztonkowskie ma obowigzek skonsultowania sie z Komisjg w celu podjecia de-
cyzji co do jego upublicznienia. Alternatywnie, panstwa cztonkowskie moga réwniez
przekaza¢ odpowiednie zadanie do Komisji Europejskiej.

8. Podsumowanie

Jak wskazano powyzej, Komitet Art. 93 ma za zadanie petnic¢ funkcje kontrolng wo-
bec dziatan prawodawczych w obszarze ochrony danych podejmowanych przez Ko-
misje, w tym w zakresie procesu wydawania decyzji o adekwatnosci. Przez ponad
dwadziescia lat stosowania unijnych przepiséw o ochronie danych osobowych, dzia-
talnos¢ komitetu, pomimo jego realnego wptywu na ksztatt unijnej ochrony danych
osobowych, zawsze pozostawata w cieniu aktywnosci podejmowanych przez EROD
(wczesniej Grupe Robocza Art. 29) czy rezolucji Parlamentu Europejskiego. W $Swietle
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ograniczonej transparentnosci prac komitetu i jego, potencjalnie, znaczacego wpty-
wu na europejskie przepisy o ochronie danych osobowych, wiaczajac w to kwestie
0 znaczeniu kluczowym - takie jak transfery danych osobowych do panstw trzecich,
uzasadnione jest pytanie o to, jak wywazy¢ koniecznos¢ ochrony istotnych elementéw
unijnego procesu decyzyjnego z mozliwoscig kontroli spotecznej nad tym procesem,
oraz jak zapewnic¢ wiekszy pluralizm prezentowanych na forum komitetu pogladéw.

Warto przy tym odnotowac istotna role, jaka w pracach Komitetu Art. 93 petni Ko-
misja — poprzez przewodniczenie jego pracom, sporzadzanie agendy czy sporzadzanie
sprawozdan ze spotkan komitetu. Z jednej strony — w praktyce Komisja zwotuje posie-
dzenia komitetu tylko wtedy, gdy jest to konieczne i jest do tego zmuszona wymoga-
mi unijnej procedury komitetowej. Z drugiej zas — liczba spotkan komitetu pokazuje,
ze nie petni on roli wytacznie ,maszynki do gtosowania” zatwierdzajacej projekty decy-
zji przedktadanych przez Komisje. Na jego forum toczg sie dyskusje, ktore, jak choc¢by
w przypadku,Tarczy Prywatnosci’, wymagaty organizacji szeregu spotkan, i ktérych re-
zultaty sg doskonale widoczne na zewnatrz: wydanie przez komitet pozytywnej opinii
co do decyzji o adekwatnosci zawsze wiazato sie z koniecznoscig wprowadzenia zmian
do pierwotnych projektéw dokumentéw. Pomimo zaangazowania komitetu, nie udato
sie unikna¢ niepowodzen - Trybunat Sprawiedliwosci uchylit dotychczas dwie decyzje
pozytywnie zaopiniowane przez komitet (jeszcze jako Komitet Art. 31) — obie doty-
czace mechanizméw przekazywania danych osobowych do Stanéw Zjednoczonych
Ameryki.

Z tej perspektywy, a takze w szerszym kontekscie odpowiedzialnosci panstw czton-
kowskich za efekt koricowy wdrazania prawa UE*, moze dziwi¢, ze komitet, przynaj-
mniej w latach 2013-2019, nigdy nie korzystat w swoich pracach ze wsparcia eksperc-
kiego, polegajac na informacjach przedktadanych przez Komisje Europejska. Komisja,
ktdra uczestniczy w pracach zaréwno komitetu, jak i Rady UE oraz EROD, ma jako jedy-
na szczegdtowa wiedze o dziataniach podejmowanych we wszystkich tych gremiach,
moze tez petnic role swoistego posrednika, przedstawiajac w czasie spotkan komitetu
informacje m.in. o dyskusjach toczacych sie w ramach EROD, czy wyjasniajac jego opi-
nie oraz inne publikowane dokumenty. Nie jest ona jednak w omawianym procesie
podmiotem catkowicie bezstronnym - zalezy jej przeciez na przekonaniu cztonkéw
komitetu do pozytywnego zaopiniowania przedtozonego przez nig projektu aktu
prawnego zanim formalnie zostanie on poddany pod gtosowanie. W tym kontekscie,
w szczegdblnosci w przypadku dyskusji dotyczacych adekwatnosci panstw trzecich,
udziat przedstawicieli EROD jako ekspertéw w spotkaniach komitetu pozwolitby na
bezposrednia wymiane informacji miedzy EROD a reprezentantami panstw cztonkow-
skich bez posrednictwa Komisji. Wiedza ekspercka w obszarze ochrony danych oso-
bowych przedstawicieli EROD (lub — w zaleznosci od tematu dyskusji — takze EIOD)

45 Wydaje sie, ze poprzez obecnosc¢ — za posrednictwem komitetdw — przedstawicieli panstw czton-

kowskich w systemie stanowienia aktow wykonawczych Unii Europejskiej, odpowiedzialno$¢ za efekt
koncowy wdrazania przepiséw prawa unijnego zostaje, przynajmniej czesciowo, rozciggnieta takze
na rzady panstw cztonkowskich, zob. R. Grzeszczak, Wtadza wykonawcza..., s. 239.
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mogtaby by¢ wykorzystywana réwniez podczas prac grup roboczych, ktérych mozli-
wos¢ powotywania ma komitet.

Z kolei szersze informowanie o pracach komitetu stanowityby cenng informacje nie
tylko dla opinii publicznej, a takze dla Parlamentu Europejskiego, ktéry chociaz nie jest
bezposrednio zaangazowany w proces wydawania decyzji o adekwatnosci, to odnosi
sie do nich w swoich rezolucjach*. Powinno ono mie¢ jednak miejsce w sposéb wywa-
zony — wglad w aktywnos¢ komitetu bytby np. cennym zrédtem informacji dla panstw
trzecich starajacych sie o uznanie adekwatnosci, a takze dla lobbystéw — i mégtby by¢
tym samym przez nich wykorzystywany do wptywania na prace Komitetu Art. 93.
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Streszczenie
Michat Czerniawski
Rola Komitetu Art. 93 RODO w procedurze oceny adekwatnosci panstw trzecich

W artykule poruszono tematyke procedury komitetowej (komitologii) w unijnym prawie ochro-
ny danych osobowych. Tak zwany Komitet Art. 93 ma za zadanie petni¢ funkcje kontrolng wobec
dziatan prawodawczych w tym obszarze podejmowanych przez Komisje Europejska, wtaczajac
w to projekty decyzji wykonawczych stwierdzajacych odpowiedni stopierr ochrony danych oso-
bowych przez panstwo trzecie. Przez ponad dwadziescia lat stosowania unijnych przepiséw
o ochronie danych osobowych, dziatalnos¢ tego komitetu, oraz jego poprzednika — Komitetu
Art. 31, pomimo ich realnego wptywu na ksztatt ochrony danych osobowych w Unii Europej-
skiej, pozostawata w cieniu i wcigz cechuje ja brak transparentnosci. Dyskusje dotyczace praw

4 Zob. chocby rezolucja Parlamentu Europejskiego z dnia 21 maja 2021 r. w sprawie odpowiedniej

ochrony danych osobowych przez Zjednoczone Krélestwo (2021/2594(RSP)).



126 Michat Czerniawski

podstawowych, ktérych konkluzje maja bezposrednie przetozenie na ksztatt unijnego systemu
ochrony danych powinny odbywac sie w sposéb mozliwie przejrzysty, przy szerszym udziale
ekspertéw w obszarze ochrony danych osobowych.

Stowa kluczowe: transfer danych osobowych do panstw trzecich; adekwatno$¢ ochrony; komi-
tologia; RODO; EROD.

Summary
Michat Czerniawski
Role of the Article 93 GDPR Committee in the Adequacy Findings

The paper discusses the committee procedure (comitology) in the EU personal data protection
law. The so-called Article 93 Committee has the task of controlling European Commission’s leg-
islative activities in this area, including draft implementing decisions on an adequate protection
of personal data by a third country. For over twenty years of application of the EU data protec-
tion laws, the actions of the Committee and its predecessor - Article 31 Committee, despite their
significance for personal data protection in the EU, did not draw much attention and still lack
transparency. Discussions regarding fundamental rights, the conclusions of which directly affect
the EU data protection framework, should be carried out as transparently as possible, with wider
participation of experts in the field of personal data protection.

Keywords: transfer of personal data to third countries; adequacy of the protection; comitology;
GDPR; EDPB.
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Wykorzystanie danych biometrycznych w szkole

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie
zdnia 7 sierpnia 2020 ., Il SA/Wa 809/20

1. Wystarczy, aby mozliwa byla chocby posrednia identyfikacja osoby, by dane
jej dotyczace stanowily jej dane osobowe, co jednoznacznie wynika z defini-
cji zawartej w art. 4 pkt 1 RODO. Ponadto, z uwagi na charakter przetwarzania
(specjalne przetwarzanie techniczne), a takze charakter samych danych, ktére
dotycza cech fizjologicznych i fizycznych, stwierdzi¢ nalezy, ze przetwarzane do
postaci cyfrowej informacje o charakterystycznych punktach linii papilarnych
palcéw dzieci stanowig dane biometryczne, stuzg bowiem do zautomatyzowa-
nej weryfikacji uprawnienia konkretnej osoby fizycznej.

2. Starajac sie literalnie odczyta¢ wymogi adekwatnosci i minimalizacji, mozna
dojs¢ do wniosku, ze w praktyce nie jest tatwo ich ze soba pogodzi¢, albowiem
adekwatnos¢ zaktada dokonanie oceny przydatnosci okreslonego rodzaju da-
nych do realizacji celu, natomiast minimalizacja prowadzi do uznania, ze jesli cel
mozna osiagna¢ bez przetwarzania okreslonego rodzaju danych, to nie nalezy
takich danych przetwarza¢. (...) Mozna pogodzi¢ ze soba te dwa nie do konca
spojne wymogi, uznajac, ze ich spetnienie nalezy ocenia¢ tacznie, co w konse-
kwencji oznacza, ze nie powinno sie przyznawac prymatu minimalizacji kosztem
adekwatnosci. W tej sytuacji, (...) za dopuszczalne uzna¢ nalezy przetwarzanie
danych w nieco szerszym zakresie niz tylko (...) konieczne minimum, pod warun-
kiem ze przetwarzane dane maja $cisty zwigzek z realizacja celu (np. utatwiaja
jego osiggniecie).

Arwid Medhnis

Uniwersytet Warszawski
arwid.mednis@uw.edu.pl
ORCID: 0000-0001-8130-7108

https://doi.org/10.26881/gsp.2021.4.08

Glosowany wyrok zastuguje na uwage z kilku powodéw. Po pierwsze, jest to jedno
z nielicznych orzeczen wydanych dotychczas pod rzadami rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie



130 Arwid Mednis

o ochronie danych)', w ktérych Wojewdédzki Sad Administracyjny w Warszawie nie po-
dzielit stanowiska organu ochrony danych?. Po drugie, wyrokowi nie mozna odmaéwi¢
wyjatkowej wnikliwosci uzasadnienia. Po trzecie wreszcie, komentowany wyrok jest
pierwszym orzeczeniem sagdowym w Polsce zapadtym pod rzagdami RODO, ktére doty-
czyto wykorzystania danych biometrycznych®.

Jednak gtéwnym powodem, dla ktérego warto blizej omoéwié 6w wyrok, jest
kwestia rozumienia jednej z kluczowych zasad RODO, jaka jest zasada minimalizacji,
przede wszystkim w kontekscie wykorzystywania danych szczegdlnej kategorii za
zgoda 0s6b, ktorych dane te dotycza.

Nalezatoby zatem przypomniec krétko stan faktyczny sprawy. Szkota podstawowa
w Gdansku od wrzesnia 2015 r. wykorzystywata czytnik biometryczny w celu weryfika-
¢ji uiszczenia optaty za positki ucznidw. Czytnik umieszczono przy wejsciu do stotowki
szkolnej, tak aby na biezaco identyfikowac dzieci pobierajace positki w stotéwce oraz
weryfikowac uiszczenie optaty za positek w danym dniu. Identyfikacja i weryfikacja od-
bywaty sie na podstawie odcisku palca ucznia. Szkota nie posiadata zadnego zbioru,
ktéry zawieratby obrazy linii papilarnych dzieci. Dane byty gromadzone tylko w czytni-
ku w postaci zapisu ciggu bajtéw. W trakcie odczytu czytnik poréwnywat, czy istnieje
odpowiedni zapis cyfrowy, a w przypadku, gdy poréwnanie wypadto pomysinie, wy-
sytat do programu tylko numer pozycji przypisany do konkretnego dziecka, konczac
w ten sposéb weryfikacje dokonanej uprzednio ptatnosci.

Szkota pozyskiwata dane uczniéw na podstawie pisemnej zgody rodzica (opieku-
na prawnego). Rodzic w umowie o korzystanie z positkéw w stotéwce szkolnej miat
mozliwos¢ wyboru: wyrazenia lub niewyrazenia zgody na korzystanie z czytnika na
odcisk palca. Rodzice byli informowani o takiej mozliwosci na stronie internetowej sto-
téwki szkolnej. Na stronie umieszczono réwniez zasady wydawania obiadéw, zgodnie
z ktérymi uczniowie, ktérzy nie posiadajg identyfikacji biometrycznej, przepuszczaja
wszystkich i oczekuja na koncu kolejki, az wszyscy uczniowie z identyfikacja biome-
tryczng wejda do stotéwki. Po ich wejsciu rozpoczyna sie wpuszczanie pojedynczo
uczniéw bez identyfikacji biometryczne;.

Po podpisaniu umowy i wyrazeniu zgody przez rodzica na korzystanie z czytni-
ka biometrycznego uczen byt rejestrowany w systemie ewidencji wptat i positkéw
(SEWiP) poprzez wprowadzenie jego imienia, nazwiska, klasy oraz imienia, nazwiska,
adresu e-mail, numeru telefonu kontaktowego rodzica. Nastepnie (jesli rodzic wyrazit
zgode) dochodzito do rejestracji wzorca odcisku palca dziecka w czytniku.

Po rozwigzaniu umowy o korzystanie z obiadéw w stotéwce szkolnej, dane potrzeb-
ne do identyfikacji (tj. ciag bajtow zapisany w czytniku) byly usuwane, z zastrzezeniem

Dz.Urz. UEL 119, s. 1 ze zm.; dalej: RODO.
2 Nalezy podkredli¢, ze glosowany wyrok jest przedmiotem skargi kasacyjnej Prezesa Urzedu Ochro-
ny Danych Osobowych. Jednak do chwili ztozenia niniejszej glosy do publikacji, rozstrzygniecie Na-
czelnego Sadu Administracyjnego nie byto znane.

Nie jest to jednak pierwszy w Polsce wyrok dotyczacy przetwarzania danych biometrycznych.
Warto wspomnie¢ cho¢by wyrok Naczelnego Sadu Administracyjnego z dnia 1 grudnia 2009 r.,
1 OSK 249/09, wydany pod rzadami ustawy o ochronie danych osobowych z 1997 r.
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ze pozostawiano kopie archiwizacyjna na karcie micro SD, ktéra przechowywana byta
w zabezpieczonym pomieszczeniu. W sytuacji gdy uczen przestawat korzystac ze sto-
téwki, a umowa nie zostata rozwigzana i rodzic nie wycofat zgody, wzorzec biome-
tryczny zapisany w czytniku przechowywany byt do czasu rozwigzania umowy lub do
zakonczenia roku szkolnego. Na czas wakacji wzorzec biometryczny pozostawat za-
pisany w czytniku i na karcie SD. W przypadku nieprzedtuzenia umowy o korzystanie
z obiadéw w stotdéwce szkolnej na nowy rok szkolny dane byty usuwane najpézniej do
wrzes$nia kazdego roku.

Istotnym elementem stanu faktycznego byfa liczba uczniow. W roku szkolnym
2018/2019 do Szkoty uczeszczato 1247 ucznidw, z czego 603 korzystato z czytnika bio-
metrycznego, a 2 ucznidw z alternatywnego systemu identyfikacji. W roku szkolnym
2019/2020 do szkoty uczeszczato 1121 ucznidw, z czego 680 ucznidéw korzystato z czyt-
nika biometrycznego, a 4 uczniéw z alternatywnego systemu identyfikaciji.

Warto odnotowa¢, ze wiadze szkoty staty na stanowisku, ze dane przetwarzane
w systemie nie sg danymi biometrycznymi.

Decyzjg z dnia 18 lutego 2020 r. Prezes Urzedu Ochrony Danych Osobowych
(PUODO) stwierdzit naruszenie przez szkote art. 5 ust. 1 lit. ¢ RODO (zasada minima-
lizacji danych) oraz art. 9 ust. 1 RODO (zakaz przetwarzania szczegélnych kategorii
danych). Jednoczes$nie PUODO nakazat szkole usunigcie danych osobowych w zakre-
sie przetworzonych do postaci cyfrowej informacji o charakterystycznych punktach
linii papilarnych palcow dzieci korzystajacych z ustug stotéwki szkolnej, zaprzestanie
zbierania powyzszych danych osobowych oraz natozyt na szkote kare pieniezna w wy-
sokosci 20.000 zt. Szkota wniosta skarge na powyzsza decyzje organu. Omawianym
w niniejszej glosie wyrokiem z dnia 7 sierpnia 2020 r. Wojewo6dzki Sad Administracyjny
w Warszawie uchylit decyzje PUODO.

W dalszej czesci tekstu skupie sie tylko na najwazniejszych, moim zdaniem, ele-
mentach sprawy. Po pierwsze — na kwestii przestanek legalnosci przetwarzania da-
nych biometrycznych, a po drugie — na zasadzie minimalizacji danych i jej relacji do
przestanki zgody. Pomine natomiast inne kwestie, m.in. te zwigzane z wysokoscia kary
pienieznej i przestankami jej szacowania.

W pierwszej kolejnosci nalezy stwierdzi¢, ze wbrew twierdzeniom szkoty, dane
stuzace do identyfikacji i weryfikacji uprawnien do positkéw przetwarzane w czytni-
ku i na innych nosnikach archiwizacyjnych to bez watpienia dane biometryczne. Ar-
tykut 4 pkt 14 RODO okresla dane biometryczne jako dane osobowe, ktére wynikaja
ze specjalnego przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Istotg
definicji sg zatem trzy nastepujace elementy:

- specjalne przetwarzanie techniczne;

- odniesienie do cech fizycznych, fizjologicznych lub behawioralnych, ktére sa w za-
sadzie niezmienne i niepowtarzalne oraz

- mozliwos¢ jednoznacznej identyfikacji osoby.
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Pomimo tego, ze szkota nie przechowywata obrazéw odciskéw palcéw, to jednak
przedstawienie ich w czytniku w formie zapisu cyfrowego, ktéry pozwalat na jedno-
znaczng identyfikacje, oznacza, ze byty one danymi biometrycznymi. Stusznie zatem
zarébwno organ, jak i sad w tym zakresie odméwity uznania argumentacji skarzacej
szkoty.

W art. 9 ust. 1 RODO zabrania sie przetwarzania okreslonych (szczegdlnych) ka-
tegorii danych osobowych, wéréd ktérych sg m.in. dane biometryczne, przetwarza-
ne w celu jednoznacznego zidentyfikowania osoby fizycznej. Prezes Urzedu Ochro-
ny Danych Osobowych, powotujac sie na motyw 38 RODO, podkresla w decyzji, ze
niezaleznie od tego, czy mamy do czynienia z danymi zwyklymi czy szczegélnymi,
dane osobowe dzieci wymagaja specjalnej ochrony, poniewaz dzieci moga by¢ mniej
$wiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych im w zwigzku
z przetwarzaniem danych osobowych. Wydaje sie jednak, ze uwaga ta jest nietrafna
w kontekscie omawianej sprawy, poniewaz motyw 38, w mojej ocenie, dotyczy przede
wszystkim sytuacji, gdy dzieci, korzystajac z ustug w internecie, udostepniaja swoje
dane w rozmaitych serwisach.

Wyjatki od zakazu przetwarzania szczegélnych kategorii danych zostaty okre$lone
w art. 9 ust. 2 RODO. Jak stusznie wskazuje organ, katalog wymieniony w tym prze-
pisie jest zamkniety. ,Kazda z przestanek legalizujgcych proces przetwarzania danych
osobowych ma charakter autonomiczny i niezalezny. Oznacza to, ze przestanki te co
do zasady sg rownoprawne, a wobec tego spetnienie co najmniej jednej z nich sta-
nowi o zgodnym z prawem przetwarzaniu danych osobowych” — podkresla PUODO
w dalszej czesci uzasadnienia. Jednym z wyjatkéw jest wyrazna zgoda podmiotu da-
nych. W omawianej sprawie szkota powotywata sie na zgody wyrazone przez rodzicow
(opiekundéw prawnych) uczniéw. Organ zwraca jednak uwage, ze zgoda powinna by¢
m.in. dobrowolna, a o dobrowolnosci zgody nie mozna moéwic¢ w przypadku wyrazne-
go braku réwnowagi w relacji pomiedzy administratorem a podmiotem danych. Jed-
nakze dalsza czes¢ uzasadnienia decyzji odnoszaca sie do zgody i innych przestanek
jest co najmniej niespdjna. Wbrew wczeéniejszemu stwierdzeniu o rbwnowaznym cha-
rakterze wszystkich przestanek z art. 9 ust. 2 RODO, organ stwierdza dalej, ze ,zgoda
stanowi podstawe legalizujaca przetwarzanie danych osobowych jedynie wtedy, gdy
nie istniejg inne przestanki na to przetwarzanie”. Jednoczesnie PUODO przeprowadza
analize przepiséw ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe (Dz. U.z2019r,,
poz. 1148; dalej: u.p.o.).

Organ zauwaza, ze zgodnie z art. 106 tej ustawy w celu zapewnienia prawidtowej
realizacji zadan opiekunczych, w szczegélnosci wspierania prawidtowego rozwoju
uczniow, szkota moze zorganizowac stotéwke. W zwigzku z tym stwierdza, ze ,pod-
stawa przetwarzania jakichkolwiek danych osobowych dzieci w zwigzku z realizacja
tego zadania szkoty nie mogta by¢ zgoda, poniewaz podstawa do przetwarzania da-
nych osobowych dzieci w tym celu przez Szkote jest art. 6 ust. 1 lit. e RODO, zgodnie
z ktérym przetwarzanie jest zgodne z prawem miedzy innymi gdy przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ra-
mach sprawowania wiadzy publicznej powierzonej administratorowi”. Prezes Urzedu
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Ochrony Danych Osobowych wywodzi z tego, ze szkota przetwarza dane osobowe
ucznia na podstawie przepiséw prawa, wykonujac swoje ustawowe zadania. Nie po-
trzebuje zatem odrebnej zgody rodzicéw badz petnoletniego ucznia na przetwarzanie
danych osobowych w zwigzku z realizacja tych zadan, tj. Swiadczeniem ustug przez
stotéwke szkolna. Jednoczesnie organ stwierdza, ze przepisy prawa okreslajace, jakie
dane o uczniach moze gromadzi¢ szkota, nie przewidujg mozliwosci zbierania danych
biometrycznych.

W mojej ocenie, poglad, ze zgoda jest przestanka legalizujaca przetwarzanie da-
nych osobowych tylko wtedy, gdy nie mozna zastosowac innych przestanek, jest ni-
czym nieuzasadniony. Ponadto, jest sprzeczny z wyrazonym przez organ w innym
miejscu uzasadnienia pogladem, zgodnie z ktérym wszystkie przestanki sa rownowaz-
ne i autonomiczne. Dotyczy to réwniez przestanek zawartych w art. 9 ust. 2 RODO*. Nie
jest rowniez zrozumiate, dlaczego organ, stwierdziwszy ze ma do czynienia z danymi
szczegolnej kategorii, analizuje podstawy opisane w art. 6 ust. 1 RODO zamiast tych
zawartych w art. 9 ust. 2 RODO. Ponadto, jesli organ uznat, ze nie mozna zastosowac
przestanki, o ktérej mowa w art. 6 ust. 1 lit. e RODO i nie widzi innych podstaw prawnych
przetwarzania, powinien by, zgodnie z powyzszym pogladem, rozwazy¢ przestanke
zgody. Niezaleznie od powyzszego, dokonana przez organ wyktadnia ustawowych
uprawnien szkoty budzi co najmniej powazne watpliwosci. Przepisy prawa oswiato-
wego nie zawierajg listy danych osobowych ucznidw, ktére moga byc¢ przetwarzane
przez szkote; jedynie art. 30a u.p.o. zobowiazuje jednostki oswiatowe, w tym szkoty, do
przetwarzania danych w zakresie niezbednym do realizacji zadarn ustawowych. W mo-
jej ocenie, nie mozna na tej podstawie wykluczy¢ zastosowania przez szkote przestanki
zgody. Restrykcyjne podejscie eliminujace takg mozliwos¢, wytaczytoby bowiem calg
sfere dziatan organizatorskich jednostek oswiatowych, a wiec sfere, ktéra jest zwigza-
na z zadaniami oswiatowymi, ale nie jest szczegdtowo uregulowana przepisami prawa.

Wojewddzki Sgd Administracyjny (WSA) w Warszawie zasadnie zatem pominat po-
wyzszy wywod PUODO i dopuscit zgode jako podstawe przetwarzania danych uczniéw
korzystajacych ze stotéwki. Uznat, ze pisemne oswiadczenia rodzicéw, w ktérych wy-
raznie wskazano cel przetwarzania danych biometrycznych, stanowia jednoznaczna
i niebudzaca watpliwosci zgode na ich przetwarzanie w okreslonym celu, i tym samym
$wiadcza o spetnieniu przestanki, o ktérej mowa w art. 9 ust. 2 lit. a RODO. W tym miej-
scu pozostaje jedynie wyrazi¢ watpliwo$¢ co do dobrowolnosci zgody wyrazanej przez
rodzicéw. Cecha ta wyraza sie bowiem m.in. w braku negatywnych konsekwencji od-
mowy udzielenia zgody®. Skutkiem odmowy udzielenia zgody w omawianym przy-
padku jest, na co zwrdcit uwage organ, dtuzsze oczekiwanie na positek przez ucznidéw,
ktorych rodzice nie wyrazili zgody na biometryczng weryfikacje faktu optacenia po-
sitku. Kwestia ta wymaga jednak szerszej analizy, ktéra wykracza poza ramy niniejszej

* Tak m.in. P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie

danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. idem, Warszawa 2021, s. 205.

> Wytyczne 5/2020 dotyczace zgody na mocy rozporzadzenia 2016/679, wersja 1.1 przyjeta dnia
4 maja 2020 r., s. 7, https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_
consent_pl.pdf [dostep: 25.11.2021].


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
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glosy. Warto jedynie wskaza¢, ze odmowa udzielenia zgody praktycznie zawsze wigze
sie zjakims negatywnym skutkiem, pozostaje jedynie pytanie o to, czy skutek w posta-
ci op6znienia w swiadczeniu ustugi pozwalatby na zakwestionowanie dobrowolnosci
zgody rodzicow.

Szerzej natomiast chciatbym skupic sie na zasadzie minimalizacji danych. Zaréwno
organ, jak i sad stusznie wskazuja, Ze obowiazek przestrzegania tej zasady jest nieza-
lezny od legitymowania sie przestanka legalnosci przetwarzania danych. Dotyczy to
réwniez przetwarzania danych osobowych na podstawie zgody. Innymi stowy, admi-
nistrator przetwarzajacy dane na podstawie pozyskanej zgody jest nadal zobowigzany
do przestrzegania zasady minimalizacji danych. Nie ulega réwniez watpliwosci, ze za-
sada ta, podobnie jak pozostate wymienione w art. 5 RODO, ma charakter normatywny
i jest samoistnym obowigzkiem natozonym na administratora.

Zasada minimalizacji wyrazona w art. 5 ust. 1 lit. ¢ RODO stanowi, ze dane oso-
bowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktorych sg przetwarzane. Z jezykowego punktu widzenia istniejg na tym tle
ré6zne mozliwosci interpretacyjne. Wydaje sie bowiem, ze ,minimalizacja” i ,niezbed-
nos¢” danych nie maja tego samego znaczenia co ,adekwatnosc”i,stosownosc¢”. Dane
adekwatne do celu to dane ,odpowiednie’, a nie tylko ,niezbedne”. W praktyce ma to
ogromne znaczenie, poniewaz zakres danych odpowiednich do danego celu moze
by¢ znacznie szerszy od danych minimalnych, niezbednych do realizacji tego celu.

W obowigzujacym przed datg zastosowania RODO (tj. 25 maja 2018 r.) stanie praw-
nym, przepisy stawiaty wymog, aby dane byly ,prawidtowe, stosowne oraz nienad-
mierne ilosciowo w stosunku do celéw, dla ktérych zostaty zgromadzone i/lub dalej
przetworzone” (art. 6 ust. 1 lit. c dyrektywy 95/46°). W wersji angielskiej tej dyrektywy
uzyto sformutowania o identycznym znaczeniu (adequate, relevant and not excessive in
relation to the purposes for which they are collected and/or further processed).

Zgodnie z motywem 28 powyzszej dyrektywy, ,dane muszg by¢ adekwatne, wia-
$ciwe i nie wykraczac poza cele, dla ktérych sg przetwarzane” (the data must be adequ-
ate, relevant and not excessive in relation to the purposes for which they are processed).
W polskiej ustawie implementujacej dyrektywe 95/46” w art. 26 ust. 1 pkt 3 znalazt sie
wymaog, aby dane byly merytorycznie poprawne i adekwatne w stosunku do celéw,
w jakich sg przetwarzane. Tak wiec w poprzednim stanie prawnym w przepisach nie
wymagano, aby przetwarzanie byto ograniczone do danych niezbednych. Wspomnia-
ny przepis RODO definiujacy zasade minimalizacji jest natomiast niejednoznaczny.
Warto zatem przeanalizowac¢ stanowiska PUODO i WSA w omawianej sprawie.

Organ stwierdzit, ze przetwarzanie danych biometrycznych nie jest niezbedne do
osiggniecia celu, jakim jest identyfikacja uprawnienia dziecka do odebrania obiadu.
Identyfikacje mozna przeprowadzi¢ za pomocg innych srodkéw, mniej ingerujacych

6 Dyrektywa 95/46 Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 w sprawie ochrony
0s06b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych da-
nych (Dz. Urz. WE L 281, s. 31; dalej: dyrektywa 95/46).

7" Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jedn.: Dz. U. z 2016 r.,
poz. 922).



Wykorzystanie danych biometrycznych w szkole 135

w prywatnos$¢ dziecka korzystajacego z ustug stotéwki szkolnej. W szkole istniaty alter-
natywne metody, takie jak karty elektroniczne lub podanie nazwiska i numeru umowy.

Wojewddzki Sagd Administracyjny w Warszawie podszedt do tej kwestii inaczej,
przede wszystkim analizujgc bardzo szczegétowo stan faktyczny oraz cel przetwarza-
nia danych.

Sad zwraca w pierwszej kolejnosci uwage na tres¢ motywu 39 preambuty RODO,
ktéry stanowim.in., ze,(...) dane osobowe powinny by¢ adekwatne, stosowne i ogra-
niczone do tego, co niezbedne do celdw, dla ktérych sa one przetwarzane. Wymaga
to w szczegdlnosci zapewnienia ograniczenia okresu przechowywania danych do $ci-
stego minimum. Dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy
celu przetwarzania nie mozna w rozsadny sposdb osiagna¢ innymi sposobami (...)"
Sad w swoim wywodzie na tle zasady minimalizacji i powyzszego motywu, ktadzie na-
cisk na odpowiednie zdefiniowanie celu przetwarzania i stwierdza, ze dane,musza by¢
odpowiednie i stosowne do osiggniecia celu ich zebrania, lecz zarazem nie moga by¢
nadmierne”. To prawidtowo okreslony cel determinuje zakres niezbednych danych®.
Tym samym — wskazuje WSA - przetwarzanie danych w zakresie zbednym dla osia-
gniecia tego celu bedzie oznaczato naruszenie przepiséw RODO.

Sad przyznaje w uzasadnieniu, ze wymogi minimalizacji i adekwatnosci nie s3 ze
sobg spdjne, a ich spetnienie nalezy oceniac tacznie, co w konsekwencji oznacza, ze
,Nie powinno sie przyznawac prymatu minimalizacji kosztem adekwatnosci” . Jedno-
czesnie podkresla, jak wazne sg okolicznosci konkretnej sprawy, a wiec w tym przy-
padku fakt, ze biometria nie byfa jedyna metoda weryfikacji pfatnosci oraz to, ze szko-
ta wprowadzata wczesniej inne sposoby weryfikacji odptatnosci za positek (np. karta
obiadowa) i dopiero stwierdzajac, ze nie przynosi to efektéw, na wniosek rady rodzi-
cow i za pisemng zgoda rodzicéw, zdecydowata sie na wprowadzenie czytnika biome-
trycznego. Stusznie sad odrzuca sugestie PUODO, ze dane biometryczne moga by¢
wykorzystywane tylko wyjatkowo, i to w takich celach, jak np. bezpieczenstwo oso-
bowe, przemystowe czy ochrona informadji itp. Takie ograniczenie znikad bowiem nie
wynika. Oczywiste jest, ze sieganie po dane biometryczne jest daleko idaca ingerencja
w sfere prywatnosci, niemniej nie oznacza to, ze w przypadkach takich jak w gdanskiej
szkole ich uzycie bedzie niedopuszczalne niezaleznie od okolicznosci. Stusznie zatem
sad, biorac pod uwage okolicznosci sprawy, dopuscit mozliwos¢ weryfikacji biome-
trycznej uczniow.

Uzyte w przepisie art. 5 ust. 1 lit. ¢ RODO okreslenie ,adekwatne” oznacza ,odpo-
wiednie, zgodne, proporcjonalne, nienadmierne” i moze by¢ traktowane jako syno-
nim stowa ,stosowne”. Pojecia adekwatnosci i stosownosci rozumie¢ mozna jako ko-
niecznos¢ zachowania - jak stwierdza WSA —,odpowiednich proporcji zakresu danych
do celéw przetwarzania i przetwarzanie tylko takich danych, ktére sa potrzebne dla

8 Tak: D. Lubasz [w:] Ochrona danych osobowych. Meritum, red. idem, Warszawa 2020, s. 114.

° W literaturze zwraca sie uwage na problem interpretacji zasady minimalizmu; m.in. P. Fajgielski
twierdzi, ze ograniczanie danych do niezbednego minimum bytoby interpretacjg zbyt daleko idaca
(idem, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 2018, s. 149).
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realizacji okreslonych celéw”. Sad wprost przyznaje, ze ograniczenie danych do nie-
zbednego minimum - tak jak chce tego organ — bytoby interpretacja zbyt daleko idaca.

Najwazniejszym elementem konkluzji sadu jest stwierdzenie, Ze wymog niezbed-
nosci nalezy odczytywac facznie z wymogiem adekwatnosci i stosownosci, co powin-
no pozwoli¢ na uwzglednienie okolicznosci i dopuszczenie przetwarzania danych, kté-
re w istotny sposdb moga pomaoc osiagnac cele przetwarzania.

Co do zasady podzielam wyrazony przez WSA w glosowanym wyroku poglad na
temat rozumienia zasady minimalizacji, jednakze z pewnymi zastrzezeniami. Przede
wszystkim, przeformutowatbym nieco to rozumienie w nastepujacym kierunku: w za-
sadzie minimalizacji nie powinno dostrzega¢ sie konfliktu pomiedzy tym, co z jednej
strony - ,odpowiednie”i,stosowne’, a z drugiej - ,niezbedne”. Wydaje sie, ze w pierw-
szej kolejnosci nalezy bra¢ pod uwage adekwatno$¢ (odpowiedniosc) danych do okre-
$lonego celu, z zastrzezeniem ze cel powinien by¢ prawidtowo sformutowany. Zauwa-
zy¢ nalezy bowiem, ze w omawianej sprawie nie wyartykutowano wyraznie, iz chodzi
nie tylko o sama weryfikacje ptatnosci, ale réwniez o sprawnos¢ tego procesu, biorgc
pod uwage takie okolicznosci jak liczbe uczniéw korzystajacych z obiaddéw, czas w ja-
kim sa wydawane obiady, nieskutecznos¢ dotychczasowych metod itp. Tak okreslo-
ny cel pozwala dopiero na okreslenie danych niezbednych do jego realizacji. Innymi
stowy, po okresdleniu danych osobowych odpowiednich (adekwatnych i stosownych
w rozumieniu art. 5 ust. 1 lit. c RODO) do celu, administrator powinien potraktowac ten
zakres jako niezbedny do jego realizacji. Taka interpretacja pozwolitaby na unikniecie
traktowania sformutowan uzytych w ww. przepisie jako przeciwstawnych.
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Streszczenie
Arwid Mednis
Wykorzystanie danych biometrycznych w szkole

Wojewodzki Sad Administracyjny uchylit decyzje organu ochrony danych nakazujaca szkole
usuniecie biometrycznych danych osobowych w postaci linii papilarnych palcéw dzieci korzy-
stajacych z ustug stotéwki szkolnej, zaprzestanie zbierania powyzszych danych osobowych oraz
naktadajaca na szkote kare pieniezng w wysokosci 20 tys. zt. Kluczowa w sprawie okazata sie
kwestia zastosowania zasady minimalizacji (art. 5 ust. 1 lit. c RODO). Sad stwierdzit, ze wymogi
minimalizacji i adekwatnosci, o ktérych mowa w tym przepisie nie sg ze sobg spdjne, a ich spet-
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nienie nalezy oceniac tacznie, co w konsekwencji oznacza, ze nie powinno sie przyznawac pry-
matu minimalizacji kosztem adekwatnosci. Sad przyznat, ze uzycie przez szkote danych biome-
trycznych nie byto jedynym dostepnym sposobem weryfikacji, czy uczer ma optacone obiady,
niemniej zwrdcit uwage, ze okolicznosci sprawy wskazywaty na to, ze uzycie innych sposobéw
okazato sie nieskuteczne. Co do zasady nalezy zgodzi¢ sie ze stanowiskiem sadu z zastrzeze-
niem, ze w sprawie nie chodzito jedynie o skuteczna weryfikacje dokonanych ptatnosci, ale réw-
niez o sprawnos¢ procesu weryfikacji (duza liczba uczniéw, krétki czas na sprawdzenie). Dopiero
tak rozumiany cel pomégtby okresli¢ jakie dane osobowe sg odpowiednie do jego realizacji.

Stowa kluczowe: zgoda; biometria; przestanki legalizacyjne; dobrowolnos¢; wycofanie zgody;
zgoda dziecka; forma zgody; RODO.

Summary
Arwid Medhnis
Use of Biometric Data at School

The Voivodship Administrative Court revoked the decision of the data protection authority or-
dering the school to remove biometric personal data in the form of fingerprints of the fingers
of children using the school canteen services and to stop collecting the above personal data,
as well as imposing on the school an administrative fine of PLN 20,000. The key issue in the
case was the application of the minimization principle (Article 5 (1) (c) of the GDPR). The court
stated that the requirements of minimization and adequacy referred to in this provision are not
consistent with each other and their fulfillment should be assessed jointly, which consequently
means that the primacy of minimization should not be given at the expense of adequacy. The
court acknowledged that the school’s use of biometric data was not the only available means
of verifying that the student had paid for lunches, but noted that the circumstances of the case
indicated that the use of other methods had proved ineffective. As a rule, one should agree with
the court’s position, however with the reservation that the case was not only about effective
verification of payments made, but also about the efficiency of the verification process (large
number of students, short time to check). Only the purpose understood in this way would help
to determine what personal data are appropriate.

Keywords: consent; biometrics; lawfulness of processing; voluntariness; withdrawal of consent;
consent of the child; form of consent; GDPR.
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Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej

zdnia 1 pazdziernika 2019 r. w sprawie C-673/17

Bundesverband der Verbraucherzentralen und Verbraucherverbdnde -
Verbraucherzentrale Bundesverband eV przeciwko Planet49 GmbH

1. Artykut 2 lit. f i art. 5 ust. 3 dyrektywy 2002/58/WE Parlamentu Europejskie-
go i Rady z dnia 12 lipca 2002 r., dotyczacej przetwarzania danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywy o pry-
watnosci i tacznosci elektronicznej), zmienionej dyrektywa 2009/136/WE Parla-
mentu Europejskiego i Rady z dnia 25 listopada 2009 r., w zwiagzku z art. 2 lit. h
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych, a takze z art. 4 pkt 11 i art. 6
ust. 1 lit. arozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogé6lnego rozporzadzenia o ochronie danych),
nalezy interpretowad w ten sposob, ze zgoda, o ktérej mowa w tych przepisach,
nie jest wazna, jezeli przechowywanie informacji lub dostep do informacji juz
przechowywanych w urzadzeniu koncowym uzytkownika strony internetowej,
za posrednictwem plikdw cookies, zostaty zaakceptowane za pomocg domysinie
zaznaczonego okienka (pola) wyboru, ktérego zaznaczenie uzytkownik ten musi
usuna¢, aby odmowié udzielenia zgody.

2. Sposdb interpretowania art. 2 lit. f i art. 5 ust. 3 dyrektywy 2002/58, zmienionej
dyrektywa 2009/136, w zwiazku z art. 2 lit. h dyrektywy 95/46, a takze z art. 4
pkt 11 art. 6 ust. 1 lit. a rozporzadzenia 2016/679, nie powinien by¢ rézny w za-
leznosci od tego, czy informacje przechowywane lub udostepniane w urzadze-
niu koncowym uzytkownika strony internetowej stanowia dane osobowe w ro-
zumieniu dyrektywy 95/46 i rozporzadzenia 2016/679.

3. Artykut 5 ust. 3 dyrektywy 2002/58, zmienionej dyrektywa 2009/136 nalezy in-
terpretowac w ten sposob, ze informacje, jakich ustugodawca powinien udzieli¢
uzytkownikowi strony internetowej, obejmuja réwniez wskazanie okresu funk-
cjonowania plikéw cookies oraz okreslenie, czy osoby trzecie moga uzyska¢ do-
step do takich plikéw.
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Komentowane orzeczenie stanowi pierwsza wypowiedz Trybunatu Sprawiedliwo-
$ci UE (TSUE) w kwestii warunkéw wyrazenia zgody na uzycie plikéw typu ,cookies”
w urzadzeniach koncowych uzytkownikow, ktorej wymaog uzyskania wynika w prawie
unijnym z art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej', uwzglednia-
jace przepisy ogdlnego rozporzadzenia o ochronie danych?.

Tezy wyrazone w glosowanym wyroku TSUE wyznaczaja kierunek wykfadni prze-
pisdéw znajdujacych zastosowanie przy instalowaniu plikéw cookies, i tym samym po-
winny oddziatywac na praktyke pozyskiwania zgéd uzytkownikéw na wykorzystywa-
nie tego typu technologii. W przysztosci na te praktyke istotny wptyw bedzie miato
rowniez uchwalenie, a nastepnie wejscie w zycie procedowanego obecnie projektu
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia pry-
watnego i ochrony danych osobowych w tacznosci elektronicznej oraz uchylajacego
dyrektywe 2002/58/WE (rozporzadzenie o prywatnosci i facznoséci elektronicznej)?,
ktére zawiera¢ bedzie rozbudowanga regulacje dotyczacg korzystania z mozliwosci
urzadzen koncowych uzytkownikéw do przetwarzania i przechowywania oraz groma-
dzenie informacji z tych urzadzen obejmujaca réwniez stosowanie plikéw cookies.

Komentowany wyrok TSUE zostat wydany w nastepujacym stanie faktycznym.
Niemiecka spétka Planet49 zorganizowata w 2013 r. loterie promocyjna. Na stronie
internetowej, poprzez ktérg organizowana byta loteria, osoby w niej uczestniczace
podawaly informacje osobowe, takie jak kod pocztowy oraz imie i adres. Na stronie
loterii zamieszczone byty teksty dwoéch oswiadczen dotyczacych wyrazenia okreslo-
nych zgéd przez uzytkownikéw loterii. Obok o$wiadczen umieszczone byly pola wy-
boru (tzw.,okienka”). Udziat w loterii byt mozliwy jedynie w razie zaznaczenia przynaj-
mniej pierwszego z tych po6l. Drugie pole wyboru byto domysélnie zaznaczone, zatem

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze fgcznosci elektronicznej (dyrektywa
0 prywatnosci i tacznosci elektronicznej) (Dz. Urz. UE L 201 z 2002 r,, s. 37 ze zm,; dalej: dyrektywa
2002/58; dyrektywa o e-prywatnosci).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1; dalej: rozporzadzenie 2016/679; ogdlne rozporzadzenie o ochronie
danych).

3 Zob. projekt rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia pry-
watnego oraz ochrony danych osobowych w tacznosci elektroniczneji uchylajace dyrektywe 2002/58/
WE (rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej) w wersji przyjetej przez Komi-
tet Statych Przedstawicieli w dniu 10 lutego 2021 r.; dalej: projekt rozporzadzenia o e-prywatnosci,
https://data.consilium.europa.eu/doc/document/ST-6087-2021-INIT/en/pdf [dostep: 10.11.2021].
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uzytkownik musiat usuna¢ to zaznaczenie w celu niewyrazenia zgody, ktéra w prze-
ciwnym razie zostataby automatycznie odnotowana.

Pierwsze pole wyboru stuzyto do wyrazenia zgody na kontakt marketingowy
z uczestnikiem loterii ze strony partneréw reklamowych jej organizatora. Zgoda ta nie
dotyczyta wykorzystywania plikéw cookies, lecz byta zgoda na realizacje celéw marke-
tingowych. Kwestia skutecznosci udzielenia tej zgody marketingowej nie byta przed-
miotem rozwazan TSUE, stad tez nie bedzie analizowana - jako wykraczajaca poza za-
kres zagadnien, ktérych dotyczy niniejsza glosa.

Drugie os$wiadczenie zawarte na stronie loterii odnosito sie do monitorowania
zachowania uczestnikédw na witrynach internetowych partneréw reklamowych Pla-
net49, co wigzato sie z instalowaniem plikéw cookies. Oswiadczenie przy drugim polu
wyboru brzmiato: ,Wyrazam zgode na stosowanie wobec mnie ustugi analizy inter-
netowej Remintrex. Skutkuje to tym, ze organizator loterii promocyjnej [Planet49] po
zarejestrowaniu uczestnika w loterii instaluje pliki cookies. Umozliwi to Planet49 oce-
ne mojego zachowania w zakresie odwiedzania i korzystania ze stron internetowych
partneréw reklamowych i dopasowanie reklam do moich preferencji przez Remintrex.
Pliki cookies moge usuna¢ w dowolnym czasie. Wiecej na ten temat przeczytacie Pan-
stwo tutaj” Zasadniczo informacje dostarczone przez pliki cookies miaty umozliwiac
Planet49 wysytanie e-maili reklamowych uwzgledniajacych zainteresowania ujawnio-
ne na stronach internetowych partneréw reklamowych tej spétki. W plikach tych zapi-
sywany byt numer identyfikacyjny, ktéry w powigzaniu z danymi wpisywanymi przez
zapisujacego sie na loterie uzytkownika, powodowat, ze zawarte w plikach cookies
informacje stanowity dane osobowe, ktére z plikéw cookies nie byly przekazywane
poszczegolnym partnerom reklamowym Planet49. Uzytkownicy informowani byli tak-
ze 0 mozliwosci usuniecia w dowolnym momencie plikow ze swojej przegladarki in-
ternetowej, a takze o mozliwosci cofniecia w dowolnym momencie udzielonej zgody.

Zwiazek organizacji konsumenckich zakwestionowat — na drodze sagdowej — prak-
tyke pozyskiwania zgéd zastosowang przez Planet49. Na dalszym etapie postepo-
wania w przedmiotowej sprawie niemiecki Federalny Trybunat Sprawiedliwosci (FTS)
uznat, ze wynik postepowania gtéwnego zalezy od wyktadni art. 5 ust. 3 i art. 2 lit. f
dyrektywy 2002/58, art. 2 lit. h dyrektywy 95/46* jak tez art. 6 ust. 1 lit. a rozporzadze-
nia 2016/679. Majac watpliwosci dotyczace stosowania wskazanych przepiséw prawa
unijnego, FTS zwrdcit sie do TSUE z pytaniami prejudycjalnymi dotyczacymi skutecz-
nosci wyrazenia zgody na wykorzystanie plikow cookies poprzez domysinie zaznaczo-
ne pole wyboru, wptywu na stosowanie art. 5 ust. 3 i art. 2 lit. f dyrektywy 2002/58
faktu, ze przechowywane lub udostepniane informacje s danymi osobowymi, a takze
zakresu obowigzkow informacyjnych, wynikajacych z art. 5 ust. 3 dyrektywy 2002/58.

Wykorzystywanie plikow cookies w urzadzeniach koncowych uzytkownikéw re-
guluje w prawie unijnym art. 5 ust. 3 dyrektywy 2002/58, w mysl ktérego: ,Parstwa

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie

ochrony oséb fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu
tych danych (Dz. Urz. UE L 281, s. 31 ze zm,; dalej: dyrektywa 95/46).
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cztonkowskie zapewniajg, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koncowym abonenta lub uzytkownika
byto dozwolone wylgcznie pod warunkiem, ze dany abonent lub uzytkownik wyra-
zit zgode zgodnie z dyrektywa 95/46 po otrzymaniu jasnych i wyczerpujacych infor-
macji, miedzy innymi o celach przetwarzania. Nie stanowi to przeszkody dla kazdego
technicznego przechowywania danych ani dostepu do nich jedynie w celu wykonania
transmisji komunikatu za posrednictwem sieci tgcznosci elektronicznej, lub gdy jest
to $cisle niezbedne w celu Swiadczenia ustugi przez dostawce ustugi spoteczenstwa
informacyjnego, wyraznie zazagdanej przez abonenta lub uzytkownika" Obowiazujace
obecnie rozwigzanie oznacza przyjecie tzw. mechanizmu opt-in, w ktérym uzytkownik
musi co do zasady wyrazi¢ zgode na wykorzystywane plikobw cookies przed rozpocze-
ciem ich stosowania. Wymog uzyskania zgody nie ma jednak charakteru bezwzgled-
nego. Uzyskanie zgody nie jest konieczne, w przypadku gdy wykorzystywanie plikdw
typu cookies jest niezbedne dla wykonania transmisji komunikatu za posrednictwem
sieci tagcznosci elektronicznej lub w celu realizacji ustugi przez dostawce ustugi spote-
czenstwa informacyjnego, Swiadczonej na zadanie abonenta lub uzytkownika. Ozna-
cza to, ze zgody nie wymaga m.in. instalowanie plikow cookies, ktére sa niezbedne do
zapewnienia prawidtowego funkcjonowania witryny internetowej. Wskazane w art. 5
ust. 3 dyrektywy 2002/58 wyjatki nie miaty jednak zastosowania w sprawie rozpozna-
wanej przez TSUE®.

Zgodnie z art. 2 lit f dyrektywy 2002/58, zgoda uzytkownika lub abonenta na po-
trzeby tej dyrektywy odpowiada zgodzie podmiotu danych osobowych okreslonej
w dyrektywie 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych oraz swobodnego przeptywu tych danych. Druga z wymienionych
dyrektyw zostata uchylona i zastagpiona ogélnym rozporzadzeniem o ochronie danych,
ktoére zaczeto bezposrednio obowigzywaé we wszystkich panstwach cztonkowskich
Unii Europejskiej zdniem 25 maja 2018 r. Stosownie do art. 94 ust. 2 tego rozporzadze-
nia, wszelkie odestania do uchylonej przez to rozporzadzenie dyrektywy 95/46 nalezy
traktowac jako odestania do ogdlnego rozporzadzenia o ochronie danych.

Whniosek o wydanie orzeczenia w trybie prejudycjalnym wptynat do TSUE jeszcze
przed ta data, jednakze trybunat uznat, Ze w okolicznosciach sprawy, konieczne jest
udzielenie odpowiedzi na przedstawione pytania prejudycjalne zaréwno na podsta-
wie dyrektywy 95/46, jak i na podstawie rozporzadzenia 2016/679.

Przechodzac do probleméw przedstawionych w pierwszym z pytan prejudycjal-
nych, wpierw nalezy zauwazy¢, ze art. 5 ust. 3 dyrektywy 2002/58 dotyczy instalowa-
nia plikéw cookies niezaleznie od tego, czy dane w nich zapisywane sa danymi oso-
bowymi.

> Na marginesie rozwazan mozna wspomnie¢, ze projekt rozporzadzenia o e-prywatnosci zaktada
rozszerzenie katalogu wyjatkéw od wymogu uzyskania zgody uzytkownika na wykorzystywanie pli-
kéw cookies, przy czym zaden z nich nie ma dotyczy¢ wykorzystywania danych z tych plikéw do ce-
I6w marketingowych.
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Zwazywszy, ze wyktadnia pojecia zgody w rozumieniu dyrektywy 2002/58 po-
winna by¢ dokonywana na mocy odestania zawartego w art. 2 lit f tej dyrektywy, na
podstawie przepiséw o ochronie danych osobowych — wczesniej art. 2 lit h dyrektywy
95/46, a obecnie art. 4 pkt 11 rozporzadzenia 2016/679 - istotnym pytaniem jest, czy
na interpretacje przepiséw o udzielaniu zgody na wykorzystywanie plikéw cookies ma
wptyw to, czy informacje w nich przechowywane stanowig dane osobowe. Trybunat
na to pytanie udzielit odpowiedzi przeczacej, podkreslajac, ze sposdb interpretowania
tych przepiséw nie zmienia sie ze wzgledu na okolicznos$¢, czy dane w plikach cookies
maja charakter danych osobowych. Konkluzje taka potwierdza tres¢ motywu 24 dyrek-
tywy 2002/58, z ktérej wynika, ze wszelkie informacje przechowywane w urzadzeniach
koricowych uzytkownika sieci tacznosci elektronicznej naleza do sfery prywatnej tego
uzytkownika, podlegajacej ochronie prawnej. Zdaniem trybunatu, ochrona ta obejmu-
je wszystkich uzytkownikéw niezaleznie od tego, czy dane przechowywane w jego
urzadzeniu moga by¢ zakwalifikowane jako dane osobowe. Réwniez sama konstrukcja
odestfania do przepisdow o ochronie danych osobowych zawarta w art. 2 lit. f dyrekty-
wy 2002/58 nie daje podstaw do réznicowania wymogéw co do wyrazenia zgody na
wykorzystywanie plikdw cookie w zaleznosci od tego, jaki charakter maja dane w nich
zapisywane. Oznacza to, ze kryteria skutecznego wyrazenia zgody na przetwarzanie
danych osobowych wynikajacych obecnie z rozporzadzenia 2016/679 stanowig jed-
noczesnie wymogi wyrazenia zgody na uzycie plikéw typu cookies na podstawie art. 5
ust. 3 dyrektywy 2002/58.

Na gruncie przepiséw ogdlnego rozporzadzania o ochronie danych zgoda powin-
na zostac udzielona w sposéb dobrowolny, konkretny, swiadomy i jednoznaczny. Ele-
menty te wynikajg z definicji zgody zawartej w art. 4 pkt 11 rozporzadzenia 2016/679.
Zgodnie z tg definicja, zgoda na przetwarzanie danych osobowych jest okazaniem
woli, ktérego trescig jest przyzwolenie na przetwarzanie danych, i ktére moze by¢ wy-
razone w postaci oswiadczenia lub wyraZznego dziatania potwierdzajacego. Z moty-
wu 32 rozporzadzenia 2016/679 wynika, ze zgoda powinna by¢ wyrazona w drodze
jednoznacznej, potwierdzajacej czynnosci, ktéra wyraza odnoszace sie do okreslonej
sytuacji dobrowolne, $wiadome i jednoznaczne przyzwolenie osoby, ktérych dane do-
tycza, na przetwarzanie dotyczacych jej danych osobowych. Pewne dalsze wymogi co
do konstrukcji zgody na przetwarzanie danych mozna wyprowadzic¢ jeszcze z art. 6 ust.
1 lit a oraz art. 7 rozporzadzenia 2016/679°. Jak sie wskazuje w literaturze przedmio-
tu, w istotnej czesci definicja pojecia danych osobowych z rozporzadzenia 2016/679
powiela konstrukcje zgody - uksztattowana przepisami dyrektywy 95/46’. Wskazane

® Art. 7 rozporzadzenia 2016/679 doprecyzowuje warunki wyrazenia zgody, m.in. poprzez wpro-

wadzenie obowigzku poinformowania o mozliwosci cofniecia zgody jeszcze przed jej udzieleniem
oraz wymogu, zgodnie z ktérym cofniecie zgody musi by¢ rownie tatwe jak jej udzielenie. Wymogi te
zaréwno rzutujg na zakres informacji przekazywanych uzytkownikowi korzystajgcemu z serwisu in-
ternetowego stosujacego pliki cookies, jak i moga wptywac na dobér rozwigzan technicznych umoz-
liwiajacych cofniecie zgody na instalowanie plikéw cookies z danego serwisu.

Tak D. Lubasz [w:] idem, Komentarz do art. 4 pkt 11 [w:] RODO. Ogdlne rozporzqdzenie o ochronie
danych. Komentarz, red. Edyta Bielak-Jomaa, Dominik Lubasz, Warszawa 2018, s. 243.
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powyzej kryteria waznej zgody na przetwarzanie danych osobowych korespondu-
ja w pewnym stopniu z tymi, ktére sa wskazane w motywie 17 dyrektywy 2002/58,
zgodnie z ktérym zgoda uzytkownika lub abonenta moze by¢ udzielona w jakikolwiek
sposéb umozliwiajgcy swobodne i Swiadome wyrazenie woli uzytkownika, wtaczajac
zaznaczenie okna wyboru podczas przegladania witryny internetowej.

Trybunat Sprawiedliwosci Unii Europejskiej uznat, ze zaréwno na gruncie przepi-
sow dyrektywy 95/46, jak i rozporzadzenia 2016/679 nie ma sie do czynienia z waznie
udzielong zgoda w rozumieniu art. 5 ust. 3 dyrektywy 2002/58, jezeli przechowywanie
informacji lub dostep do informacji juz przechowywanych w urzadzeniu koncowym
uzytkownika strony internetowej zostat zaakceptowany za pomoca domysinie zazna-
czonego pola wyboru, ktérego zaznaczenie uzytkownik musi usuna¢, aby odmaéwi¢
udzielenia zgody.

W swietle konstrukgji zgody wynikajacej z przepiséw o ochronie danych osobo-
wych takie rozstrzygniecie nie moze budzi¢ zadnych watpliwosci. Zaréwno z wcze-
$niejszych, jak i obecnie obowiazujacych przepiséw regulujacych sposéb wyrazenia
zgody na przetwarzanie danych osobowych nalezy wywie$¢, ze zgoda ta musi byc¢
wyrazona w sposéb czynny®. W motywie 32 ogdlnego rozporzadzenia o ochronie da-
nych wyjasniono, ze wyrazenie zgody moze polega¢ m.in. na zaznaczeniu pola wyboru
podczas przegladania strony internetowej, jednoczesnie motyw ten wyklucza mozli-
wos¢ wyrazenia zgody poprzez,milczenie, okienka domysélnie zaznaczone lub niepod-
jecie dziatania”. Zatem brak aktywnosci uzytkownika strony internetowej polegajacy
na nieodznaczeniu domyslnie zaznaczonego pola wyboru nie moze by¢ uznawany za
skuteczne wyrazenie zgody®. Nie mozna bowiem przyjmowac, ze skoro dany podmiot
nie odznaczyt okreslonego pola wyboru na stronie internetowej, to w sposob wyraz-
ny, jednoznaczny i Swiadomy wyrazit zgode na wykorzystywanie plikéw cookies przez
dany serwis internetowy. Takiej oceny nie zmienia fakt, ze aby kontynuowa¢, uzytkow-
nik musiat jeszcze klikna¢ link zapisujacy go na loterie. Wymaog jednoznacznosci zgody
oznacza, ze jej wyrazenie nie powinno budzi¢ watpliwosci co do zamiaru osoby, ktéra
jej udziela. Dlatego zgoda na pliki cookies nie moze by¢ wywodzona z klikniecia linku
umozliwiajgcego zapisanie sie na loterie. Nie jest to bowiem dziatanie jednoznaczne,
zwazywszy, ze uzytkownik moze w ogodle nie mie¢ swiadomosci, co do tego, iz w ten
sposéb wyraza ,przy okazji” zgode na instalowanie i dostep do plikéw cookies'®. Jak
stusznie podkreslit trybunat, ,nie mozna [...] wykluczy¢, ze wspomniany uzytkownik

8 Zob. tez K. Wiedemann, The ECJ’s Decision in “Planet49” (Case C-673/17): A Cookie Monster or Much

Ado About Nothing?, ,International Review of Intellectual Property and Competition” 2020, nr 51,
s. 543-553, https://link.springer.com/article/10.1007/540319-020-00927-w [dostep: 10.11.2021].

® Por. P. Litwiniski, P. Barta, M. Kawecki, Komentarz do art. 4 [w:] Rozporzqdzenie UE w sprawie ochrony
0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich da-
ngfch. Komentarz, red. P. Litwinski, Warszawa 2018, s. 230.

19 Zob. tez uwagi dotyczace tej kwestii, w tym odniesienia do tresci art. 7 ust. 2 rozporzadzenia
2016/679 poczynione przez K. Wiedemanna [w:] idem, The ECJ’s Decision...; zob. ponadto R. Barcelo,
A. Ibraimova, E. Yaltaghian, The Planet49 Decision: Key Takeaways, ,The National Law Review” z dnia
2 pazdziernika 2019 r., https://www.natlawreview.com/article/planet49-decision-key-takeaways [do-
step: 10.11.2021].


https://link.springer.com/article/10.1007/s40319-020-00927-w
https://www.natlawreview.com/author/rosa-barcelo
https://www.natlawreview.com/author/asel-ibraimova
https://www.natlawreview.com/author/emma-yaltaghian
https://www.natlawreview.com/article/planet49-decision-key-takeaways
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nie przeczytat informacji towarzyszacej domysinie zaznaczonemu okienku czy wrecz
nie zwrdci uwagi na to okienko przed podjeciem dalszej aktywnosci na odwiedzanej
przezen stronie internetowe;j”.

Odnotowania wymaga, ze trybunat nie rozpatrywat kwestii, czy w przypadku,
w ktorym zgoda uzytkownika na przetwarzanie jego danych osobowych do celéw re-
klamowych decyduje o tym, czy moze on uczestniczy¢ w loterii promocyjnej, spetnia
wymog wyrazenia zgody w sposéb dobrowolny, uznajac, ze lezy to poza zakresem
sprawy''. Niewatpliwe jednak problematyka uzalezniania mozliwosci korzystania
z okreslonych ustug od wyrazenia zgody na wykorzystanie danych osobowych w ce-
lach marketingowych jest niezwykle wazka, a ocena dopuszczalnosci zastosowania ta-
kiego uwarunkowania bedzie stanowic¢ kluczowa kwestie w wypadkach pozyskiwania
takich zgéd, gdy pozostate wymogi wyrazenia skutecznej zgody beda spetnione.

Podkreslenia wymaga, ze przed podjeciem przez uzytkownika dziatania wyraza-
jacego zgode na pliki cookies, zadne z tych plikéw, ktére wymagaja takiej zgody, nie
moga by¢ instalowane na urzadzeniu uzytkownika. Niewtasciwym dziataniem serwi-
su internetowego jest zatem instalowanie plikodw cookies, zanim uzytkownik bedzie
miat mozliwo$¢ wyrazenia na nie zgody, nawet wéwczas, gdy nastepnie sg one usu-
wane, w razie gdy zgoda ta nie zostanie udzielona. Automatyczne instalowanie plikéw
cookies (w tym reklamowych) zaraz po wejsciu na strony internetowe google.fr oraz
amazon.fr byto elementem ustalen w sprawach, w ktérych francuski organ wiasciwy
do spraw ochrony danych osobowych (Commission Nationale de I'Informatique et des
Libertés — CNIL) w 2020 r. natozyt kary pieniezne na Google LLC i Google Ireland Limi-
ted (odpowiednio w wysokosci 60 mIn i 40 min euro)'? oraz na Amazon Europe Core (w
wysokosci 35 min euro)'®. Kary te zostaty natozone za nieprzekazywanie uzytkowniko-
wi wymaganych prawem informacji w zwigzku z postugiwaniem sie cookies, a takze za
zapisywanie plikow cookies bez uprzedniej zgody uzytkownikéw. Dodatkowo, Google
zostat ukarany za nierespektowanie prawa do sprzeciwu.

Wynikajacy z wyroku TSUE wymaog udzielania zgody w sposéb aktywny wyklucza
postugiwanie sie na stronach internetowych banerami zgéd na pliki cookies z domysl-
nie zaznaczonymi polami wyboru — nie dotyczy to jednak plikow cookies, ktérych uzy-
wanie nie wymaga zgody. Pasywnym zachowaniem, niestanowigcym zgody, bedzie
takze pozostanie na stronie i dalsze jej przegladanie, nawet jesdli uzytkownik zostat
poinformowany o stosowaniu plikéw cookies, ale nie wyrazit w zaden aktywny spo-
s6b akceptacji na ich instalowanie'®. Stad tez wykluczone jest przyjecie, ze zgoda na

" Zob. pkt 64 glosowanego wyroku.

2 Zrédta: https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-
?g)ogle—llc—and—40—milIion—euros—google—ireland [dostep: 10.11.2021].

Zrodta:  https://www.cnil.fr/en/cookies-financial-penalty-35-million-euros-imposed-company-
amazon-europe-core [dostep: 10.11.2021].
14 Europejska Rada Ochrony Danych w swych wytycznych wskazywata, ze ,w my$l motywu 32
przewijanie w dot, przegladanie strony internetowej lub podobne dziatania uzytkownika w zad-
nych okolicznosciach nie spetniaja wymogu wyraznego i potwierdzajacego dziatania: dziatania takie
moze by¢ trudno odrézni¢ od innych dziatan lub reakgcji uzytkownika, a zatem niemozliwe réwniez
bedzie stwierdzenie, ze uzyskano jednoznaczng zgode. Ponadto, w takim przypadku trudne bedzie


https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-google-llc-and-40-million-euros-google-ireland
https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-google-llc-and-40-million-euros-google-ireland
https://www.cnil.fr/en/cookies-financial-penalty-35-million-euros-imposed-company-amazon-europe-core
https://www.cnil.fr/en/cookies-financial-penalty-35-million-euros-imposed-company-amazon-europe-core
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pliki cookies moze by¢ wyrazona poprzez same ustawienia przegladarki internetowej,
bez podjecia przez uzytkownika jakiejkolwiek aktywnosci na odwiedzanej witrynie.
Uzytkownik bowiem moze nie tylko nie by¢ Swiadomy, jakie sa domyslne ustawienia
preferencji dotyczace instalowania plikéw cookies w jego przegladarce internetowej,
ale moze tez nie wiedzie¢, ze przegladarka umozliwia okresdlenie takich preferencji. Nie
mozna tez wykluczy¢, ze uzytkownik postuguje sie oprogramowaniem, ktére w ogéle
nie zawiera takiej funkcjonalnosci.

W kontekscie korzystania zdomyslnych ustawien przegladarki internetowej w celu
ustanowenia wiasnych preferencji co do instalowania plikéw cookies nalezy zwrécic¢
uwage na ztozony problem mozliwosci wykorzystywania tego typu ustawieh w razie
przetwarzania danych z plikéw cookies w réznych celach. Ztozono$¢ tego problemu
wynika takze z koniecznosci uwzglednienia tresci przepiséw krajowych implementu-
jacych w danym panstwie cztonkowskim postanowienia dyrektywy 2002/58. Opiera-
jac sie na kryterium dobrowolnosci zgody na przetwarzanie danych osobowych, nale-
zy uznac, ze w kazdym przypadku, w ktérym dane z plikéw cookie sg wykorzystywane
w réznych celach (wymagajacych zgody) i jednoczesnie przetwarzane dane stanowig
dane osobowe operator serwisu internetowego powinien zbiera¢ odrebne zgody na
poszczegdlne cele’. Przykladowo, sytuacja taka ma miejsce, gdy uzytkownik zalo-
gowany jest do okreslonego serwisu, a dane zapisywane w plikach cookies umozli-
wiajg jego identyfikacje. Sytuacja taka miata miejsce tez w sprawie, w ktérej wydano
glosowany wyrok — pliki cookies wykorzystywane przez Planet49 zawieraty bowiem
identyfikatory powigzane z innymi danymi konkretnego uzytkownika. W przypadkach
takich jak wskazane powyzej serwis nie moze opierac sie na jednej ogdlnej zgodzie,
w tym wyrazonej poprzez ustawienia przegladarki, lecz pozyska¢ odrebne zgody na
poszczegdlne cele przetwarzania, ktére takowej zgody wymagaija'®. W razie przetwa-
rzania danych osobowych fgczne wyrazenie zgody na niepowigzane cele — np. cele
analityczne i cele marketingowe podmiotéw trzecich - nie bedzie spetnia¢ wymogu

zapewnienie uzytkownikowi mozliwosci wycofania zgody w sposéb réwnie tatwy, co jej udzielenie”.
Zob. wytyczne 05/2020 Europejskiej Rada Ochrony Danych dotyczace zgody na mocy rozporzadzenia
2016/679, wersja 1.1 przyjeta dnia 4 maja 2020r., 5. 21, https://edpb.europa.eu/sites/default/files/files/
file1/edpb_guidelines_202005_consent_pl.pdf [dostep: 10.11.2021]; dalej: wytyczne EROD 05/2020.
Por. tez uwagi dotyczace czynnosci przegladania strony w kontekscie wymogu uzyskania zgody na
wykorzystywanie plikdw cookies, sformutowane przez: R. Barcelo, A. Ibraimova, E. Yaltaghian, The
Planet49 Decision... oraz G. Zanfir-Fortuna, Planet49 CJEU Judgment brings some ‘Cookie Consent’
Certainty to Planet Online Tracking, opubl. w dniu 3 pazdziernika 2019 r., http://www.pdpecho.com
[dostep: 10.11.2021].

Uzupetniajaco nalezy wskaza¢, ze w przypadku przetwarzania danych z plikéw cookies, ktére maja
charakter danych osobowych, w rachube moze réwniez wchodzi¢ wymég uzyskania swojego rodzaju
kwalifikowanej zgody na gruncie rozporzadzenia o ochronie danych a mianowicie ,zgody wyrazniej".
Przyktadowo, wymog uzyskania takiej zgody, w okredlonych w art. 22 rozporzadzenia 2016/679 przy-
padkach, zachodzi¢ bedzie w razie podejmowania decyzji w oparciu o zautomatyzowane przetwa-
rzanie danych, w tym w o profilowanie. Sytuacja taka moze przyktadowo wigza¢ sie z wyswietlaniem
w stosunku do uzytkownikéw internetu, czyli podmiotéw danych osobowych - reklam profilowanych
w oparciu m.in. o dane zapisywane w plikach cookies.

'® Por. P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 6 [w:] Rozporzqdzenie..., s. 280.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
https://www.natlawreview.com/author/rosa-barcelo
https://www.natlawreview.com/author/asel-ibraimova
https://www.natlawreview.com/author/emma-yaltaghian
http://www.pdpecho.com/

146 Michat Mitosz

dobrowolnosci na gruncie rozporzadzenia 2016/679. W decyzji wydanej w styczniu
2019r. francuski organ nadzorczy CNIL natozyt na Google LLC kare w wysokosci 50 min
euro po ustaleniu w prowadzonym postepowaniu, m.in. ze na prowadzonym przez
Google serwisie internetowym brak jest mozliwosci wyrazenia oddzielnych zgdd na
rézne cele przetwarzania'’.

Zwazywszy, ze narzedzia dostarczane przez przegladarki internetowe zasadniczo
nie ustalaja celéw, w jakich instalowane sa pliki cookies i w sposéb precyzyjny nie po-
zwalaja réznicowac preferencji co do réznych typéw takich plikéw, nie da sie efek-
tu uzyskania odrebnych zgdd osiaggnac poprzez zaakceptowanie w danym serwisie
ustawien przegladarki internetowej uzytkownika. W praktyce oznacza to, ze serwis
internetowy, przetwarzajac dane osobowe w plikach cookies, musi stosowa¢ wtasne
rozwigzania umozliwiajace zarzadzanie takimi plikami i zgodami wyrazanymi przez
uzytkownikéw serwisu.

Na gruncie prawa polskiego — art. 173 ustawy — Prawo telekomunikacyjne'®, sta-
nowigcego implementacje art. 5 ust. 3 dyrektywy 2002/58 oraz art. 174 tejze usta-
wy'? inaczej ocenia sie sytuacje, w ktérych dane z plikéw cookies sa przetwarzane
w réznych celach, lecz nie zawieraja danych osobowych. Zasadniczo przyjmuje sie, ze
wystarczajace jest wéwczas wyrazenie jednej ogdlnej zgody na instalowanie plikéw
cookies, w tym takze poprzez odestanie do ustawien przegladarki. Stanowisko takie
opiera sie na tresci art. 173 ust. 2 p.t.,, ktéry przewiduje, ze abonent lub uzytkownik
koricowy moze wyrazi¢ zgode za pomoca ustawiern oprogramowania zainstalowa-
nego w wykorzystywanym przez niego telekomunikacyjnym urzadzeniu koricowym
lub za pomoca konfiguracji ustugi. Jednakze stanowisko TSUE zajete w sprawie Pla-
net49, w mysl ktérego wykfadnia przepisdw majaca zastosowanie przy zbieraniu zgéd
na pliki cookies nie powinna by¢ réznicowana ze wzgledu na to, czy zawierajg one
dane osobowe, czy nie - moze potencjalnie prowadzi¢ do bardziej rygorystycznej
wyktadni. W zarysowanym kontekscie nalezy zauwazy¢, ze motyw 32 rozporzadzenia
2016/679 dopuszcza mozliwo$¢ wyrazenia zgody poprzez wybér ustawien technicz-
nych do korzystania z ustug spoteczenstwa informacyjnego. Jednoczesnie Europejska
Rada Ochrony Danych wyjasniata, ze w przypadku wyrazenia zgody za posrednictwem
ustawien przegladarki internetowej ustawienia takie powinny by¢ opracowane zgod-
nie z przestankami waznej zgody okre$lonymi w ogélnym rozporzadzeniu o ochronie
danych, takimi jak na przyktad fakt, ze zgoda powinna by¢ szczegétowa dla kazdego
z zamierzonych celéw?. Szersza analiza tego problemu oraz relacji miedzy przepisami
unijnymi a przepisami krajowymi stanowigcymi implementacje art. 5 ust. 3 dyrekty-
wy 2002/58 wykracza poza zakres niniejszej glosy. Nalezy oczekiwa¢, ze ostateczne

7" Zrédto: https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-

euros-against-google-lic [dostep: 10.11.2021].
'8 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (tekst. jedn.: Dz. U. z 2021 r,, poz. 576;
dalej: p.t.).
! Zgodnie z przywotanym art. 174 p.t.,, do uzyskania zgody abonenta lub uzytkownika koricowego
stosuje sie przepisy o ochronie danych osobowych.

% Zob. wytyczne EROD 05/2020, s. 21.
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rozwiazanie tego dylematu przyniesie przyjecie rozporzadzenia o e-prywatnosci’'.
Projekt tego rozporzadzenia zakfada, tak jak ma to miejsce obecnie, ze do zgody na
wykorzystanie technologii typu cookies zastosowanie znajda warunki zgody wynika-
jace z rozporzadzenia 2016/679°. Projekt rozporzadzenia o e-prywatnosci przewiduje
takze, ze zgode te bedzie mozna wyrazi¢ poprzez wykorzystanie wtasciwych ustawien
technicznych oprogramowana umozliwiajagcego komunikacje elektroniczng, w tym
wyszukiwanie i prezentacje informacji w internecie. Przy czym zawsze nadrzedna
w stosunku do ustawien oprogramowania ma by¢ zgoda wyrazona przez uzytkownika
w sposéb bezposredni®,

Przedmiotem rozwazan TSUE w wyroku w sprawie Planet49 byt réwniez zakres in-
formacji, jaki nalezy przekaza¢ na podstawie art. 5 ust. 3 dyrektywy 2002/58 osobie
wyrazajacej zgode na wykorzystywanie plikobw cookies, a konkretnie — kwestia, czy
musza one zawierac takze informacje o okresie funkcjonowania plikéw cookies oraz
o tym, czy podmioty trzecie moga uzyskac dostep do tych plikow.

W mysl art. 5 ust. 3 dyrektywy 2002/58, wykorzystywanie plikéw cookies mozliwe
jest pod warunkiem, ze zgoda uzytkownika na nie zostata wyrazona ,po otrzymaniu
jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania”. Zdaniem
TSUE, w sytuacji, w ktérej pliki cookies majg na celu zbieranie informacji do celow re-
klamowych w odniesieniu do produktéw partneréw organizatora loterii promocyjnej,
zaréwno wskazanie okresu funkcjonowania plikdw cookies, jak tez okreslenie, czy oso-
by trzecie moga mie¢ dostep do tych plikéw stanowi element jasnych i wyczerpuja-
cych informacji, ktére nalezy przekaza¢ zgodnie z przywotanym przepisem dyrektywy
2002/58. Trybunat zauwazyt réwniez, ze podanie informacji dotyczacych okresu funk-
cjonowania plikéw cookies spetnia wymaog rzetelnego przetwarzania danych?.

Odnoszac sie do stanowiska wyrazonego przez trybunat, w pierwszej kolejnosci
nalezy zauwazy¢, ze jednym z podstawowych kryteriow wyrazenia skutecznej zgody
na gruncie przepiséw ogolnego rozporzadzenia o ochronie danych jest wyrazenie jej
w sposob swiadomy. Kryterium $wiadomosci zgody wigze sie z wymogiem przekaza-
nia osobie, ktéra ma jej udzieli¢, informacji niezbednych do zrozumienia istoty tego,
na co wyraza zgode i typowych konsekwencji jej wyrazenia®. Nalezy uzna¢, ze kwe-
stia udostepniania danych pozyskiwanych na podstawie zgody podmiotom trzecim
jest istotnym aspektem realizowanego celu lub celéw przetwarzania danych. Konse-
kwentnie nalezy uznac¢, ze udostepnianie danych z plikéw cookies podmiotom trzecim
stanowi element charakterystyki celu, w jakim dane te sg przetwarzane. W przypadku
udostepniania danych z plikéw cookies podmiotom trzecim, udostepnianie to wpty-

Aktualnie proponowane rozwiazania zawiera art. 8 projektu rozporzadzenia o e-prywatnosci.
Zob. art. 4a projektu rozporzadzenia o e-prywatnosci.
Zob. art. 4 ust. 2 i 2aa projektu rozporzadzenia o e-prywatnosci.
W pismiennictwie zauwazono, ze spostrzezenie takie jest to o tyle wyjatkowe, iz trybunat w swoim
orzecznictwie w zakresie ochrony danych osobowych zazwyczaj nie dokonuje ustaler w odniesieniu
do rzetelnosci przetwarzania - zob. G. Zanfir-Fortuna, Planet49...

> Por.P. Fajgielski, Ogdine rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, s. 128.
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wa niewatpliwe na skale przetwarzania, ktéra z kolei powinna by¢ istotnym kryterium
branym pod uwage przy wyrazaniu $wiadomiej zgody na wykorzystywanie plikdw co-
okies. Zatem stuszna jest konkluzja, ze informacja o udostepnianiu danych z plikéw co-
okies podmiotom trzecim wchodzi w zakres informacji przekazywanych na podstawie
art. 5 ust. 3 dyrektywy 2002/58.

Natomiast dyskusyjna jest teza, ktéra zdaje sie wynikac z trzeciego punktu senten-
¢ji glosowanego wyroku, i ktéra zostata sformutowana takze w opinii rzecznika gene-
ralnego”®, zgodnie z ktéra informacja udzielana uzytkownikowi strony internetowej
o wykorzystywaniu plikéw cookies, gdy dane z nich nie sg udostepnianie zadnym pod-
miotom trzecim, musi réwniez wyraznie stwierdzac ten fakt”. W wyroku, w kontekscie
tego zagadnienia, TSUE przywotat tres¢ art. 10 dyrektywy 95/46 oraz art. 13 rozporza-
dzenia 2016/679, okreslajacych zakres informacji koniecznych do przekazania osobie,
od ktoérej dane sa pozyskiwane. Nalezy jednak zauwazy¢, ze z tresci art. 13 rozporza-
dzania 2016/679 wyraznie wynika, ze informacje o odbiorcach danych osobowych
lub o kategoriach odbiorcéw musza by¢ podane jedynie wtedy, jezeli takowi istnieja.
Jak wskazuje sie w literaturze przedmiotu, nie zawsze wszystkie wymienione w art. 13
ust. 1 kategorie informacji sa wymagane, o czym m.in. $wiadczy warunkowe stwier-
dzenie zawarte w lit. e wskazanego przepisu®. Co za tym idzie, nie wynika z niego wy-
mdg wyraznego wskazywania, ze takowych odbiorcéw nie ma. Podobnie powinna by¢
tez intepretowana tresc¢ art. 10 lit. ¢ nieobowigzujacej juz dyrektywy 95/46. Stad tez
zastrzezenie, ze podmioty trzecie nie uzyskuja dostepu do danych z plikéw cookies,
mozna co najwyzej uznac za element uzupetniajacy opis celu, w jakim dane z cookies
sg wykorzystywane, a jakim jest podejmowanie okreslonej formy dziatarh marketingo-
wych na rzecz tych podmiotéw.

Przechodzac do tezy o koniecznosci zawarcia w informacji przekazywanej uzyt-
kownikom stron internetowych o okresie funkcjonowania plikéw cookies, nalezy ja
uznac za w petni zasadng. Okres wykorzystywania takich plikéw wprost przektada sie
na skale przetwarzania danych, gdyz wptywa na ilo$¢ zbieranych informacji o zacho-
waniach i preferencjach zwigzanych z przeglagdaniem stron internetowych przez kon-
kretnego uzytkownika. Zatem informacje te sa kluczowe, aby zrozumie¢ zasadnicze
konsekwencje udzielenia zgody. Stad tez, przekazanie informacji co do czasu przecho-
wywania plikow cookies, wzglednie kryteriow wskazywania tego czasu, stanowi jeden
z elementéw wymogu wyrazenia $wiadomiej zgody na ich instalowanie. W tym przy-
padku trafne jest odwotanie sig, jak uczynit to TSUE, do tresci art. 13 ust. 2 lit. a rozpo-
rzadzenia 2016/679, ktdry to przepis ma wprost zastosowanie do zbierania danych za

% por. pkt 119-121 opinii rzecznika generalnego przedstawionej w dniu 21 marca 2019 r. w spra-

wie C-673/17, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:62017CC0673 [dostep:
10.11.2021]; dalej: opinia rzecznika generalnego.

7w wersji angielskojezycznej punkt trzeci wyroku brzmi: “Article 5(3) of Directive 2002/58, as
amended by Directive 2009/136, must be interpreted as meaning that the information that the ser-
vice provider must give to a website user includes [...] whether or not [podkr. autora] third parties
may have access to those cookies”.
B Zob.P Fajgielski, Ogdlne..., s. 236; por. tez K. Wiedemann, The ECJ’s Decision...
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pomoca technologii typu cookies w przypadku zakwalifikowania ich jako danych oso-
bowych, a ktéry stanowi, ze przy pozyskiwaniu danych osobowych — w celu zapew-
nienia rzetelnosci i przejrzystosci przetwarzania — nalezy podac informacje dotyczace
okresu przechowywania tych danych, a jezeli nie jest to mozliwe, to kryteria ustalania
tego okresu®.

Powyzsze oznacza, ze operatorzy witryn internetowych musza zidentyfikowac
wszystkie typy plikow cookies jakie sg wykorzystywane na ich stronach internetowych,
a nastepnie okresli¢ czas ich funkcjonowania, a takze zidentyfikowaé podmioty trzecie,
ktére moga uzyskac dostep do danych zawartych w tych plikach, aby nastepnie méc
przekazac stosowne informacje uzytkownikom.
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Streszczenie
Michat Mitosz
Warunki wyrazenia zgody na uzycie plikow typu cookies

W glosie zostat poddany analizie wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia
1 pazdziernika 2019 r. w sprawie C-673/17. Komentowane orzeczenie stanowi pierwsza wypo-
wiedz TSUE w kwestii warunkéw wyrazenia zgody na uzycie tzw. plikdw cookies w urzadzeniach
koncowych uzytkownikéw, ktérej wymadg uzyskania wynika w prawie unijnym z art. 5 ust. 3
dyrektywy o prywatnosci i tacznosci elektronicznej, uwzgledniajace przepisy ogdélnego rozpo-
rzadzenia o ochronie danych. Tezy wyrazone w glosowanym wyroku TSUE wyznaczaja kierunek
wyktadni przepiséw znajdujacych zastosowanie przy instalowaniu plikéw cookies, i tym samym
powinny oddziatywac na praktyke pozyskiwania zgéd uzytkownikéw na wykorzystywanie tego
typu technologii. W przysztosci na te praktyke istotny wptyw bedzie miato réwniez uchwalenie,
a nastepnie wejscie w zycie procedowanego obecnie projektu rozporzadzenia o prywatnosci
i tacznosci elektronicznej. Rozporzadzenie to bedzie zawierac¢ rozbudowang regulacje dotycza-
ca korzystania z mozliwosci urzadzen koncowych uzytkownikéw do przetwarzania i przecho-
wywania oraz gromadzenie informacji z tych urzadzen obejmujace réwniez stosowanie plikow
cookies.

Stowa kluczowe: cookies; zgoda; warunki i forma zgody; wyrazne dziatanie potwierdzajace;
zgoda nieskuteczna; RODO.

Summary
Michat Mitosz

Consent for the Use of Cookies

The commented decision of the Court of Justice of the European Union of October 1%, 2019,
case C-673/17 is the first ruling regarding conditions for giving consent for the use of “cookies”
in end-user devices, the requirement of which is provided for in EU law under Article 5 (3) of the
Directive on privacy and electronic communications, that takes into consideration the provi-
sions of the General Data Protection Regulation. Theses expressed in the commented decision
of the CJUE set the direction for the interpretation of the provisions applicable to the installa-
tion of cookies and thus should affect the practice of obtaining users’ consent to use this type
of technology. In the future, this practice will also be significantly influenced by the adoption
and subsequent entry into force of the currently pending draft regulation of the European Par-
liament and of the Council on the respect for private life and the protection of personal data
in electronic communications and repealing Directive 2002/58/EC (Regulation on privacy and
electronic communications), which will include an extensive regulation on the use of the capa-
bilities of end-users’ devices for processing and storage, as well as collecting information from
these devices, including the use of cookies. This commentary contains an analysis of the above-
mentioned decision of the Court of Justice of the EU.

Keywords: cookies; consent; conditions and form of consent; clear affirmative action; ineffective
consent; GDPR.



Pierwsza administracyjna kara pieniezna
natozona na podmiot z sektora publicznego

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie
z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19

1. Czynnosci o charakterze techniczno-organizacyjnym leza w gestii administrato-
ra danych osobowych, ale nie moga by¢ dobierane w sposéb catkowicie swobod-
ny i dobrowolny, bez uwzglednienia stopnia ryzyka czy charakteru chronionych
danych osobowych. Bez watpienia srodki podejmowane przez skarzacego nie
zapewnity bezpieczenstwa, co nalezycie wykazat organ (...).

2. (...) Prawidtowo organ ocenit naruszenie art. 5 ust. 1 lit. e w zwigzku z art. 5 ust. 2,
tj. zasady ograniczenia przechowywania oraz art. 24 rozporzadzenia 2016/679
poprzez brak odpowiednich polityk, dotyczacych przetwarzania danych osobo-
wych w BIP Urzedu Miejskiego w A. pod katem ich aktualnosci i celowosci publi-
kacji oraz okreslajacych terminy usuniecia danych osobowych. Zasada okreslona
mianem ,ograniczenia przechowywania’, okreslona w art. 5 ust 1 lit. 3 rozporza-
dzenia 2016/679 stanowi, iz,,dane osobowe musza byc¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane” Nadto ,dane
osobowe mozna przechowywac¢ przez okres dtuzszy, o ile beda one przetwarza-
ne wylacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust.
1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i orga-
nizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw
i wolnosci oséb, ktorych dane dotycza (,0ograniczenie przechowywania”). Zgod-
nie z ta zasada, po osiagnieciu celéw, w jakich przetwarzane sq dane osobowe,
powinny zostac one usuniete albo skasowane.

Marlena Sakowska-Baryta
m.sakowskabaryla@kancelariasbc.pl
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Wojewddzki Sad Administracyjny w Warszawie wyrokiem z dnia 26 sierpnia 2020 r.,
Il SA/Wa 2826/19" oddalit skarge Burmistrza Aleksandrowa Kujawskiego na decy-
zje Prezesa Urzedu Ochrony Danych Osobowych z dnia 18 pazdziernika 2019 r.,
ZSPU.421.3.2019, w ktdrej organ nadzorczy, stwierdzajac szereg naruszen przepiséw
RODO?, obok zastosowania uprawnier naprawczych zastosowat administracyjna kare
pieniezng w kwocie 40.000 zt. Wskazang decyzje uzna¢ nalezy za istotng nie tylko
ztego wzgledu, ze jest ona pierwsza w Polsce decyzjg Prezesa Urzedu Ochrony Danych
Osobowych (Prezes UODO), naktadajaca administracyjna kare pieniezng w sektorze
publicznym. To bowiem jednoczesnie decyzja, ktéra odnosi sie do kwestii zastosowa-
nia przepiséw RODO do przetwarzania danych osobowych, jakie ma miejsce przy re-
alizacji prawa dostepu do informacji publicznej, a takze dobrze obrazuje kilka innych
zagadnien doniostych przy organizacji systemu ochrony danych osobowych w sekto-
rze publicznym, ktére wczesniej nie zawsze byty postrzegane jako pierwszoplanowe.

W wyroku w sprawie Il SA/Wa 2826/19 WSA w Warszawie w petni podzielit argu-
mentacje Prezesa UODO, dlatego tez w niniejszej glosie nie sposéb oby¢ sie bez sie-
gania po ustalenia zawarte w tej decyzji. Cho¢ w chwili ztozenia tekstu do publikacji
przedmiotowy wyrok nie jest prawomocny, to jednak ze wzgledu na istotne watki po-
dejmowane w sprawie, warto przyjrze¢ sie ustaleniom dokonanym przez WSA w War-
szawie oraz przez organ nadzorczy na kanwie stanu faktycznego, ktéry w znacznej
mierze odnosi sie do pewnych specyficznych dla sektora publicznego operacji prze-
twarzania danych osobowych oraz uwarunkowan techniczno-organizacyjnych, ktére
nalezg do kluczowych dla podmiotéw z sektora publicznego.

Stan faktyczny

Jak wynika z analizowanego uzasadnienia wyroku WSA w Warszawie, wydanie decyzji
przez Prezesa UODO byto poprzedzone kontrolg tego organu, ktéra objety zostat spo-
s6b przetwarzania danych osobowych przez Burmistrza Aleksandrowa Kujawskiego
(Burmistrz) w ramach procesu wysytki korespondencji i prowadzenia Biuletynu Infor-
macji Publicznej (BIP), a takze sposéb prowadzenia rejestru czynnosci przetwarzania
oraz dokumentowania naruszen ochrony danych osobowych. Na podstawie zgro-
madzonego materiatu dowodowego ustalono, ze w procesie przetwarzania danych
osobowych Burmistrz, jako administrator, naruszyt przepisy o ochronie danych oso-
bowych, w zwigzku z czym Prezes UODO wszczat w tym przedmiocie postepowanie
administracyjne zakoriczone wspomniang we wstepie decyzja, w ktérej Prezes UODO
stwierdzit naruszenie przez Burmistrza przepisow:

! Wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19, LEX nr 3067899.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0sé6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UEL 119, s. 1 ze zm.; dalej: RODO).
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art. 5 ust. 1 lit. a oraz lit. f w zw. z art. 5 ust. 2 RODO, tj. zasady zgodnosci z prawem
i zasady poufnosci oraz art. 28 ust. 3 rozporzadzenia 2016/679, poprzez udostep-
nianie danych osobowych na rzecz kilku zewnetrznych podmiotéw bez podstawy
prawnej, tj. bez uprzedniego zawarcia z ww. podmiotami umoéw powierzenia da-
nych osobowych, o ktérej mowa w art. 28 ust. 3 rozporzadzenia 2016/679, w zwiaz-
ku z prowadzeniem strony internetowej BIP Urzedu Miejskiego w Aleksandrowie
Kujawskim;

art. 5 ust. 1 lit. e w zwiazku z art. 5 ust. 2, tj. zasady ograniczenia przechowywania
oraz art. 24 RODO poprzez brak odpowiednich polityk dotyczacych przetwarza-
nia danych osobowych w BIP Urzedu Miejskiego w Aleksandrowie Kujawskim pod
katem ich aktualnosci i celowosci publikacji oraz okreslajacych terminy usuniecia
danych osobowych;

art. 5 ust. 1 lit. f w zwigzku z art. 5 ust. 2 RODO, tj. zasady integralnosci i poufnosci,
zasady prawidtowosci, oraz art. 24 RODO poprzez nieprzeprowadzenie analizy ry-
zyka zwigzanego z korzystaniem przez Burmistrza z kanatu YouTube w celu trans-
misji nagran z obrad Rady Miasta Aleksandrowa Kujawskiego;

art. 5 ust. 1 lit. f w zwigzku z art. 5 ust. 2 RODO, tj. zasady integralnosci i poufnosci,
oraz art. 32 RODO poprzez niewdrozenie odpowiednich srodkéw technicznychi or-
ganizacyjnych majacych na celu zabezpieczenie danych oséb fizycznych w zwigz-
ku z przechowywaniem nagran sesji Rady Miasta wytacznie na serwerach YouTube,
bez wykonywania i przechowywania kopii zapasowych tych nagrann w zasobach
wiasnych Urzedu Miejskiego w Aleksandrowa Kujawskiego;

art. 5 ust. 2 RODO, tj. zasady rozliczalnosci oraz art. 30 ust. 1 lit. d oraz lit. f RODO,
poprzez niewskazanie w rejestrze czynnosci przetwarzania danych osobowych,
dla czynnosci zwigzanych z publikacja informacji na stronie BIP Urzedu Miasta
w Aleksandrowie Kujawskim, wszystkich odbiorcéw danych oraz niewskazanie dla
tych czynnosci przetwarzania planowanego terminu usuniecia danych w sposéb
zapewniajacy przetwarzanie danych zgodnie z zasadg ograniczonego przechowy-
wania.

W zwiazku z tak scharakteryzowanymi naruszeniami Prezes UODO nakazat Bur-

mistrzowi dostosowanie operacji przetwarzania danych osobowych do przepiséw
RODO, w terminie 60 dni od dnia, w ktérym przedmiotowa decyzja stanie sie ostatecz-
na, poprzez:

1)

zaprzestanie udostepniania danych osobowych na rzecz zewnetrznych podmio-

tow, bez podstawy prawnej, tj. bez uprzedniego zawarcia umoéw powierzenia da-

nych osobowych z ww. podmiotami, o ktérej mowa w art. 28 ust. 3 rozporzadzenia

2016/679, w zwigzku z prowadzeniem strony internetowej BIP Urzedu Miejskiego

w Aleksandrowie Kujawskim;

wdrozenie polityk:

a) okreslajacych okresy przetwarzania danych w BIP Urzedu Miejskiego w Alek-
sandrowie Kujawskim zgodne z przepisami prawa lub niezbedne do realizacji
celéw, dla ktérych dane sg przetwarzane;

b) zapewniajgcych przestrzeganie terminéw usuwania danych;
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3) przeprowadzenie analizy ryzyka w zwigzku z publikacjg nagran sesji rady miejskiej

i wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych w zwigzku

z przetwarzaniem danych osobowych na kanale YouTube w zwigzku z transmisjg

nagran sesji rady miejskiej oraz przechowywaniem nagran na serwerach YouTube;
4) wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych majacych na

celu zabezpieczenie danych oséb fizycznych pochodzacych z nagran sesji Rady

Miasta Aleksandrowa Kujawskiego poprzez zapewnienie dostepnosci kopii zapa-

sowych w zasobach wtasnych Urzedu Miejskiego w Aleksandrowie Kujawskim;

5) ujecie w rejestrze czynnosci przetwarzania danych osobowych, dla czynnosci prze-

twarzania zwigzanych z prowadzeniem BIP, informacji o:

a) wszystkich odbiorcach danych, ktérym dane zostaty lub zostang ujawnione,

zgodnie z art. 30 ust. 1 lit. d RODO;

b) planowanych terminach usuniecia danych, zgodnie z art. 30 ust. 1 lit. f RODO.

Ponadto, za naruszenie przepisow art. 5 ust. 1 lit. a, e oraz lit. f, art. 5 ust. 2, art. 28,
art. 30 ust. 1 lit. d oraz lit. f, a takze art. 32 RODO, Prezes UODO natozyt na Burmistrza
kare pieniezng w kwocie 40.000 zt.

Poniewaz, kwestionujac decyzje Prezesa UODO, Burmistrz podnidst zarzut narusze-
nia przy jej wydaniu prawa materialnego, w tym art. 2 ust. 2 lit. a RODO, przez jego
niewtasciwe zastosowanie w zwiazku z art. 1 ust. 1T w zwigzku z art. 168 u.0.d.o.>, co
doprowadzito do wydania zaskarzonej decyzji stwierdzajacej naruszenie art. 5, WSA
w Warszawie argumentacje te uznat za catkowicie nietrafng i wskazat, ze wytaczenia,
okreslone w art. 2 ust. 2 lit. a RODO, jako majace charakter wyjatkowy, nie majg zasto-
sowania w analizowanej tu sprawie. Sad odniést sie zatem do poszczegdlnych zarzu-
tow dotyczacych uchybien w procesie przetwarzania.

Kazde z przywotanych ustalen zastuguje na odnotowanie i refleksje, poniewaz do-
tyczy organizacji systemu ochrony danych osobowych w procesie wspotstosowania
przepiséw RODO z przepisami ustawy o dostepie do informacji publicznej*, a nadto
dotyka specyfiki stosowania RODO w sektorze publicznym, potwierdzajac teze, ze nie
w kazdym przypadku procedury ksztattowane w tym zakresie przez ten akt i przepisy
krajowe sg spdjne.

Dostep do informacji publicznej a zakres zastosowania przepiséow RODO

U podstaw analizowanego wyroku WSA w Warszawie oraz poprzedzajacej ten wyrok
decyzji Prezesa UODO legto generalne zatozenie, wedle ktérego przepisy RODO maja
zastosowanie w przypadku przetwarzania danych osobowych, jakie ma miejsce przy
realizacji prawa dostepu do informacji publicznej. Tym samym, WSA w Warszawie nie

3 Ustawazdnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn.: Dz. U.z 2019 . poz. 1781;

dalej: u.o.d.o.).
Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tekst jedn.: Dz. U. z 2020 r.,
poz. 2176 ze zm.; dalej: u.d.i.p., ustawa o dostepie do informacji publicznej).
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podzielit zapatrywania, ze przetwarzanie danych osobowych na potrzeby dostepu do
informacji publicznej nie jest objete zakresem zastosowania przepiséw RODO, co byto
podstawowym zarzutem wysuwanym przez strone skarzaca, ktéra oparcia dla tego
zarzutu poszukiwata w tresci art. 2 ust. 2 lit. a RODO, zgodnie z ktérym rozporzadzenie
to nie ma zastosowania do przetwarzania danych osobowych w ramach dziatalnosci
nieobjetej zakresem prawa UE. Strona skarzaca starafa sie zatem wykaza¢, ze zasady
dostepu do informacji publicznej sg przyktadem dziatalnosci nieobjetej prawem Unii
Europejskiej, co powoduje, ze w tym zakresie przepisy RODO nie znajduja zastosowa-
nia. Tak postawiona teza odzwierciedla jedno z dwéch przeciwstawnych stanowisk,
jakie rysuja sie w tym wzgledzie w polskiej nauce prawa.

W literaturze wyraza sie bowiem zaréwno takie stanowisko, ktérego argumentacja
przebiega zgodnie z zapatrywaniami wyrazanymi przez strone skarzaca w analizowa-
nej sprawie®, jak i odmienne - przyjmowane przez sad i organ nadzorczy w przedmio-
towej sprawie, wedle ktérego RODO ma zastosowanie do przetwarzania danych oso-
bowych, jakie odbywa sie przy realizacji dostepu do informacji publicznej®. Dotyczy to
przy tym zaréwno ujawniania danych osobowych zawartych w dokumentach urzedo-
wych, ktére posiada organ lub podmiot publiczny lub podmiot prywatny w celu wyko-
nania zadania realizowanego w interesie publicznym - do czego wprost odnosi sie art.
86 RODO, jak i przetwarzania danych osobowych, ktére w tym obszarze ma charakter
akcesoryjny, a wiec odbywa sie w zwigzku z obstugg proceséw zapewniania dostepu
do informacji publicznej w trybach i formach okreslonych w ustawie o dostepie do
informacji publicznej’.

Argumentujgc za zastosowaniem RODO do przetwarzania danych osobowych
przy realizacji dostepu do informacji publicznej, WSA w Warszawie wskazat, ze art. 2
RODO wyznacza materialny zakres jego stosowania, za$ wyktadnia wytgczenia wyni-
kajacego z art. 2 ust. 2 lit. a tego aktu musi zosta¢ dokonana z uwzglednieniem wy-
ktadni systemowej i celowosciowej, co prowadzi do wniosku, Ze intencjg prawodawcy
unijnego nie byto zawezenie stosowania ochrony danych osobowych, a wrecz prze-
ciwnie — zwiekszenie jej zakresu i stosowania, zas sposoéb interpretacji przyjety przez
skarzacego spowodowatoby, ze dane osobowe wiasciwie nie podlegatyby ochronie.

> Zob. P. Barta, P. Litwiriski, Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie

danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, s. 607-609; WSA w Olsz-
tynie w wyroku z dnia 19 pazdziernika 2018 r., Il SA/Ol 542/18, CBOSA, wskazat, ze przepisy RODO
nie znajduja zastosowania do udostepniania danych osobowych w ramach dostepu do informacji
publicznej, ale bez wskazania szerszego uzasadnienia tak postawionej tezy.

® Zob. G. Sibiga, |. Matobecka-Szwast, Relacje prawa do informacji publicznej oraz prawa do ochrony
danych osobowych w swietle ogélnego rozporzqdzenia o ochronie danych (RODO) [w:] Polskie przepisy
o ochronie danych osobowych. Aktualne problemy prawnej ochrony danych 2019, red. G. Sibiga, M. Praw.
2019, nr 22 — dodatek, s. 61-66; M. Jabtonski, Rola i znaczenie RODO w procesie definiowania gwarancji
niezaleznosci i spéjnosci krajowego systemu ochrony danych osobowych [w:] M. Jabtonski, D. Kornobis-
-Romanowska, K. Wygoda, Obowigzywanie i stosowanie postanowier ogdlnego rozporzqdzenia o ochro-
nie danych osobowych w polskim porzgdku prawnym, Wroctaw 2017; M. Sakowska-Baryta, komentarz
do art. 86 [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. eadem, Warszawa
2018,5.611-612.

7 Zob. M. Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzgdzenie..., s. 612.
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Sad podnidst, ze ustawodawca konkretyzuje wytaczenia stosowania przepiséw w art. 6
RODO, a przeciwna wykfadnia przepiséw — w sposéb przyjety przez skarzacego - pro-
wadzitaby do interpretacji ad absurdum, gdzie zastosowanie przepiséw RODO ogra-
niczone bytoby do bardzo waskiego zakresu obowigzywania prawa Unii Europejskie;j.
Tymczasem - jak wskazuje WSA w Warszawie — wprowadzenie RODO miato na celu
zwiekszenie, a nie drastyczne ograniczenie ochrony danych osobowych. Jednoczesnie
argumentow na rzecz stosowania przepiséw RODO do przetwarzania danych osobo-
wych przy zapewnianiu dostepu do informacji publicznej, WSA poszukuje w tresci art.
8 ust. 1 Karty praw podstawowych UE?, zgodnie z ktérym kazdy ma prawo do ochro-
ny danych osobowych, ktére go dotycza, oraz w art. 16 ust. 1 TFUE® stanowigcym, ze
kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych, jak rowniez
w przepisach Konstytucji RP', wskazujac na zaktadana przez te akty ,szerokg ochrone
danych osobowych”.

W slad za wywodem organu nadzorczego, WSA w Warszawie przyjat, ze norma wy-
nikajaca z art. 16 ust. 1 TFUE (oraz analogiczna z art. 8 Karty Praw Podstawowych UE),
ma status normy bezposrednio skutecznej, stajac sie autonomiczng podstawg upraw-
nien oséb fizycznych w zakresie ochrony danych osobowych. Bezposrednio skuteczna
norma traktatowa chroni osoby fizyczne rowniez w sytuacjach, kiedy nie beda one
mogty korzystac¢ z ochrony gwarantowanej przez akty prawa wtoérnego. Tres¢ art. 16
ust. 2 TFUE jednoznacznie wskazuje, ze zasady ochrony danych osobowych okreslone
w tresci aktow prawa wtérnego bedg miaty zastosowanie w odniesieniu do danych
osobowych oséb fizycznych przetwarzanych przez instytucje, organy, jednostki orga-
nizacyjne Unii Europejskiej oraz panstwa cztonkowskie, ale jedynie w zakresie, w jakim
dziatania te bedg stuzy¢ stosowaniu prawa Unii Europejskie;j.

Cho¢ tak wyrazone stanowisko zasadniczo zastuguje na aprobate, to jednak spo-
séb argumentacji przyjety przez WSA moze wzbudza¢ pewien niedosyt, poniewaz —
przywotujac przepisy UE oraz powotujac sie na wzgledy stusznosci — sad ten wyczerpu-
jaco nie wyjasnia, co przemawia za tym, by nie podzieli¢ stanowiska strony skarzace;j.
Znacznie bardziej pogtebionych analiz w tym wzgledzie dokonali Grzegorz Sibiga i lga
Matobecka-Szwast, wychodzac od zatozenia, ze udostepnianie danych osobowych
w dokumentach urzedowych podlega przepisom RODO jako szczegdlna kategoria
przetwarzania, o ktérej mowa w jego rozdziale IX - Przepisy dotyczace szczegdlnych
sytuacji zwigzanych z przetwarzaniem, w art. 86, pomimo tego, ze prawo unijne nie re-
guluje wprost dostepu do informacji publicznej w panstwach cztonkowskich. Jednak
w przypadku gdy ujawnieniu w ramach krajowych systeméw dostepu do informacji
publicznej podlegaja dane osobowe, to RODO znajduje zastosowanie przez wzglad

8 Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 303 2 2007 r,, 5. 1 ze zm.).
° Traktat ustanawiajacy Europejska Wspolnote Gospodarczg (Dz. U.z 2004 r. Nr 90, poz. 864/2 ze zm.)
zmieniony przez art. G lit. A pkt 1 Traktatu o Unii Europejskiej (Dz.U.04.90.864/30) w zwigzku z przy-
stapieniem Polski do Unii Europejskiej; zmieniony przez art. 2 pkt 1 Traktatu z Lizbony zmieniajacego
Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspodlnote Europejska (Dz.U.UE.C.07.306.1) z dniem
1 grudnia 2009 .

0 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.).
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na kilka przestanek uzasadniajacych zajecie takiego wtasnie stanowiska''. Autorzy ci
stusznie wskazuja, ze w zakresie, w jakim w ramach dostepu do informacji publicznej
dochodzi do ujawnienia danych osobowych, ma miejsce réwniez przetwarzanie da-
nych osobowych i ingerencja w prawo do ochrony danych osobowych, a co za tym
idzie — ma sie tu do czynienia z ingerencjg w prawo podstawowe, gwarantowane kaz-
demu w art. 16 TFUE oraz art. 8 KPP. Stad w tym waskim zakresie, w jakim dochodzi
do ujawnienia danych osobowych, krajowy system dostepu do informacji publicznej
odzwierciedlony w Polsce gtéwnie w przepisach u.d.i.p. podlega prawu unijnemu, kto-
re chroni prawo podstawowe do ochrony danych osobowych, a gwarancje ochrony
tego prawa uszczegdtawia RODO. Taka konkluzja pozostaje uzasadniona ze wzgledu
na brzmienie art. 86 i wskazany wyzej tytut rozdziatu IX RODO, w ktérym 6w przepis
sie znajduje. W ten sposéb prawo oddziatuje zatem na te cze$¢ krajowego systemu do-
stepu do informacji publicznej, w ktérej dochodzi do ujawnienia danych osobowych,
a wiec kolizji miedzy ochrong danych osobowych a dostepem do informacji publicznej
i RODO i znajduje zastosowanie w tego rodzaju sprawach witasnie z tego wzgledu, ze
w ramach dostepu do informacji publicznej moze dochodzi¢ do ingerencji w prawo
do ochrony danych osobowych'? Teze o zastosowaniu RODO do ujawniania danych
osobowych zawartych w,dokumentach urzedowych” potwierdzajg rowniez te przepi-
sy RODO, ktére odwotuja sie wprost do rozdziatu IX. Ma to miejsce w tresci art. 6 ust. 2
i 3, a takze w art. 83 ust. 5 lit. d RODO, przez co prawodawca unijny wprost ustanawia
wymagania wzgledem podstaw prawnych przetwarzania danych osobowych w sy-
tuacjach zwiagzanych z przetwarzaniem, takich jak udostepnianie danych osobowych
w dokumentach urzedowych, o ktérym mowa w art. 86 RODO. Nadto, na tle anali-
zowanego wyroku istotna jest wiasnie regulacja zawarta w art. 83 ust. 5 lit. d RODO,
ktory przewiduje mozliwos¢ natozenia przez organ nadzorczy administracyjnej kary
pienieznej w przypadku naruszenia wszelkich obowigzkéw wynikajgcych z prawa pan-
stwa cztonkowskiego przyjetego na podstawie rozdziatu IX, w tym art. 86 RODO. Stad
naruszenie obowigzkéw wynikajacych z prawa krajowego, przyjetych na podstawie
art. 86 RODO, moze pociggnac za sobg odpowiedzialno$¢ w postaci natozenia na ad-
ministratora przez organ nadzorczy administracyjnej kary pieniezne;j".

Argumentéw na rzecz dopuszczalnosci stosowania RODO do przetwarzania da-
nych osobowych przy dostepie do informacji publicznej doszukiwa¢ sie mozna takze
w bliskim powigzaniu systemu dostepu i ponownego wykorzystywania informacji sek-
tora publicznego, ktére z zatozenia jest oparte wtasnie na systemie dostepu do infor-
macji publicznej. Cho¢ prawo unijne nie zawiera kompleksowej regulacji dotyczacej
dostepu do informacji publicznej, to poprzednio w dyrektywie 2003/98/WE Parlamen-
tu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego wykorzysty-
wania informacji sektora publicznego'®, za$ obecnie w dyrektywie Parlamentu Euro-

Zob. G. Sibiga, I. Matobecka-Szwast, Relacje..., s. 63.
Ibidem, s. 64.

Ibidem.

Dz. Urz. UE L 345, 5. 90 ze zm.
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pejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie otwartych danych
i ponownego wykorzystywania informacji sektora publicznego (wersja przeksztatco-
na)'® dookre$la sie zasady takiego dostepu w sprawie ponownego wykorzystywania
informacji sektora publicznego.

Zardbwno w RODO, jak i w powyzszych dyrektywach wskazuje sie, ze dostep do in-
formacji publicznej i ponowne wykorzystanie informacji sektora publicznego tworza
razem nierozerwalng catos¢, a ponowne wykorzystanie informacji sektora publiczne-
go nie mogtoby istnie¢ bez krajowych systeméw dostepu do dokumentéw urzedo-
wych. W RODO zatem oba te rezimy wzgledem prawa do ochrony danych osobowych
potraktowane sa tacznie, co powoduje, ze przepisy regulujace publiczny dostep do
dokumentéw urzedowych oraz ponowne wykorzystanie informacji sektora publicz-
nego maja przewidywac niezbedne uwzglednienie prawa do ochrony danych osobo-
wych na podstawie RODO, co - sitg rzeczy — odbywa sie poprzez uwzglednianie zasad
wynikajacych z tego rozporzadzenia przy wykonywaniu obu tych praw dostepowych.
Powyzsze argumenty mozna zestawic réwniez z orzecznictwem TSUE dotyczacym za-
kresu zastosowania Karty Praw Podstawowych, z ktérego wynika m.in., ze cho¢ dana
dziatalnos¢ nie wiagze sie z wykonywaniem i nie narusza norm prawa UE, moze ona
miescic sie ,w zakresie prawa UE’", poniewaz istnieje wystarczajacy zwiazek (,tacznik”)
miedzy aktem prawa krajowego a aktem prawa unijnego'®.

Przywotana argumentacja zdaje sie potwierdzac¢ stusznos¢ przyjecia przez WSA
w Warszawie, ze w analizowanej sprawie nie zachodzi wytaczenie stosowania RODO,
o jakim mowa w art. 2 ust. 2 lit. a RODO, cho¢ jednoczesnie - dla uzupetnienia tychze
ustalen — wskazac¢ nalezy, ze wypetniajgc zapowiedz z art. 86 RODO, panstwa czton-
kowskie powinny stworzy¢ szczegdlne regulacje w zakresie dostepu i ujawniania do-
kumentéw urzedowych, spetniajgce wytyczne zawarte w art. 6 ust. 2 i 3 RODO, a wcze-
$niejsze normy regulujgce dostep do dokumentéw urzedowych iich ujawnianie moga
nadal obowigzywa¢, pod warunkiem ze wypetniajg wymogi okreslone w tychze przepi-
sach'’. Biorac pod uwage treé¢ art. 5 ust. 2 u.d.i.p., w ktérym mowa wyfacznie o prywat-
nosci osoby fizycznej jako przestance ograniczenia dostepu do informacji publicznej
oraz fakt, ze w rzeczonej ustawie w ogodle nie postuzono sie taka kategorig pojeciowa,
jak,dane osobowe’, mozna mie¢ watpliwosci co do tego, czy u.d.i.p. w obecnym ksztat-
cie odpowiada wymogom wynikajacym z RODO. Taki stan rzeczy powoduje, ze w dal-
szym ciggu aktualne sa postulaty wprowadzenia do tej ustawy przepiséw majacych
na celu dostosowanie okreslonych w niej mechanizméw ochrony sfery informacyjnej
jednostki do wymogéw RODO. W orzecznictwie sgdéw administracyjnych relacje pra-
wa do informacji oraz prawa do ochrony danych osobowych w dalszym ciggu ustala
sie zatem w oparciu o jego powigzania z prawem do prywatnosci'®. Z pewnoscia nie

15
16

Dz.Urz. UEL 172, s. 56.
Ibidem, s. 65-66 i przywotane tam orzecznictwo.
7 Zob. N. Zawadzka, komentarz do art. 86, uw. 5 [w:] Ogdlne rozporzqdzenie o ochronie danych oso-
bowych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018.
Zob. G. Sibiga, Dopuszczalny zakres polskich przepiséw o ochronie danych osobowych po rozpocze-
ciu obowiqzywania ogdlnego rozporzqdzenia o ochronie danych osobowych — wybrane zagadnienia
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jest to rozwigzanie zadowalajgce chocby z tego wzgledu, ze prawo do ochrony danych
osobowych oraz prawo do prywatnosci stanowig osobne prawa podstawowe, majace
podobny, ale nie ten sam przedmiot ochrony, a nadto ochrona danych osobowych roz-
cigga sie nie tylko na dane osobowe ze sfery prywatnosci, ale obejmuje takze te, ktére
nie naleza do tej sfery'®. W tym stanie rzeczy znacznie bardziej adekwatna wydaje sie
konstrukcja wspotstosowania RODO oraz u.d.i.p. jako aktéw zabezpieczajacych wy-
konywanie dwéch informacyjnych uprawnien jednostki, ktére niekiedy pozostaja ze
soba w konflikcie®, ale zasadniczo wymagaja jednoczesnego wykonywania w aspek-
cie proceduralnym, na co wskazujg zaréwno analizowane ustalenia decyzji Prezesa
UODO, jak i potwierdzajace je argumenty wysuwane w uzasadnieniu glosowanego
wyroku WSA w Warszawie.

Wspotstosowanie przepiséw RODO i u.d.i.p.

Cho¢ w analizowanym wyroku WSA w Warszawie sad nie postuguje sie tym pojeciem,
jego ustalenia w sprawie w istocie stanowig odzwierciedlenie tezy, ze takze w bieza-
cym stanie prawnym przepisy o ochronie danych osobowych oraz o dostepie do in-
formacji publicznej sa wspétstosowane?®'. Stanowisko to ma racje bytu wiasnie w wa-
runkach sprawy analizowanej przez WSA w Warszawie oraz decyzji Prezesa UODO,
wydanej w zwigzku z niezgodnym z RODO przetwarzaniem danych osobowych przez
Burmistrza, ktéra to niezgodnos¢ dotykata zaréwno sfery dopuszczalnosci przetwarza-
nia — jego niezbednosci i zgodnosci z prawem dokonywanych operacji przetwarzania
danych, jak i obszaru rozwigzan techniczno-organizacyjnych.

Wyrok WSA w Warszawie, a wczes$niej poprzedzajaca go decyzja Prezesa UODO, od-
nosi sie do zagadnienia wspotstosowania RODO oraz u.d.i.p. jako aktéw, ktére reguluja
procedury dysponowania informacjami charakteryzowanymi jako dane osobowe oraz
informacje publiczne w pewnym wspdlnym obszarze oddziatywania, i ktérych przepi-
sy zasadniczo maja by¢ realizowane réwnoczesnie, urzeczywistniajagc odpowiednio
prawo do ochrony danych osobowych oraz prawo dostepu do informacji publicznej.
Trzeba mie¢ na wzgledzie, ze RODO i u.d.i.p. reguluja odmienna materig, poprzez wska-
zanie procedur postepowania z informacjami innego rodzaju, w innych celach oraz dla

[w:] Ogdlne rozporzqdzenie o ochronie danych. Aktualne problemy prawnej ochrony danych osobowych,
red. idem, ,Biblioteka Monitora Prawniczego” 2016, s. 20; wyrok WSA w Warszawie z dnia 29 wrze$nia
2020 r., Il SAB/Wa 225/20, LEX nr 3077523; wyrok WSA w Szczecinie z dnia 15 pazdziernika 2020 r.,
Il SA/Sz 624/20, LEX nr 3088437.

19" Zob. M. Czerniawski, Ochrona danych osobowych w prawie miedzynarodowym [w:] Ochrona danych
osobowych, red. D. Lubasz, Warszawa 2020, s. 21; M. Wilbrandt-Gotowicz, Prywatnosc osoby fizycznej
jako ograniczenie jawnosci informacji publicznych (w swietle orzecznictwa sqdéw administracyjnych)
2014, s. 165.

2 Zob.P. Fajgielski, komentarz do art. 86 [w:] idem, Ogdine rozporzqdzenie o ochronie danych. Ustawa
o ochronie danych osobowych. Komentarz, Warszawa 2018, LEX/el.

Y Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzqgdzenie..., s. 612.
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realizacji zasadniczo odmiennych intereséw - indywidualnego jednostki oraz interesu
publicznego, do ktérego zreszta RODO odnosi sie wprost w motywie 154, wskazujac,
ze publiczny dostep do dokumentéw urzedowych mozna uznac za interes publiczny.

Unormowania te majg pewien wspdlny obszar, ktéry rysuje sie wyrazniej, gdy
ujawnieniu podlega¢ maja dane osobowe, ale obejmuje takze sfere organizacji i za-
bezpieczen we wszystkich przypadkach, gdy przy zapewnianiu dostepu do informa-
¢ji publicznej w rachube wchodzi przetwarzanie danych osobowych. Sfera rozwigzan
organizacyjnych i technicznych na sam zakres ujawnianych w ramach dostepu do
informacji publicznej moze mie¢ posredni wpltyw, czego dobrym przyktadem jest
odpowiednie udokumentowanie powierzenia przetwarzania w zwigzku z prowadze-
niem BIP w infrastrukturze informatycznej zewnetrznego podmiotu, co miato miejsce
w analizowanej sprawie. Moze by¢ i tak, ze przetwarzanie odbywa sie nie tyle w ra-
mach ujawniania danych osobowych zawartych w informacji publicznej, ale ma miej-
sce akcesoryjnie, jak dzieje sie chociazby z danymi osobowymi oséb wnioskujacych
o udostepnienie informacji publicznej. Wszakze i ich prawo do ochrony danych osobo-
wych musi by¢ respektowane.

Wspodtstosowanie przepiséw RODO i u.d.i.p. oznacza stan, w ktérym jednoczes$nie
podmioty zobowigzane na gruncie u.d.i.p. powinny realizowaé przewidziane w tej
ustawie uprawnienia dostepowe, przestrzegajac jednoczesnie zasad ochrony danych
uregulowanych w RODO poprzez ocene dopuszczalnosci przetwarzania danych oraz
wprowadzenie odpowiednich zabezpieczen, powotanie inspektora ochrony danych,
prowadzenie adekwatnej dokumentacji pozwalajacej wykaza¢ zgodnos¢ dziatania
z RODO, wykonywanie praw 0séb, ktérych dane dotycza, prowadzenie rejestru czyn-
nosci przetwarzania, wdrazanie polityk z zakresu ochrony danych osobowych itp.

Stosowanie procedur ochrony danych osobowych pod rzagdami RODO w zwigzku
z zapewnianiem dostepu do informacji publicznej, podobnie jak w poprzednim stanie
prawnym, dotyczy zatem dwdch obszaréw — pierwszy to obszar ustalen dotyczacych
dopuszczalnosci ujawniania danych osobowych wchodzacych w sktad informacji pu-
blicznej; drugi to obszar procedur technicznio-organizacyjnych, ktéry mozna okresli¢
,administrowaniem”?. Analizowany wyrok WSA w Warszawie oraz poprzedzajaca go
decyzja Prezesa UODO dobrze obrazuja zatozenie, ze organy i podmioty zobowigza-
ne na gruncie u.d.i.p. oraz sady orzekajace w sprawach przetwarzania danych osobo-
wych przy wykonywaniu praw dostepowych musza bra¢ pod uwage m.in. zasady roz-
liczalnosci wynikajace z art. 5 ust. 1 RODO, w tym m.in. zasade minimalizacji danych,
zgodnie z ktérg dane osobowe majg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane czy tez zasade ograniczenia
czasowego przetwarzania, co sitg rzeczy ma istotny wptyw na zakres udostepnianych
danych osobowych, w tym danych o osobach petniacych funkcje publiczne, co dobrze

22 Zob. M. Sakowska-Baryta, Dostep do informacji publicznej a ochrona danych osobowych, Wroctaw

2014, s. 76 i n,; eadem, Problem wspdtstosowania ustawy o dostepie do informacji publicznej i ustawy
o ochronie danych osobowych [w:] Prywatnosc a jawnos¢ — bilans 25-lecia i perspektywy na przysztosc,
red. A. Mednis, Warszawa 2016, s. 173 i n.
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zobrazowane zostato w ustaleniach dokonanych przez sad i organ nadzorczy w anali-
zowane sprawie”.

Zakres stwierdzonych przez Prezesa UODO uchybien w procesie przetwarzania
danych osobowych przez Burmistrza, pozwala na wskazanie pewnych obszaréw sto-
sowania procedur ochrony danych osobowych przy realizacji dostepu do informacgji
publicznej, gdzie wtasnie mozna moéwic o wspétstosowaniu przepiséw RODO i u.d.i.p.

Stosowanie zasad rozliczalnosci przetwarzania danych osobowych

Wyrok wydany w sprawie Il SA/Wa 2826/19 przez WSA w Warszawie potwierdza argu-
mentacje Prezesa UODO w zakresie zastosowania przy realizacji dostepu do informacji
publicznej okreslonych w art. 5 RODO zasad dotyczacych przetwarzania danych oso-
bowych nazywanych zwykle ,zasadami rozliczalnosci przetwarzania” W ten sposéb

WSA w Warszawie wyrazit aprobate dla szerokiego zastosowania procedur ochrony

danych osobowych do proceséw udostepniania informacji publicznej, nie ogranicza-

jac go tylko do samego aktu ujawniania danych osobowych zawartych w dokumen-
tach urzedowych, ktére posiada organ lub podmiot publiczny, lub podmiot prywatny

w celu wykonania zadania realizowanego w interesie publicznym. Zasady rozliczal-

nosci przetwarzania danych osobowych sg bowiem sformutowane w sposéb na tyle

szeroki i uniwersalny, ze oddziatuja nie tylko na obszar ustaler co do dopuszczalnosci
przetwarzania danych osobowych — w tym konkretnym przypadku ich udostepnienia

w ramach informacji publicznej, ale réwniez na ten obszar, ktéry odnosi sie do kwestii

organizacyjnych, dokumentacyjnych, technicznych zabezpieczen, wprowadzanych

procedur. Warto zatem wspomnie¢, ze zgodnie z art. 5 ust. 1 RODO dane osobowe
musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej
dane dotycza (,zgodnos$¢ z prawem, rzetelnos¢ i przejrzystosc”);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw ar-
chiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO za nie-
zgodne z pierwotnymi celami (,ograniczenie celu”);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celédw, w ktorych
sg przetwarzane (,minimalizacja danych”);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dzia-
tania, aby dane osobowe, ktore sg nieprawidtowe w Swietle celéw ich przetwarza-
nia, zostaty niezwtocznie usuniete lub sprostowane (,prawidtowos¢”);

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane te sg prze-
twarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one

B om Sakowska-Baryta, komentarz do art. 86 [w:] Ogdlne rozporzqdzenie..., s. 612.
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przetwarzane wyfgcznie do celéw archiwalnych w interesie publicznym, do celow

badan naukowych lub historycznych lub do celéw statystycznych na mocy art. 89

ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne

i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony

praw i wolnosci oséb, ktérych dane dotyczg (,0graniczenie przechowywania”);

6) przetwarzane w sposdb zapewniajagcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $rodkéw technicznych lub organizacyjnych (,integralnos¢
i poufnosc¢”).

Jak natomiast stanowi art. 5 ust. 2 RODO, administrator jest odpowiedzialny za
przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie (,roz-
liczalnos¢”).

Ustalenia dokonane przez WSA w Warszawie, a wczesniej przez Prezesa UODO, po-
zwalaja wyrazi¢ poglad, ze zaréwno ten sad, jak i organ nadzorczy stoja na stanowisku,
ze RODO oddziatuje i na te cze$¢ krajowego systemu dostepu do informacji publicznej,
w ktérej dochodzi do ujawnienia danych osobowych, i na ten obszar, w ktérym proce-
dury ochrony danych osobowych maja za zadanie okresli¢ sposéb powinnego zacho-
wania podmiotu zobowigzanego w obszarze niejako administracyjnym, gdzie nalezy:
- dokonac¢ odpowiednich czynnosci majacych na celu zabezpieczenie danych oso-

bowych i systemdw informatycznych, stuzacych ich przetwarzaniu;

- dokonac¢ oceny ryzyka naruszen praw lub wolnosci oséb fizycznych, sporzadzi¢
polityki;

— uzupetnic rejestry czynnosci przetwarzania;

- zawrze¢ umowy powierzenia przetwarzania danych osobowych;

- dokonac inwentaryzacji zasobow;

- zawrze¢ umowy dotyczace zapewnienia infrastruktury informatycznej wykorzysty-
wanej strony internetowej w postaci Biuletynu Informacji Publicznej;

- faktycznie zaprzesta¢ przetwarzania danych, ktére staje sie nieuzasadnione

w zwigzku z uptywem czasu.

Owe administracyjne czynnosci administratora tylko posrednio wptywaja na tres¢,
postac i zakres danych osobowych ujawnianych w ramach dostepu do informacji pu-
blicznej, do czego wprost odnosi sie art. 86 RODO, stanowiac, ze dane osobowe za-
warte w dokumentach urzedowych, ktére posiada organ lub podmiot publiczny lub
podmiot prywatny, w celu wykonania zadania realizowanego w interesie publicznym,
moga zostac przez ten organ lub podmiot ujawnione zgodnie z prawem UE lub pra-
wem panstwa cztonkowskiego, ktéremu podlegaja ten organ lub podmiot, dla pogo-
dzenia publicznego dostepu do dokumentéw urzedowych z prawem do ochrony da-
nych osobowych na mocy tego rozporzadzenia.

Jednakze, biorac pod uwage zakres regulacji RODO oraz przewidzianych w nim
procedur przetwarzania danych osobowych, mozna uzna¢, ze éw obszar godzenia pu-
blicznego dostepu do dokumentéw urzedowych z prawem do ochrony danych oso-
bowych, dookreslonym w RODO nie tylko w aspekcie dopuszczalnosci przetwarzania,
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ale i srodkéw bezpieczenstwa o charakterze technicznym i organizacyjnym odpowia-
dajacym charakterowi, zakresowi, kontekstowi i celom przetwarzania oraz ryzyku na-
ruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze,
powinien rozciggac sie takze na te ostatnie — ,wykonawcze” (,administracyjne”) uwa-
runkowania. Ochrona danych osobowych bowiem to zesp6t procedur postepowania
z danymi osobowymi pozwalajacych ustali¢, kiedy i na jakich warunkach korzystanie
z nich jest legalne, oraz jakie prawa przystuguja osobie fizycznej, w zwigzku z prze-
twarzaniem jej danych osobowych. To procedury, ktére w praktyce chronig obydwie
strony stosunku informacyjnego — i osobe, ktérej dane dotycza, i podmiot, ktéry je
przetwarza poprzez wyznaczenie wyraznych regut jego dziatania, a takze poprzez
wprowadzenie gwarancji o charakterze instytucjonalnym na czele z niezaleznym or-
ganem nadzorczym wyposazonym w odpowiednie w tym wzgledzie kompetencje.
Ujecie to odpowiada przyblizonej wczeéniej konstrukcji wspoétstosowania przepisow
o ochronie danych osobowych oraz o dostepie do informacji publicznej, gdzie dostep
do informacji ma by¢ realizowany przy jednoczesnym uwzglednieniu zasad ochrony
danych, w tym wskazanych w art. 5 RODO, z ktérymi koresponduja inne przepisy RODO
i wynikajace z nich obowiazki, czego wyraz odnalez¢ mozna w sposobie formutowa-
nia zarzutéw przez organ nadzorczy, ktéry wskazujac na naruszenia przepiséw RODO,
zwykle w pierwszej kolejnosci przytacza stosowng jednostke redakcyjng art. 5 RODO,
taczac jej regulacje z bardziej szczegdtowym (,merytorycznym”) przepisem tego aktu.

Zgodzi¢ sie jednoczesnie nalezy z WSA w Warszawie, ze zasady wskazane w art. 5
RODO maja charakter samoistny i sg wigzacymi normami prawnymi, okreslajagcymi
konkretne normy postepowania w przedmiotowym zakresie. Moga petni¢ role subsy-
diarng w stosunku do innych przepiséw, zwtaszcza przy ich interpretacji i stosowaniu
norm prawnych dotyczacych ochrony danych osobowych, jednak réownie istotna jest
ich funkcja jako norm nadrzednych nad innymi przepisami. Prawodawca podkresla ich
szczegblne znaczenie, okres$lajac je mianem zasad”**, przy czym tak administrator, jak
i organ nadzorczy s3 zobowigzani do przestrzegania zawartych w tym przepisie zasad,
a wszelkie wytaczenia majg charakter absolutnie wyjatkowy. Sad stusznie podkresla
przy tym, ze przy stosowaniu art. 5 ust. 1 RODO administrator ma znaczna swobode
w zakresie stosowanych rozwiazan, ale jednoczesnie jednak ponosi odpowiedzial-
nos¢ za naruszenie przepiséw o ochronie danych osobowych i - jak wynika z art. 5
ust. 2 RODO - to administrator danych powinien wykaza¢, a zatem udowodni¢, ze

2 Na temat,zasady prawa" szerzej zob. R. Dworkin, The model of rules, ,The University of Chicago Law

Review” 1967, no. 1, s. 14 i n; R. Alexy, A Theory o f Constitutional Rights, przekt. J. Rivers, Oxford 2002;
idem, On the structure of legal principles, ,Ratio Juris” 2000, nr 3, s. 290 i n.; M. Kordela, Mozliwos¢ kon-
struowania ogélnej teorii zasad prawa. Uwagi do koncepcji Roberta Alexy'ego, RPEiS 2007, z.2,s.11in,;
G. Maron, Formuta wazenia zasad prawa jako mechanizm usuwania ich kolizji na przyktadzie koncepcji
Roberta Alexy'ego, ,Zeszyty Naukowe Uniwersytetu Rzeszowskiego” 2009, nr 7, s. 86 i n.; E.G. Nalban-
dian, Notes on Roland Dworkin’s theory of law,,Mizan Law Review”2009, vol. 3, no. 2, s 370i n., file:///C:/
Users/msako/AppData/Local/Temp/145475-Article%20Text-384713-1-10-20161008.pdf [dostep:
22.06.2021]; L. Leszczynski, G. Maron, Zasady prawa. Ujecie dogmatyczno-poréwnawcze, ,Studia luridi-
ca Lublinensia” 2016, vol. 25,s.317in.
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przestrzega przepiséw okreslonych w art. 5 ust. 1 RODO, czego w analizowanej spra-
wie nie dokonat Burmistrz Aleksandrowa Kujawskiego.

Analizowany wyrok WSA w Warszawie oraz poprzedzajaca go decyzja Prezesa
UODO potwierdzaja zatem teze, ze zastosowanie RODO przy realizacji prawa dostepu
do informacji publicznej odnosi sie nie tylko do swoistego jadra tej relacji, gdzie do-
step do informacji publicznej krzyzuje sie z prawem do ochrony danych osobowych,
ale réwniez do uwarunkowan proceduralnych, ktére okreslone zostaty w RODO i ktére
pozostaja wspotstosowane z tymi przepisami u.d.i.p., ktére okreslaja tryby i formy re-
alizacji dostepu do informacji publicznej.

Powierzenie przetwarzania danych osobowych
w zwigzku z prowadzeniem BIP

W analizowanym wyroku, WSA w Warszawie podzielit zapatrywanie Prezesa UODO,
ze naruszeniem art. 5 ust. 1 lit. a oraz lit. f w zw. z art. 5 ust. 2 RODO jest udostepnia-
nie danych osobowych zewnetrznym podmiotom w zwiazku z prowadzeniem strony
internetowej BIP Urzedu Miejskiego w Aleksandrowie Kujawskim bez uprzedniego
zawarcia z tymi podmiotami uméw powierzenia danych osobowych, w rozumieniu
art. 28 ust. 3 RODO, kwalifikujac to udostepnienie jako dokonane bez podstawy praw-
nej. Ze stanowiskiem tym nalezy sie zgodzi¢, co wiecej - korzystanie z zewnetrznego
podmiotu dostarczajacego rozwiagzan technicznych do prowadzenia BIP jest jednym
z bardziej powszechnych przyktadéw powierzenia przetwarzania danych osobowych
w sektorze publicznym?.

Powierzenie przetwarzania danych osobowych to stan faktyczny, jaki istnieje
w konkretnych okolicznosciach relacji pomiedzy administratorem a podmiotem prze-
twarzajgcym, czy tez niekiedy pomiotami przetwarzajacymi, jak ma to miejsce w ana-
lizowanej sytuacji, z ktérym to stanem faktycznym RODO wigze okreslone obowigzki
prawne kazdego z podmiotéw pozostajacych w tej relacji. Istotg powierzenia przetwa-
rzania danych osobowych jest zlecenie na zewnatrz czynnosci przetwarzania danych
osobowych — ustugi wymagajacej przetwarzania danych, w ramach ktérej, przetwa-
rzanie to jest elementem podstawowym lub co najmniej niezbednym?. Tak jest wia-
$nie w przypadku przetwarzania danych osobowych w ramach BIP, przy czym nie ma
znaczenia, ze informacje udostepniane w tym urzedowym publikatorze z zasady sa
jawne i powszechnie dostepne. Pamietac trzeba bowiem, ze zasady ochrony danych

%> Zob. M. Sakowska-Ba ryta, Powierzenie przetwarzania danych osobowych w sektorze publicznym [w:]

Reforma ochrony danych osobowych a jawnos¢ dostepu do informacji sqdowej — aspekty proceduralne,
red. M. Jabtonski, K. Flaga-Gieruszynska, K. Wygoda, Wroctaw 2017, s. 13.

% Zob. M. Sakowska-Baryta, Powierzenie przetwarzania w administracji publicznej [w:] M. Jabtonski,
M. Sakowska-Baryta, K. Wygoda, Czy jestesmy gotowi na stosowanie RODO? Wybrane zagadnienia z za-
kresu funkcjonowania administracji publicznej, Wroctaw 2018, 5.108-110.
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osobowych odnoszg sie do kazdej kategorii danych osobowych - takze tych, ktére
z zatozenia maja by¢ powszechnie dostepne i z ktérymi fatwo sie zapoznad.

Biorac pod uwage tresc¢ art. 28 RODO, nie sposéb zatem kwestionowac, ze w przy-
padku powierzenia zewnetrznemu podmiotowi lub podmiotom prowadzenia BIP
przez Burmistrza, to on wtasnie jako administrator powinien zadba¢ o to, aby to powie-
rzenie spetniato wymogi wynikajace z przepiséw prawa. Chodzi tu przede wszystkim
0 zawarcie pisemnej umowy powierzenia przetwarzania danych osobowych (art. 28
ust. 9 RODO), o tresci odpowiadajacej wymaganiom okreslonym w art. 28 ust. 3 RODO,
a takze o to, aby by¢ w stanie wykazac¢ dokonanie weryfikacji podmiotu przetwarzaja-
cego, co zaktada sie w art. 28 ust. 1 RODO.

Choc¢ powyzsze ustalenia nalezy uzna¢ za oczywiste, to jednak warte uwagi sa oko-
licznosci, w jakich do rzeczonego powierzenia prowadzenia BIP na zewnatrz doszto
w analizowanej sprawie. W uzasadnieniu decyzji Prezesa UODO wskazuje sie bowiem,
ze w trakcie kontroli ustalono, ze 6w BIP Urzedu Miejskiego w Aleksandrowie Kujaw-
skim byt prowadzony w formule dos¢ czesto spotykanejw praktyce, gdzie dostarczanie
takiej ustugi zapewniane jest przez zewnetrzny podmiot, w ramach realizacji pewnego
szerszego zamystu organizacyjnego i finansowego, gdzie faktycznie bywa, iz umowa
dotyczaca realizacji tej ustugi zawierana jest przez podmiot, ktéry finansuje przedsie-
wziecie, za$ poszczegdlni — pomniejsi — administratorzy wielokrotnie nie zawierajg ani
umow dotyczacych ogdlnie swiadczenia ustug, ani powierzenia przetwarzania. Jak
czytamy w decyzji Prezesa UODO, w toku jego kontroli ustalono, ze w zwigzku z dostar-
czeniem oprogramowania dotyczacego utworzenia regionalnego biuletynu informacji
publicznej, zawarta zostata umowa pomiedzy Wojewddztwem Kujawsko-Pomorskim
a konsorcjum podmiotéw, w ktérej nie zostaty ujete postanowienia dotyczace ochro-
ny danych osobowych ani nie zostata zawarta umowa o powierzeniu przetwarzania
danych osobowych zwigzana ze $wiadczeniem ustug serwisowych na rzecz Urzedu
Miejskiego w Aleksandrowie Kujawskim. Sitg rzeczy zatem w toku kontroli nie przed-
stawiono umowy pomiedzy Wojewodztwem Kujawsko-Pomorskim a Burmistrzem
Miasta Aleksandrowa Kujawskiego, ani nie wykazano innego instrumentu prawnego,
z ktérego wynikatoby, ze udostepnienie serwera oraz dostarczenie oprogramowania
stuzacego do utworzenia regionalnego biuletynu informacji publicznej realizowane
jest przez Wojewodztwo Kujawsko-Pomorskie na rzecz Urzedu Miejskiego w Aleksan-
drowie Kujawskim. Szersze analizy tak zarysowanego stanu faktycznego znaczaco wy-
chodzityby poza zakres prowadzonych tu rozwazan, niemniej problem braku uméw
powierzenia w sytuacjach, gdy mamy do czynienia z relacjg na swoj sposéb kaskado-
wa — kiedy kto inny przedsiewziecie finansuje, a kto inny z niego korzysta, badz tez
gdy np. wojewddztwo, gmina, czy powiat nabywaja ustuge dla jednostek organizacyj-
nych powiazanych ze sobg na rézne sposoby (wspdélnym budzetem, relacjami organi-
zacyjnymi, uczestnictwem we wspdlnym projekcie unijnym), w praktyce okazuje sie
kwestig nieincydentalna. W tym stanie rzeczy konieczne wydaje sie zaleca¢ staranne
przygotowanie takich przedsiewzie¢, takze w obszarze ochrony danych osobowych
oraz umowne potwierdzenie relacji w odniesieniu do wszystkich pozostajacych w niej
administratorow.
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Naruszenie zasady ograniczenia czasowego
przetwarzania danych osobowych

W analizowanym wyroku, WSA w Warszawie z aprobatg odniost sie do ustalen Prezesa
UODO, co do naruszenia przez Burmistrza art. 5 ust. 1 lit. e w zw. z art. 5 ust. 2, tj. zasady
ograniczenia przechowywania, oraz art. 24 RODO poprzez brak odpowiednich poli-
tyk dotyczacych przetwarzania danych osobowych w BIP Urzedu Miejskiego w Alek-
sandrowie Kujawskim pod katem ich aktualnosci i celowosci publikacji oraz okresla-
jacych terminy usuniecia danych osobowych. W wyniku ogledzin strony BIP Urzedu
Miejskiego w Aleksandrowie Kujawskim ustalono bowiem, ze wsréd zamieszczonych
tam informacji pozostawaty dokumenty zawierajace dane osobowe, tj. oSwiadczenia
majatkowe oraz informacje o wynikach naboréw na wolne stanowiska, gdzie najstar-
sze informacje dotyczyty naboréw przeprowadzonych w 2012 r. i zawieraty informacje
o wybranych kandydatach w zakresie: imie i nazwisko oraz miejsce zamieszkania w ro-
zumieniu przepiséw kodeksu cywilnego?, zas najstarsze zamieszczone na archiwalnej
stronie BIP tego urzedu o$wiadczenia majatkowe dotyczyty 2010 r., co spowodowato
stwierdzenie przez organ nadzorczy naruszenie przepiséw RODO.

Powyzsze zagadnienie wydaje sie szczegdlnie kontrowersyjne z tej racji, ze w prze-
pisach u.d.i.p., ani tez w innych przepisach przewidujacych umieszczanie informacji
w BIP zwykle nie wskazuje sie, po jakim czasie informacje te maja by¢ z tego publika-
tora usuniete. Zgodnie z argumentacjg Prezesa UODO, podzielang przez WSA w War-
szawie, 6w brak okre$lonych przepisami prawa okreséw przetwarzania udostepnio-
nych informacji (zawierajagcych dane osobowe) nie powoduje jednak, ze informacje
takie mozna przetwarza¢ bezterminowo. Wobec powyzszego, administrator, zgodnie
z zasada ograniczonego przechowywania (art. 5 ust. 1 lit. e RODO), powinien w tym
zakresie kierowac sie przepisami z innych aktow prawa, z ktérych wynika czas, przez
jaki moze przetwarza¢ dane osobowe, a w przypadkach, w ktérych prawo nie reguluje
okresu retencji danych, po przeprowadzeniu analiz powinien okresli¢ ten okres tak,
aby przetwarzanie danych byto zgodne z celami, dla ktérych realizacji je pozyskano.

Nie jest to zreszta jedyny wyrok odnoszacy sie do tego zagadnienia. Zasada ogra-
niczenia czasowego wynikajaca z art. 5 ust. 1 lit. e RODO byta przedmiotem analiz WSA
w Warszawie w sprawie |l SA/Wa 1810/19, ktéra dotyczyta kwestii nadmiernego cza-
sowo udostepniania w BIP danych osobowych osoby, ktéra ubiegata sie o stanowi-
sko sedziego. Dokonujac oceny stanu faktycznego, WSA argumentowat, ze cel, jakim
byto udostepnienie informacji o wynikach konkursu na stanowisko sedziego, zostat
juz osiggniety z uwagi na uptyw prawie siedmiu lat od przyjecia opublikowanej w BIP
uchwaty®,

Nalezy podzieli¢ zdanie WSA w Warszawie wyrazone w obydwu sprawach, ze cel
przetwarzania nie moze funkcjonowac i by¢ oceniany w oderwaniu od okoliczno-
$ci przetwarzania, a ustalajac ten cel, nalezy odwotac sie do okolicznosci konkretnej

27

Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tekst jedn.: Dz. U.z 2020 ., poz. 1740 ze zm.).
28

Zob. wyrok WSA w Warszawie z dnia 29 stycznia 2020 r., Il SA/Wa 1810/19, LEX nr 3041123.
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sprawy, aby wihasciwie okresli¢ uptyw spodziewanego terminu uzytecznosci danych.
Tyle tylko, ze kwestia przynajmniej przyblizonego okre$lenia terminu usuniecia da-
nych z BIP oraz wyrazne wskazanie, Ze tego typu usuniecie w ogole jest mozliwe, po-
winna by¢ przesagdzona wprost w przepisach prawa. Zwazy¢ bowiem nalezy, ze okre-
$lanie celu przetwarzania danych osobowych przez administratora takze w kontekscie
realizacji dostepu do informacji publicznej moze nastepowac inaczej w zaleznosci od
tego, jakie przestanki w tej mierze beda brane pod uwage przez administratora. Tym-
czasem, zwazywszy na to, ze dostep ten jest realizowany przez kategorie podmiotéw
zobowigzanych, okreslonych w art. 4 u.d.i.p., ktére z zatozenia sg do siebie podobne
i realizuja podobne cele, czas przetwarzania przez nie danych osobowych takze powi-
nien by¢ podobny, a przy samodzielnie dokonywanych ustaleniach nie jest. Co wiecej,
obawa przed administracyjna kara pieniezng w zwiazku ze zbyt diugim przetwarza-
niem danych w BIP moze prowadzi¢ z kolei do zdewaluowania zatozenia wynikajacego
zu.d.i.p., ze to wtasnie bezwnioskowe udostepnianie informacji w BIP jest podstawowa
forma zapewniania dostepu do informacji publicznej. W literaturze wskazuje sie nawet
na zasade pierwszenstwa bezwnioskowego uzyskiwania informacji publicznej®.

Wojewddzki Sad Administracyjny w Warszawie w analizowanym tu wyroku po-
twierdzit zatem stusznos¢ sformutowanego przez Prezesa UODO zarzutu naruszenia
art. 24 RODO poprzez brak odpowiednich polityk dotyczacych przetwarzania danych
osobowych w BIP Urzedu Miejskiego w Aleksandrowie Kujawskim pod katem ich aktu-
alnoscii celowosci publikacji oraz okreslajacych terminy usuniecia danych osobowych,
a w konsekwencji takze stuszno$¢ nakazania przez Prezesa UODO dostosowania ope-
racji przetwarzania danych osobowych do RODO, poprzez wdrozenie polityk okresla-
jacych okresy przetwarzania danych w BIP zgodne z przepisami prawa lub niezbedne
do realizacji celow, w ktérych dane sg przetwarzane, zapewniajgcych przestrzeganie
terminéw usuwania danych.

Na tle tychze ustalen uzasadnione wydaje sie poczynienie takze pewnej krytycznej
uwagi odnoszacej sie do dokumentacyjnego aspektu przestrzegania zasad ochrony
danych osobowych w sektorze publicznym. Odnotowac trzeba bowiem, ze w anali-
zowanej sprawie doszto do sformutowania wobec Burmistrza zarzutu braku rzeczonej
polityki, co poczytane zostato jako naruszenie RODO, a w konsekwencji wptyneto na
sformutowanie nakazu wdrozenia takiego dokumentu. Problem jednak w tym, ze zzad-
nego z przepiséw RODO nie sposéb wyprowadzi¢ wniosku, ze posiadanie nominalnie
takiej wtasnie polityki jest obowigzkiem administratora. W zastrzezeniu tym nie chodzi
o to, aby kwestionowac przyjety w RODO otwarty sposéb sformutowania wymogow
w zakresie wprowadzanych rozwigzan technicznych i organizacyjnych, poniewaz ma
on swoje istotne walory. Niemniej jednak brak blizszego skategoryzowania obowiaz-
kéw technicznych i organizacyjnych w przypadku administratoréw z sektora publicz-
nego prowadzi do tego, ze niemozliwe jest ustalenie katalogu obowiazkéw z zakresu
ochrony danych osobowych, cigzacych na administratorze, co jednak powinno by¢

2 Zob. M. Bernaczyk, Obowiqzek bezwnioskowego udostepniania informacji publicznej, Warszawa

2008, s. 150-156.
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standardem w przypadku administratoréw z sektora publicznego. Jesli bowiem do ka-
tegorii administratoréw zalicza sie organy wiadzy publicznej i podmioty publiczne, to
podstawowa zasada ich funkcjonowania jest dziatanie na podstawie i w granicach pra-
wa. Tym samym, powinno by¢ dla nich przewidywalne, jakie konkretnie obowigzki na
nich ciaza, jakich doktadnie procedur maja przestrzegac i jakie polityki maja stworzy¢.
Tymczasem zakres koniecznych rozwigzan w postaci srodkéw technicznych i organi-
zacyjnych sktadajacych sie na system ochrony danych osobowych, w RODO okresla sie
w sposdb otwarty, a o tym, czego na podstawie RODO mozna wymagac od bedacych
administratorami organéw lub podmiotéw publicznych, wielokrotnie dowiedzie¢ sie
mozna dopiero z tresci uzasadnien decyzji organu nadzorczego, badz tez jego stano-
wisk publikowanych na stronie internetowej. To Zzrédta wiedzy przydatne w praktyce,
ale niemajace cech prawa powszechnie obowiagzujacego. W tym stanie rzeczy nie moz-
na poczyni¢ wyczerpujacych ustalen, czy organ wiadzy publicznej lub inny podmiot
publiczny zrealizowat cigzace na nim obowiazki. W analizowanej sprawie Prezes UODO
stwierdzit m.in. brak u Burmistrza — publicznego administratora -, procedur wewnetrz-
nych dotyczacych przegladu zasobdw opublikowanych w BIP pod katem zapewnienia
przetwarzania danych, zgodnie z zasadg ograniczonego przechowywania, w wyniku
czego na stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim publikowane s3
dokumenty zawierajace dane osobowe przez okres dtuzszy niz wynika to z przepiséw
prawa’, a z brakiem tym powigzat zastosowanie srodkéw naprawczych z art. 58 ust. 2
RODO. Trzeba jednak wskaza¢, ze przepisy RODO oraz przepisy prawa krajowego nie
przewidujg wprost posiadania tego rodzaju procedury przez wojta, burmistrza czy
prezydenta miasta. Zarzut naruszenia przepisow RODO w tym wzgledzie i okolicznos¢
wydania ostatecznej decyzji administracyjnej wskazujacej na naruszenia prawa i na-
ktadajacej administracyjng kare pieniezng sitg rzeczy przektadaja sie ustalenia doty-
czace wypetnienia swoich obowigzkéw przez osoby fizyczne i ich odpowiedzialnos¢.
To niezwykle istotne w sektorze publicznym chocby z uwagi na zasady odpowiedzial-
nosci karnej funkcjonariuszy publicznych za niedopetnienie obowigzkéw, badz tez za-
sady odpowiedzialnosci za naruszenie dyscypliny finanséw publicznych®.

Brak wdrozenia odpowiednich srodkéow technicznych i organizacyjnych
oraz brak analizy ryzyka

Zarowno WSA w Warszawie, jak i Prezes UODO w analizowanej sprawie odnotowali na-
ruszenia w postaci niewdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych majgcych na celu ochrone praw lub wolnosci oséb fizycznych w zwigzku z prze-
chowywaniem nagrania sesji wytacznie na serwerach YouTube, bez wykonywania kopii
nagran sesji Rady Miejskiej Aleksandrowa Kujawskiego, znajdujacych sie we wtasnych

30" Zob. M. Sakowska-Ba ryta, Specyfika stosowania RODO przez organy i podmioty publiczne [w:] Ocena

i przeglgd RODO po dwdch latach obowiqzywania. Aktualne problemy prawnej ochrony danych osobo-
wych 2020, red. G. Sibiga, M. Praw. 2020, nr 23 — dodatek, s. 33.
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zasobach Urzedu Miejskiego. Taki stan rzeczy w ocenie sagdu i organu nadzorczego
uzasadniat postawienie skarzagcemu Burmistrzowi zarzutu naruszenia art. 5 ust. 1 lit. f,
w zwigzku z art. 5 ust. 2 RODO, a wiec zasady integralnosci i poufnosci, oraz art. 32
RODO poprzez niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
majacych na celu zabezpieczenie danych oséb fizycznych w zwigzku z przechowywa-
niem nagran sesji Rady Miasta wytacznie na serwerach YouTube, bez wykonywania
i przechowywania kopii zapasowych tych nagran w zasobach wiasnych Urzedu Miej-
skiego. W ocenie sadu, przekazanie danych osobowych podmiotowi zewnetrznemu,
ktéry transmituje posiedzenia organéw w ogélnodostepnej sieci jaka jest internet,
gdzie przetwarzane sg dane osobowe, spowodowato naruszenie przepiséw o ochro-
nie danych osobowych, a srodki, ktére nalezato podja¢, winny by¢ proporcjonalne do
wskazanego wysokiego ryzyka. Sad podniost, ze z chwilg zakonczenia nagrania byto
ono zapisane jedynie na stronie YouTube, a u skarzgcego nie pozostawata zadna kopia
zapasowa, co — zdaniem Sadu - naruszato w sposéb jednoznaczny i ewidentny prze-
pisy art. 32 ust. 1 lit. b i lit. ¢ RODO. Przy tym sad zaakcentowat, ze ewentualna awaria
techniczna serwisu internetowego, moze spowodowac utrate nagrania i uniemozliwic
administratorowi danych osobowych przywrécenie ich dostepnosci, w efekcie pod-
miot zobowigzany nie bedzie mdgt zapewnic¢ poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania. Dlatego w ocenie sadu, organ w sposéb
prawidtowy i zgodny z obowigzujacymi przepisami wykazat naruszenie przez skarza-
cego przepiséw RODO.

Trudno nie przyznac racji temu wywodowi, aczkolwiek argumentacja ta nie jest zu-
petna, a przy tym, wzigwszy pod uwage to, ze w przypadku zlecania na zewnatrz ustugi
utrzymania BIP, zarébwno organ nadzorczy, jak i sad dobitnie akcentowali brak legali-
zacji takiego udostepniania danych, dziwi¢ moze, ze w przypadku przekazywania da-
nych do YouTube nie pogtebiono juz argumentacji. Ani WSA w Warszawie, ani Prezes
UODO nie dokonali analizy roli, w jakiej wystepuje podmiot bedacy wtascicielem tego
serwisu. Jak stusznie wskazujg Jan Byrski i Henryk Hoser, trudno przyja¢, ze jest on
wytacznie podmiotem przetwarzajacym (skoro moze np. potencjalnie samodzielnie
usuwac opublikowane nagrania), stad nalezatoby co najmniej rozwazy¢, czy nie powi-
nien on wystepowac w roli wspoétadministratora (wspdlnie z podmiotem prowadza-
cym kanat) — zaréwno w odniesieniu do danych oséb, ktére znajduja sie na nagraniach,
jak réwniez oséb, ktére odtwarzaja nagrania zamieszczone na zewnetrznym serwisie.
Zastrzezenia i niedosyt wywotuje to, ze ani Prezes UODO, ani sad w ogdle nie przeana-
lizowali tej istotnej kwestii, cho¢ ma ona nieposlednie znaczenie dla okreslenia obo-
wigzkéw spoczywajacych na Burmistrzu (podmiot prowadzacy kanat), jak réwniez na
podmiocie odpowiedzialnym za serwis YouTube®'.

31 Zob. J. Byrski, H. Hoser, Pierwsza administracyjna kara pieniezna Prezesa UODO natoZzona na pod-

miot publiczny, Informacja w Administracji Publicznej” 2020, nr 1, s. 14-15.
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Brak analizy ryzyka w zwigzku z korzystaniem z kanatu YouTube

Jak argumentowat WSA, przepis art. 32 RODO nie wymaga od administratora wdro-
zenia jakichkolwiek srodkéw technicznych i organizacyjnych, ktére majg stanowic
$rodki ochrony danych osobowych, ale wymaga wdrozenia srodkéw adekwatnych,
a taka adekwatnos¢ oceniac nalezy pod katem sposobu i celu, w jakim dane osobowe
sg przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane z przetwarzaniem
tych danych osobowych, ktére to ryzyko charakteryzowac sie moze rézna wysokoscia.
Przyjete srodki maja mie¢ charakter skuteczny, w konkretnych przypadkach niektére
srodki beda musiaty by¢ srodkami o charakterze niwelujagcym niskie ryzyko, inne za$ -
musza niwelowac ryzyko wysokie, wazne jednak jest, aby wszystkie srodki (a takze kaz-
dy z osobna) byty adekwatne i proporcjonalne do stopnia ryzyka.

Na tym tle wydaje sie zasadne stawianie Burmistrzowi zarzutu nieprzeprowadzenia
analizy ryzyka w zwigzku z korzystaniem z kanatu YouTube w celu realizacji obowiazku
prawnego wynikajacego z art. 8 ust. 2 u.d.i.p., a wiec naruszenia prawa materialnego,
tj.art. 5ust. 1lit.f wzw. zart. 5 ust. 2 i art. 24 RODO. W tym przypadku sad nie miat wat-
pliwosci, ze wdrozone przez Burmistrza procedury nie zapewnity w petni bezpieczen-
stwa danych osobowych. W ocenie sadu, wdrozenie takiej analizy zminimalizowatoby
ryzyko powstania uchybien w procesie przetwarzania danych osobowych, stad pod
tym wiasnie katem nalezy rozpatrywac ewentualna koniecznos¢ tworzenia odpowied-
niej procedury systemu bezpieczenstwa i ochrony danych osobowych. Wskazanie na
koniecznos¢ wprowadzenia takiej wtasnie procedury nie powinno dziwi¢, ani by¢
kwestionowane ze wzgledu na niewatpliwg spojnos¢ analizy ryzyka, czy tez innych
procedur z tego zakresu z ogélnym zamystem zwigzanym ze stosowaniem przepisdw
RODO, jakim jest proaktywna postawa administratora i wdrazania srodkéw technicz-
no-organizacyjnych, adekwatnych do tego ryzyka . Odnotowac jednak nalezy, ze za-
rowno Prezes UODQO, jak i WSA odnoszg sie do analizy ryzyka w zakresie korzystania
z kanatu YouTube, uznajac najpewniej, ze korzystanie przez administratora z zasobow
i narzedzi oferowanych przez podmioty zewnetrzne moze wigzac sie z — jak to okre-
$lit organ nadzorczy, a pézniej WSA — ,wyzszym ryzykiem naruszenia ochrony danych
osobowych”ze wzgledu na fakt, ze srodki organizacyjne i techniczne wykorzystywane
do ochrony danych osobowych opublikowanych na YouTube zostaty okreslone i wdro-
zone przez Google LLC (z siedziba w USA), wtasciciela YouTube. Dla porzadku podnies¢
wypada, ze w art. 24, art. 25, art. 32 oraz w art. 3 RODO jest mowa o ,ryzyku narusze-
nia praw lub wolnosci oséb fizycznych”, nie zas o ,ryzyku ochrony danych osobowych’,
jakim to terminem postuzyt sie sad i organ nadzorczy. Ponadto, w ich orzeczeniach
brak gtebszej refleksji, z jakich powoddw korzystanie przez administratora z zasobow
i narzedzi oferowanych przez podmioty zewnetrzne, w tym przypadku przez podmiot
prowadzacy kanat YouTube, moze wigzac sie z wyzszym ryzykiem nie tyle naruszenia
ochrony danych osobowych, co naruszenia praw lub wolnosci 0séb fizycznych. Okre-
Slenie ,wyzsze ryzyko” jest przy tym watpliwe o tyle, ze na gruncie RODO gradacja ry-
zyka nie obejmuje takiego poziomu jak owo ,wyzsze ryzyko” Wiasciwie z tresci RODO
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wyprowadza¢ mozna wniosek, ze donioste przy stosowaniu tego aktu sg trzy stany:
brak ryzyka, ryzyko i wysokie ryzyko®. Czy zatem ,wyzsze ryzyko’, jest ,ryzykiem wy-
sokim” nie mozna sie dowiedzie¢ ani z wyroku WSA w Warszawie, ani z decyzji Prezesa
UODO, a przesadzenie tego bytoby wskazane, zwtaszcza ze zgodnie z art. 35 RODO,
zwysokim ryzykiem wigze sie obowiagzek przeprowadzenia i udokumentowania oceny
skutkéw dla ochrony danych osobowych.

Braki w rejestrze czynnosci przetwarzania

Trudno podawa¢ w watpliwos¢ stwierdzenie przez organ nadzorczy naruszenia przez
Burmistrza art. 5 ust. 2 RODO w zwigzku z art. 30 ust. 1 lit. d oraz lit. f RODO poprzez
niewskazanie w rejestrze czynnosci przetwarzania danych osobowych dla czynnosci
zwigzanych z publikacja informacji na stronie BIP Urzedu Miasta w Aleksandrowie
Kujawskim, wszystkich odbiorcéw danych oraz niewskazanie dla tych czynnosci prze-
twarzania planowanego terminu usuniecia danych w sposéb zapewniajgcy przetwa-
rzanie danych, zgodnie z zasadg ograniczonego przechowywania. Stwierdzenie tego
naruszenia odzwierciedla to, ze organ nadzorczy przedmiotem swoich ustalen czyni
skrupulatnos¢ prowadzenia tego rejestru oraz wskazuje, ze adnotacje w nim sporza-
dzane powinny by¢ mozliwie konkretne i wyczerpujace. Sad wskazat przy tym, ze ad-
ministrator, ktory nie wykaze w rejestrze czynnosci kategorii odbiorcéw, ktérym dane
osobowe zostaty lub zostang ujawnione, oraz nie wskaze planowego terminu usunie-
cia poszczegdlnych kategorii danej (pod warunkiem, ze jest to mozliwe — a w niniejszej
sprawie taka mozliwos¢ istniafa), narusza bezposrednio przepisy dotyczace ochrony
danych osobowych, za ktérych przestrzeganie jest odpowiedzialny. Sagd wyprowadza
z tego stuszny wniosek, ze kazdy z obowigzkéw wynikajacych z art. 30 ust. 1 RODO
musi zostac zrealizowany: naruszeniem przepisu jest niewykonanie cho¢by jednego
z obowiagzkéw wskazanego przy prowadzeniu rejestru czynnosci przetwarzania da-
nych osobowych.

Administracyjna kara pieniezna

Poniewaz za naruszenie przepiséw art. 5 ust. 1 lit. a, e oraz lit. f, art. 5 ust. 2, art. 28,
art. 30 ust. 1 lit. d i lit. f oraz art. 32 RODO Prezes UODO natozyt na Burmistrza Aleksan-
drowa Kujawskiego kare pieniezng w kwocie 40 tys. zt, WSA w Warszawie ocenit, majac
na uwadze charakter dokonanych naruszen oraz ilos¢ przepiséw prawa materialnego
w zakresie ochrony danych osobowych, ktérych naruszenia dopuscit sie skarzacy, ze
owa kara pieniezna jest karg adekwatng, proporcjonalna i natozona zostata w sposéb

32 Zob. A.Mednis, Wymaég oceny skutkéw przetwarzania w ogdlnym rozporzqdzeniu o ochronie danych,

M. Praw. 2016, nr 20 — dodatek, s. 29.
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prawidtowy. Organ nalezycie uzasadnit wymiar kary, biorac pod uwage bardzo dtugi
czas trwania naruszen, umyslny ich charakter, wysoki stopien odpowiedzialnosci ad-
ministratora oraz brak jego wspotpracy z organem po wszczeciu postepowania. Mak-
symalna kara za stwierdzone naruszenia wynosi 100 tys. zt, na skarzacego natozono
tylko 40% mozliwej kary, co pozwala oceni¢ jg jako skuteczng, proporcjonalng i od-
straszajaca.

Rzecz jasna, zarbwno z podstawami do natozenia administracyjnej kary pieniez-
nej w tym przypadku, jak i z jej wysokoscig mozna polemizowac. Istotne watpliwosci
budzi choc¢by to, czy rzeczona kara rzeczywiscie jest proporcjonalna do ,przewinie-
nia” skarzacego. Mozna uznac takze, ze kwota kary jest nader wysoka, zwazywszy na
tres¢ i charakter danych, dotknietych naruszeniem RODO. Dane te bowiem w znacza-
cej czesci stanowity informacje powszechnie dostepne, z mocy prawa podlegajace
udostepnieniu, cho¢ rzeczywiscie dyskusyjna kwestia pozostaje ich przechowywanie
wytacznie w zasobach YouTube, czy tez poniechanie zawarcia umowy powierzenia
przetwarzania danych, podczas gdy obowiazek taki istniat réwniez pod rzadami po-
przednio obowigzujacych przepiséw prawa. Wydaje sie jednak, ze najistotniejszym
czynnikiem, przemawiajacym za jej wymierzeniem byta prewencja zaréwno indywidu-
alna, jak i generalna. Jak bowiem argumentowat w zaskarzonej decyzji organ nadzor-
czy, ,odstraszajacy charakter kary pienieznej wigze sie z zapobieganiem naruszeniom
w przysztosci oraz przyktadanie wiekszej wagi do realizacji zadan administratora. Kara
ma odstraszac¢ zaréwno administratora, przed ponownym naruszeniem, jak i inne pod-
mioty. Naktadajac decyzja administracyjna kare pieniezng za naruszenie przepiséw
o ochronie danych osobowych Prezes Urzedu Ochrony Danych Osobowych wziat pod
uwage oba aspekty: po pierwsze - charakter represyjny, Burmistrz naruszyt przepisy
0golnego rozporzadzenia o ochronie danych, po drugie — charakter prewencyjny, za-
rowno Burmistrz, jak i inni administratorzy, beda skutecznie zniecheceni do naruszania
w przysztosci prawa ochrony danych osobowych, jednoczesnie doktadajac wiekszej
starannosci przy realizacji swoich obowigzkéw wynikajacych z ogélnego rozporzadze-
nia o ochronie danych”.

Przytoczona argumentacja organu nadzorczego wydaje sie rownocze$nie dobrym
podsumowaniem prowadzonych tu rozwazan. Z jednej strony bowiem, analizowane
orzeczenia majg wymiar indywidualny dla ukaranego administratora, z drugiej zas —
orzeczenia te niewatpliwe kieruja uwage na zwiekszenie starannosci przy wykonywa-
niu wynikajacych z RODO obowigzkdéw cigzacych na publicznych administratorach.
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Streszczenie
Marlena Sakowska-Baryta
Pierwsza administracyjna kara pieniezna natozona na podmiot z sektora publicznego

Glosa poswiecona zostata oméwieniu wyroku WSA w Warszawie, a takze poprzedzajacej go de-
cyzji Prezesa Urzedu Ochrony Danych Osobowych w sprawie na styku ochrony danych osobo-
wych oraz dostepu do informacji publicznej. Orzeczenia te mozna uznac za donioste o tyle, ze
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dotycza udostepniania danych osobowych w Biuletynie Informacji Publicznej, kwestii retencji
danych osobowych lezacej w gestii podmiotu publicznego w przypadku, gdy przepisy nie pre-
cyzuja czasu upubliczniania danych w tymze publikatorze, zabezpieczenia danych, w tym wdro-
zenia procedur, ktérych prowadzenie nie zostato wprost przewidziane w ustawie, powierzenia
przetwarzania danych osobowych w warunkach dziatalnosci podmiotéw publicznych, a wresz-
cie dos¢ newralgicznego zagadnienia, jakim jest zastosowanie RODO do przetwarzania danych
osobowych w zwiagzku z realizacja dostepu do informacji publicznej. Na kanwie tych orzeczen
mozliwe jest przesledzenie istotnych kwestii wspotstosowania przepiséw RODO z przepisami
regulujagcymi zagadnienia dostepu do informacji publicznej na wielu ptaszczyznach - zaréw-
no w obszarze dopuszczalnosci przetwarzania danych osobowych oraz zasad rozliczalnosci, jak
i w obszarze techniczno-organizacyjnym.

Stowa kluczowe: informacja publiczna; administracyjna kara pieniezna; sektor publiczny;
RODO; Biuletyn Informacji Publicznej; bezpieczenstwo danych, oswiadczenia majatkowe.

Summary
Marlena Sakowska-Baryta
First Administrative Fine Imposed on a Public Sector Entity

The text discusses the judgement of the Voivodeship Administrative Court in Warsaw and the
preceding decision of the President of the Personal Data Protection Office concerning the issue
of personal data protection and access to public information. These rulings can be considered
important as they concern the access to personal data in the Public Information Bulletin, the is-
sue of retention of personal data which are within the competence of a public entity when the
regulations do not specify the time of making the data public in that publication, data security,
including the implementation of procedures, the performance of which is not directly provided
by the law, entrusting the processing of personal data in the conditions of activity of public
entities, and finally quite a sensitive issue which is the application of GDPR to the processing of
personal data in relation to the exercise of access to public information. On the basis of these
rulings, it is possible to trace significant issues of co-application of the provisions of GDPR with
the provisions regulating the issues of access to public information at many levels - both in the
area of admissibility of personal data processing and the principles of accountability, as well as
in the technical and organisational.

Keywords: public information; administrative fine; public sector; GDPR; Public Information Bul-
letin; data security, assets declaration.



Realizacja obowiazkow administratora danych

w zwigzku z powierzeniem przetwarzania danych
osobowych, odpowiedzialnos¢ podmiotu
przetwarzajacego oraz model wspotpracy
miedzy tymi podmiotami

Decyzja Prezesa Urzedu Ochrony Danych Osobowych
zdnia 11 lutego 2021 r,, DKN.5130.2024.2020

1. Obowigzkiem administratora (...) przy dokonywaniu oceny proporcjonalno-
sci zabezpieczen jest branie pod uwage czynnikéw i okolicznosci dotyczacych
przetwarzania (np. rodzaj, sposéb przetwarzania danych) i ryzyka, jakie sie
z nim wiaze. Jakiekolwiek zmiany w procesie przetwarzania danych osobowych
sg okolicznoscia szczegodlnie obarczajacg administratora odpowiedzialnoscig
za zmaterializowanie sie zagrozen zwigzanych z niedopetnieniem powyzszych
obowiazkéw. Zapewnienie odpowiedniego bezpieczehstwa danym osobowym,
na kazdym etapie przetwarzania, powinno by¢ przedmiotem szczegéinej troski
administratora.

2. (...) Koniecznoscig staje sie mozliwos¢ udowodnienia przed organem nad-
zorczym, ze wprowadzone rozwigzania, majace na celu zapewnienie bezpie-
czenstwa danych osobowych, sa adekwatne do poziomu ryzyka, jak réwniez
uwzgledniajg charakter danej organizacji oraz wykorzystywanych mechani-
zmow przetwarzania danych osobowych. Administrator samodzielnie ma prze-
prowadzi¢ szczeg6towa analize prowadzonych proceséw przetwarzania danych
i dokonac oceny ryzyka, a nastepnie zastosowac takie srodki i procedury, ktére
beda adekwatne do oszacowanego ryzyka.
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1. Uwagi wstepne

Komentowana decyzja odnosi sie do bardzo istotnego - z praktycznego punktu wi-
dzenia - zagadnienia, jakim jest prawidtowa realizacja cigzacych na administratorze
danych obowiazkéw w zwigzku z powierzeniem przetwarzania danych osobowych,
odpowiedzialnosci podmiotu przetwarzajacego oraz modelu wspotpracy miedzy tymi
podmiotami. Glosowane rozstrzygniecie porusza takze inng wazng i w praktyce trudna
kwestie — przeprowadzenie przez administratora oceny ryzyka, ale ta pozostaje nieco
na uboczu rozwazan prowadzonych w niniejszym opracowaniu.

Tytutem wprowadzenia godzi sie przypomniec najbardziej istotne aspekty analizo-
wanego rozstrzygniecia organu nadzorczego. W dniu 11 lutego 2021 r. Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODO), wydat decyzje, moca ktérej ukarat Krajo-
wg Szkote Sadownictwa i Prokuratury — administratora danych osobowych, kara 100
tys. zt za brak realizacji cigzacych na niej obowigzkéw administratora, czego skutkiem
byto naruszenie ochrony danych osobowych dotyczace ponad 50 tys. oséb, m.in. se-
dzidw, prokuratoréw, asesorow prokuratury, referendarzy sagdowych, kuratoréw, po-
legajace na nieuprawnionym dostepie do bazy danych Krajowej Szkoty Sagdownictwa
i Prokuratury (KSSiP)'. Kategorie danych, ktérych dotyczyto naruszenie obejmowaty:
imiona i nazwiska, adresy e-mail, numery telefonéw, adresy zamieszkania, miejsca pra-
cy oraz ich adresy, adresy IP, daty pierwszego i ostatniego logowania, hasta i numery
ré6znego rodzaju komunikatoréw, numery PESEL. Naruszenie spowodowato, w ocenie
Prezesa UODO, wysokie ryzyko wystapienia negatywnych skutkdw w przysztosci, wy-
nikajacych z charakteru danych, duzej liczby podmiotéw danych, prawdopodobnie
ztej woli osoby, ktéra w sposéb nieuprawniony uzyskata do nich dostep.

Krajowa Szkofa Sadownictwa i Prokuratury zgtosita Prezesowi UODO naruszenie
ochrony danych osobowych, w ktérym wskazano, ze administrator zostat powiado-
miony przez Komende Gtéwna Policji o pojawieniu sie w internecie danych osobo-
wych zwigzanych z domeng kssip.gov.pl. Tego samego dnia administrator stwierdzit
naruszenie ochrony danych osobowych. Po zapoznaniu sie z rodzajem danych ustalit,
ze s to dane z bazy danych witryny szkolenia.kssip.gov.pl powstate w trakcie testowej
migracji do nowej platformy szkoleniowej ekssip.kssip.gov.pl. W celu zaradzenia naru-
szeniu i zminimalizowania negatywnych skutkéw wobec oséb, ktérych dane dotycza,
administrator wystat zgtoszenie do administracji forum publikujacego odnosnik do
bazy danych z zagdaniem zablokowania informacji oraz do administracji portalu udo-
stepniajacego plik zdanymi — o zablokowanie mozliwosci pobierania. Ponadto, usunat
wszystkie hasta na nowej platformie i umiescit informacje o koniecznosci zmiany hasta
przy logowaniu do nowej platformy. Stwierdzajac wysokie ryzyko naruszenia praw lub
wolnosci oséb, ktorych dane dotyczg, rozpoczat informowanie wszystkich oséb, kto-
rych naruszenie dotyczy, o zaistniatej sytuacji.

' Zob. glosowana decyzja DKN.5130.2024.2020, https://www.uodo.gov.pl/decyzje/DKN.5130.2024.

2020 [dostep: 20.11.2021].
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Zdaniem Prezesa UODO, KSSiP naruszyta szereg przepiséw RODO?% art. 5 ust. 1 lit. f,
art. 25 ust. 1, art. 28 ust. 3, art. 32 ust. 1i 2, poprzez:
a) niezastosowanie odpowiednich srodkéw technicznych i organizacyjnych maja-
cych zapewni¢ zdolnos$¢ do ciggtego zapewnienia poufnosci ustug przetwarzania;
b) brak testowania i oceny skutecznosci srodkéw technicznych i organizacyjnych, ma-
jacych na celu zapewnienie bezpieczenstwa danych osobowych znajdujacych sie
w kopii bazy danych platformy szkoleniowej Krajowej Szkoty Sadownictwa i Proku-
ratury;
c) niewfasciwe uwzglednienie ryzyka zwigzanego ze zmianami w procesie przetwa-
rzania;
d) powierzenie przetwarzania danych osobowych z naruszeniem art. 28 ust. 3 RODO:
- bez umownego zobowiagzania podmiotu przetwarzajacego do przetwarzania
danych osobowych wytacznie na udokumentowane polecenie administratora;
- bez okreslenia w umowie powierzenia przetwarzania danych osobowych kate-
gorii 0séb;
- bez doprecyzowania rodzaju danych osobowych przez wskazanie ich kategorii.
Administrator, bez wzgledu na to, czy jest jedynym podmiotem przetwarzajagcym
dane osobowe, czy tez powierza dane, albo ich czes¢ do przetwarzania innemu pod-
miotowi, ponosi odpowiedzialnos¢ za ich bezpieczenstwo. Przepisy rozporzadzenia
2016/679 zobowiazuja wiec zaréwno administratorow, jak i podmioty przetwarzajace
do przyjecia odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem da-
nych osobowych. W analizowanym rozstrzygnieciu, Prezes UODO uznat, ze administra-
tor — KSSIP nie zapewnit bezpieczenstwa danych (poprzez niezastosowanie odpowied-
nich srodkéw technicznych i organizacyjnych stuzacych poufnosci przetwarzania, brak
testowania i oceny skutecznosci tych srodkéw oraz niewtasciwe uwzglednienie ryzyka
zwigzanego ze zmianami w procesie przetwarzania danych), co byto spowodowane
niezgodnoscia z przepisami RODO zawartej umowy powierzenia oraz zakresem odpo-
wiedzialnosci stron tej umowy.

2. Obowiazki administratora

W przywotanej decyzji Prezes UODO kilkukrotnie wskazat na obowiazki administrato-
ra w przetwarzaniu danych osobowych, przede wszystkim w kontekscie stosowania
$rodkéw technicznych i organizacyjnych, o ktérych mowa w art. 24, art. 25 i art. 32
RODO. Zgodnie z art. 24 ust. 1 RODO, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0sé6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1; dalej: RODO; rozporzadzenie 2016/679).
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prawdopodobienstwie i wadze, administrator wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzadze-
niem, i aby moc to wykaza¢. Srodki te sa w razie potrzeby poddawane przeglagdom
i uaktualniane.

W swietle glosowanej decyzji, oznacza to, ze KSSiP, przy dokonywaniu oceny pro-
porcjonalnosci zabezpieczeh powinna uwzgledni¢ czynniki i okolicznosci dotyczace
przetwarzania (np. rodzaj danych osobowych, sposéb przetwarzania danych) i ryzyko,
jakie sie z nim wigze. Stusznie podkreslit Prezes UODO, ze wdrozenie odpowiednich za-
bezpieczen stanowi obowigzek bedacy przejawem realizacji ogélnej, okreslonej w art.
5 ust. 1 lit. f RODO, zasady integralnosci i poufnosci, zgodnie z ktérg dane osobowe
powinny by¢ przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo
danych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwa-
rzaniem oraz przypadkowsa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpo-
wiednich érodkéw technicznych lub organizacyjnych. Srodki te powinny by¢ zapro-
jektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢
wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktoérych dane dotycza.
Powinny one zatem uwzglednia¢, zgodnie z art. 25 ust. 1 rozporzadzenia 2016/679,
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym praw-
dopodobienstwie wystgpienia i wadze wynikajace z przetwarzania.

Administrator zobowiazany jest ponadto do zastosowania $rodkéw technicznych
i organizacyjnych odpowiadajacych ryzyku (adekwatnych do tego ryzyka) narusze-
nia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobieristwie wystgpienia
i wadze zagrozenia (art. 32 ust. 1 RODO). Oznacza to, ze odpowiedzialny administra-
tor powinien wpierw okresli¢ poziom ryzyka, jakie wigze sie z przetwarzaniem danych
osobowych, by moc nastepnie zdecydowa, jakie odpowiadajgce temu ryzyku (mini-
malizujace je), Srodki techniczne i organizacyjne zastosowad. Znajduje to potwierdze-
nie w wyroku wojewddzkiego sadu administracyjnego z dnia 3 wrzeénia 2020 r.* Sad
orzekt w nim, ze administrator samodzielnie ma przeprowadzi¢ szczeg6towaq analize
prowadzonych proceséw przetwarzania danych i dokonac oceny ryzyka, a nastepnie
zastosowac takie srodki i procedury, ktére beda adekwatne do oszacowanego ryzyka.
Uwzgledni¢, przy tym powinien ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfi-
kacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobo-
wych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. W innym
orzeczeniu sad orzekt, ze w art. 32 rozporzadzenia 2016/679 nie wymaga sie od admi-
nistratora danych wdrozenia jakichkolwiek srodkéw technicznych i organizacyjnych,
ktére maja stanowic srodki ochrony danych osobowych, ale wymaga wdrozenia srod-
koéw adekwatnych. Takg adekwatnos¢ oceniac nalezy pod katem sposobu i celu, w ja-
kim dane osobowe s3 przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane

3 Wyrok WSA w Warszawie z dnia 3 wrzesnia 2020 r., Il SA/Wa 2559/19, LEX nr 3077973.
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z przetwarzaniem tych danych osobowych, ktére to ryzyko charakteryzowac sie moze
réznym poziomem®,

Analiza ryzyka powinna miec takze znaczenie przy wyborze podmiotu przetwarza-
jacego oraz przy okresleniu warunkdédw umowy powierzenia. Zgodnie z art. 28 ust. 1
rozporzadzenia 2016/679, administrator powinien korzysta¢ wyfacznie z ustug takich
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa 0s6b, ktérych dane dotycza’. Realnemu zapewnieniu
tego wymogu stuzy uprawnienie administratora do uzyskania od podmiotu przetwa-
rzajgcego wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w art. 28 RODO oraz uprawnienie do przeprowadzania audytéw, w tym
inspekcji. Jak wskazuje sie w motywie 81 RODO, aby zapewni¢ przestrzeganie wymo-
gow niniejszego rozporzadzenia w przypadku przetwarzania, ktérego w imieniu admi-
nistratora ma dokona¢ podmiot przetwarzajacy, administrator powinien, powierzajac
podmiotowi przetwarzajagcemu czynnosci przetwarzania, korzystac z ustug wytacznie
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje — w szcze-
golnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia srodkéw
technicznych i organizacyjnych odpowiadajacych wymogom niniejszego rozporza-
dzenia, w tym wymogom bezpieczenstwa przetwarzania. Administrator musi wiec
nie tylko sprawdzi¢ prawidtowos¢ i adekwatnos¢ srodkéw bezpieczenstwa zastoso-
wanych przez podmiot przetwarzajacy, ale takze méc wykaza¢, ze weryfikacji takiej
dokonat, np. poprzez dokonanie audytu albo zadanie od podmiotu przetwarzajace-
go dowodu, ze taki audyt sie odbyt, i raportu z jego przeprowadzenia®. Tymczasem,
w prezentowanej sprawie, administrator nie mogt wykazac sie ani posiadaniem odpo-
wiedniej dokumentacji potwierdzajacej przyjecie i wdrozenie srodkdw zabezpieczenia
technicznego i organizacyjnego, zgodnie z przepisami RODO, co $wiadczy o narusze-
niu przepiséw i skutkuje brakiem kontroli administratora nad przetwarzaniem danych
osobowych, ani takze - co jest kluczowe z punktu widzenia analizowanego rozstrzy-
gniecia - wskazaniem przestanek weryfikacji podmiotu przetwarzajacego. Warte pod-
kreslenia jest stanowisko Prezesa UODO, ktéry uznat, ze wyb6r nawet profesjonalnego
hostingodawcy posiadajgcego niezbedne certyfikaty przy okreslonych zabezpiecze-
niach dostepu do systemu oraz przy ograniczeniu kontaktu miedzy pracownikami ad-
ministratora i podmiotu przetwarzajacego nie jest gwarancja minimalizowania ryzyka
ewentualnego naruszenia bezpieczenstwa danych, na co wskazywat administrator.
Stusznie zauwazyt tez, ze nie wyczerpuje to w zaden sposéb obowigzku przeprowa-
dzenia analizy ryzyka, ktéra w tym przypadku jest nieadekwatna zaréwno w odniesie-
niu do charakteru podejmowanych czynnosci w zwigzku z migracja, jak i charakteru
zawartej umowy ustugi hostingu.

4 Wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., Il SA/Wa 2826/19, LEX nr 3067899.

5 Wyrok WSA w Warszawie z dnia 27 pazdziernika 2020 r., Il SA/Wa 2559/19, LEX nr 3100511.
& m. Krzysztofek, Warunki dopuszczalnosci powierzenia - lista kontrolna, ABI Ekspert 2017, nr 4, s. 19.
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Prezes UODO zarzucit KSSiP, Zze brak angazowania podmiotu przetwarzajacego
w proces migracji oraz nieudzielenie petnych informacji o podejmowanych czynno-
$ciach i oczekiwanych rezultatach, spowodowato, ze administrator nie miat wiedzy, czy
przetwarzane dane osobowe sg odpowiednio zabezpieczone. Prowadzi to do stwier-
dzenia, Ze KSSiP nie podjeta wystarczajacych dziatan majacych na celu zweryfikowa-
nie bezpieczenstwa srodowiska przetwarzania zaréwno przed rozpoczeciem dziatan
migracyjnych, jak i po ich zakonczeniu, a w szczegdlnosci nie zweryfikowata lokalizacji
kopii bazy danych.

3. Umowa powierzenia

W opisywanym przypadku duzg role odgrywa tez zakres i poziom ustug wynikajacy
z umowy hostingowej. Kwestie te podkreslono w uzasadnieniu decyzji o natozeniu
na administratora kary. Jak wynika z tresci, podmiot przetwarzajacy jako wykonaw-
ca ustugi hostingowej, zostat wytoniony w postepowaniu o udzielenie zamoéwienia
publicznego w trybie przetargu nieograniczonego’. Prezes UODO, powotujac sie na
tre$¢ art. 28 ust. 3 RODO, wskazat, ze umowa ma na celu zapewnienie precyzyjnego
ustalenia granic dziatania podmiotu przetwarzajacego, powinna zatem kompleksowo
regulowag, co jest podstawg umowy powierzenia ze wzgledu na zwigzanie podmiotu
przetwarzajacego z celem ustalonym przez administratora, oraz wskazywac tresc. Ar-
tykut 28 ust. 3 RODO, w sposéb rozbudowany determinuje tres¢ umowy, ktéra musi
zawierac przedmiot i czas trwania przetwarzania; charakter i cel przetwarzania; rodzaj
danych osobowych; kategorie 0séb, ktérych dane dotycza; obowiazki i prawa admini-
stratora. W literaturze podkresla sie, ze okreslenie celu i charakteru przetwarzania oraz
rodzaju danych osobowych sprowadzac sie powinno do doprecyzowania, jakie kate-
gorie danych i po co zostaly powierzone do przetwarzania, a takze w jaki sposéb maja
by¢ przetwarzane. Precyzyjna regulacja w tym zakresie konieczna jest ze wzgledu na
zwigzanie podmiotu przetwarzajacego ustalonym przez administratora celem®,

W glosowanej decyzji w sposéb niewystarczajacy okreslono zakres powierzanych
danych. Wskazano bowiem, ze ,podmiot przetwarzajacy w ramach $wiadczenia ustugi
hostingowej przetwarzat bedzie powierzone dane osobowe zwykte obejmujace zbio-
ry danych osobowych niezbedne do wykonywania prac w systemie informatycznym
na rzecz administratora”. Krajowa Szkota Saqdownictwa i Prokuratury, powierzajac prze-
twarzanie danych osobowych, nie wskazata w umowie powierzenia kategorii 0séb oraz
nie doprecyzowata rodzaju danych osobowych przez podanie ich kategorii. Opisujac
przetwarzanie danych, umowa powinna bowiem réwniez odwotywac sie do kategorii
danych osobowych, jesli mozna je doprecyzowad. O ile w przypadku przetwarzania
danych zwigzanych np. z ustuga poczty elektronicznej, trudno jest jednoznacznie taki

7" Ustawa z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U.z2019r., poz. 1843).

8 K.Witkowska-Nowa kowska, Komentarz do art. 28 RODO [w:] RODO. Ogdlne rozporzqdzenie o ochro-
nie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 639.
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zakres wskaza¢, o tyle w przypadku przetwarzania danych w celach zwigzanych z funk-
cjonowaniem platformy szkoleniowej KSSiP, informacje takie, jako mozliwe do okresle-
nia, powinny by¢ w niej zawarte.

Ponadto, jak wskazano w decyzji, administrator nie zawart w umowie zobowigza-
nia podmiotu przetwarzajacego do przetwarzania danych osobowych wytacznie na
udokumentowane polecenie administratora, co stanowi wymog wynikajacy z art. 28
ust. 3 pkt a rozporzadzenia 2016/679. Trudno nie podzieli¢ stanowiska Prezesa Urze-
du, ze okreslenie sposobu zgtaszania (pisemnie, faksem, poczta elektroniczng) usterek
zwigzanych z ustugami hostingowymi, w tym ich niedostepnos¢, nie jest wystarcza-
jace do uznania tego postanowienia za udokumentowane polecenie administratora.
Udokumentowane polecenie administratora oznacza bowiem mozliwos¢ przetwarza-
nia danych na podstawie udokumentowanych instrukcji i wskazéwek administratora.
Co prawda prawodawca unijny, wprowadzajac obowigzek dokumentowania wszyst-
kich wskazowek, nie przesadzit, jaka ma mie¢ ono forme, to jednak warto zauwazy¢,
ze zastrzezenie mozliwosci dziatania podmiotu przetwarzajacego wytacznie na udo-
kumentowane polecenie administratora moze zosta¢ implementowane do umowy na
etapie jej tworzenia. Skoro w art. 28 ust. 3 lit. a RODO wymaga sie, by sama umowa
powierzenia miata forme pisemng, w tym elektroniczng, to nalezy przyja¢, ze w jej ra-
mach ustanowiony powinien zosta¢ generalny obowigzek dziatania na udokumento-
wane polecenie administratora, natomiast dopuszczalne wydaje sie przyjecie, ze same
wskazowki ksztattowane by¢ moga na pdzniejszym etapie w formie ustalonej przez
strony stosunku powierzenia. Istotne jest natomiast, by wszelkie polecenia administra-
tora byly konsekwentnie dokumentowane®. Takich dziatar nie wykonat administrator,
bowiem ani umowa nie zawierata ogdlnego polecenia, ani na pdzniejszym etapie jej
realizacji administrator nie przekazat zadnych wskazéwek procesorowi, ktére to pole-
cenie by dokumentowaty.

4. Model wspétpracy administratora z podmiotem przetwarzajacym

Konsekwencjg zawarcia umowy powierzenia jest zbudowanie prawidtowego modelu
wspotpracy miedzy stronami umowy. W komentowanej decyzji, Prezes UODO poswie-
cit uwage ocenie wspotpracy miedzy KSSIP a podmiotem przetwarzajagcym. Zasady
i zakres wspétpracy wynikaé powinny z tre$ci umowy powierzenia, winny by¢ bowiem
one efektem wzajemnych relacji, obowigzkéw i odpowiedzialnosci stron umowy
powierzenia. Dla prawidtowej realizacji umowy kapitalne znaczenie ma dodatkowo
okreslenie kanatéw komunikacyjnych miedzy administratorem i podmiotem przetwa-
rzajacym. W analizowanym rozstrzygnieciu model wspétpracy administratora z pro-
cesorem byt nieskuteczny. Brak zrozumienia przez administratora roli, jaka on petni
w relacji z podmiotem przetwarzajacym, doprowadzity do naruszenia ochrony danych
osobowych. Krajowa Szkota Sagdownictwa i Prokuratury zaréwno przed naruszeniem

% Ibidem, s. 640.
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ochrony danych, jaki po jego stwierdzeniu nie miata petnej Swiadomosci, jak ksztattuja
sie prawa i obowiazki pomiedzy nig a podmiotem przetwarzajacym.

Podmiot przetwarzajacy wskazywat, ze kilkukrotnie strony prowadzity korespon-
dencje majaca na celu jasne wskazanie kwestii dziatan podmiotu przetwarzajacego
nad systemem hostujagcym, a obszarem danych i aplikacji klienta, ktéorym podmiot
przetwarzajacy sie nie zajmowat, i do ktérego wgladu nie posiadat. Z okolicznosci
sprawy wynikato, ze pracownicy KSSiP zaréwno przed naruszeniem ochrony danych,
jak i po jego stwierdzeniu, nie mieli petnej sSwiadomosci, jak ksztattuja sie prawa i obo-
wigzki pomiedzy administratorem a podmiotem przetwarzajgcym. Administrator
wielokrotnie oczekiwat wykonywania zadan wykraczajacych poza zakres tej umowy.
Podmiot przetwarzajacy nie znat struktury i konfiguracji autorskich aplikacji instalo-
wanych przez administratora na tych zasobach, w tym nie miat obowiazku, bez wiedzy
administratora i na udokumentowane jego polecenie, prowadzenia czynnosci konfi-
guracyjnych w zakresie dostepu do katalogéw czy baz danych, z ktérych aplikacje te
korzystaja. Zgodnie z istotg swiadczonej ustugi, administrator dysponuje petna wiedza
o tym, jakie dane osobowe przetwarza, w jaki sposéb, w jakiej lokalizacji (w ramach
udostepnionych zasobéw) i za pomoca jakich narzedzi. Jedynie na udokumentowane
polecenie administratora podmiot przetwarzajagcy moze dokonywac ingerencji w za-
kresie wynikajacym z charakteru $wiadczonych ustug i zawartej umowy.

Kolejnym zagadnieniem, na jakie zwrécit uwage Prezes UODO, jest jezyk komu-
nikacji miedzy stronami umowy powierzenia. Administrator postugiwat sie okreslona
nomenklaturg i oznaczeniami (np. baza danych PROD PS, ,stara” platforma szkolenio-
wa, platforma e-learning, baza szkoleniowa), ktéra dla dostawcy ustug hostingowych,
z uwagi na charakter $wiadczonej ustugi, w opinii procesora, byta nieprawidtowa
i niezrozumiata. Rodzito to problemy interpretacyjne i oznaczato oczekiwanie admi-
nistratora do wykonywania przez podmiot przetwarzajgcy czynnosci poza okreslone
w umowie. Przepisy rozporzadzenia 2016/679, jak wskazano w komentowanej de-
cyzji, dajg pewnga swobode w zakresie ksztattowania relacji miedzy administratorem
a podmiotem przetwarzajagcym. Nalezy wiec oczekiwa¢, ze administrator wypracuje
model wspétpracy z podmiotem przetwarzajacym, ktéry bedzie zapewniat przetwa-
rzanie zgodne z przepisami o ochronie danych osobowych, a w szczegélnosci bedzie
umozliwiat realizacje zasady rozliczalnosci wyrazona w art. 5 ust. 2 RODO. O ile zatem
strony umowy ustality kanaty komunikacji oraz wyznaczyly osoby wykonujace czyn-
nosci zwiazane z realizacjg umowy, o tyle osoby wskazane przez KSSiP nadal nie miaty
Swiadomosci, jak ksztattujg sie prawa i obowigzki pomiedzy administratorem a pod-
miotem przetwarzajagcym. Uprawniona jest wiec konstatacja, ze osoby wyznaczone
do kontaktu z podmiotem przetwarzajagcym, powinny zostac¢ uprzednio poinformo-
wane o zakresie ustug swiadczonych przez podmiot przetwarzajacy i o obowigzkach
lezacych po stronie administratora. Tre$¢ porozumienia natomiast nie powinna budzi¢
watpliwosci, a zatem strony powinny uzywac i postugiwac sie pojeciami zrozumiatymi
dla obu stron, co moze skutecznie minimalizowac ryzyko naruszenia ochrony danych
osobowych.
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Brak wspdtpracy na poziomie poprawnej komunikacji, btedne polecenia wydawa-
ne podmiotowi przetwarzajagcemu, fatszywa ocena rol, zadan i zakresu obowigzkéw
okreslonych w umowie powierzenia prowadza w konsekwencji do braku wtasciwej,
odpowiedzialnej weryfikacji tego, czy zlecona czynnos¢ zostata wykonana, i czy zo-
stata wykonana prawidtowo. Trzeba zaznaczy¢, ze administrator jest inicjatorem po-
dejmowanych dziatan jako podmiot decydujacy o celach i sposobach przetwarzania.
Zgodnie z umowa o $wiadczenie ustug, to jemu zostato udostepnione srodowisko,
w ktérym tego przetwarzania dokonuje, i to administrator w pierwszej kolejnosci od-
powiada za bezpieczenstwo przetwarzanych danych, a jak wynika z umowy, w razie
koniecznosci korzysta z pomocy podmiotu przetwarzajacego.

5. Odpowiedzialnos¢ podmiotu przetwarzajacego

Catosciowa ocena stanu faktycznego analizowanej sprawy wymaga zrecenzowania
dziatann podmiotu przetwarzajacego, w kontekscie ich wptywu na naruszenie ochro-
ny danych osobowych. W glosowanej decyzji, zdaniem organu nadzorczego, pod-
miot przetwarzajacy wypetniat obowiazki wynikajace z umowy powierzenia i umowy
gtébwnej, a takze stosowat przyjete przez siebie srodki organizacyjne, majace na celu
zapewnienie bezpieczenstwo systeméw informatycznych. To administrator nie podjat
sie analizy, czy wskazujac podmiotowi przetwarzajagcemu miejsce do wykonania kopii
zapasowej bazy danych, nie naraza danych osobowych w niej zawartych na narusze-
nie ich poufnosci; nie poinformowat podmiotu przetwarzajacego o istotnosci podej-
mowanych dziatan pod katem ochrony danych osobowych.

Prezes UODO uznat, ze co prawda z art. 28 ust. 3 lit. f RODO wynika obowiagzek
podmiotu przetwarzajacego wspierania administratora w wywiazywaniu sie z obo-
wigzkéw okreslonych w art. 32-36 tego rozporzadzenia, jednak opatrzony jest on
warunkami, ktére nalezy za kazdym razem uwzgledni¢, tj. charakter przetwarzania
oraz dostepne podmiotowi przetwarzajgcemu informacje. W umowie powierzenia
okreslono, ze podmiot przetwarzajacy pomaga w tym zakresie ,w miare mozliwo-
$ci”. Krajowa Szkofa Sadownictwa i Prokuratury jednak w zleceniach nie zwrdcita sie
z prosba o uprzednie zweryfikowanie bezpieczenstwa wskazanej lokalizacji oraz nie
poinformowata podmiotu przetwarzajacego o okolicznosciach prowadzonych czyn-
nosci, tj. prowadzonej migracji, ktérej przedmiotem sg dane osobowe, oraz ze proces
ten musi zapewniac ich odpowiednie bezpieczenstwo. Podmiot przetwarzajacy, nie
dysponujac takimi informacjami, nie moze za kazdym razem domyslac sie charakteru
wykonywanej czynnosci i kazda operacje wykonywac, uprzednio weryfikujac, czy ma
do czynienia z danymi osobowymi, oraz czy srodowisko i zasoby, udostepnione zgod-
nie zumowa administratorowi, s prawidtowo i bezpiecznie skonfigurowane. Kontekst
prowadzonych dziatar byt znany wylgcznie administratorowi, i to na nim spoczywa
bezwzgledny obowiazek upewnienia sie, czy prowadzone czynnosci nie beda narazaty
0s06b, ktorych przetwarzanie danych dotyczy, na naruszenie ich praw lub wolnosci.
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Prezes UODO uznat, ze za catos¢ operacji zwigzanych z wykonaniem kopii bazy da-
nych i przekazaniem jej do serwera docelowego, odpowiedzialny byt KSSiP, podmiot
przetwarzajacy nie byt angazowany ani informowany o charakterze podejmowanych
czynnosci, i realizowat zadania wynikajace z umowy o Swiadczenie ustug, np. czyn-
nosci w ramach wsparcia technicznego. Nie dopatrzyt sie réwniez okolicznosci, kté-
re pozwolityby stwierdzi¢, ze procesor nie zapewniat wystarczajacych gwarancji dla
bezpieczenstwa danych osobowych oraz nie udostepniat administratorowi wszelkich
informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych w art. 28
rozporzadzenia 2016/679 badz uniemozliwiat administratorowi przeprowadzanie au-
dytéw, w tym inspekgcji. W konsekwencji, Prezes UODO umorzyt postepowanie admi-
nistracyjne wobec podmiotu przetwarzajacego.

Uwazam, ze kwestia umorzenia postepowania wobec podmiotu przetwarzajace-
go powinna by¢ jednak skomentowana. W ocenie Prezesa UODO, procesor wypetniat
obowiazki wynikajace z umowy powierzenia i umowy gtéwnej, a takze stosowat przy-
jete przez siebie srodki organizacyjne majace na celu zapewnienie bezpieczenstwa
systeméw informatycznych. Zdaniem Prezesa UODO, to administrator nie podjat sie
analizy, czy wskazujac podmiotowi przetwarzajagcemu miejsce do wykonania kopii
zapasowej bazy danych, nie naraza danych osobowych w niej zawartych na narusze-
nie ich poufnosci. Warto jednak zwréci¢ uwage, ze podmiot przetwarzajacy powinien
pomagac administratorowi takze w realizacji obowigzkéw wynikajacych z art. 32-36
RODO, a odnoszacych sie do: bezpieczenstwa przetwarzania, zgfaszania naruszen
ochrony danych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotycza
o naruszeniu ochrony danych osobowych, oceny skutkéw dla ochrony danych oraz
uprzednich konsultacji. Jak wskazuje sie w literaturze, ustalenie zasad partycypacji
podmiotu przetwarzajacego w realizacji tych zadan ma szczegdlnie istotne znacze-
nie z perspektywy administratora, rozliczanego przez organ nadzorczy z ich realizacji.
Stusznie podkresla sie, ze ze zobowigzaniem podmiotu przetwarzajacego do wsparcia
w wykonywaniu wskazanych powyzej obowigzkéw wspétgrajag normy adresowane
bezposrednio do tego podmiotu, mieszczace sie w art. 32-36 RODO. W konsekwen-
¢ji, poza natozeniem na podmiot przetwarzajacy obowigzku zastosowania odpowied-
nich srodkéw bezpieczenstwa wynikajacego z art. 32 RODO, wskaza¢ nalezy w tym
aspekcie na zobowigzanie podmiotu przetwarzajacego do obowigzkéw implikujacych
koniecznos¢ przeprowadzenia kompleksowej, rzetelnej i wyczerpujacej analizy proce-
sOw przetwarzania i catego kontekstu, w jakim to przetwarzanie sie odbywa. Do ta-
kiego catosciowego zbadania danego przetwarzania niezbedne jest uzyskanie przez
administratora szeregu informacji, w tym m.in. w zakresie stosowanych srodkow bez-
pieczenstwa, certyfikacji w okreslonych obszarach, zidentyfikowanych po stronie pod-
miotu przetwarzajacego zagrozen i ryzyk zwigzanych z przetwarzaniem'. O ile zatem
nalezy zgodzi¢ sie ze stanowiskiem Prezesa UODO, ze odpowiedzialno$¢ za wyciek

19 K. Witkowska-Nowakowska, Komentarz do art. 28 RODO..., s. 642-643, M. Sakowska-Baryfa, ko-

mentarz do art. 28 [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. eadem,
Warszawa 2018, s. 327-328.



Realizacja obowigzkéw administratora danych... 185

ponosi uczelnia, trudno podziela¢ opinie, ze procesor, ktéry zarzadzat zasobami ser-
werowymi, nie ponosi zadnej winy, a wiec takze odpowiedzialnosci za wyciek danych.
W przedstawionej sprawie dziatania podmiotu przetwarzajacego okresli¢ mozna jako
bierne zachowanie. Wykonywat on dziatania ograniczone do polecen administratora,
odmawiajac wykonania polecenia lub zadajac jego doprecyzowania, w sytuacji gdy
byty one niejasne albo nieprecyzyjne. W mojej ocenie, takie zaangazowanie podmiotu
przetwarzajacego, w tej konkretnie sprawie, nie spetniato obowigzku udzielania po-
mocy, do ktérego zobowiazany jest podmiot przetwarzajacy na mocy art. 28 ust. 3 lit. f
RODO. W doktrynie wskazuje sie, ze naruszenie obowigzku pomocy administratorowi
nie musi prowadzi¢ do naruszenia obowiazku realizacji praw podmiotéw danych przez
administratora, ale wéwczas, gdy administrator bedzie mégt zrealizowac te obowiazki
nawet przy braku pomocy procesora'’. W tym okreslonym przypadku dziatanie ad-
ministratora doprowadzito jednak do naruszenia bezpieczenstwa danych osobowych,
nalezatoby zatem podja¢ prébe odpowiedzi na pytanie, czy do naruszenia dosztoby,
gdyby procesor w sposéb bardziej aktywny udzielat pomocy administratorowi oraz
czy nie wptywato to na rozmiar i skale naruszenia. Jednak, trzeba przypomnie¢, ze ad-
ministrator dokonat wyboru profesjonalnego podmiotu (z zachowaniem formalnych
wymogow), miat wiec stusznie prawo oczekiwac od niego wsparcia na wysokim po-
ziomie fachowosci. Warto réwniez zwrdci¢ uwage na to, ze przepis ten (art. 28 ust. 3
lit. f RODO) uzaleznia pomoc udzielng administratorowi od charakteru przetwarzania
i dostepnych informacji, jakie posiada procesor. Prawodawca europejski nie ogranicza
zakresu pomocy do informacji uzyskanych od administratora. Gdyby jednak nawet
rozumienie ,dostepnych informacji” zawezi¢ tylko do tych otrzymywanych od admi-
nistratora, to uwazam, ze w tej sprawie nalezy przyja¢, ze podmiot przetwarzajacy
na podstawie nieprecyzyjnych komunikatéw, jakie otrzymywat od pracownikéw ad-
ministratora miat podstawe do uznania, ze po stronie administratora wystepujg pro-
blemy ze zrozumieniem jego roli, uprawnien i mozliwosci dziatania. To juz powinno
uruchomi¢ po stronie procesora decyzje o wsparciu KSSiP w zakresie zapewnienia
bezpieczenstwa danych osobowych przetwarzanych w ramach ustugi hostingowe;j.
Dodatkowo, umorzenie postepowania wobec podmiotu przetwarzajgcego moze by¢
niezrozumiate réwniez z tego powodu, ze pracownik tego podmiotu otrzymat zarzu-
ty karne zwigzane z nielegalnym udostepnieniem danych osobowych z bazy danych
KSSiP. Moim zdaniem, w tych warunkach nie sposéb uzna¢, ze procesor, przetwarzajac
dane z upowaznienia KSSiP, nie naruszyt obowiagzkéw podmiotu przetwarzajacego, do
jakich obowigzany jest moca przepiséw RODO'?,

" M. Gumularz, P. Kozik, Odpowiedzialnos¢ administracyjna przy powierzaniu, ABI Ekspert 2017, nr 4,

s. 11,
Poza zakresem rozwazan pozostaje oczywiscie problematyka ewentualnej odpowiedzialnosci cy-
wilnej procesora wobec administratora danych.
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6. Uwagi koncowe

Na koniec warto zaznaczy¢, ze analizowana decyzja jest kolejng Swiadczaca o tym,
ze przyczyn natozenia przez organ nadzorczy administracyjnej kary finansowej, jest
zwykle co najmniej kilka. Administrator w tej sprawie popetnit szereg btedéw: nie
uwzglednit zasady privacy by design — poprzez brak odpowiedniego zabezpieczenia
danych osobowych juz w fazie projektowania, przyjat nieprawidtowa metode wspét-
pracy z podmiotem przetwarzajacym, nie wdrozyt prawidtowych technicznych $rod-
koéw zabezpieczen i nie uwzglednit ryzyka. Szczegdlng uwage nalezy takze zwrdcic¢
na niezrealizowanie przez administratora obowigzku kontroli procesu przetwarzania
danych w catym ich cyklu. Obowigzkdéw tych nie mozna sprowadza¢ wytacznie do for-
malnego wypetniania zadan wynikajacych z przepiséw, przygotowania dokumentacji,
zawarcia umowy powierzenia, udostepnienia danych czy wprowadzenie systemoéw
i certyfikowanych rozwigzan technicznych. Administrator musi wzig¢ odpowiedzial-
nosc¢ za proces przetwarzania danych, oceniajac konkretng sytuacje z uwzglednieniem
wszystkich okolicznosci i relacji zachodzacych miedzy wszystkimi uczestnikami prze-
twarzania. Oczywiscie nie kazda, nawet btedna decyzja administratora musi prowadzic
do naruszenia bezpieczenstwa danych i powodowa¢ odpowiedzialno$¢ administrato-
ra, jednak w rezultacie na poziom bezpieczenstwa danych osobowych zawsze w efek-
cie najwiekszy wplyw majg decyzje administratora. Dlatego Prezes Urzedu Ochrony
Danych Osobowych w swoich rozstrzygnieciach wspomina nie tylko o koniecznosci
posiadania procedur, ale tez potrzebie rzeczywistego testowania i weryfikacji bezpie-
czenstwa, bo jest to niezbedne z punktu widzenia realizacji zasady rozliczalnosci.
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Streszczenie
Edyta Bielak-Jomaa

Realizacja obowigzkéw administratora danych w zwiazku z powierzeniem
przetwarzania danych osobowych, odpowiedzialno$¢ podmiotu
przetwarzajacego oraz model wspétpracy miedzy tymi podmiotami

Przedstawiona glosa dotyczy decyzji Prezesa Urzedu Ochrony Danych Osobowych naktadajacej
kare finansowa na administratora — Krajowg Szkote Sagdownictwa i Prokuratury. Administrator
ukarany zostat za nieprawidtowa realizacje cigzacych na nim obowiazkéw zwigzanych z powie-
rzeniem przetwarzania danych osobowych, odpowiedzialnosci podmiotu przetwarzajacego
oraz modelu wspdtpracy miedzy administratorem a podmiotem przetwarzajagcym. Odpowie-
dzialny administrator powinien okresli¢ poziom ryzyka, jakie wiaze sie z przetwarzaniem da-
nych osobowych, aby zastosowac srodki organizacyjne i techniczne adekwatne do tego ryzyka.
Analiza ryzyka powinna mie¢ miejsce takze przy wyborze podmiotu przetwarzajacego, oraz
okreslaniu warunkéw umowy powierzenia. Z jej tresci powinny wynikac takze zasady i zakres
wspotpracy, ktéra ma okresla¢ wzajemne relacje, obowiazki i odpowiedzialno$¢ stron umowy
powierzenia. Dla prawidtowej realizacji umowy znaczenie ma dodatkowo okreslenie kanatéw
komunikacyjnych miedzy administratorem i podmiotem przetwarzajacym.

Stowa kluczowe: administracyjna kara finansowa; administrator; przetwarzajacy; przetwarza-
nie danych osobowych; analiza ryzyka; umowa powierzenia przetwarzania; RODO.

Summary

Edyta Bielak-Jomaa

Fulfillment of the Obligations of Data Controller in Connection with the Entrustment
of Personal Data Processing, the Responsibility of the Processor and the Model

of Cooperation Between These Entities Decision of the President of the Personal Data
Protection Office of 11 February 2021, DKN.5130.2024.2020

This commentary concerns the decision of the President of the Personal Data Protection Of-
fice imposing a financial penalty on the controller — the National School of Judiciary and Pub-
lic Prosecution. The controller was fined for incorrect performance of its duties related to the
outsourcing of personal data processing, the responsibility of the processor and the model of
cooperation between the controller and the processor. The controller in charge should deter-
mine the level of risk involved in processing of personal data in order to apply organisational
and technical measures appropriate to those risks. The risk analysis should also take place when
choosing the processor and defining the conditions of the entrustment agreement. The content
of the agreement should also determine the principles and scope of cooperation i.e. mutual
relations, duties and responsibilities of the parties to the entrustment agreement. For the proper
implementation of the agreement it is also important to determine the communication chan-
nels between the controller and the processor.

Keywords: administrative fine; controller; processor; personal data processing; risk analysis;
controller-processor agreement; GDPR.
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Decyzja Prezesa Urzedu Ochrony Danych Osobowych
z dnia 22 kwietnia 2021 r,, DKN.5130.3114.2020

W ocenie Prezesa UODO, Spétka w sposéb niewystarczajagcy dokonywata oceny
skutecznosci srodkéw technicznych i organizacyjnych, majacych zapewnié bez-
pieczenstwo przetwarzania danych osobowych znajdujacych sie na dokumentach
dostarczanych klientom Spétki za posrednictwem podmiotu swiadczacego ustugi
kurierskie, co stanowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 1i 2 rozporzadzenia
2016/679. (...) Spétka pomimo wdrozenia polityki oraz procedur ochrony danych
osobowych zwigzanych ze zgtaszaniem naruszen, a takze zawarcia umowy powie-
rzenia przetwarzania danych osobowych z podmiotem przetwarzajacym, nie wy-
pracowata odpowiednich mechanizméw majacych na celu kontrole realizacji przez
podmiot przetwarzajacy swoich zobowigzan.
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Decyzja z dnia 22 kwietnia 2021 r. (Decyzja) Prezes Urzedu Ochrony Danych Osobo-
wych (Prezes UODO) stwierdzit naruszenie przez Cyfrowy Polsat S.A. z siedzibg w War-
szawie (Spotka) art. 24 ust. 1iart. 32 ust. 1 2 rozporzadzenia Parlamentu Europejskie-
go i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE' (ogdIne rozporzadzenie o ochro-
nie danych) (RODO) i natozyt na Spétke administracyjna kare pieniezng w wysoko-
$ci 1.136.975 zt.

' Dz Urz. UEL 11922016 r,s.1, Dz.Urz.UEL 127 22018 r.,s. 2 oraz Dz. Urz. UEL 74 2 2021 r., 5. 35.
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Stan faktyczny sprawy

Decyzja zostata wydana w stosunkowo prostym stanie faktycznym, ktéry jednak — jak
sie wydaje — ustalony zostat przez Prezesa UODO w spos6b wybidrczy, z pominieciem
istotnych okolicznosci, o czym dalej. Otéz Spétka korzysta z ustug podmiotu $wiad-
czacego ustugi kurierskie, ktéry w tym zakresie petni role podmiotu przetwarzajacego
dane osobowe (tak jest traktowany przez Spétke, a ta kwalifikacja nie zostata w zaden
sposéb zakwestionowana przez Prezesa UODO). W toku $wiadczonych ustug kurier-
skich dochodzito do naruszen bezpieczenstwa danych osobowych, polegajacych na
Jutracie przez kurierow dokumentéw zawierajacych dane osobowe klientéw lub na
wydaniu przez kurierédw niewtasciwej osobie dokumentéw zawierajacych dane oso-
bowe w postaci: imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL,
adresu e-mail, serii i numeru dowodu osobistego badz innego dokumentu tozsamosci,
numeru telefonu oraz danych dotyczacych taczacych strony uméw”2 W stosunku do
tych naruszen Spotka wykonywata obowiagzki zgtaszania naruszen oraz zawiadamiania
o naruszeniach oséb, ktérych dane dotycza. Analiza informacji zawartych w zgtosze-
niach oraz materiatu dowodowego zebranego w postepowaniu pozwolita Prezesowi
UODO na przyjecie, ze ,Spotka w sposdb niewystarczajacy dokonywata oceny skutecz-
nosci srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych znajdujacych sie na dokumentach dostarczanych
klientom Spétki za posrednictwem podmiotu Swiadczacego ustugi kurierskie, co sta-
nowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 1i 2 [RODO]"?. Innymi stowy, zdaniem Pre-
zesa UODO, cho¢ naruszen dopuszczata sie firma kurierska, to na Spoétce cigzyt prawny
obowigzek zapewnienia bezpieczenstwa danych osobowych przetwarzanych w imie-
niu Spotki przez firme kurierska.

Status firmy kurierskiej w $wietle przepisow o ochronie
danych osobowych

Analize Decyzji wypada rozpocza¢ od najistotniejszego problemu, tj. od prawidtowej
kwalifikacji prawnej firmy kurierskiej z perspektywy przepiséw o ochronie danych
osobowych. Istnieja w tym zakresie dwie mozliwosci: uznanie firmy kurierskiej za
administratora danych osobowych albo za podmiot przetwarzajacy dane osobowe.
Kwalifikacji tej trzeba przy tym dokonac oddzielnie w stosunku do trzech grup danych
osobowych: danych osobowych nadawcy, danych osobowych odbiorcy oraz danych
osobowych, ktére moga by¢ zawarte w przemieszczanej przesytce.

2 Decyzja, s. 2.
3 Ibidem, s. 11.
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Do rozstrzygniecia sformutowanego wyzej problemu kluczowy wydaje sie status
firmy kurierskiej z perspektywy przepiséw ustawy — Prawo pocztowe®. Otéz firmy ku-
rierskie, ktorym przystuguje status operatora pocztowego w rozumieniu art. 3 pkt 12
u.p.p., dysponuja ustawowym, bo wynikajagcym z art. 42 tejze ustawy, tytutem praw-
nym do przetwarzania danych osobowych przekazywanych w przesytkach poczto-
wych, a takze danych osobowych nadawcy i odbiorcy przesytki. W tym zakresie nie
dziataja wiec w imieniu nadawcy przesytki, a w imieniu wtasnym?, nie sposéb wiec
przyznac im statusu podmiotu przetwarzajacego dane osobowe. Oznacza to, ze pod-
mioty Swiadczace ustugi kurierskie powinny zosta¢ uznane za administratoréw da-
nych osobowych, z pewnoscig w zakresie danych osobowych nadawcéw i odbiorcéw
przesytek — o czym w dalszej czesci glosy.

Mimo tego, ze stwierdzenie takie nie pada wprost, a moze by¢ wyprowadzane jedy-
nie z czynionych przez organ nadzorczy rozwazan dotyczacych podstawy przetwarza-
nia danych osobowych, status administratora danych osobowych operatora poczto-
wego w stosunku do danych osobowych odbiorcy przesytki zostat potwierdzony przez
Generalnego Inspektora Ochrony Danych Osobowych (GIODO) w decyzji z dnia 2 lipca
2013 r.® Odpowiadajac natomiast na pytanie’ dotyczace zadan Inspektora Ochrony
Danych Osobowych (I0DO), Prezes UODO stwierdzit wprost, ze ,Poczta Polska i inni
operatorzy pocztowi w zwigzku z wykonywaniem ustug pocztowych sg administra-
torami danych osobowych nadawcéw i adresatow przesytek”. W tym samym wpisie
uznano jednak, ze przekazanie do odkazania (fumigacji) pudet zawierajacych doku-
menty w sytuacji, gdy pudfa sa zamkniete, zapieczetowane i nie s3 na zadnym etapie
odkazania otwierane przez pracownikéw zleceniobiorcy, nalezy uzna¢ za przypadek
powierzenia przetwarzania danych, co wydaje sie stanowiskiem co najmniej kontro-
wersyjnym, jako ze w takiej sytuacji ma sie do czynienia wytacznie z operacja wyko-
nywanga na rzeczy (pudto), bez dostepu do danych osobowych i bez operacji wykony-
wanych na tychze danych. Z innego zatozenia, jak sie wydaje, wyszedt w tym zakresie
bawarski organ nadzorczy, ktéry uznat, ze czyszczenie strojow roboczych, majacych
plakietke z nazwiskiem, nie stanowi operacji powierzenia przetwarzania danych oso-
bowych zawartych na tejze plakietce®.

4 Ustawa z dnia 23 listopada 2012 r. — Prawo pocztowe (tekst jedn.: Dz. U.z 2020 r., poz. 1041 ze zm;
dalej: u.p.p.).

> Dziatanie w imieniu administratora danych jest istotng cecha podmiotu przetwarzajacego - do-
konuje on czynnosci przetwarzania ,w imieniu administratora’, a wiec sam nie decyduje o celu i spo-
sobach przetwarzania, lecz realizuje cele wyznaczone przez administratora (zob. P. Fajgielski, Ogdlne
rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018,
s.124).

® DOLiS/DEC-708/13/41776; interesujace jest przy tym, ze podstawg przetwarzania danych osobo-
wych nadawcy i odbiorcy przesytki przez operatora pocztowego jest w ocenie organu nadzorczego
realizacja przez operatora pocztowego wiasnego prawnie uzasadnionego interesu zwigzanego z do-
reczaniem przesytek.

7 Wopis na stronie https://uodo.gov.pl/pl/225/1467 z dnia 24 marca 2020 r. [dostep: 22.11.2021].

8 Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO, https://www.lda.bayern.de [do-
step: 22.11.2021].
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Jednoczesnie jednak mozna odnaleZ¢ i takie decyzje organu nadzorczego, w kto-
rych firma kurierska uznana zostata za przetwarzajacego dane osobowe na zlecenie
nadawcy, ktéry uznany zostat za administratora danych. W szczegdlnosci w decy-
zji z 21 wrzeénia 2011 r.° stwierdzono wprost, ze ,sp6tka miata prawo do powierze-
nia w drodze umowy, na podstawie art. 31 ustawy [0 ochronie danych osobowych
z 1997 r.], dane osobowe do przetwarzania firmie kurierskiej w celu wykonywania
ustug miejskich i krajowych w zakresie przewozenia przesytek”. Status firm kurier-
skich w kontekscie przetwarzania przez nie danych osobowych na potrzeby $wiad-
czenia ustug kurierskich jest wiec w $wietle Decyzji i stanowisk organu nadzorczego
wyjatkowo niejasny, a znajdujace sie w obrocie prawnym rozstrzygniecia sa ze soba
sprzeczne. Co dodatkowo wazne, mozna sformutowac istotne watpliwosci co do tego,
czy przemieszczenie przesytki zawierajacej dane osobowe z punktu A do punktu B,
w zamknietej kopercie, co do ktérej istnieje obowigzek zachowania tajemnicy kore-
spondengji i tajemnicy pocztowej, stanowi w ogdle przetwarzanie danych osobowych
zawartych w tejze przesyltce. Przetwarzaniem danych osobowych sg bowiem operacje
wykonywane na danych osobowych, a nie na nosnikach tychze danych. Jezeli wiec
ustuga polega na przemieszczeniu nosnika danych osobowych, a w Swietle art. 42
u.p.p. operator pocztowy nie moze sie zapoznac z treécia tychze danych osobowych'®,
wowczas nie sposéb przyja¢, ze dochodzi do przetwarzania przez niego danych oso-
bowych. Zakaz zapoznawania sie przez operatora pocztowego z danymi osobowymi
zawartymi w przesytce powoduje takze, ze mozna argumentowad, iz w $wietle wyroku
TSUE z dnia 19 pazdziernika 2016 r., C-582/14, ws. Patrick Breyer przeciwko Bundesre-
publik Deutschland, te informacje dla operatora pocztowego nie moga by¢ w ogdle
uznane za informacje o charakterze danych osobowych. Trybunat przyjat bowiem, ze
informacja nie ma charakteru danych osobowych m.in. wtedy, gdy identyfikacja osoby
fizycznej jest ,zakazana prawem”'", a z taka wtaénie sytuacjg ma sie do czynienia na
gruncie dziatalnosci operatoréw pocztowych.

O ile wiec ustuga swiadczona przez firme kurierska polegata wytacznie na dore-
czeniu przesytki do adresata, a firmie tej przystugiwat status operatora pocztowego,
o tyle to ona petnita role administratora danych osobowych w stosunku do danych
nadawcy i odbiorcy, nie za$ ukarana Spétka. W stosunku do danych osobowych
przekazywanych w przesytkach pocztowych firma ta powinna zosta¢ takze uzna-
na za administratora danych, albo wrecz nalezatoby przyjac¢, ze nie przetwarza ona
tych danych - z pewnoscia jednak nie dochodzitoby w ten sposéb do powierzenia

9
10

DOLiS/DEC-819/11.

W literaturze podnosi sig, ze przypadki kontroli i zatrzymywania korespondencji, a wiec zapozna-
nia sie z trescig korespondencji, s okreslone kazdorazowo we wiasciwych przepisach ustawowych
jako przepisy odrebne pozwalajace na przetwarzanie danych lub przepiséw stanowigcych tajemnice
pocztowa - zob. M. Gaj, T. Laprus-Batuka, A. Zaborowska, Prawo pocztowe. Komentarz, Warszawa 2017,
s.153.

"' Pkt 46 uzasadnienia wyroku ws. C-582/14; zob. szerzej na ten temat P. Litwinski, Pojecie danych
osobowych w 0ogdlnym rozporzqgdzeniu o ochronie danych osobowych — glosa do wyroku Trybunatu Spra-
wiedliwosciz 19.10.2016 r. w sprawie C-582/14 Patrick Breyer, EPS 2017, nr 5.



192 Pawet Litwinski

przetwarzania danych osobowych'?. Nie wiadomo jednak, czy na gruncie Decyzji tak
wiasnie przedstawiat sie stan faktyczny, poniewaz brak w niej jakichkolwiek informacji
na ten temat, a pojecie ,operatora pocztowego” pojawia sie w Decyzji jeden raz, w na-
stepujacym kontekscie:,Nawiasem méwiac, przypadki zgtaszanych naruszen ochrony
danych osobowych zwigzanych z nieprawidtowosciami po stronie operatoréw pocz-
towych nie naleza do wyjatkowych w praktyce UODO, do wyjatkéw naleza jednak sy-
tuacje, w ktérych administrator nie podejmuje natychmiastowych dziatan zwigzanych
z zaginieciem badz nieprawidtowym doreczeniem nadanych przez siebie przesytek za-
wierajacych dane osobowe klientéw”'®. Mogtoby to wskazywa¢ na traktowanie firmy
kurierskiej przez Prezesa UODO jako operatora pocztowego, jednakze zamiast tego
Prezes UODO przyjmuje — w $lad za strong — ze firmie kurierskiej przystuguje status
podmiotu przetwarzajacego dane osobowe na zlecenie Spotki. Wazne przy tym jest
przywotane juz wczesniej stwierdzenie zawarte w uzasadnieniu Decyzji, ze naruszenia
bezpieczenstwa danych osobowych polegaty na utracie przez kurieréw ,dokumentéw
zawierajacych dane osobowe klientéw” oraz na ,wydaniu przez kurieréw niewtasciwej
osobie dokumentéw zawierajacych dane osobowe” Jak sie wiec wydaje, naruszenia te
dotyczyly danych osobowych zawartych w przesytkach.

Praktyka rynkowa wskazuje na to, ze istnieja przypadki, w ktérych firma kurierska
bedzie swiadczyta ustuge przetwarzania danych osobowych na zlecenie nadawcy.
Beda to ustugi zwigzane z dostarczaniem umow i innych dokumentéw od nadawcy
do adresata, a polegajace w szczegdlnosci na weryfikacji tozsamosci adresata, ktory
w obecnosci kuriera podpisuje np. umowe z nadawcg, czy na uzupetnieniu niektérych
danych osobowych adresata na dokumentach, ktére nastepnie sa zwracane do nadaw-
cy. Co wiecej, jak wskazuje sie w literaturze, czes¢ firm kurierskich zastrzega w umo-
wach z klientami, ze przejmujac od nich przesyiki, dziata jako administrator danych,
inne firmy z kolei — ze jako podmiot przetwarzajacy'*. Tymczasem, na gruncie Decyzji
brak jest jakichkolwiek rozwazan na ten temat, a zamiast tego w sposéb automatycz-
ny przyjeto, ze firma kurierska dziata jako przetwarzajacy dane osobowe na zlecenie
ukaranej Spofki, nie uzasadniajac tego w zaden sposéb, w szczegdlnosci nie odnoszac
sie do tego, jakie ustugi Swiadczone sg przez firme kurierska. Jednoczes$nie status pod-
miotéw uczestniczacych w procesie przetwarzania danych osobowych jest kluczowy
z punktu widzenia zakresu cigzacych na nich obowiazkéw, a takze — a moze przede
wszystkim — z perspektywy natozenia kary za naruszenie tychze. Dos¢ powiedzie¢, ze
jezeli na gruncie omawianej decyzji status administratora danych przystugiwat firmie
kurierskiej, wéwczas natozenie kary pienieznej na ukarang Spétke pozbawione bytoby
jakichkolwiek podstaw prawnych - nie mozna jednak tej tezy zweryfikowac ze wzgle-
du na bardzo istotne braki w zakresie uzasadnienia Decyzji, ktére wynikaja, jak sie
wydaje, z btedéw poczynionych na gruncie postepowania dowodowego w sprawie.

2" podobnie Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO, https://www.lda.bay-

ern.de [dostep: 22.11.2021].
3 .
Decyzja, s. 23.
) Styczynski, Nierejestrowane przesytki kontrowersyjne w swietle RODO, ,Dziennik Gazeta Prawna”
zdnia 2 lipca 2019.
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Nie mozna takze tej informacji zweryfikowa¢, korzystajac z powszechnie dostepnego
rejestru operatorow pocztowych, prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej'’, poniewaz w Decyzji nie pada nazwa firmy kurierskiej, ktéra $wiadczy-
ta ustugi na rzecz ukaranej Spétki. Jest to o tyle niezrozumiate, ze Prezes UODO takimi
informacjami dysponowat, jako ze w aktach sprawy, jak wynika z uzasadnienia Decyzji,
znajduje sie umowa zawarta przez Spétke z firma kurierska'®.

Ryzyko i jego analiza

Istotne fragmenty uzasadnienia Decyzji poswiecone sg temu, jakie ryzyko dla praw
i wolnosci oséb, ktorych dane dotycza, powstato w wyniku naruszen bezpieczen-
stwa danych osobowych zaistniatych w wyniku dziatan firmy kurierskiej. Sprowadzic¢
je mozna do nastepujacego fragmentu pochodzacego z uzasadnienia: ,Prezes UODO
uznat, ze naruszenie poufnosci danych, w szczegdlnosci danych dotyczacych tacznie
imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, serii i numeru do-
wodu osobistego badz innego dokumentu tozsamosci, numeru telefonu oraz innych
kategorii danych dotyczacych faczacych strony umoéw (np. ID kontraktu, numer umo-
wy, numer dokumentu, numer sprzetowy, numer i kwota faktury VAT, numer konta
do wptat), powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
w zwigzku z czym konieczne jest zawiadomienie osoby, ktérej dane dotycza, o na-
ruszeniu jej danych osobowych”". Takie stanowisko wpisuje sie w linie orzecznicza
Prezesa UODO, w ktoérej zaktada sie konsekwentne uznawanie numeru PESEL za dana
osobowa 0 ,5zczegdlnym charakterze”'®, co przektada sie na przyjmowanie, ze naru-
szenie poufnosci danych osobowych obejmujace numer PESEL powoduje powstanie
wysokiego ryzyka dla praw i wolnosci 0séb, ktérych dane dotycza. Jako przykfad tego
rodzaju praktyki mozna wskaza¢ wczesniejsza decyzje Prezesa UODO o natozeniu na
Towarzystwo Ubezpieczer: i Reasekuracji Warta S.A. administracyjnej kary pienieznej'
w wysokosci 85.588 zt w zwiazku z obowigzkami dotyczacymi zgtaszania naruszen
bezpieczenstw danych osobowych, w ktérej przyjeto, ze ,(...) z uwagi na to, ze wska-
zane naruszenie poufnosci danych dotyczy numeréow PESEL wraz z imionami i nazwi-
skami, adresami zamieszkania, numerami telefonéw oraz adresami poczty elektronicz-
nej, to nalezy uznac, ze moze ono wigzac sie z wysokim ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych”.

Poswiecenie tej kwestii kilku stron uzasadnienia decyzji wydaje sie co najmniej nie-
celowe, jako ze ukarana Spétka tak wtasnie przyjmowata, dokonujac zgtoszen naruszen

o wun

Rejestrdostepny: https://bip.uke.gov.pl/rop/rejestr-operatorow-pocztowych [dostep: 22.11.2021].
Decyzja, s. 6.
Ibidem, s. 15.
Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w roku 2019, s. 165,
uodo.gov.pl [dostep: 22.11.2021].

2 Decyzja z dnia 9 grudnia 2020 r., DKN.5131.5.2020.
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bezpieczenstwa danych osobowych, co wprost przyznaje Prezes UODO w uzasadnie-
niu decyzji, stwierdzajac, iz ,Spdtka wyjasnita, ze mimo to, ze uzyskany wynik analizy
naruszen pozwolit okresli¢ poziom dotkliwosci naruszenia ochrony danych dla oséb,
ktérych dane dotycza, jako ,niski’, Spétka notyfikowata jednak naruszenia, ze wzgledu
na wytyczne Prezesa Urzedu Ochrony Danych Osobowych przekazane Spétce w wy-
stapieniu z dnia (...) wrzesnia 2018 r. (...), wskazujace na konieczno$¢ notyfikowania
zdarzen, ktére obejmowaty nr PESEL, okreslajac ryzyko jako ,wysokie”?’. Co jednak naj-
istotniejsze, ani na gruncie analizowanej decyzji, ani tez w tresci wczesniejszych doku-
mentow, Prezes UODO w zaden sposdb nie uzasadnia swojego stanowiska o ,szcze-
go6lnym charakterze” numeru PESEL i o wysokim ryzyku, jakie generuja naruszenia
bezpieczenstwa danych osobowych obejmujace ten numer.

Kluczowe z punktu widzenia postepowania po stwierdzeniu naruszenia bezpie-
czenstwa danych osobowych jest okreslenie poziomu ryzyka naruszenia praw i wolno-
$ci 0sob fizycznych w wyniku incydentu. Istnieje wiele sposobéw postepowania w celu
ustalenia poziomu tego ryzyka. W kazdym przypadku jednak, zgodnie z zaleceniami
zawartymi w motywach 75 i 76 preambuty do RODO, podczas oceny ryzyka zasad-
niczo nalezy wzig¢ pod uwage zaréwno prawdopodobienstwo, jak i powage ryzyka
naruszenia praw lub wolnosci osob, ktérych dane dotycza, a ryzyko naruszenia nalezy
oszacowac na podstawie obiektywnej oceny. Badajac naruszenie, rozpatruje sie wiec
w ujeciu ogdlnym prawdopodobienistwo materializacji zagrozenia oraz szkody dla
0séb, ktérych dane dotycza, jakie moga z niego wynikna¢?'. W tym kontekscie stano-
wisko zajete przez Prezesa UODO w glosowanej decyzji, zgodnie z ktérym ,dla oceny
wysokiego ryzyka naruszenia praw lub wolnosci 0séb fizycznych zwigzanego z naru-
szeniem ochrony danych osobowych nie ma znaczenia, czy to ryzyko sie zmateriali-
zuje, a fakt istnienia ryzyka”*’, wymaga pewnego komentarza. Otéz bowiem fakt nie-
ziszczenia sie ryzyka w istocie nie ma znaczenia dla oceny jego poziomu w kontekscie
naruszenia bezpieczenstwa danych osobowych - przedmiotem badania przez admi-
nistratora powinien by¢ stopien prawdopodobienstwa wystapienia skutku w postaci
ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotycza®. Jednoczesnie jednak
nie mozna zgodzic sie z twierdzeniem, ze dla oceny wysokiego ryzyka naruszenia praw
lub wolnosci 0s6b fizycznych zwigzanego z naruszeniem ochrony danych osobowych
wytaczne znaczenie ma fakt istnienia ryzyka — poniewaz w ten sposéb pomija sie dru-
gi, poza powaga ryzyka, element istotny przy ocenie poziomu ryzyka, mianowicie
prawdopodobienstwo wystapienia zdarzenia, ktére skutkuje ryzykiem.

20 Decyzja, s. 12.

Obowiazki administratorow zwigzane z naruszeniami ochrony danych osobowych, wersja 1.0,
czerwiec 2019, s. 13, uodo.gov.pl [dostep: 22.11.2021].

2 Decyzja, s. 14.

3 P Barta, M. Kawecki, P. Litwiriski [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Usta-
wa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa
2021, s. 352; podobnie W. Chomiczewski [w:] E. Bielak-Jomaa, D. Lubasz, RODO. Ogélne rozporzqdzenie
o ochronie danych. Komentarz, Warszawa 2018, s. 711.
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Tak jak konsekwentnie Prezes UODO faczy naruszenia bezpieczeristwa danych oso-
bowych obejmujace numer PESEL z wysokim ryzykiem dla praw i wolnosci oséb, kté-
rych dane dotyczg, tak samo konsekwentnie organ nadzorczy nie uzasadnia swojego
stanowiska. Zamiast tego przytaczane sg wytacznie potencjalne konsekwencje, jakie
moga sie wigzac z takim naruszeniem - wskazuje sie nastepujace, typowe zagrozenia
dla praw i wolnosci 0s6b, ktérych dane dotycza:

- uzyskanie przez osoby trzecie kredytéw w instytucjach pozabankowych, na szkode
osoby, ktérej dane dotycza;

- uzyskanie dostepu do danych o stanie zdrowia osoby, ktérej dane dotycza w przy-
padku przetamania zabezpieczen do systemu $wiadczen opieki zdrowotnej lub ko-
rzystania ze Swiadczen opieki zdrowotnej przystugujacych tej osobie;

- korzystanie z praw obywatelskich osoby, ktérej dane naruszono, np. wykorzystanie
danych do oddania gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;

- zarejestrowanie przedptaconej karty telefonicznej (pre-paid), ktéra moze postuzy¢
do celow przestepczych;

- wytudzenie ubezpieczenia lub srodkéw z ubezpieczenia;

- zawarcie uméw cywilnoprawnych, np. najmu nieruchomosci;

- postuzenie sie fatszywymi danymi, np. przy otrzymywaniu mandatu®*,

Wszystkie te przypadki mozna okresli¢ zbiorczo mianem przypadkéw kradziezy
tozsamosci, a wiec przestepstwa, ktére polega na wykorzystaniu danych osobowych
innej osoby, podszywajacej sie pod te osobe poprzez postuzenie sie nimi®.

Zjawisko braku uzasadnienia tezy o wysokim poziomie ryzyka dla praw i wolnosci
0s0b, ktérych dane dotycza, jakie powstaje na skutek naruszen bezpieczenstwa da-
nych osobowych obejmujacych numer PESEL, na gruncie glosowanej decyzji*® przy-
biera postac¢ oznajmujacego stwierdzenia,Prezes UODO uznat”. Tymczasem w literatu-
rze dostepne sa juz analizy tego problemu, ktére wskazujg na zgota odmienne wnioski
w zakresie poziomu ryzyka. W szczegdlnosci podnosi sie, ze prawdopodobienstwo
popetnienia przestepstwa kradziezy tozsamosci w wyniku naruszenia bezpieczenstwa
danych osobowych obejmujacego numer PESEL wynosi nie wiecej, niz 0,17% i jest to
z zatozenia warto$¢ zawyzona przez brak mozliwosci oszacowania wptywu na nia ta-
kich czynnikoéw, jak cho¢by masowa publiczna dostepnos$é numerdw PESEL np. w Kra-
jowym Rejestrze Sadowym?’. Oczywiscie na gruncie analizowanej decyzji istotne zna-
czenie dla oceny prawdopodobienstwa ziszczenia sie ryzyka dla praw i wolnosci 0séb,
ktérych dane dotycza, ma takze zakres danych osobowych, ktére byly przedmiotem

2 Obowiazki administratoréw zwigzane z naruszeniami ochrony danych osobowych..., s. 17.

> J. Grabowska, A. Kaczmarczyk, Kradziez tozsamosciz art. 190a § 1 K.K. obowiqgzujqcego kodeksu kar-
nego, ,Kortowski Przeglad Prawniczy” 2016 nr 4, s. 86.
% Co nie przeszkadza Prezesowi UODO czyni¢ zarzutu pod adresem ukaranej spofki, jakoby ta
W swych wyjasnieniach podkreslata jedynie, ze dokonata oceny zgodnie z metoda ENISA, nie wska-
zujac jednoczesnie dodatkowego uzasadnienia przyjetych przez siebie kryteriéw oceny ryzyka” (De-
c;/zja, s. 15).
/P Litwinski, PESEL, wyciek danych i ryzyko, ,Rzeczpospolita” z dnia 25 maja 2021 r.; szczegétowe
rozwazania na ten temat wraz z opisem zastosowanej metody badawczej i jej wynikéw zostang opu-
blikowane przez autora w czasopismie,,ABI Expert” 2021, nr 3 (tekst ztozony do druku).
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naruszenia. Stusznie wiec zwraca uwage Prezes UODO, ze ,metoda ENISA (metoda
uzywana do szacowania poziomu ryzyka zwigzanego z naruszeniem) wskazuje, ze
ostateczna wartos¢ punktowa dla kontekstu przetwarzania (KPD) (obrazujaca poziom
ryzyka) moze by¢ zwiekszana badZ zmniejszana w zaleznosci od wystapienia réznych
czynnikéw, m.in. szerokiego zakresu danych dla jednej osoby, charakteru danych czy
mozliwych negatywnych skutkéw dla podmiotu danych oraz skali naruszonych da-
nych (dla tej samej osoby)”?%. Poza tak ogélnym — i przez to prawdziwym — stwierdze-
niem, w decyzji brak jest jednak jakiegokolwiek konkretu obrazujacego, czy tok ro-
zumowania Prezesa UODO, prowadzacy do kategorycznego wniosku przytoczonego
wyzej, czy w szczegdblnosci uzasadniajacego przyjecie w tym konkretnym przypadku,
ze taki a nie inny zakres danych spowodowat powstanie wysokiego ryzyka dla praw
i wolnosci oséb dotknietych naruszeniem.

Obowiazek sporzadzenia uzasadnienia decyzji administracyjnej nakazuje sporza-
dzac to uzasadnienie w taki sposob, aby strony znaty argumenty i przestanki podej-
mowania decyzji*®. Tymczasem, w niniejszej sprawie jest doktadnie odwrotnie — teza
organu nadzorczego w zakresie poziomu ryzyka jest znana, za$ argumenty ja potwier-
dzajace - nie.

Administrator i przetwarzajacy w kontekscie naruszen
bezpieczenstwa danych osobowych

Zaktadajac, ze w glosowanej decyzji prawidtowo zostat ustalony stan faktyczny, wypa-
da przejs¢ do tego, co moze stanowic jej najwiekszg wartos¢, mianowicie do problemu
wspotpracy pomiedzy administratorem danych a przetwarzajacym, w kontekscie na-
ruszen bezpieczenstwa danych osobowych.

Obowiazki zwigzane z naruszeniami bezpieczenstwa danych, o ktérych mowa
w art. 33 i 34 RODO, s3 obowigzkami administratora danych®. W przypadku powie-
rzenia przetwarzania danych osobowych, jezeli do naruszenia bezpieczenstwa do-
szto w organizacji podmiotu przetwarzajacego, administrator danych moze wykonac
swoje obowiazki o tyle tylko, o ile otrzyma stosowng informacje od przetwarzajacego.
Ten aspekt wspétpracy pomiedzy administratorem a przetwarzajacym znalazt wy-
raz w art. 28 ust. 3 lit. e RODO, zgodnie z ktérym przetwarzajacy powinien pomagac
administratorowi wywigzac sie m.in. z obowiazku zgtaszania naruszenia ochrony da-
nych osobowych (art. 33 RODO) oraz z obowigzku zawiadamiania oséb, ktérych dane
dotycza, o naruszeniu ochrony danych (art. 34 RODO). Wykonujac ten obowiazek,

28 Decyzja, s. 15.

® J.Zimmermann, Glosa do wyroku NSA z 19 czerwca 1997 ., V SA 1512/96, OSP 1998, z. 2, poz. 29.

% W literaturze okreéla sie administratora danych mianem ,gtéwnego adresata” tych obowiazkow,
jednoczesnie przyjmujac, ze obowiazki przetwarzajacego ograniczajg sie do zgtoszenia naruszenia
administratorowi danych — zob. K. Wygoda [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych.
Komentarz, red. M. Sakowska-Baryta, Warszawa 2018, s. 364.
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przetwarzajacy powinien uwzglednia¢ nie tylko charakter przetwarzania, ale réwniez
dostepne mu informacje, tj. informacje, w ktérych jest posiadaniu, lub ktére, ze wzgle-
du na zakres wykonywanych czynnosci przetwarzania, moze uzyska¢’'. Poniewaz obo-
wigzek pomagania administratorowi jest wtasnym obowiagzkiem przetwarzajgcego,
ktéry wynika wprost z przepiséw RODO, umowa powierzenia nie powinna powielac
przepiséw RODO, ale powinna zawiera¢ szczegétowa informacje, jak procesor powi-
nien pomagac administratorowi w spetnieniu wskazanych tam obowiazkéw®.
Naruszenie bezpieczenstwa danych osobowych nalezy zgtosi¢ Prezesowi UODO
niezwiocznie, nie pézniej jednak, niz w ciggu 72 godzin po jego stwierdzeniu przez ad-
ministratora danych (art. 33 ust. 1 RODO). W decyzji zawarto szczegétowe informacje
na temat statystyk terminowosci zgtaszania naruszen przez ukarana Spétke. | tak wska-
zuje sig, ze sposréd zgtoszen dokonanych w czerwcu 2020 r.,,60% ogodlnej liczby na-
ruszen (...) zostato zidentyfikowanych przez Spoétke powyzej 60 dni od daty zdarzenia
powodujacego naruszenie, zas ponad 33% ogdlnej liczby zgtoszen stanowity zdarze-
nia zidentyfikowane przez Spétke powyzej 90 dni od daty zdarzenia”. Z kolei sposréd
zgtoszenh dokonanych w lipcu 2020 r., ,ponad 44% ogdlnej liczby zgtoszen stanowia
naruszenia zidentyfikowane powyzej 60 dni od daty zdarzenia powodujgcego naru-
szenie, za$ 15% ogolnej liczby zgtoszen stanowity zdarzenia zidentyfikowane przez
Spotke powyzej 90 dni od daty zdarzenia powodujacego naruszenie”*, Przyjeto réw-
niez, ze takie terminy dokonywania zgtoszen wynikajg z terminéw przekazywania sto-
sownych informacji przez firme kurierska, ktére zostaty wydtuzone w ocenie ukaranej
Spotki przez trwajaca pandemie koronawirusa®®. Natomiast Prezes UODO nie dat wiary
wyjasnieniom Spétki dotyczacym wpltywu pandemii koronawirusa na terminowos¢
wykonywania obowigzkéw zwigzanych ze zgtaszaniem naruszen bezpieczenstwa da-
nych osobowych: ,Zgromadzony materiat dowodowy nie mégt potwierdzi¢ rowniez
dodatkowych wyjasnien Spétki, ze »istotny wptyw na terminowosc¢ zgtoszen naruszen
danych osobowych dotyczacych niniejszego postepowania Urzedu, dotyczacych we-
ryfikacji poprawnosci obstugi procesu dokumentéw zwrotnych, miat okres trwajacej
pandemii«, poniewaz 60% ogdlnej liczby naruszen ochrony danych osobowych zgto-
szonych w czerwcu 2020 r. zostato zidentyfikowanych przez Spétke powyzej 60 dni
od daty zdarzenia powodujgcego naruszenie, za$ ponad 33% ogdlnej liczby zgtoszen
stanowity zdarzenia zidentyfikowane przez Spétke powyzej 90 dni od daty zdarzenia,
tj. zdarzenia sprzed ogtoszenia stanu pandemii”**. Nie oceniajac prawidtowosci takiej
a nie innej oceny dowoddéw w realiach tej sprawy, podkresli¢ jednak nalezy, ze stan
trwajacej pandemii miat bez watpienia wptyw na wykonywanie obowigzkéw zwia-
zanych z naruszeniami bezpieczenstwa danych osobowych. Wedtug danych pozy-
skanych przez autora w trybie dostepu do informacji publicznej, w | kwartale 2020 r.,

31
32

P. Barta, M. Kawecki, P. Litwinski [w:] Ogdlne rozporzqdzenie o ochronie danych..., s. 324.
Wytyczne Europejskiej Rady Ochrony Danych 7/2020 w sprawie poje¢ administratora i podmiotu
E)grzetwarzajqcego na gruncie RODO, s. 37, https://uodo.gov.pl/pl/414/1714 [dostep: 22.11.2021].
Decyzja, s. 20.
" Ibidem, s. 4.
> Ibidem, s. 5.
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a wiec w okresie poprzedzajacym gwattowny rozwéj w Polsce pandemii, Prezesowi

UODO zgtoszono 2016 przypadkdw naruszen, podczas gdy w Il kwartale 2020 r., czyli

w czasie tzw. lockdownu, masowej pracy zdalnej*® i skokowego wzrostu popularnosci

ustug kurierskich®’, tych naruszen zgtoszono 1656. Jak sie wydaje, tak istotny spadek

liczby zgtaszanych naruszen nie wiaze sie ze wzrostem bezpieczenstwa przetwarza-
nych danych w czasie pandemii, a wrecz odwrotnie, ze spadkiem tegoz, na skutek ma-
sowego przechodzenia na prace zdalna, do ktérej organizacje nie byty przygotowane,
co mogto skutkowac utrata kontroli nad procesami przetwarzania danych osobowych.

W opinii Grupy Roboczej Art. 29 (przejetej przez Europejska Rade Ochrony Danych),
przyjmuje sie, ze administrator ,stwierdzit” wystapienie naruszenia w momencie,
w ktérym uzyskat wystarczajaca doze pewnosci co do tego, ze doszto do wystapienia
incydentu bezpieczenstwa, ktéry doprowadzit do ujawnienia danych osobowych®.
Skoro wiec ukarana Spoétka nie wiedziata o naruszeniu, nie mogta dokonac jego zgto-
szenia - stusznie wiec na gruncie niniejszej sprawy nie zarzucono Spétce dokonywania
zgtoszen z naruszeniem terminéw wskazanych w RODO. Jednoczesnie jednak przyje-
to, ze ,brak szybkiej reakcji ze strony podmiotu przetwarzajacego nie zdejmuje jednak
z administratora odpowiedzialnosci za stwierdzenie naruszenia ochrony danych oso-
bowych, bowiem zdolno$¢ do m.in. wykrywania naruszen powinna by¢ postrzegana
jako kluczowy element srodkéw technicznych i organizacyjnych, w tym kazdej polityki
w zakresie bezpieczenstwa danych”*. O ile bowiem w przypadku, gdy do naruszenia
dochodzi w organizacji podmiotu przetwarzajgcego, administrator danych nie ma fak-
tycznej mozliwosci dowiedzenia sie o naruszeniu bez wspétpracy ze strony przetwa-
rzajacego, o tyle jednak to na administratorze cigza takie obowigzki, jak:

- obowiagzek korzystania wylgcznie z ustug takich podmiotéw przetwarzajacych,
ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chro-
nito prawa oséb, ktérych dane dotycza (art. 28 ust. 1 RODO);

- obowiagzek dokonywania zgtoszen naruszen w terminie wynikajacym z przepiséw
RODO.

Zwhaszcza ten pierwszy obowigzek ma kluczowe znaczenie dla prawidiowego
funkcjonowania relacji pomiedzy administratorem danych a przetwarzajagcym. Jego
trescia jest nakaz skierowany do administratora danych, aby korzystat z ustug wytacz-
nie takich przetwarzajacych, ktérzy zapewniaja wystarczajace gwarancje — w szcze-
golnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia Srodkow

36 W koricu czerwca 2020 r. udziat 0s6b, ktére pracowaty zdalnie w zwiazku z sytuacja epidemiczna

w ogdlnej liczbie pracujacych objetych badaniem ,Popyt na prace’, wyniést 10,2%, a w wojewddz-
twie mazowieckim siegnat niemal 25% - dane za opracowaniem Gtéwnego Urzedu Statystycznego:
Wplyw epidemii COVID-19 na wybrane elementy 10.09.2020 r. rynku pracy w Polsce w Il kwartale
2020r., stat.gov.pl [dostep: 22.11.2021].

37 W 2020 r. liczba przestanych paczek wzrosta o 34,8%, a rynek ustug kurierskich wzrést o 22%
w poréwnaniu do 2019 r., https://trans.info/pl/rynek-kurierski-w-polsce-rosnie-dwucyfrowo-wzrost-
jeszcze-przyspieszy-227511 [dostep: 22.11.2021].

38 Wytyczne WP 250 rev. 01, s. 12, https://www.uodo.gov.pl/pl/3/1345 [dostep: 22.11.2021].

? Decyzja, s. 18.
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technicznych i organizacyjnych odpowiadajgcych wymogom RODO, w tym wymo-
gom bezpieczenstwa przetwarzania (zob. motyw 81 preambuty do RODO).

Jak wskazata Europejska Rada Ochrony Danych, obowigzek korzystania wyfgcznie
z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwaran-
cje wdrozenia odpowiednich srodkéw, ma charakter obowigzku statego, trwajacego
przez caty czas przetwarzania danych przez przetwarzajagcego w imieniu administra-
tora®. W konsekwencji, administrator danych powinien weryfikowa¢ w odpowiednich
odstepach czasu, czy przetwarzajacy daje takowe gwarancje, w tym poprzez przepro-
wadzanie audytéw i inspekgji. | jezeli administrator danych uzyska informacje o tym,
Ze po stronie przetwarzajacego dochodzi do naruszen bezpieczeristwa danych osobo-
wych, zwtaszcza o charakterze powtarzajacym sie, wéwczas powinien podja¢ dziatania
zmierzajace do weryfikacji, czy powierzenie przetwarzania danych temu konkretnemu
podmiotowi w dalszym ciggu spetnia wymagania z art. 28 ust. 1 RODO, a wiec czy
przetwarzajacy w dalszym ciggu zapewnia wystarczajace gwarancje wdrozenia odpo-
wiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymo-
gi RODO i chronito prawa o0séb, ktérych dane dotycza (zaktadajac oczywiscie, ze takie
gwarancje dawat z chwilg nawigzywania stosunku powierzenia). Jak sie wydaje, nie
mozna w tym kontekscie moéwi¢ o ,nadzorze” administratora danych osobowych nad
przetwarzaniem danych w jego imieniu przez przetwarzajacego, jak czyni to Prezes
UODO*, jako ze nadzér oznacza — précz uprawnien kontrolnych — takze mozliwosé¢
wywierania wptywu na dziatalno$¢ podmiotu nadzorowanego®. Jest tak dlatego,
poniewaz w art. 28 ust. 3 lit. a RODO przyjeto, ze przetwarzajacy moze przetwarzac
dane osobowe wytgcznie na udokumentowane polecenie administratora — przetwa-
rza¢, a wiec wykonywac operacje na danych osobowych, ktére wykonuje w imieniu
administratora danych. Tymczasem zastosowanie konkretnych srodkéw zabezpie-
czenia danych osobowych nie jest jako takie operacjg przetwarzania i nie moze by¢
objete poleceniem administratora, o ktérym mowa w art. 28 ust. 3 lit. a RODO™. Co
wiecej, obowiagzek stosowania przez przetwarzajacego odpowiednich srodkéw zabez-
pieczenia danych osobowych jest jego wiasnym obowigzkiem, na co wprost wskazuje
art. 28 ust. 3 lit. ¢ RODO. Z pewnoscig natomiast nalezy wymagac¢ reakcji ze strony
administratora danych na informacje o naruszeniach bezpieczenstwa danych osobo-
wych, do ktérych dochodzi po stronie przetwarzajacego i podjecia dziatarh zmierzaja-
cych do sprawdzenia, czy przetwarzajacy nalezycie chroni powierzone dane osobowe.

40 Wytyczne Europejskiej Rady Ochrony Danych 7/2020 w sprawie poje¢ administratora i podmiotu

przetwarzajacego na gruncie RODO, s. 30.

Decyzja, s. 22.

Zob. np. definicja nadzoru autorstwa W. Dawidowicza, zgodnie z ktéra nadzor to “wiasciwosc¢ or-
ganu nadrzednego do wywierania wptywu na dziatalno$¢ organu podporzadkowanego” (W. Dawido-
wicz, Zagadnienia ustroju administracji paristwowej w Polsce, Warszawa 1970, s. 34).

3 Zobowigzanie do stosowania przez przetwarzajacego Srodkéw zabezpieczenia danych osobo-
wych wskazywanych przez administratora danych moze wynika¢ z umowy faczacej strony, jednakze
wtedy inna bedzie jego natura (cywilnoprawna, nie zas publicznoprawna), a stosowanie tego rodzaju
rozwigzania w praktyce kontraktowej nie jest zjawiskiem powszechnym i zalezy od wielu czynnikéw,
w szczegdlnosci od ew. przewagi kontaktowej administratora danych.
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Niewatpliwie jedng z form sprawdzenia bedzie audyt przeprowadzony przez admini-
stratora danych w organizacji podmiotu przetwarzajacego™.

Jezeli administrator danych, w wyniku podjetych czynnosci uzna, ze naruszenia
bezpieczenstwa danych osobowych, do ktérych dochodzi w organizacji podmio-
tu przetwarzajgcego, mozna wyeliminowaé, wéwczas winien podja¢ odpowiednie
dziatania, ktére do tego doprowadza: przewidziane umowa lub dazac do zmiany
umowy. Jezeli natomiast administrator danych uzna, ze przetwarzajacy nie zapewnia
juz gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza,
w szczegolnosci gdy ten odmawia podjecia dziatart naprawczych lub zmiany umowy,
jezeli zachodzi taka konieczno$¢, wéwczas winien zakonczy¢ korzystanie z jego ustug,
jako ze takie przetwarzanie przestatoby spetnia¢ warunek, o ktérym mowa w art. 28
ust. 1 RODO.

Co tak naprawde wynika z decyzji ws. Cyfrowego Polsatu?

Pomijajac wskazane wyzej naruszenia przepisow o postepowaniu, ktére w ocenie
autora miaty bardzo istotny wptyw na tres¢ rozstrzygniecia, wnioski, do ktérych —
na gruncie przepisow prawa materialnego — dochodzi Prezes UODO w glosowanej
decyzji, zastuguja na aprobate. Wnioski te mozna w istocie sprowadzi¢ do jednego,
cho¢ dtugiego, stwierdzenia, a mianowicie, ze korzystanie przez administratora da-
nych z ustug podmiotu przetwarzajacego, takze bedacego wysokiej klasy profesjo-
nalistg, nie zwalnia tegoz administratora z ciggtego monitorowania przestrzegania
przez przetwarzajacego przepiséw o ochronie danych osobowych i reagowania na
stwierdzone nieprawidtowosci, z zakonczeniem stosunku powierzenia wtacznie, jeze-
li administrator uzna, ze przetwarzajacy zaprzestat zapewniania gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotycza. Jezeli administrator da-
nych tego obowiazku nie wypetnia, wéwczas narusza cigzacy na nim prawny obowia-
zek zapewnienia bezpieczenstwa danych osobowych przetwarzanych w jego imieniu
przez przetwarzajgcego. Takie spojrzenie na obowigzki administratora danych stanowi
konsekwencje postrzegania ochrony danych osobowych jako procesu o charakterze
ciagtym, ktérego nie mozna sprowadzi¢ do jednorazowej czynnosci, czyli - do wybo-
ru przetwarzajacego i zawarcia z nim odpowiedniej umowy. Jednoczesnie nie sposéb
nie zauwazy¢, ze niewyjasnienie statusu firmy kurierskiej z perspektywy przepisow
o ochronie danych osobowych stanowi najwieksza wade glosowanej decyzji — jest to

* Prezes UODO w uzasadnieniu decyzji z 17 grudnia 2020 r., DKN.5130.1354.202, o natozeniu kary

na ID Finance Poland Sp. z 0.0. uznat, ze m.in. audyt RODO przeprowadzony w tej spétce bedacej
przetwarzajacym dowodzit braku naruszenia przez administratora art. 28 ust. 1 RODO - zob. P. Barta,
M. Kawecki, P. Litwinski [w:] Ogdlne rozporzqdzenie o ochronie danych..., s. 314.
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stracona szansa na wyjasnienie watpliwosci z tym zwigzanych, zwtaszcza ze w prze-
sztosci zdarzaly sie sprzeczne ze sobg rozstrzygniecia, ktére przytoczono wyze;.

Literatura

Bielak-Jomaa E., Lubasz D., RODO. Ogdline rozporzqgdzenie o ochronie danych. Komentarz, Warsza-
wa 2018.

Dawidowicz W., Zagadnienia ustroju administracji paristwowej w Polsce, Warszawa 1970.

Fajgielski P., Ogdine rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Ko-
mentarz, Warszawa 2018.

Gaj M., Laprus-Batuka T., Zaborowska A., Prawo pocztowe. Komentarz, Warszawa 2017.

Grabowska J., Kaczmarczyk A., Kradziez tozsamosci z art. 190a § 1 K.K. obowiqzujgcego kodeksu
karnego, ,Kortowski Przeglad Prawniczy” 2016, nr 4, s. 86.

Litwinski P, PESEL, wyciek danych i ryzyko, ,Rzeczpospolita”z dnia 25 maja 2021 r.

Litwinski P, Pojecie danych osobowych w ogélnym rozporzqdzeniu o ochronie danych osobowych —
glosa do wyroku Trybunatu Sprawiedliwosci z 19.10.2016 r. w sprawie C-582/14 Patrick Breyer,
EPS 2017, nr 5.

Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. M. Sakowska-Baryta, War-
szawa 2018.

Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wy-
brane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa 2021.

Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w roku 2019, uodo.gov.
pl [dostep: 22.11.2021].

Styczynski J., Nierejestrowane przesytki kontrowersyjne w swietle RODO, ,Dziennik Gazeta Prawna
zdnia 2 lipca 2019r.

Zimmermann J., Glosa do wyroku NSA z 19 czerwca 1997 r., V SA 1512/96, OSP 1998, z. 2, poz. 29.

"

Streszczenie
Pawet Litwinski
Naruszenia bezpieczenstwa danych osobowych przez firmy kurierskie

Decyzja Prezesa UODO z 22 kwietnia 2021 r. dotyczy naruszen bezpieczenstwa danych osobo-
wych, do ktérych dochodzito w zwigzku z korzystaniem z ustug firm kurierskich. Sedno decyzji
mozna sprowadzi¢ do stwierdzenia, ze korzystanie przez administratora danych z ustug pod-
miotu przetwarzajacego nie zwalnia tego administratora z koniecznosci ciagtego monitorowa-
nia przestrzegania przez przetwarzajacego przepiséw o ochronie danych osobowych i reagowa-
nia na stwierdzone nieprawidtowosci. To reagowanie w skrajnych przypadkach moze przybraé
postac zakonczenia stosunku powierzenia, jezeli administrator uzna, ze przetwarzajacy zaprze-
stat zapewniania gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa 0séb, ktérych dane dotycza. Jezeli
administrator danych tego obowigzku nie wypetnia, wéwczas narusza cigzacy na nim obowia-
zek zapewnienia bezpieczenistwa danych osobowych przetwarzanych w jego imieniu przez
przetwarzajacego.
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Stowa kluczowe: ochrona danych osobowych, RODO; administrator; przetwarzajacy; admini-
stracyjna kara finansowa, kurier, naruszenie danych.

Summary
Pawet Litwinski
Personal Data Breaches by Courier Companies

The decision of the President of the Personal Data Protection Office of April 22, 2021 concerns
breaches of the security of personal data that occurred in connection with the use of courier
services. The essence of the decision can be boiled down to the statement that that the use of
the processor’s services by the data controller does not release the controller from the neces-
sity to constantly monitor the processor’s compliance with the provisions on the personal data
protection law and to react to identified violations. If the controller finds that the processor has
ceased to provide guarantees for the implementation of appropriate technical and organiza-
tional measures so that the processing complies with the requirements of the GDPR, processing
by the processor shall be terminated. If the data controller does not fulfill this obligation, then
he breaches his obligation to ensure the security of personal data processed by the processor
on his behalf.

Keywords: personal data protection; GDPR; controller; processor; administrative fine; courier;
data breach.
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Kalendarium wydarzen zwigzanych z wdrazaniem
reformy ochrony danych osobowych w UE

2016

27 kwietnia 2016 r. — formalne przyjecie tekstu RODO oraz Dyrektywy LED przez
Parlament Europejski i Rade.

24 maja 2016 r. - wejscie w zycie RODO i Dyrektywy LED w dwadziescia dni po
ich opublikowaniu w Dzienniku Urzedowym UE.

12 lipca 2016 r. - decyzja wykonawcza Komisji (UE) 2016/1250 w sprawie ade-
kwatnosci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA (zob. artykut
D.J.B. Svantessona w niniejszym numerze , Gdanskich Studiéw Prawniczych”).

19 pazdziernika 2016 r. — wyrok TSUE w sprawie Patricka Breyera (C-582/14) - re-
tencja danych telekomunikacyjnych, pojecie danych osobowych. W 2019 r. P. Breyer
wybrany zostat na posta do Parlamentu Europejskiego.

21 grudnia 2016 r. - wyrok TSUE w sprawie Tele 2 Sverige AB (C-203/15) - kluczowe
orzeczenie w sprawie dostepu organéw $cigania do danych osobowych oraz niezalez-
nego nadzoru nad organami $cigania i stuzbami specjalnymi.

2017

1 stycznia 2017 - Komisja Europejska przedstawia projekt rozporzadzenia statuuja-
cego zasady przetwarzania danych osobowych przez instytucje, organy i agencje UE
(EUIGDPR).

4 maja 2017 r. — wyrok TSUE w sprawie Rigas satiksme (C-13/16) — pojecie ,koniecz-
nosci dla potrzeb wynikajacych z uzasadnionych intereséw osoby trzeciej’, przekaza-
nie danych osobowych osoby odpowiedzialnej za wypadek drogowy w celu docho-
dzenia praw przed sagdem.

26 lipca 2017 r. - opinia TSUE w sprawie projektu umowy miedzy Kanada a Unia
Europejska w sprawie przekazywania danych dotyczacych przelotu pasazera z Unii do
Kanady (,PNR Kanada”) (zob. artykut A. Grzelak w niniejszym numerze, Gdanskich
Studiéw Prawniczych”).
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20 grudnia 2017 — wyrok TSUE w sprawie Nowak przeciwko Irlandii (C-434/16) — do-
step do wiasnych danych, pojecie danych osobowych.

2018

10 maja 2018 r. — nowa ustawa o ochronie danych osobowych.

25 maja 2018 r. — RODO i Dyrektywa LED staja sie w pelni stosowalne.
Pierwsze posiedzenie plenarne Europejskiej Rady Ochrony Danych (EROD) w Brukseli
wybiera austriacka rzecznik ochrony danych Andree Jelinek na przewodniczaca oraz
zatwierdza serie osiemnastu wytycznych Grupy Roboczej Artykutu 29, dotyczacych in-
terpretacji RODO.

5 czerwca 2018 r. — wyrok TSUE w sprawie Wirtschaftsakademie Schleswig-Holstein
GmbH (C-210/16) — dezaktywacja strony Facebooka (fanpage’a) pozwalajacej na gro-
madzenie i przetwarzanie pewnych danych dotyczacych oséb odwiedzajgcych te stro-
ne.

10 lipca 2018 r. — wyrok TSUE w finskiej sprawie Jehovan todistajat (C-25/17)
tzw. ,sprawa Swiadkéw Jehowy” - dane wrazliwe, przetwarzanie danych, pojecie ad-
ministratora.

2 pazdziernika 2018 r. — wyrok TSUE w hiszpaniskiej sprawie Ministerio Fiscal (C-
207/16) - pojecie powaznego przestepstwa stosowane w celu uzyskania przez organy
$cigania dostepu do danych retencyjnych.

23 pazdziernika 2018 r. — rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1725 w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr
1247/2002/WE (EUIGDPR).

14 grudnia 2018 r. - ustawa o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci, wdrazajaca do polskiego
prawa Dyrektywe LED.

2019

23 stycznia 2019 r. — wchodzi w zycie decyzja Komisji Europejskiej, stwierdzajaca
adekwatny stopien ochrony danych osobowych w Japonii w stosunku do systemu
obowigzujacego w panstwa nalezacych do EOG (pierwsza decyzja o adekwatnosci
wydana pod rzagdami RODO oraz pierwsza o charakterze wzajemnym) (zob. artykut
M. Czerniawskiego w niniejszym numerze ,Gdanskich Studiéw Prawniczych”).

14 lutego 2019 r. — wyrok TSUE w fotewskiej sprawie Sergejsa Buividsa (C-345/17) -
kluczowe orzeczenie w sprawie granic przetwarzania danych do celéw dziennikarskich
oraz styku prawa do prywatnosci i wolnosci przetwarzania informacji.

21 lutego 2019 r. — ustawa o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania RODO (tzw. ustawa sektorowa o ochronie danych osobowych).
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16 maja 2019 r. - Jan Nowak obejmuje stanowisko Prezesa Urzedu Ochrony Da-
nych Osobowych, jako pierwszy PUODO wybrany pod rzgdami RODO i nowej ustawy
o ochronie danych osobowych.

29 lipca 2019 r. — wyrok TSUE w sprawie Fashion ID (C-40/27) — pojecie administra-
tora, wspétadministrowanie, pluginy na stronach WWW (zob. artykut X. Konarskiego
w niniejszym numerze , Gdanskich Studiéw Prawniczych”).

1 wrzesnia 2019 r. — wyrok TSUE w sprawie Planet49 (C-40/27) - zgoda na przetwa-
rzanie danych, cookies (zob. artykut D. Lubasza oraz glose M. Mitosza w niniej-
szym numerze , Gdanskich Studiéw Prawniczych”).

10 wrzesnia 2019 r. — Prezes Urzedu Ochrony Danych Osobowych (PUODO) wydaje
decyzje w sprawie Morele.net, naktadajac najwyzsza jak dotad administracyjna kare
pieniezna w wysokosci 660 tys. euro.

24 wrzesnia 2019 r. — wyrok TSUE w sprawie GC i innych przeciwko CNIL (C-136/17) -
prawo do bycia zapomnianym w Google oraz wyrok TSUE w sprawie Google przeciwko
CNIL (C-507/17) - zasieg terytorialny prawa do bycia zapomnianym.

18 pazdziernika 2019 r. - PUODO wydaje decyzje w sprawie BIP Aleksandrowa Ku-
jawskiego, naktfadajac na burmistrza administracyjna kare pieniezng w wysokosci 9.380
euro (pierwsza kara pieniezna wobec podmiotu publicznego) (zob. glose M.Sakow-
skiej-Baryly w niniejszym numerze, Gdanskich Studiéw Prawniczych”).

12 listopada 2019 r. — EROD przyjmuje wytyczne 3/2018 w sprawie zakresu teryto-
rialnego RODO (art. 3).

5 grudnia 2019 r. - Wojciech R. Wiewidrowski pierwszym Europejskim Inspektorem
Ochrony Danych wybranym na zasadach przewidzianych w EUIGDPR.

2020

22 stycznia 2020 r. — wyrok WSA w Gorzowie Wielkopolskim (Il SAB/Go 192/19) —in-
formacja dotyczaca czynnosci, jakie podjat administrator w zwigzku z wejsciem w zy-
cie RODO, majacych na celu ochrone danych osobowych, jest informacjg publiczng
(zob. artykut G. Sibigi w niniejszym numerze ,Gdanskich Studiow Prawniczych”).

30 stycznia 2020 r. - wyrok ETPCz w sprawie Breyer przeciwko Niemcom - obowia-
zek przechowywania danych osobowych uzytkownikéw kart SIM do przedptaconych
telefonéw komorkowych i udostepniania ich na zagdanie wtadz, proporcjonalnos¢ do
uzasadnionych celéw ochrony bezpieczenstwa narodowego i zwalczania przestep-
czosci. W 2019 r. P. Breyer wybrany zostat na posta do Parlamentu Europejskiego.

4 marca 2020 r. - PUODO wydaje decyzje w sprawie zastosowania biometrii wo-
bec uczniéw gdanskiej szkoty podstawowej, nie naktadajac jednak administracyjnej
kary pienieznej (zob. glose A. Mednisa w niniejszym numerze, Gdanskich Studiow
Prawniczych”).

4 maja 2020 r. - EROD przyjmuje wytyczne 5/2020 w sprawie zgody na podstawie
RODO.

16 lipca 2020 r. - wyrok TSUE w sprawie Schrems Il (zob. artykut D.J.B. Svantes-
sona w niniejszym numerze , Gdanskich Studiéw Prawniczych”).
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11 sierpnia 2020 r. — wyrok NSA (I OSK 224/20) - zgtoszenie naruszenia ochrony
danych do organu nadzorczego nie podlega przepisom o dostepie do informacji pu-
blicznej (zob. artykut G. Sibigi w niniejszym numerze ,Gdanskich Studiéw Praw-
niczych”).

8 wrzesnia 2020 r. - PUODO wydaje decyzje w sprawie Szkoty Gtéwnej Gospodar-
stwa Wiejskiego w Warszawie, naktadajac administracyjna kare pieniezna w wysokosci
11.200 euro.

10-11 listopada 2020 r. w reakgji na orzeczenie Schrems Il EROD przyjmuje pierwsza
wersje wytycznych 1/2020 w sprawie Srodkdw, ktére uzupetniaja narzedzia przekazy-
wania danych w celu zapewnienia zgodnosci z unijnym poziomem ochrony danych
osobowych (tzw. supplementary measures) i rozpoczyna ich konsultacje, nie wstrzymu-
jac jednak stosowania ich przy wydawaniu decyzji przez organy nadzorcze, oraz zale-
cenia 2/2020 w sprawie podstawowych europejskich gwarancji dotyczacych srodkéw
nadzoru (tzw. European Essential Guarantees).

12 listopada 2020 r. - wyrok WSA w Gorzowie Wielkopolskim (Il SA/Go 483/20) -in-
formacja dotyczaca czynnosci, jakie podjat administrator w zwigzku z wejsciem w zy-
cie RODO, majacych na celu ochrone danych osobowych, jest informacjg publiczng
(zob. artykut G. Sibigi w niniejszym numerze ,Gdanskich Studiéw Prawniczych”).

7 grudnia 2020 r. — Postanowienie CNIL (francuski organ nadzorczy) w sprawie
Amazon Europe Core (SAN-2020-013) — administracyjna kara finansowa w sprawie co-
okies (zob. artykut X. Konarskiego w niniejszym numerze ,Gdanskich Studiow
Prawniczych”).

15 grudnia 2020 r. - EROD przyjmuje wytyczne 6/2020 w sprawie wzajemnego od-
dziatywania dyrektywy PSD2 i RODO.

2021

5 stycznia 2021 r. - PUODO wydaje decyzje w sprawie Slaskiego Uniwersytetu Me-
dycznego, naktadajac administracyjna kare pieniezna w wysokosci 5.500 euro.

31 stycznia 2021 r. — wyrok ETPCz w sprawie Gafiuc przeciwko Rumunii (59174/13) -
cofniecie akredytacji badawczej z archiwéw w zwigzku z nieprzestrzeganiem przez
dziennikarza prywatnosci oséb trzecich, obowigzek kazdego podmiotu przechowuja-
cego dane osobowe do ich ochrony przed nieuzasadnionym ujawnieniem, nawet bez
skargi zainteresowanych oséb.

11 lutego 2021 r. - PUODO wydaje decyzje w sprawie Krajowej Szkoty Sagdownic-
twa i Prokuratury, naktadajagc administracyjng kare pieniezng w wysokosci 22.200 euro
(zob. glose E. Bielak-Jomaa w niniejszym numerze , Gdanskich Studiéw Prawni-
czych”).

16 marca 2021 r. - wyrok WSA w Opolu (Il SAB/Op 3/21) - zaréwno protokét audy-
towy, jak i sprawozdanie z audytu maja charakter informacji publicznej (zob. artykut
G. Sibigi w niniejszym numerze ,Gdanskich Studiéow Prawniczych”).
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22 kwietnia 2021 r. - PUODO wydaje decyzje w sprawie Cyfrowego Polsatu S.A.,
naktadajac administracyjng kare pieniezng w wysokosci 245 tys. euro (zob. glose
P. Litwinskiego w niniejszym numerze ,Gdanskich Studiow Prawniczych”).

20 maja 2021 r. - rezolucja Parlamentu Europejskiego w sprawie wyroku TSUE
z 16 lipca 2020 r. — Data Protection Commissioner przeciwko Facebook Ireland Limited
i Maximillianowi Schremsowi (Schrems Il) — sprawa C-311/18 (2020/2789(RSP)).

4 czerwca 2021 r. — Komisja Europejska przyjmuje decyzje:

- w sprawie standardowych klauzul umownych dotyczacych powierzenia przetwa-
rzania danych osobowych pomiedzy administratorem a podmiotem przetwarza-
jacym oraz

- w sprawie standardowych klauzul umownych dla miedzynarodowych transferéow
danych osobowych.

2 czerwca 2021 r. — Sad Administracyjny Republiki Stowenii podtrzymuje decyzje
stowenskiego organu nadzorczego, uznajac, ze prawo do usuniecia danych (tzw. pra-
wo do bycia zapomnianym) nie pozwala osobie fizycznej na zagdanie usuniecia danych
osobowych z rejestru chrztéw prowadzonego przez Kosciét katolicki.

18 czerwca 2021 r. - EROD przyjmuje (po zakonczeniu konsultacji) finalng wersje
zalecen 1/2020 w sprawie srodkéw, ktére uzupetniajg narzedzia przekazywania da-
nych w celu zapewnienia zgodnosci z unijnym poziomem ochrony danych osobowych
(tzw. supplementary measures).

28 czerwca 2021 r. - Komisja Europejska przyjmuje dwie decyzje o adekwatnosci
ochrony danych osobowych przez Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii
Pétnocnej — po raz pierwszy osobne decyzje na podstawie RODO i dyrektywy LED
(zob. artykul M. Czerniawskiego w niniejszym numerze , Gdanskich Studiéw
Prawniczych”).

6 lipca 2021 r. — British Airways zawarto pozasagdowa ugode z ofiarami wycieku da-
nych dotyczacego ponad 420 tys. klientow. Szczegdty ugody nie sa znane. Wczesniej
Biuro Komisarza ds. Informacji (ICO - brytyjski organ nadzorczy) natozyt na linie lotni-
cze kare pieniezng wysokosci 20 min funtéw za to samo zdarzenie, redukujac pierwot-
nie planowang sume 183 min funtéw ze wzgledu na zmiane sytuacji ekonomicznej
linii podczas pandemii Covid-19.

22 lipca 2021 r. - Holenderski Urzad Ochrony Danych natozyt na TikTok grzywne
w wysokosci 750 tys. euro za naruszenie prywatnosci dzieci.

7 lipca 2021 r. — EROD przyjmuje wytyczne 7/2020 w sprawie poje¢ administratora
danych i podmiotu przetwarzajgcego w RODO oraz wytyczne 4/2021 w sprawie ko-
deksow postepowania jako narzedzi transferu danych.

12 lipca 2021 r. - pierwsza w historii wigzaca decyzja wydana w trybie pilnym przez
EROD - decyzja 1/2021 w sprawie wniosku ztozonego na mocy art. 66 ust. 2 RODO
przez organ nadzorczy w Hamburgu (Niemcy), dotyczacego nakazania przyjecia osta-
tecznych srodkéw w odniesieniu do Facebook Ireland Limited.

20 wrzesnia 2021 r. - finski organ nadzorczy uznaje za niezgodne z prawem prze-
twarzanie szczegolnych kategorii danych osobowych podczas prébnego zastosowa-
nia technologii rozpoznawania twarzy przez Krajowe Biuro Sledcze Policji. Jednostka
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specjalizujgca sie w zapobieganiu wykorzystywania seksualnego dzieci eksperymen-
towata z technologiag rozpoznawania twarzy w identyfikacji potencjalnych ofiar.

22 pazdziernika 2021 r. - EROD postanowita o wdrozeniu pierwszego skoordyno-
wanego dziafania (na podstawie art. 57 ust. 1 lit. g RODO). Jego celem jest ocena spo-
sobu korzystania przez sektor publiczny w catej UE z ustug chmurowych.
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(sprawozdanie)

1. Odbywajaca sie co roku w Brukseli pod koniec stycznia konferencja Computer Priva-
cy and Data Protection - CPDP odgrywa szczegdlng role wsrdd specjalistow od ochro-
ny prywatnosci i danych osobowych, jako ze tagczy srodowisko akademickie (z ktérego
wywodza sie korzenie konferencji), obecnych w Brukseli politykéw oraz urzednikéw
Unii Europejskiej — ktérej prace nad reforma prawa ochrony danych osobowych
w ostatnich latach byly gtéwnym paliwem dyskusji w skali globalnej — organizacje po-
zarzadowe wszystkich typow, srodowiska biznesowe, prawnikéw praktykéw oraz indy-
widualnych ekspertéw, z ktérych pomocy korzystajg wszystkie wczesniej wymienione
podmioty. Jako wiodaca w skali Europy i Swiata multidyscyplinarna konferencja CPDP
oferuje swym uczestnikom mozliwos¢ zapoznania sie z najnowszymi osiagnieciami
w zakresie legislacji, wyktadni prawa, praktyki regulacyjnej oraz z dorobkiem akade-
mickim i technologicznym w dziedzinie prywatnosci i ochrony danych. W atmosferze
niezaleznosci, wzajemnego szacunku i - co najwazniejsze — zywej dyskusji zaréwno
pomiedzy uczestnikami paneli, jak i publicznoscia, ktéra zawsze ma duzo czasu na
zadawanie pytan prelegentom, CPDP gromadzi w Brukseli naukowcéw, prawnikoéw,
praktykow, decydentéw, przemyst i spoteczenstwo.

Oczywiscie w czasie pandemii konferencja CPDP 2021 - jak wiele innych — przenio-
sta sie z goscinnych Hal Schaerbeeku do internetu. Srodowiska akademickie uczelni
belgijskich, niderlandzkich i brytyjskich przygotowaty specjalng platforme sieciowa,
ktéra umozliwiata sprawne przeprowadzenie 85 paneli odbywajacych sie w ciagu
trzech dni w pieciu réwnolegtych $ciezkach tematycznych, w ktérych wystapito ponad
400 moéwcow. Trudno poréwnywac liczby uczestnikdéw edycji 2021 z wczesniejszymi
trzynastoma edycjami tejze konferencji, gdyz czym innym jest wziecie udziatu w kon-
ferenciji, z ktdra pofgczyc sie mozemy z kazdego miejsca na swiecie, a czym innym — jak
zazwyczaj przybycie do Brukseli i spotkanie sie z setkami os6b stanowigcych absolut-
ny top w naukowej dyskusji o ochronie prywatnosci na swiecie. W konferencji wzieto
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w tym roku udziat ponad 1300 uczestnikéw z 28 krajow, przy czym 70% uczestnikdéw
pochodzito spoza Belgii.

Computer Privacy and Data Protection jest platforma naukowa o charakterze non-
-profit, zatozong w 2007 r. przez grupy badawcze z dwdch belgijskich uczelni: Vrije
Universiteit Brussel (VUB), Uniwersytetu w Namur oraz z niderlandzkiego Uniwersy-
tetu Tilburskiego. Od poczatku inicjatywie przewodzi Prof. Paul De Hert — wspotdy-
rektor Brussels Privacy Hub i kierownik Interdyscyplinarnego Departamentu Studiéw
Prawniczych (DILS-Juri) na stotecznym VUB. W kolejnych latach do platformy dofaczyt
francuski Institut National de Recherche en Informatique et en Automatique (INRIA) oraz
niemiecki Fraunhofer Institut fiir System und Innovationsforschung. Obecnie platforme
prowadzi dwudziescia akademickich centréw doskonatosci z catego Swiata.

Dobrym $wiadectwem znaczenia zywej dyskusji prowadzonej podczas tegorocznej
edycji CPDP jest fakt, ze owe 1300 uczestnikdw konferencji online zaptacito wpisowe,
mimo ze wszyscy zdaja sobie sprawe z tego, ze w kilka miesiecy po konferencji wiek-
szos¢ 85 wyktaddw bedzie w catosci dostepna w nagraniach wideo na stronie konfe-
rencji, zas najwazniejsze naukowe prace przygotowane na konferencje opublikowane
zostang w dorocznej publikacji wydawanej przez oksfordzkie Hart Publishing. Mimo
tego konferencja cieszy sie z roku na rok coraz wiekszg rzesza uczestnikdéw, w ktorej
istotng role odgrywaja Polacy. Nasz kraj reprezentowany jest na CPDP zaréwno przez
srodowisko naukowe, jak i organizacje pozarzadowe, przedstawicieli najwazniejszych
instytucji publicznych odpowiedzialnych za kwestie ochrony danych osobowych. Po-
nadto, Polacy stanowig istotna czes¢ prelegentéw reprezentujacych instytucje euro-
pejskie (Komisje Europejska, Rade UE oraz oczywiscie biuro Europejskiego Inspektora
Ochrony Danych).

2. Gtéwny temat konferencji —“Enforcing Rights in Changing World” — trudno precyzyj-
nie przetozy¢ na jezyk polski, jako ze sformutowanie ,egzekwowanie praw” nie oddaje
wszystkich znaczen angielskiego stowa enforcement. Nie ma jednak watpliwosci, ze
w ponad dwa i pét roku po petnym rozpoczeciu stosowania ogélnego rozporzadzenia
o ochronie danych (RODO) najbardziej dyskutowang i kontrowersyjng kwestig prawng
i praktyczng jest dziatalno$¢ decyzyjna regulatoréw oraz jej ocena w procedurze kon-
troli sgdowej.

Bardzo trudno oméwi¢ tematyke konferencji, na ktérej program sktada sie z 85 sesji
tematycznych przeprowadzonych w ciggu trzech dni. Warto jednak zwréci¢ uwage,
ze poza tematami dos¢ oczywistymi ze wzgledu na ich znaczenie w dyskusji nauko-
wej (np. dziatalnos¢ decyzyjna organéw ochrony danych, kontrola sgdowa, kary ad-
ministracyjne, transfer danych do tzw. panstw trzecich) oraz kwestiami zwigzanymi
z najnowszymi planami legislacyjnymi instytucji europejskich (sztuczna inteligencja)
moglismy zapoznac sie zagadnieniami czesto wrecz niszowymi. Szeroko omawiano
rowniez rozwdj prawa i praktyki ochrony prywatnosci i danych osobowych w innych
czesciach Swiata.

Do paneli poswieconych zagadnieniom bedacym w jakims stopniu ,na fali” zali-
czy¢ nalezy przede wszystkim sesje poswiecong zagadnieniu wspotistnienia prawa
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do ochrony danych i innych praw podstawowych, przygotowanga przez Agencje Praw

Podstawowych Unii Europejskiej (FRA) oraz Rade Europy. Najwazniejszymi sesjami

zwigzanymi wprost z tematem gtéwnym konferencji byty:

- panel,Likwidacja luki w egzekwowaniu RODO i spojrzenie na model egzekwowa-
nia prawa w przysztosci’, zorganizowane przez gtéwnga Europejska federacje kon-
sumencka BEUC z udziatem m.in. dr A. Jelinek — przewodniczgcej Europejskiej Rady
Ochrony Danych, J. Gonié ze Snap Inc (USA) oraz prof. G. Gonzalez Fuster zVUB oraz

- sesja ,Nadzér organéw ochrony danych w odniesieniu do dostawcéw ustug IT
w chmurze i telekomunikacji” EIOD z udziatem P. van den Berga z niderlandzkie-
go Ministerstwa Sprawiedliwosci i Bezpieczenstwa odpowiedzialnego za umowy
o ustugi online dla administracji publicznej, A. Barreto Gonzaleza z Kolumbijskiego
Urzedu Ochrony Danych, M. Fernandez Perez z BEUC oraz A. Edmunds z Biura Ka-
nadyjskiego Komisarza ds. Prywatnosci.

Druga z wymienionych sesji poswiecona byfa problematyce podjetej przez tzw.
Forum Haskie stworzone w sierpniu 2019 r. przez przedstawicieli administracji pu-
blicznych panstw cztonkowskich UE, instytucji europejskich oraz organizacji mie-
dzynarodowych. Wszystkie te podmioty majg state problemy z wyegzekwowaniem
prawidtowych warunkéw ochrony prywatnosci w umowach z duzymi graczami inter-
netowymi, takimi jak Microsoft czy Google. W praktyce organy publiczne w UE korzy-
stajg z systeméw i aplikacji dostarczanych przez duze firmy, czesto z wbudowanymi
funkcjami sledzenia i gromadzenia danych, w oparciu o jednostronnie ustalane wa-
runki.

3. Cho¢ tematyka zwigzana z pandemig COVID-19 byta w oczywisty sposob obecna
w wielu momentach dyskusji podczas konferencji, niewiele sesji dotykato jej wprost.
Swoistym wyjatkiem byto oméwienie kontrowersyjnej kwestii rejestracji temperatury
ciafa i dalszego przetwarzania danych o niej dokonywanego w miejscach publicznych,
np. przy wejsciu do srodkéw komunikacji miejskiej czy do budynkéw publicznych
szkot i uniwersytetéw.

Doswiadczenia czasu pandemii miaty tez duzy wptyw na dyskusje poswiecong
ochronie danych w fazie projektowania i domysinej ochronnie danych (data protec-
tion by design and by default). Profesor L. Colonna ze Szwedzkiego Instytutu Badan nad
Prawem i Informatyka na Uniwersytecie Sztokholmskim, Athena Bourka z Agencji UE
ds. Bezpieczenstwa Cybernetycznego (ENISA), V. Buer z Norweskiego Urzed Ochrony
Danych oraz A. Klabunde (EIOD) rozwazali, na ile doswiadczenia tworzenia ,w trybie
przyspieszonym” oprogramowania, baz i systemow informacyjnych na potrzeby walki
z pandemig moga by¢ wykorzystane w dalszym rozwoju praktyki ochrony danych juz
w fazie projektowania i domysinej ochrony

4. Choc¢ konferencja CPDP organizowana w Brukseli ze swej natury jest dos¢ europo-
centryczna, to tematyka wykraczajaca poza nasz kontynent jest istotng czesciag pro-
gramu. Do najciekawszych sesji tej edycji konferencji poswieconych zagadnieniom
pozaeuropejskim zaliczy¢ nalezy sesje poswiecone:
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- globalnemu zarzadzaniu sztuczng inteligencja z perspektywy czterech kontynen-
tow (Europy, Ameryki Pétnocnej, Potudniowej i Azji);

— ochronie danych osobowych w Afryce i na Bliskim Wschodzie (z udziatem
M. Ouedraogo Bonane - komisarz ochrony danych z Burkina Faso, jej marokan-
skiego odpowiednika O. Seghrouchni, S. Mohameda - dyrektora organu ochrony
danych Dubajskiego Centrum Finansowego, M. Yedaly z Unii Afrykanskiej i T.A. Fal-
conera z Afrykanskiego Centrum Praw Cyfrowych);

- roli OECD w Ameryce tacinskiej i dynamice konwergencji regulacyjnej w zakresie
ochrony danych osobowych w tym regionie oraz

- rewolucji ochrony danych w krajach BRICS (Brazylia, Rosja, Indie, Chiny, RPA).

Lata 2020-2021 to okres statej aktywnosci legislacyjnej w zakresie poprawy ochro-
ny danych w Ameryce Potudniowej i Srodkowej, w Afryce i w Azji, wejscia w zycie
pierwszej brazylijskiej ustawy o ochronie danych (LGPD) i stworzenia Krajowego Urze-
du Ochrony Danych (ANPD). W tym samym czasie Rosja wdraza srodki intensywnie
wykorzystujace sztuczng inteligencje do przetwarzania danych zwigzanych z pande-
mia. Indie finalizujg prace nad nowa ustawa o ochronie danych i planujg nowa archi-
tekture ochrony danych (Data Empowerment and Protection Architecture — DEPA). Chiny
opublikowaty swoj projekt ustawy o ochronie danych osobowych i planujg globalng
inicjatywe na rzecz bezpieczenstwa danych. Plynie réwniez okres vacatio legis dla po-
tudniowoafrykanskiej ustawy o ochronie informacji osobowych (POPIA). Na co dzien
wiekszos¢ naukowcow i komentatorow patrzy na drugg strone Atlantyku, gdzie nie
tylko w Waszyngtonie, ale réwniez w Kalifornii czy Wirginii dzieje sie wiele. Doktor
Gabriela Zanfir-Fortuna - rumunska ekspertka pracujgca w Stanach Zjednoczonych
dla organizacji Future Privacy Forum zaprosita senatora J. Bomberga, prof. A. Chandera
z Uniwersytetu Georgetown, S. Schasser — Zastepce Prokuratora Generalnego Kalifor-
nii, L. Parnes — byta dyrektor Biura Ochrony Konsumenta Federalnej Komisji Handlu
(FTC) do dyskusji o tym, jak prywatnos¢ przezywa w Stanach Zjednoczonych swdj
konstytucyjny moment. Krajobraz jest jednak bardzo ztozony, a wrecz zagmatwany.
Pojawity sie liczne projekty kompleksowych federalnych ustaw, ale jak na razie wydaja
sie wszystkie tkwi¢ w zamrazarkach na Kapitolu. Kalifornia, ojczyzna Doliny Krzemo-
wej, jest liderem w zakresie legislacji z ustawg stanowa CCPA i jej unowoczesnionej
wersji — CPRA — dopiero wchodzacej w zycie. Uczestnicy sesji rozwazali, czego $wiat
powinien sie spodziewac po Amerykanach w przysztosci i jakie sa najnowsze inicjaty-
wy w zakresie prawa prywatnosci na poziomie stanowym i federalnym oraz omawiali
paradoks stosunkowo ostrej dziatalnosci regulacyjnej FTC mimo stosukowo waskiej
podstawy prawnej

6. Odrebna sciezka tematyczna poswiecona byta zagadnieniom zastosowania roz-
wigzan algorytmicznych przez organy scigania i sady w sprawach karnych. W jej ra-
mach omawiano, w jaki sposéb ,algorytmy wymiaru sprawiedliwosci” moga obecnie
wptywac na decyzje sadowe w sprawach karnych poprzez przewidywanie przysztych
zachowan przestepczych. Jak moga przyczynic¢ sie do oceny oskarzonego poprzez
oszacowanie ryzyka ponownego popetnienia przestepstwa (przedstawiano studia nt.
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oprogramowania Compass stosowanego w Stanach Zjednoczonych), wykorzystujac
kazdy czynnik rzekomo zwiekszajacy dokfadnos¢ (nie tylko dotychczasowe zachowa-
nie osoby, ale rowniez jej status finansowy, pte¢ czy wiek). Rozwazano, na ile obroncy
moga by¢ swiadomi stosowania takich narzedzi oceny ryzyka i na ile moga podwazy¢
taka ocene, nie majac dostepu do kodu zrédtowego oprogramownia. Stan zaawanso-
wania takich technologii jest bardzo rézny w réznych krajach. Odmienna jest réwniez
regulacja, praktyka i skuteczno$¢ takich narzedzi (ze swoich punktéw widzenia oceny
dokonali prof. dr S. Allegrezza i G. Bouchagiar z Uniwersytetu Luksemburskiego, E. Val-
gaeren z kancelarii STIBBE oraz B. Winters z amerykanskiej organizacji pozarzadowej
EPIC). Przedstawicielka Komisji Europejskiej (A. Moscibroda) oméwita, na ile UE jest
przygotowana do wprowadzenia tych narzedzi do systemu karnego.

Zagadnienia retencji danych telekomunikacyjnych i internetowych wykorzystywa-
nych w postepowaniach karnych byt tematem sesji z udziatem dr N. Ni Loidedin (Uni-
wersytet Londynski), prof. V. Franssen, (ULiége), J. Lotarskiego (Komisja Europejska),
C. Vela (hiszpanski operator Telefénica), A. Buchty (EIOD) i M. Kopchevy (Rada UE). Od
czasu uniewaznienia przez TSUE tzw. dyrektywy retencyjnej z 2006 r. (tzw. sprawa Digi-
tal Rights Ireland), przyjetego z zadowoleniem przez spotecznos¢ zajmujaca sie ochro-
ng danych, policja i organy sagdowe oraz niektérzy przedstawiciele doktryny (w Polsce
np. prof. A. Gryszczynska) wyrazajg powazne obawy dotyczace wptywu tego kroku na
liczne dochodzenia w sprawach karnych. Podczas CPDP dokonano interdyscyplinarnej
oceny obecnej sytuacji prawnej, bioragc pod uwage niedawne dodatkowe rozwazania
TSUE w orzeczeniu Privacy International & La Quadrature du Net z grudnia 2020 .

Bardzo ciekawa grupe prelegentéw zgromadzit tiburski instytut TILT odpowiedzial-
ny za sesje poswiecong praktycznemu wykorzystaniu sztucznej inteligencji w nad-
zorze prowadzonym przez organy panstwa oraz zwigzanym z tym wyzwaniami dla
prywatnosci. Obok prof. E. Kosty z Tilburga zasiedli w nim bowiem prof. T. Christakis
(Uniwersytet Alpejski w Grenoble), P. Vogiatzoglou (Katolicki Uniwersytet Leuven), L.
Houwing ze stynnej hakersko-wolnosciowej organizacji Bits of Freedom z Niderlandéw,
Z. Kardasiadou (Komisja Europejska) oraz Ch.Wiese Svanberg z dunskiej policji, ktora
nigdy nie ukrywata, ze uzywa zaawansowanej sztucznej inteligencji oraz algorytmoéw
uczenia maszynowego i uczenia gtebokiego, jako ze zwiekszajg one mozliwosci or-
ganéw Scigania w zakresie nadzoru. Svanberg, ktéry podczas dunskiej prezydencji
w Radzie UE przewodniczyt grupie roboczej Rady przygotowujacej tzw. policyjna dy-
rektywe o ochronie danych, w otwarty sposéb méwit o zamiarach Duiczykéw w tym
zakresie, jednoczesnie twierdzac, ze wszystkie one podlegaja stalym konsultacjom
spotecznym. Podczas panelu oméwiono wyzwania, jakie zaawansowana sztuczna in-
teligencja stawia przed istniejgcymi zabezpieczeniami w zakresie ochrony prywatno-
$ci oraz proponowano sposoby radzenia sobie z nimi w celu zapewnienia skutecznej
ochrony prywatnosci.

Uzgadnianie dziatalnosci w tym zakresie z przedstawicielami spoteczenistwa, ktore
ma zosta¢ poddane nadzorowi, byto tez gtdbwnym tematem autorskiej sesji przygoto-
wanej przez spiritus movens CPDP prof. R. van Brakel, kierujgca Katedrg Badan nad Nad-
zorem btukselskiego VUB. Czy istnieje demokratyczna inwigilacja? Jakie s3 mozliwosci
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i putapki czekajgce na osoby, ktérych dane dotycza, jesli stworzymy system, w ktd-
rym istnie¢ bedzie demokratyczny nadzér nad wykorzystywaniem przez policje tech-
nologii inwigilacyjnych? Tym tematem zajeli sie podczas ostatniej edycji CPDP prof.
A.Hintz (Uniwersytet w Cardiff), Q. Eijkman (Uniwersytet Nauk Stosowanych w Utrech-
cie), M. Oswald (Komisja Etyki Policji West-Midlands) oraz K. Gorissen reprezentujacy
belgijski Organ Nadzorczy ds. Zarzadzania Informacjami Policyjnymi.

7. Konferencji co roku towarzyszy szereg wydarzen organizowanych w Brukseli jako
imprezy towarzyszace CPDP (side events). Najwazniejszym z nich byt w 2021 r. Priva-
cy Camp tradycyjne zorganizowany przez sie¢ organizacji pozarzadowych skupionych
wokét inicjatywy EDRI, w ktérej bardzo aktywna role odgrywa polska Fundacja Panop-
tykon. Byt on w 2021 r. poswiecony relacjom pomiedzy cyfryzacja, prawami cyfrowymi
i infrastruktura.

8. Nalezy miec nadzieje, ze kolejna edycja konferencji CPDP odbedzie sie w styczniu
2022 r. juz w normalnych warunkach w Halach Schaerbeeku, nie za$ online. Konfe-
rencja stanie sie woéwczas okazjg dla srodowiska zainteresowanego ochrong prywat-
nosci i ochrong danych osobowych do swietowania w stolicy UE dziesigtej rocznicy
rozpoczecia prac legislacyjnych nad RODO (25 styczna 2012 r.) oraz 51. rocznicy wyto-
zenia do podpiséw i ratyfikacji konwencji 108 Rady Europy o ochronie oséb w zwigz-
ku z automatycznym przetwarzaniem danych osobowych, ktéra do dzis jest jedynym
wigzacym miedzynarodowym traktatem, ktéry gwarantuje prawo oséb fizycznych do
ochrony ich danych osobowych (28 stycznia 1981 r.). Wiemy, ze prof. P. De Hert i R. van
Brekel zapraszaja do Brukseli 26-28 stycznia 2022 r. na konferencje zatytutowang “Data
Protection & Privacy in Transitional Times".



