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Streszczenie

Wraz z intensywnym upowszechnianiem si¢ technologii informacyjnych i komunikacyjnych,
nastgpil gwaltowny wzrost dostgpnosci informacji, a nawet jej nadmiar. Specyficzny sposoéb
informowania w Internecie i mediach spolecznosciowych zaczal wplywa¢ na zachowania
uzytkownikow, a wraz z gwattownie rosnacg ich liczba, na spotecznosci i spoleczenstwa. Przy
pomocy narzedzi teleinformatycznych mozna kreowaé¢ wzory kontaktow miedzyludzkich
i $wiadomosci obywatelskiej, co potencjalnie moze zmierza¢ w stron¢g masowej inwigilacji,
wykorzystania socjotechnik do celow sprzecznych z celami danego spoteczenstwa, moze
kreowac potrzeby i style zycia. Przyktady takich dziatan FR wobec Litwy, Lotwy i Estonii,
cho¢ z konieczno$ci wyrywkowe, wskazuja na coraz intensywniejsza, dobrze zorganizowang
aktywnos¢ Kremla z uzyciem tak ludzi, jak i komunikacji automatycznej. Moskwa
bezposrednio i posrednio uzywa medidw tradycyjnych oraz spolecznosciowych, starannie

dobierajac $rodki wojny informacyjnej — propagandy, dezinformacji, falszowania
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rzeczywistosci 1 dyskredytowania przeciwnikow. Przestanie generowane przez sprzyjajace
Kremlowi media kreuje nowe $rodowisko bezpieczenstwa charakteryzujace si¢ chaosem
informacyjnym, powodujacym niemozno$¢ odréznienia prawdy od falszu, niepewnos¢ co do
intencji wladz wilasnych panstw i sgsiadow, niepewnos$é co do faktycznego stanu rzeczy. Celem
dlugoplanowym wobec panstw baltyckich jest wywolanie chaosu organizacyjnego
I administracyjnego w spoleczenstwach i wladzach wszystkich szczebli, ktore podejmujac

decyzje na falszywych przestankach zdestabilizuja te kraje pod kazdym wzgledem.

Abstract

Along with the intensive dissemination of information and communication technologies, there
has been a rapid increase in the availability of information, and even its excess. The specific
way of informing on the Internet and social media has started to influence the behavior of its
users and on the community and society as the number of Internet users is rapidly growing.
With the help of ICT tools, one can create patterns of interpersonal contacts and civic
awareness, which can potentially lead to mass surveillance, the use of social engineering for
purposes contrary to the objectives of a given society or creating needs and lifestyles. Examples
of such activities of the Russian Federation against Lithuania, Latvia and Estonia, although
necessarily limited, indicate that the Kremlin's activity is intensifying, well-organized, with the
use of both people and automatic communication. Moscow uses traditional and social media
directly and indirectly, carefully choosing means of information war - propaganda,
disinformation, falsification of reality and discrediting opponents. The message generated by
the Kremlin-friendly media creates a new security environment characterized by information
chaos, causing the inability to distinguish the truth from falsehood, uncertainty about the
intentions of the authorities of their own countries and neighbors, uncertainty about the actual
state of affairs. The long-term goal for the Baltic states is to create organizational and
administrative chaos in societies and authorities at all levels who, by making decisions on false

premises, will destabilize these countries in every aspect.
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1. Wstep?

Wraz z intensywnym upowszechnianiem si¢ technologii informacyjnych, nastapit
gwaltowny wzrost dostepnosci informacji. Od prasy, radia i telewizji, przez typowo
internetowe portale informacyjne, portale mediow tradycyjnych, strony internetowe firm,
przedsiebiorstw roznego typu i kazdej wielkoS$ci, az po prywatne strony, blogi 0sob fizycznych
— w drugiej dekadzie XXI wieku, to juz niemal starocie. Dzi§ dominujg konta 1 profile
wszystkich tych podmiotéw w mediach spoteczno$ciowych. Juz nie wystarczy informowac do
czego prasa, radio, telewizja oraz Internet nadaja si¢ znakomicie. W wcigz rosngcej masie
informacji coraz bardziej liczy si¢ szybko$¢ powiadomienia oraz uznany mechanizm
pierwszenstwa narracji>. Specyficzny sposob informowania w Internecie i mediach
spotecznosciowych zaczal wptywa¢ na zachowania uzytkownikoéw, a wraz z gwaltownie
rosngca ich liczba, na spolecznosci i spoteczenstwa®. Dlatego obecnie cyberprzestrzen nalezy
rozumie¢ rowniez jako struktur¢ z jednej strony jezykows, a z drugiej jako kulturowa
i spoteczng przestrzen interakcji*. Od poczatku istnienia mediow spotecznosciowych politycy
I ich partie, a takze agencje rzagdowe uzywaja tych kanatow tgcznosci do komunikowania swojej
aktywnosci. Od kilku lat aktorzy sceny politycznej uzywaja tez automatycznych mechanizmoéw
do potegowania sily przekazu poprzez generowanie wickszego ruchu w sieci. Jak twierdzi
raport Robotrolling politycy korzystaja z automatycznego trollingu do manipulowania
i w dyskursie w mediach spolecznosciowych®.

Biorgc pod uwage, iz wschodni Baltyk (Litwa, Lotwa i Estonia) tworzy najdalej
wysuniety element tzw. wschodniej flanki NATO, element o duzym i rosngcym znaczeniu dla

srodowiska bezpieczenstwa Europy, wiedza o tym co i jak Federacja Rosyjska® planuje wobec

! Przyjeto, ze tytutowe ,,dzialania informacyjne” mogg by¢ zaréwno elementem walki, jak i wojny informacyjne;.
Zeby nie brnaé¢ w szczegoly, ktore zaciemnilyby tylko obraz podejmowanych przez FR dziatan, pojeé tych nie
wyjasnia si¢ blizej, a stosuje zgodnie z podanymi zrédtami.

2 Przekaz (wersja przebiegu wydarzen), ktora dotarla jako pierwsza do szerokiej publicznosci zazwyczaj uznawana
jest jako bardziej wiarygodna, a kazda kolejna przyjmowana jest z nieufnoscig. Kiedy odbiorca ustyszy o czyms
i przyjmie to, bardzo trudno mu p6zniej zmieni¢ zdanie, co potwierdza psychologia eksperymentalna. Interesujgce
spostrzezenia na ten temat w raporcie RAND Corporation: C. Paul, M. Matthews, The Russian “Firehose of
Falsehood” Propaganda Model, ,,Perspective” RAND 2016, s. 4.

8 P. Maj, Pojecie cyberprzestrzeni w analizie politologicznej: paradygmat wplywu nowego typu przestrzeni
spotecznej na demokratyczny system polityczny, ,,Athenaeum” vol. 16/2006, s. 133.

* G. Kubinski, Narodziny podmiotu wirtualnego. Narracja. Dyskurs. Deixis, Krakow 2004, s. 9.

5 Robotrolling 2017.2 NATO Strategic Communication Centre of Excellence, Riga 2017, s. 6.

6 Ze wzgledu na czeste omawianie w tekscie dziatan Federacji Rosyjskiej, w celu uniknigcia licznych powtorzen,
autor synonimicznie traktuje nazwy Federacja Rosyjska i Rosja, mimo iz mozna i nalezatby rozréznia¢ dwa osobne
podmioty.
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regionu i poszczegdlnych jego panstwa jest kluczowa dla skutecznego przeciwdziatania i
budowania spdjnego, europejskiego systemu bezpieczenstwa.

Prezentowana coraz intensywniej od niemal dekady rosyjska postawa i retoryka o swych
zewnetrznych granic, o cigglym negatywnym nastawieniu Zachodu do Rosji, jej interesow
i obywateli ma dtuga histori¢. Ze wzgledu na postrzeganie europejskich sgsiadow jako wrogow,
a przynajmniej destabilizatorow srodowiska bezpieczenstwa, Rosja dazy (a wczesniej robit to
Zwiazek Radziecki) do kontroli terytoriow poza swymi granicami, do tworzenia swego rodzaju
stref buforowych. Jak wskazuje K. Giles, bylo to przyczyng ultimatum dla panstw battyckich
w pierwszej polowie XX wieku i ostatecznie inwazji w 1939 r. Podobnie, jako zagrozenie Rosja
uznala rozszerzenie NATO o panstwa baltyckie w poczatku XXI wieku, uznajac, ze wrogi
sojusz zbliza sie do granic’. Twierdzenia takie nie znajduja potwierdzenia w rzeczywistosci,
zwlaszcza w intencjach NATO, ale sg gleboko zakorzenione w elitach wtadzy. Podkreslane
byty zwtaszcza mozliwosci bezprecedensowych i nieodpowiedzialnych interwencji Zachodu
Z zamiarem zmiany wladzy i siania chaosu. Dla Moskwy gtownymi przyktadami sg akcje
w Libii i wspieranie antyrzadowych rebelii w Syrii®. Analiza rosyjskiego pojmowania
bezpieczenstwa pokazuje nie tylko asymetri¢ w postrzeganiu zagrozen, ale tez zupely
rozdzwigk z poglagdami Zachodu na sposob i okoliczno$ci uzasadniajgce uzycie sil zbrojnych
dla przeciwdziatania tym zagrozeniom®.

Na poczatku lat dziewieédziesigtych ubieglego stulecia, bedac w sytuacji przymusowej,
najwyzsze wladze formalnie zaakceptowaty rozpad ZSRR i powstanie odrebnych panstw
z republik radzieckich, w tym Litwy Lotwy i Estonii. Jednak kiedy p6zniej pojawiala si¢
stosowna okazja, Kreml zawsze ja wykorzystat by dyskredytowac te panstwa jako twory stabe,
nieudolnie rzadzone, niewyksztatlcone czy wrecz tymczasowe.

Przedmiotem badan byly takie wlasnie dyskredytacje i inne przedsiewziecia
z ostatnich dwoch lat mieszczace si¢ w zakresie pojeciowym walki informacyjnej,
a prowadzone przez Federacje Rosyjska wobec panstw baltyckich (Litwy, Lotwy
i Estonii), tak jak odbierane one byly w regionie i panstwach Europy Zachodniej, w celu
zweryfikowania ich rzeczywistego zakresu i sily oddzialywania. Zastosowana metoda
analizy tresci pozwolita wyodrebnia¢ 1 weryfikowaé wypowiedzi niekorzystne z punktu

widzenia interesOw wymienionych panstw pojedynczo i wspdlnie bez wzgledu na uzyte kanaty

7 K. Giles, Russia and Its Neighbours: Old Attitudes, New Capabilities, w: Cyber War in Perspective: Russian
Aggression against Ukraine, (red.) K. Geers, Tallinn 2015, s. 19.

8 Tamze, s. 20.

® Tamze, s. 21.
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komunikacji, cho¢ skupiono si¢ na majacych najwigksza sit¢ oddziatywania telewizji i mediach
elektronicznych w okresie ostatnich dwoch lat. Wzigto pod uwagg przede wszystkim publikacje
analiz prowadzonych w panstwach baltyckich oraz w panstwach cztonkowskich NATO, dla
ktorych region Morza Baltyckiego jest najbardziej narazony na destrukcyjne dziatania RF°.

Przedmiotowe kraje sa najmniejsze w regionie zarowno terytorialnie, jak i pod wzgledem
potencjatu spoleczno-gospodarczego. Ich znaczenie wzrosto, gdy powodowane rosngcym
zagrozeniem dla regionu kraje czlonkowskie Sojuszu Pdémocnoatlantyckiego zaczety
rozmieszcza¢ tam dodatkowe sity wojskowe, dowddztwa 1 bazy logistyczne. Wowczas tez
Moskwa zaczgta intensyfikowaé dziatania informacyjne wobec Rygi, Tallina i Wilna z celem
rozbijania jednos$ci zardwno regionalnej Europy Wschodniej (jednocze$nie wschodniej flanki
NATO), jak 1 Sojuszu Poétnocnoatlantyckiego oraz Unii Europejskiej. Uzasadniona wydaje sie¢
teza o kreowaniu poprzez te dzialania nowych uwarunkowan w S$rodowisku
bezpieczenstwa regionu Morza Baltyckiego.

Panstwa baltyckie od czasu odzyskania niepodleglo$ci (poczatek lat 90. XX w.)
doswiadczaja ze strony Rosji trzech zasadniczych narracji'l: ze systematycznie dyskryminuja
etnicznych Rosjan, ze rosng w nich nastroje faszystowskie, ze sg w istocie panstwami upadtymi,
niezdolnymi do przetrwania. Presja dzialan informacyjnych FR wobec tych panstw ro$nie od
dekady, ale dopiero od kilku lat, w zwigzku z wykorzystaniem mediow elektronicznych, w tym
mediow spoteczno$ciowych, jest na tyle intensywna, ze kraje te staja si¢ kluczowymi
elementami stabilnosci regionu Morza Baltyckiego i Europy Wschodniej. Po destabilizacji
Ukrainy celem zapobiezenia wstapienia jej do NATO izacie$niania wspoipracy z UE, kolejnym
elementem odbudowywania utraconej na poczatku lat 90. XX w. strefy wptywow FR moga by¢

Litwa, Lotwa i Estonia.

2. Skutki globalizacji — spoleczenstwo informacyjne a podatnosé

na dezinformacje

Z rozwojem technologii informacyjnych i komunikacyjnych zasadniczo zmienia si¢

biznes i konsumpcja, wyksztalca si¢ nowy kodeks zachowan, restrukturyzuje si¢ nauka

10 Analiza niekorzystnych dzialah Federacji Rosyjskiej wobec panstw czlonkowskich NATO i UE, w tym w
regionie Morza Battyckiego, na podstawie publikacji ukazujacych si¢ w FR musiatyby mie¢ inny charakter.

1 M. Kaprans, Isolating Russia’s Three Master Narratives in Latvia, “CEPA Briefs”, 21.12.2017 r.
http://www.infowar.cepa.org/Briefs/Isolating-Russias-three-master-narratives-in-Latvia dostep dn. 16.02.2018 r.
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I o$wiata, redefiniujg si¢ badania naukowe, rozwija si¢ ,.elektroniczna wioska”, ksztaltujac
inteligentne otoczenie biznesowe i spoteczne i oferujac alternatywe dla $rodkéw masowego
przekazu'2. Powstaje spoteczenstwo informacyjne'® jako wytwér globalizacji, rozumianej jako
proces ekonomicznej liberalizacji i transformacji — z towarzyszacym mu gwaltownym
postgpem naukowym w zakresie $rodkdw komunikowania sig¢, transportu, technologii
informacyjnych oraz z wylonieniem si¢ globalnego demokratycznego spoteczenstwa®. Pojecie
globalizacji wigze si¢ rowniez z gwaltownym rozwojem $rodkéw komunikowania si¢ w skali
globalnej 1 wszechobecnos$cia medidw, czemu towarzyszy chgé¢ 1 niemal powszechna
mozliwos¢ korzystania z nich. Jest to wigc swoiste kurczenie si¢ $wiata w nastepstwie rozwoju
elektronicznych érodkéw komunikacji migdzyludzkiej®®.

Internet 1 powigzane z nim sieci lokalne umozliwiaja powszechny dostep do informac;ji,
zmniejszaja koszty komunikowania si¢ 1 powoduja, ze w zakresie informacji granice miedzy
panstwami narodowymi zanikaja. Jesli rzady jeszcze w koficu XX w. miaty relatywng przewage
w dostepie do informacjil®, to Internet drugiej dekady XXI w. redukuje te przewage
i wyréwnuje szanse podmiotéw pozarzadowych!’. Zmiany jakosciowe, jakie niesie za soba
rewolucja informatyczna, a w tym szczegdlnie szeroka dost¢pnos¢ informacji i wiedzy nie
spowodowaly jednak istotnego wzrostu poziomu wyksztalcenia, zrozumienia mechanizmow

politycznych, spotecznych, gospodarczych czy kulturowych, ani tym bardziej zaniku

12 E, Ziemba, Zréwnowazone spoteczenstwo informacyjne, Katowice 2017, s 31. Oprécz wykorzystanego przeze
mnie, dziatajacego w Waszyngtonie Center for European Policy Analysis i jego inicjatywy ,,Information Warfare
Initiative”, ktora dokumentuje rosyjskie przedsiewziecia z zakresu wojny informacyjnej, analizuje je
i wypracowuje $rodki zaradcze, istnieje rowniez portal internetowy Unii Europejskiej skrupulatnie odnotowujacy
1 prostujacy rosyjska dezinformacje ,,EU vs. Disinfo” https://euvsdisinfo.eu dostep dn. 21.12.2017.

13 J. Kisielnicki definiuje spoteczenstwo informacyjne jako takie spoteczeristwo, ktére posiada dostep i umie
wykorzystac: informatyczng infrastrukture, zasoby informacji i wiedzy dla realizacji zbiorowych i indywidualnych
celow w sposob skuteczny i ekonomiczny. J. Kisielnicki, Spofeczenstwo informacyjne a cyberterroryzm, W
Informatyka dla przysztosci, (red.) J. Kisielnicki, Warszawa 2009, s. 2; T. Goban-Klas i P. Sienkiewicz
spoteczenstwem informacyjnym okre$laja takie, ktore nie tylko posiada rozwinicte $rodki przetwarzania
informacji i komunikowania, lecz przetwarzanie informacji jest podstawa tworzenia dochodu narodowego
i dostarcza zrodla utrzymania wigkszosci spoteczenstwa. T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo
informacyjne: Szanse, zagrozenia, wyzwania, Krakow 1999, s. 43.

14 W. Wosinska, Oblicza globalizacji, Sopot 2007, s. 25.

15 ], Zdanowski, Globalizacja — pytania i niepokoje, w: Kultury pozaeuropejskie i globalizacja. Zderzenia, (red.)
J. Zdanowski, Warszawa 2000, s. 1.

16 W teorii decyzji przyjmuje sig, ze informacja to przetworzone w forme zrozumialg dla odbiorcy dane, majace
realng wartos$¢ dla obecnych lub przewidywanych dziatan lub decyzji. Teoretycznie informacja ma wartos¢ tylko
wtedy, gdy wplywa na decyzje lub dziatanie. Miarg wartosci informacji jest zatem zakres w jakim redukuje ona
niepewno$¢ co do stanu otoczenia. Szerzej te kwestie zob. A. Pawtowska, Zasoby informacyjne w administracji
publicznej. Problemy zarzqdzania, Wydawnictwo UMCS, Lublin 2002, s. 24 i nast.

17 Nalezg do nich nie tylko podmioty o charakterze gospodarczym, czy szerzej instytucjonalnym, ale tez wszystkie
inne lacznie z ludzmi dzialajacymi nawet indywidualnie. Interesujace spostrzezenia nt. biezacych tendencji
w zakresie dezinformacji tworzonej przez podmioty wynajmowane (komercyjnie) w raporcie brytyjskiej firmy
Digital Shadows Ltd. The Business of Disinformation: A Taxonomy. Fake news is more than a political battlecry,
2017.  http://info.digitalshadows.com/rs/457-XEY-671/images/DigitalShadows-TheBusinessofDisinformation
FakeNews.pdf
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antagonizmow. Nie oznaczaja konca sporow, konfliktow 1 wojen. Zwigkszeniu technicznych
mozliwo$ci komunikacji pomi¢dzy ludzmi odmiennych ras i kultur nie towarzyszy zdolno$é
lepszego porozumiewania sie'®. Ten aspekt jest wykorzystywany przez podmioty
programujace, planujace 1 rozsylajace przekazy informacyjne z zamiarem osiggniecia
konkretnych celow pozainformacyjnych.

Przy pomocy narzedzi teleinformatycznych mozna kreowaé wzory kontaktow
migdzyludzkich 1 $wiadomosci obywatelskiej, co potencjalnie moze zmierza¢é w strone
masowej inwigilacji, wykorzystania socjotechnik do celow sprzecznych z celami danego
spofeczenstwa, moze kreowaé potrzeby i style zycial®. W pokoleniu Y (1979-1994), czyli
wsrod ludzi, ktorzy dorastali wraz z rozwojem nowoczesnych technologii teleinformatycznych,
spotyka sie szereg charakterystycznych dysfunkcji. Sa to m.in.?%: widocznie stabsza zdolno$é
do koncentracji i dhuzszego wysitku intelektualnego, niecierpliwos¢, nizsza niz $rednia
W spoteczenstwie wrazliwo$¢ 1 zdolnos¢ wspotodczuwania, gorsza zdolno$¢ oceny sytuacji
realnego zycia, krytycznego rozumowania, rozumienia sensu wypowiedzi (ustnej, pisemnej,
przykazu telewizyjnego, czy radiowego), czego przyczyng i rezultatem jednoczeSnie jest
nieczytanie dlugich tekstow (przede wszystkim ksigzek), a takze stabngce zdolnosci do
dhugotrwatego konsekwentnego dziatania i brania odpowiedzialnoéci za sprawstwo?!.

Dynamika zmian w 11 dekadzie XXI wicku jest tak duza, ze zwykle z trudem z chaosu
informacyjnego odbiorca wytawia potrzebne mu dane, z duzym trudem (lub wcale) moze
zweryfikowacé ich prawdziwos¢, rzetelnos¢ nadawcy, aktualno$¢ itp. W czasie konfliktow
wszelkiego rodzaju wzrasta zapotrzebowanie na informacje o danym konflikcie,
0 uczestnikach, otoczeniu, jego reakcjach, o wplywie tych reakcji na warunki egzystencji

zainteresowanego podmiotu (cztowieka, grup spotecznych, spoleczenstw, panstw itp.).

18 5, Zalewski, Bezpieczerstwo polityczne panstwa. Studium funkcjonalnosci instytucji, Siedlce 2010, s. 131.

19 A, Bujak, Spoteczernstwo informacyjne — dokgd zmierzamy? Socjologiczna wizja przysztosci, W: Spoteczernstwo
informacyjne. Uwarunkowania spoteczne i kulturowe, (red.) P. Setlak, P. Szulich, Tarnobrzeg 2010, s. 104;
ciekawa, cho¢ przerazajaca wizje wptywu sieci spolecznoSciowych i sztucznej inteligencji na zycie jednostki
przedstawit w swej powiesci austriacki dziennikarz Marc Elsberg (wtasc. Marcus Rafelsberger), M. Elsberg, Zero,
Warszawa 2016.

20 A. Borcuch, M. Pilat-Borcuch, Generacja Y jako szczegdlny wymiar spoleczenstwa informacyjnego, W:
Spoleczenstwo informacyjne..., dz. cyt, s. 133; E. Charzynska, Zanurzeni w cyberprzestrzeni — korzysci
| zagrozenia zwiqzane z uzZywaniem z serwisow spolecznosciowych na przykladzie Facebooka, W:
Cyberbezpieczenistwo dzieci i mlodziezy. Realny i wirtualny problem polityki bezpieczenstwa, (red.) M. Gorka,
Warszawa 2017; nt. negatywnych konsekwencji zycia w sieci patrz tez M. Spitzer, Cyfrowa demencja. W jaki
sposob pozbawiamy rozumu siebie i swoje dzieci, Shupsk 2013, a takze M. Spitzer, Cyberchoroby. Jak cyfrowe
zycie rujnuje nasze zdrowie, Stupsk 2016.

2L Jednoczesnie jednak 27 proc. Polakéw nigdy nie korzystato z Internetu, a 40 proc. ma zaledwie podstawowe
umiejetno$ci cyfrowe. Polska jest pod tym wzgledem w europejskim ogonie, cho¢ zgodnie z danymi GUS dostep
do szerokopasmowej sieci ma 80 proc. gospodarstw domowych, co plasuje Polske na 18. miejscu w Unii.
Kompetencje cyfrowe Polakéw odbiegajq od unijnej Sredniej. Srednio co czwarty nie korzysta z Internetu.
11.08.2017 r. https://biznes.newseria.pl/news/kompetencje-cyfrowe,p1236514084 dostep 5.02.2018.
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Odbiorca jednak poszukuje informacji krotkich, notatek kilkuzdaniowych, najchgtniej sigga po
tytuty sugerujace skandal, absolutng wyjatkowo$¢ sytuacji, szokujace wydarzenia, brutalno$¢,
bezwzglednos¢ sprawcy. Nie czyta natomiast analiz sytuacji, prognoz jej rozwoju itp. dlugich
tekstow, z powodu wiasnie ich znacznej objetosci®?.

Czy wiec faktycznie, jak sugeruje A. Antczak-Barzan?®, spoleczenstwo informacyjne jest
mniej podatne na propagande, negatywne oddzialywanie wojny informacyjnej? Czy dostgp do
informacji 1 wiedzy z réznych zZrdédet pomaga skonfrontowaé otrzymywane informacje
Z faktami, czy buduje odporno$¢ na falszywy przekaz medialny? Niewiele mozna znalez¢
potwierdzen, natomiast wiele temu przeczy. Przygotowanie i udostgpnienie informacji o niczym
jeszcze nie przesqdza. (...) By mogta ona by¢ spolecznie uzyteczna, potrzebna jest kompetencja
krytycznego wykorzystania dostarczonych cyfrowych zasobow i cyfrowych instrumentéw?®*. Jak
spostrzegt P. Sienkiewicz: Spoleczenstwo informacyjne nie ulega oczekiwanej transformacji do
spoleczenstwa wiedzy, czy nawet madrosci®®. Dodatkowo, H. Swieboda stwierdza: Ludzie
W Zyciu spolecznym nie zawsze kierujg si¢ wylqcznie racjonalng oceng sytuacji, czesto ulegajg
nieracjonalnej zbiorowej psychozie wzmacnianej niejednokrotnie przekazem medialnym, zas
ich rozumowanie cechujg schematyczne, uproszczone, nietolerancyjne i czesto bardzo skrajne

26 Im stabiej wyksztalcone spoleczenstwo, im intensywniej korzysta

poglady i opinie
Z powierzchownego, uproszczonego przekazu medidow spotecznosciowych, im tatwiejszy do
niego ma dostep (zwlaszcza od najmlodszych lat), tym bardziej jest podatne na manipulacje,
dezinformacje itp. $rodki z zakresu wojny informacyjnej?’. Z tego wzgledu mowi sie, ze
wspotczesny, a wigc prowadzony w 1 poprzez mass media, dyskurs publiczny jest narzedziem

ograniczania alternatywnych sposobow myslenia i wypowiedzi®®. Latwiej tekst napisaé

(przeklei¢ z cyfrowych wersji czegokolwiek), niz go przeczytaé, co prowadzi do szybkiej

22 Dodatkowym elementem wykluczajacym z powszechnego obiegu rzetelne dziennikarstwo jest jego koszt.

2 A Antczak-Barzan, Swiat iluzji mediéw spolecznosciowych — wojna informacyjna XXI wieku, w: Wojna XXI
wieku. Poczqtki wojny ,, trzeciej fali ”, A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Warszawa 2016, s 85.

24 ], Matuszewski, Cyfiowe niebezpieczenstwa dla demokracji, W. Transformacje demokracji. Doswiadczenia,
trendy, turbulencje, perspektywy, (red.) L. W. Zacher, Warszawa 2011, s. 245.

%5 P, Sienkiewicz, Zagrozenia dla demokracji w spoleczeristwie informacyjnym, W: Transformacje demokracji...,
dz. cyt., s. 215; Jak zauwaza ukrainski politolog W. Kutyk w tek$cie z 2010 1.: rzqdy i intelektualisci narzekajg na
obnizenie poziomu Swiadomosci politycznej obywateli i upadek narodowego Zycia kulturalnego wskutek
sktonnosci mas ku prymitywnej, przewaznie importowanej, produkcji. W. Kulyk, Media i tozsamos¢. Rola
ukrainskiego dyskursu medialnego w tworzeniu tozsamosci narodowej,  http://publica.pl/teksty/media-i-
tozsamosc-3294.html dostep dn. 14.02.2018.

% H. Swieboda, Postrzeganie demokracji w spoleczenstwie informacyjnym w $wietle opinii spolecznej, W:
Transformacje demokracji..., dz. cyt., s. 257.

21 p, Kotak, Kultura masowa jako produkt reklamowo-marketingowy, Torufi 2005.

28 ). Golinowski, Fetysze kultury masowej jako socjotechniczne narzedzia programowania tadu spotecznego, W:
Transformacje demokracji..., dz. cyt., s. 277. Patrz tez A. Pratkanis, E. Aronson, Wiek propagandy: uzywanie
I naduzywanie perswazji na co dzien, \Warszawa 2003.
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deprecjacji stowa drukowanego i masowego plagiatowania na wszystkich etapach ksztalcenia
i zycia zawodowego?. Stad dominujgcy przekaz informacyjny jest coraz bardziej
powierzchowny.

Biorgc pod uwage definicje spoleczenstwa informacyjnego (jakakolwiek wiasciwie)
nalezy stwierdzi¢, iz spoleczenstwo informacyjne nie wyksztalcilo si¢ jeszcze nigdzie na
Swiecie. W krajach o najwyzszym stopniu informatyzacji, cyfryzacji wciaz znaczng ilos¢ PKB
wytwarza do$¢ tradycyjny przemyst 1 ushugi. Ze wzgledu na ciggly (cho¢ nie tak gwattowny,
jak chca niektorzy) postep kraje te funkcjonujg na progu spoleczenstwa informacyjnego,
majg dualny charakter postindustrialny z elementami spoteczenstwa informacyjnego. Liczne
jednak badania 1 dociekania, a takze przyklady obserwowane w II dekadzie XXI wieku
sktaniajg do dalszych poglebionych analiz zjawiska i jego konsekwencji, bowiem wiele
wskazuje, iz wspolczesne, najwyzej rozwiniete spoleczenstwa, zwlaszcza kregu kultury
Zachodniej nie sa jeszcze informacyjne, ale juz sa uzaleznione od informacji

i jednoczesnie bezradne wobec jej nadmiaru.

3. Arsenal dzialan informacyjnych Rosji wobec panstw baltyckich

Informacyjna strategia rywalizacji Rosji z Zachodem jest produktem zaro6wno rozwijanej
od konca lat dziewi¢édziesigtych ubiegltego stulecia geopolityki informacyjnej, jak
i realizowanej polityki umacniania panstwa®, budowy zaplecza naukowo-badawczego,
zaplecza organizacyjnego, medialnego, dyplomatycznego, spotecznego i in. Obecnie stuzy ona
celom zar6wno wewnetrznym (mobilizacja spoleczenstwa), jak i zewnetrznym (odbudowa stref
wplywow Rosji na obszarze poradzieckim, dominacja Federacji Rosyjskiej w Eurazji)3!. Miesci
si¢ w tym zamiar odzyskania dominacji politycznej i ekonomicznej nad sgsiadami, ktorzy
wchodzili w sktad ZSRR i Uktadu Warszawskiego®?.

29 Interesujgce spostrzezenia nt. plagiatu oraz konsekwencji statego dostepu do sieci w J. Matuszewski, Cyfrowe
niebezpieczenstwa dla demokracji..., dz. cyt., S. 248-249.

%0 Przetomowe z punktu widzenia Kremla wydarzenia z ostatnich dwudziestu lat, wplywajace w istotny sposéb na
bezpieczenstwo FR, definiuje A. Bryc, Koncepcja bezpieczenstwa Federacji Rosyjskiej W:. Bezpieczenstwo
miedzynarodowe po zimnej wojnie, (red.) R. Zigba, Warszawa 2008, s. 77-79, a rozszerzona analiza znajduje si¢
W A. Bryc, Rosja w XXI wieku. Gracz Swiatowy, czy koniec gry? Warszawa 2009.

81 ], Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku, OSW ,,Punkt
widzenia” nr 42, maj 2014, s. 8.

32 M. A. Piotrowski, K. Ra$, Rosyjskie zagrozenia hybrydowe dla panstw baltyckich, ,Biulety PISM” nr 67, 12
lipca 2017, s. 1.
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Teoria wojen informacyjnych ma w Rosji pewng tradycje. Wywodzi si¢ bezposrednio
Z teorii specpropagandy, ktora wyksztalcita sic jeszcze w czasie drugiej wojny $wiatowej>3. Po
krotkiej przerwie w latach 90. XX w., specpropaganda powrocita w XXI wieku wraz Doktryng
Bezpieczeristwa Informacyjnego FR, przyjeta w 2000 r.3* Jak wskazuje J. Darczewska, ma ona
rys interdyscyplinarnej nauki stosowanej. Odnosi si¢ bowiem do bardzo szerokiego spektrum
dzialan (politycznych, gospodarczych, spotecznych, militarnych, wywiadowczych,
kontrwywiadowczych, dyplomatycznych, propagandowych, psychologicznych,
informatycznych, technologii komunikacyjnych, edukacyjnych i in.)*®. D. J. Smith podkresla
znacznie szersze w Rosji niz na Zachodzie podej$cie do wojny informacyjnej, wymieniajgc
wywiad, kontrwywiad, podstep, dezinformacj¢, walke elektroniczng, ostabianie komunikacji
| wsparcia nawigacji, presj¢ psychologiczng, degradacje systeméw informacyjnych
i propagande®®. Komputery, Internet, czy szerzej sieci teleinformatyczne sa jednym z wielu
narzedzi rosyjskiej walki informacyjnej, prowadzonej 24 godziny na dobg, siedem dni
w tygodniu, w warunkach wojny i pokoju. Z tego punktu widzenia ataki DDoS, zaawansowane
techniki eksploatacyjne i telewizja Russia Today (obecnie RT) s3 narzedziami wojny
informacyjnej®’.

Rosyjska teori¢ zbudowano w opozycji do teorii cyberbezpieczenstwa, rozwijanej
w Stanach Zjednoczonych i w Europie Zachodniej, a zwigzanej przede wszystkim z militarnym
i wywiadowczym zastosowaniem nowych technologii informatycznych, tj. dziataniami
w cyberprzestrzeni. Wraz z przenoszeniem na rosyjski grunt zachodnich termindéw i adaptacja
do realiow Federacji Rosyjskiej, podkre$lano ,,obronny” charakter rosyjskiej teorii. Ten
manipulacyjny zabieg spowodowal, ze dla obserwatora (badacza) z kregu kultury zachodniej
kremlowska terminologia jest mylaca®®.

Rosyjscy autorzy pod pojeciem ,,wojna informacyjna” rozumieja oddzialywanie na
masowg $wiadomo$§¢ w migdzypanstwowe] rywalizacji systemOw cywilizacyjnych

W przestrzeni informacyjnej, wykorzystujace szczegdlne sposoby kontroli nad zasobami

33 ], Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 9.

34 Jak celnie wskazujg E. Lukas i P. Pomeranzev, rosyjska propaganda jest swietnie nakierowana, technicznie
znakomita i cynicznie wolna od faktow. E. Lukas, P. Pomeranzev, Winning the Information War. Techniques and
Counter-strategies to Russian Propaganda in Central and Eastern Europe, CEPA 2016, s. 9.

3 J. Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 10.

% D. J. Smith, How Russia Harnesses Cyberwarfare, ,,Defense Dossier”, August 2012, Issue 4, s. 7-8

37 Tamze, S. 8.

%], Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 11; warto jednak zwroci¢ uwage, ze polska definicja
,cyberprzestrzeni” (w przeciwienstwie do amerykanskiej, brytyjskiej czy niemieckiej) nie ogranicza si¢ do
infrastruktury technicznej, a uwzglednia tez aspekt ludzki — Doktryna Cyberbezpieczeristwa Rzeczypospolite]
Polskiej z 2015 r., Wprowadzenie, pkt.4; rowniez termin ,cyberbezpieczenstwo” definiowany jest
w przytoczonym dokumencie z uwzglgdnieniem bezpieczenstwa osob fizycznych.
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informacyjnymi, a uzywane w charakterze ,broni informacyjnej”3. Drobiazgowo
wykorzystywane sg przy tym mechanizmy manipulacji, dezinformacji, psychologii i inzynierii
spotecznej®’. W rosyjskiej doktrynie geopolitycznej walka informacyjna i sieciowa (czesciej
walka informacyjno-psychologiczna) i skrajne jej formy —wojny informacyjno-psychologiczne
I sieciowe — sg Srodkiem do osiggania celow panstwa w polityce migdzynarodowej, regionalnej
i wewnetrznej, a takze jego geopolitycznej przewagi*.

M. Bohm zauwaza, ze intensywnos¢ wojny informacyjnej prowadzonej przez Kremi
gwaltownie wzrosta w pierwszym kwartale 2014 r. w trakcie inwazji na Krym, z dwoma
zasadniczymi przekazami“?: (1) USA sfinansowaly i zorganizowaty protesty na Majdanie na
przelomie 2013 i 2014 r., co mialo na celu obalenie prorosyjskiego prezydenta
W. Janukowycza, (2) Rosja jest zobowigzana chroni¢ etnicznych Rosjan przed faszystami
w Kijowie. Biorgc pod uwage ,narodowy” charakter gldwnych kanalow telewizyjnych
i radiowych w Federacji Rosyjskiej oraz fakt, iz ponad 90% jej obywateli czerpie informacje
z tych wiasnie kanatow, skutecznos¢ skierowanej do wewnatrz kampanii zawsze jest wysoka®®,

Interesujace spostrzezenia nt. zaangazowania rzadow z calego swiata (w tym Federacji
Rosyjskiej) i agencji przez te rzady kierowanych/nadzorowanych w manipulowanie treSciami
w mediach spoleczno$ciowych na masowg skale zaprezentowano w raporcie zespoiu
z Uniwersytetu Oxford. Autorzy definiujg w nim cyber-zolierzy jako zespoly rzadowe,
wojskowe 1 partyjne dazace do manipulowania opinig publiczng za pomocg medidow
spolecznosciowych**. Analizuja i porownuja zjawisko w 28 krajach $wiata ze wszystkich
kontynentow poza Afryka. Zespoty te postuguja si¢ strategia komunikacyjng polegajaca na (1)
tworzeniu oficjalnych rzadowych aplikacji, stron internetowych 1 platform shizacych
upowszechnianiu tresci, (2) uzywaniu kont prawdziwych, fatszywych lub automatycznych dla

wchodzenia w interakcje z uzytkownikami mediow spotecznosciowych i (3) tworzeniu tresci,

39 ). Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 12; interesujace spostrzezenia nt. zapiséw zasadniczych
dokumentow dotyczacych bezpieczenstwa Federacji Rosyjskiej w zakresie sposobow i celdw prowadzenia wojny
informacyjnej w Internet Trolling as a Hybrid Warfare Tool: The Case of Latvia, NATO StratCom COE, Riga
2016, s. 11-14.

40 Szczegdlowy opis wykorzystywanych mechanizméw i przyczyn ich skutecznosci w C. Paul, M. Matthews, The
Russian “Firehose of Falsehood” ..., dz. cyt., s. 4-7.

41 ). Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 13; przyklady zastosowan w walce wewnetrznej z lat 2011-
2012 przytoczono w D. J. Smith, How Russia..., dz. cyt., s. 10.

42 M. Bohm, The Kremlin’s Information Warfare, “Defense Dossier”, October 2014, Issue 12, s. 3.

“3 Interesujace szczegoOty na ten temat m.in. w M. Bohm, The Kremlin’s..., dz. cyt., s. 6.

44 3, Bradshaw, P. N. Howard, Troops, Trolls, and Troublemakers: A Global Inventory of Organized Social Media
Manipulation (Computational Propaganda Research Project), “Working Paper” no. 2017.12, s. 4; pierwsze takie
przypadki zanotowano w 2010 r., wigc jak na tempo zmian w cyberprzestrzeni, stosunkowo dawno. Z raportu
wynika, ze kazdy autorytarny rezim postugiwat si¢ mediami spotecznymi atakujac wtasne spoteczenstwo, za$
niemal kazdy rzad demokratyczny postuzyt si¢ nimi dla dyskredytowania innych panstw/spoteczenstw.
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jak zdjecia, filmy wideo i tresci wpisow*. Wickszos¢ wpisow ma wydzwick jednoznacznie
pozytywny lub negatywny, jednak pewna ich czg$¢ na charakter neutralny, a ich celem jest
rozproszenie lub odwrocenie uwagi od dyskutowanego problemu. Raport wymienia Kilka form
instytucjonalnych takich aktywnosci®®: (1) urzednicy rzadowi z pozycji poszczegdlnych
ministerstw badz z ministerstwa za to odpowiedzialnego, (2) politycy i partie polityczne,
kreujac w mediach spotecznosciowych pozadane tresci, (3) prywatne firmy zatrudnianie przez
rzady, (4) ochotnicy aktywnie wspolpracujacy z partnerem rzgdowym, (5) oplacani obywatele,
rekrutowani ze wzgledu na swoja pozycje, wiedze 1 umiejetnosci do konkretnych kampanii.

Osobnym problemem jest wykorzystywanie komunikacji automatycznej (botow,
a wlasciwie botnetow) do zwielokrotniania 1 przyspieszania przesytlu informacji. Aktywnos¢
botdw z rosyjskojezycznym przekazem o tematyce wojskowej byta w 2017 r. wyraznie wigksza
w Estonii i Lotwie niz w Polsce czy na Litwie, gdzie jezyk rosyjski nie jest powszechnie
rozumiany 1 uzywany. Aktywnos$¢ automatyczna na Tweeterze w tych dwodch krajach byla
wigksza od aktywnosci ludzkiej*’.

O ile na poczatku 2017 r. Estonia byta gléwnym celem rosyjskojezycznych komunikatow
Tweetera generowanych/przekazywanych automatycznie, o tyle w drugiej potowie roku ta
aktywno$¢ spadla. Glownymi tematami byto wdarcie si¢ w przestrzen powietrzng rosyjskiego
samolotu w sierpniu i ¢wiczenie wojskowe ,,Sibul” na przelomie wrze$nia i pazdziernika
2017 r. Raport dowodzi, ze z 400 postow dotyczacych Estonii 77% bylo wygenerowane
automatycznie®®. Ewidentnym przyktadem dziatan informacyjnych prowadzonych przez Rosje
byt program telewizyjny nadany przez Rosja24TV w maju 2016 r., przedstawiajacy masowy
marsz z okazji Dnia Zwycigstwa w rosyjskojezycznym estoniskim miescie Sillamae®.
Zdarzenie takie, jakoby popierajace Holokaust i nazistow w ogodle nie miato miejsca.

Po wywiadzie z estonskim ministrem sprawiedliwos$ci Urmasem Reinslau, ktory wyrazit
potrzebe odrestaurowania pomnika upamigtniajacego wyzwolicieli Estonii
i przeorganizowania przestrzeni go oOtaczajacej m.in. dla poprawy bezpieczenstwa

zwiedzajacych, w rosyjskojezycznych mediach pojawito si¢ co najmniej dziesie¢ artykutow

4 S, Bradshaw, P. N. Howard, Troops, Trolls, and Troublemakers..., dz. cyt., s. 9.

46 Tamze, . 15-16.

47 Robotrolling 2017.2 NATO Strategic Communication Centre of Excellence, Riga 2017, s. 6.

48 Tamze, S. 3.

49 E. Lukas, P. Pomeranzev, Winning the Information War. Techniques and Counter-strategies to Russian
Propaganda in Central and Eastern Europe, CEPA 2016, s. 21.
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akcentujacych tak przeksztatcone slowa ministra, ze z relacji wynikal zamiar wtadz Estonii
zburzenia pomnika, bedacy rzekomo rezultatem rusofobii Estonczykow™.

Odrebnym problemem jest budowanie fatlszywego wizerunku poszczegdlnych kanatow
informacyjnych, z celem poézniejszego ich wykorzystywania do walki informacyjne;j.
Przyktadem jest fakt, iz majgca formalne zwiazki z rosyjska partig rzadzaca Jedna Rosja,
Estonska Partia Centrowa finansuje rosyjskojezyczng prywatng telewizje PBK, ktora emituje
propagande przeciwko Unii Europejskiej 1 szerzej anty-Zachodnig, a jest postrzegana jako
estonska i w dodatku publiczna®®.

Lotwa, podobnie jak Estonia, w drugiej potowie roku do§wiadczyta mniejszej aktywnosci
botow. Z 470 postow dotyczacych tego kraju 72% wygenerowanych bylo automatycznie,
a zwigzane byly z prowadzonymi we wrze$niu ¢wiczeniami Steadfast Pyramid 2017 1 Steadfast
Pinnacle 2017%2. Jak stwierdza raport NATO StratCom COE: W fotewskiej przestrzeni
medialnej wcigz powtarzajq sie te same komunikaty: fLotwa jest panstwem upadlym
zdominowanym przez problemy spoleczne, nie-Lotyszy traktuje nieprzyjaznie, tamie prawa
nieswoich obywateli, konflikt na Ukrainie zostal spowodowany przez sily zewnetrzne i Rosja
ubolewa, ale nie jest w niego zaangazowana®. Co wiecej, totewskie media rosyjskojezyczne
bezkrytycznie powielaty rosyjska propagande publikujac informacje przygotowane przez
media rosyjskie. W ten sposéb rosyjskojezyczni obywatele tego kraju nie mieli mozliwosci
zapoznac¢ si¢ z pelnym zakresem pogladoéw na biezace wydarzenia. Zidentyfikowanymi celami
pro-rosyjskich trolli na Lotwie byly w szczegdInoéci®*: (1) zapewnienie masowego doptywu
informacji wspierajacych rosyjska propagandg, (2) zmiana opinii innych czytelnikow na
konkretny temat, (3) podtrzymywanie atmosfery alarmu i braku zaufania, (4) sianie strachu co
do dalszego przebiegu wydarzen, (5) kreowanie watpliwosci co do wiarygodnosci tresci portalu
informacyjnego, (6) tworzenie podejrzen spisku z udziatem tych komentujacych, ktorzy sa
innego zdania niz trolle, (7) podtrzymywanie tematu wsrod komentujagcych. Mimo wwym.

okolicznosci nie dalo zaobserwowa¢ si¢ zmiany dominujacych pogladow innych

%0 U. Eslas, After a massive disinfo attack against Estonia, What’s next? CEPA Briefs, 26 January 2018 wymienia
powiazane z FR kanaly informacyjne, w ktorych informacje ukazaly si¢ z krotkim ich omoéwieniem
http://infowar.cepa.org/Briefs/EST/After massive disinfo attack against Estonia_what next dostep dn.
21.03.2018, a takze U. Eslas, Revisiting Soviet Monuments, CEPA Briefs, 19 March 2018
http://www.infowar.cepa.org/EN/Revisiting-Soviet-monuments dostep dn. 21.03.2018.

51 PBK retransmituje tez audycje wyprodukowane przez rosyjski Kanat 1. Jak dowodzi autor analiz, ponad 25%
obywateli Estonii wierzy (2013 rok), ze jest to estonska telewizja panstwowa, podczas gdy ponad 75% jej przekazu
to prorosyjska propaganda U. Eslas, Confronting Disinfo on TV in Tallinn, CEPA Briefs, 11 January 2018
http://www.infowar.cepa.org/Briefs/Est/Confronting_disinfo on TV in Tallinn dostep dn. 21.03.2018.

52 Robotrolling 2017.2, dz. cyt., s. 3.

%3 Internet Trolling as a Hybrid Warfare Tool..., dz. cyt., s. 28.

54 Tamze, s. 50.
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komentujacych. Przyczyne tego autorzy raportu dopatruja si¢ w niezbyt duzej liczbie
komentarzy i w dostepie do innych zrodet informacji®®.

Na Litwie do szerzenia dezinformacji FR intensywnie wykorzystuje media
spotecznosciowe. Przykladem byly falszywe doniesienia o gwalcie zolnierzy Bundeswehry na
litewskiej nastolatce, wypadkach z udzialem pojazdow NATO Iub ,zgubieniu” bomby
atomowej nad Litwg przez amerykanski bombowiec B-52. Inne odnotowane przypadkKi
podawania nieprawdziwych informacji z celem podwazania zaufania do Sojuszu
Potocnoatlantyckiego 1 poszczegdlnych sojusznikéw dotyczyly rzekomej mozliwosci
noszenia przez zolierzy NATO zatadowanej broni nawet podczas zwyklych podrdzy, a takze
iz zle zachowanie tych wojsk staje sie norma®®. Szczegdlnym przypadkiem byla §mier¢
miodego litewskiego zotierza, ktory wg biatoruskich medidéw zmart wskutek testowania przez
rzad w Wilnie broni biologicznej na wiasnych zohierzach, za§ media rosyjskie natychmiast
temat podchwycily, twierdzac, ze katastrofalny stan higieny w sitach zbrojnych Litwy
spowodowal masowe zatrucia®’. Miato to jakoby ilustrowaé wielo$¢ niedoboréow w tych SZ.
Rosyjskojezycznych przekazéw dotyczacych Litwy w drugiej potowie 2017 r. bylo 350,
z czego 68% wygenerowanych automatycznie®®. Rosyjskie media (m.in. portal www.aif.ru)
opublikowaly informacje, 1z Prezydent Litwy 1 minister spraw zagraniczny Estonii S. Mikser
zadeklarowali poszukiwanie poprawy stosunkoéw z Rosja bez zadnych warunkéw wstepnych®®.
Takie przekazy powtarzaja si¢. Programu ,,Prawo glosu” z 8 lutego 2018 r. w rosyjskiej
telewizji TVC sugerowat che¢ panstw battyckich by unormowac stosunki z Rosja, co one juz
nawet sygnalizowaty, ale ze wzgledu na rusofobiczny charakter jest to mato prawdopodobne®’.

30 stycznia 2017 r. artykul opublikowany w prokremlowskim, rosyjskojezycznym

portalu Rubaltic.ru donosit o sugestii litewskiego prawnika Linasa Balsysa by przedyskutowaé

% Tamze, s. 56; zwréci¢ nalezy uwage na fakt, iz ,inni komentatorzy” to osoby o stosunkowo wysokich
kompetencjach cyfrowych (dobrze postugujace si¢ komputerami), a wiec najczesciej ludzie miodzi. Starsza
generacja rosyjskojezycznych obywateli Lotwy jest bardziej podatna na wptywy zwlaszcza mediow rosyjskich,
z ktorych przywykli korzystac.

% M. Kepe, NATO: Prepared for Countering Disinformation Operations in the Baltic States?, “The RAND Blog”
https://www.rand.org/blog/2017/06/nato-prepared-for-countering-disinformation-operations.html ~ dostep  dn.
16.02.2018.

5" E. Lukas, P. Pomeranzev, Winning the Information War..., dz. cyt., s. 29.

%8 Robotrolling 2017.2, dz. cyt., s. 3.

%9 Ich rzeczywiste wypowiedzi wyliczaly caty szereg warunkéw, jakie FR musiataby spenié¢ przed ewentualnym
podjeciem wigzacych rozméw. Liczne przypadki rosyjskiej dezinformacji rzeczowo demaskuje, powotana przez
UE instytucja East StratCom Task Force na portalu ,,EU vs. Disinfo” https://euvsdisinfo.eu/report/the-european-
union-seeks-to-improve-relations-with-russia-at-any-cost/ dostep dn. 28.02.2018.

0 Oczywiscie PB chciatyby unormowaé stosunki ze wszystkimi sgsiadami, ale nie na warunkach dla nich
niekorzystnych. Nie jest tez prawda, ze PB sa rusofobiczne. U. Eslas, Understanding the , Rusophobic” Card,
CEPA Briefs, 15 March 2018 http://www.infowar.cepa.org/Briefs/Est/The-Russophobic-card dostep dn.
21.03.2018.
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przesztos¢ obwodu kaliningradzkiego na poziomie mi¢dzynarodowym. Cytowany byl m.in.
rosyjski analityk Sergej Mikejew, ktory stwierdzil, ze panstwa battyckie zyja w szklanym
domu, poniewaz legitymizacja ich niepodleglosci jest bardzo krucha i wisi na wiosku.
Stwierdzit tez, iz litewski referendum niepodleglosciowe z 9 lutego 1991 r. byto niewazne, tak
jak i podobne glosowania z 3 marca 1991 r. w Estonii i Lotwie®.,

W marcu 2017 r., zagrozenia z perspektywy Litwy przedstawil litewski ambasador
w USA i Meksyku przed amerykanska senackag podkomisjg ds. panstwa, operacji

62 wymieniajac jako najistotniejsze: zmiany

zagranicznych 1 powigzanych programoéw
W najwazniejszych  dokumentach  strategicznych  FR, wycofanie si¢  Moskwy
Z migdzynarodowych porozumien rozbrojeniowych 1 kontroli zbrojen, zwigkszanie naktadow
na zbrojenia, szczeg6lng aktywnos¢ w zakresie propagandy i dezinformacji, w tym promowanie
nieprawdziwego obrazu $wiata, intencji FR oraz rzekomo agresywnych planéw Zachodu.
Ambasador R. Kris¢itinas podkreslal, ze Rosja nigdy nie przestata traktowac panstw baltyckich
jako swojej strefy wplywow. Regularnie prowadzi ¢wiczenia wojskowe (w tym na duza skale)
na granicy litewsko-biatoruskiej, co wykorzystuje rowniecz jako element zastraszania
spoleczenstwa Litwy, Lotwy i1 Estonii. Telewizja rosyjska (Kanat Pierwszy, program Wriemia
pakazet) w listopadzie 2017 r. stwierdzita m.in., ze w panstwach battyckich brakuje zywnosci,
a doktadnie, ze mieszkancy nie moga sobie na nie pozwoli¢, co w oczywisty sposob rozmijato
sie z prawda®®,

Z niemal 1000 komentarzy dotyczacych Polski w drugim kwartale 2017 r. 66%
pochodzito od botow®*. Cwiczenie Dragon-17 prowadzone we wrzesniu przyciagnelo uwage
gtdwnie w domenie angielskojezycznej. Mimo, iz wizyta sekretarza generalnego NATO i jego
deklaracje o peilnej gotowosSci operacyjnej sojuszniczych grup bojowych, przemdwienia
Prezydenta RP 1 ministra spraw zagranicznych oraz otwarcie Centrum Doskonalosci
Kontrwywiadu w Krakowie byly intensywnie komentowane przez rosyjskojezyczne boty,
angielskojezycznych komunikatow bylo wyraznie wigcej. Aktywno$¢ generowana

automatycznie byla silnie skorelowana z ¢wiczeniami wojskowymi, przemowieniami

61 Oparty na ewidentnie falszywych przestankach artykut miat za zadanie zasianie/podtrzymanie zwatpienia
U. Eslas, D. N. Jensen, Kremlin Mind Games and How the West Can Change the Rules, CEPA Briefs, 20 February
2017 http://www.infowar.cepa.org/Briefs/Est 20 Febl7 dostgp dn. 21.03.2018.

Appropriations Subcommittee on State, Foreign Operations and Related Programs, U.S. Senate, Tuesday March
7, 2017 https://www.appropriations.senate.gov/imo/media/doc/030717-Krisciunas-Lithuania-Testimonyl.pdf

8 EU vs. Disinfo” https://euvsdisinfo.eu/report/the-european-union-seeks-to-improve-relations-with-russia-at-
any-cost/ dostep dn. 28.02.2018; kilka dni pdzniej, portal ,,Itogi niedieli” stwierdzil, ze na Lotwie trwa jezykowe
ludobojstwo Rosjan, co prowadzi¢ ma do rzeczywistego ludobdjstwa, tamze.

% Robotrolling 2017.2, dz. cyt., s. 3.
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politykow 1 przybyciem zZolierzy @ NATO do  wschodnioeuropejskich  baz.
W angielskojezycznej domenie prym wiodly komentarze dotyczace Amerykandow
I Brytyjczykow, chociaz w ¢wiczeniach w Polsce udzial wziely wojska z kilkunastu panstw.

W ostatnim kwartale 2017 r. we wszystkich zachodnich mediach tradycyjnych glownym
tematem artykutow i komentarzy byly ¢wiczenia Zapad 2017. Nie przetozylo si¢ to na media
spotecznosciowe, zwlaszcza rosyjskojezyczne. Z setek rosyjskich artykutow nt. NATO
wymienionych na Tweeterze, tylko jeden (sic!) agencji TASS, wymienit Zapad 2017
w zwigzku z obecnoscia NATO w Europie Wschodniej®. Jak twierdza autorzy raportu
»Robotrolling”, rosyjskie zroédla nie ignorowaly tych ¢wiczen, ale swa aktywnosc
koncentrowaly na angielskojezycznych odbiorcach, ktorym RT oraz Sputnik serwowaty
informacje o ,histerycznej reakcji Zachodu” w artykulach przekierowujacych uwage na
¢wiczenia NATO w Polsce. Dominujacy przekaz medialny sugerowal niewielka skale
rosyjskich ¢wiczeh w poréwnaniu z ¢wiczeniami Sojuszu Pdtnocnoatlantyckiego zardwno co
do skali, jak i intencji. Przekaz kierowany do wlasnego spoleczenstwa rzadko wspominat
0 Zapad 2017,

Raport sojuszniczego Centrum Doskonatosci Komunikacji Strategicznej w Rydze z 25
stycznia 2016 r. pt. Internet Trolling as a Hybrid Warfare Tool: The Case of Latvia, analizuje
ok. 200 000 komentarzy do tresci trzech gldownych totewskich portali informacyjnych apollo.lv,
delfi.lv 1 tvnet.lv zarowno w jezyku lotewskim, jak i angielskim zgromadzonych w ciggu
tygodnia 29 lipca — 5 sierpnia 2014 r. Celem tych dziatan jest podjecie proby zmniejszenia
spolecznego poparcia dla rozmieszczenia sit NATO w regionie, zarbwno w krajach
delegujacych wojska, jak i w przyjmujacych. M. Kepe na blogu RAND Corporation wymienia
kilka prawdopodobnych form podkopywania wzajemnego zaufania mi¢gdzy spoteczenstwami
panstw baltyckich a stacjonujacymi na ich terytoriach Zotnierzami innych panstw, ale tez
faktycznie zaistniate juz wydarzenia potwierdzajace rosyjska ingerencj¢ w sfer¢ informacyjna
z zamiarem uzyskania takiego wlasnie efektu®’. Poszczegdlne przypadki zwigzane
Z migdzynarodowymi ¢wiczeniami wojskowymi ,,Summer Shield”, ktéore odbyty si¢

w kwietniu 2017 r. na Lotwie dokumentowat Martin§ Kaprans®. Wymienia on m.in. artykuty

8 Tamze, s. 4.

% Tamze, s. 4.

7M. Kepe, NATO: Prepared for Countering Disinformation Operations in the Baltic States?, “The RAND Blog”
https://www.rand.org/blog/2017/06/nato-prepared-for-countering-disinformation-operations.html ~ dostgp  dn.
16.02.2018.

M. Kaprans, Latvia inundated with anti-NATO narratives while hosting alliance exercise, “CEPA Briefs”,
3.05.2017 r. http://lwww.infowar.cepa.org/briefs/Latvia-inundated-with-anti-NATO-narratives-while-hosting-
alliance-exercise dostep dn. 16.02.2018; prowadzona przez utworzony w 2005 r. w Waszyngtonie Center for
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prasowe, publikowane pdzniej rowniez w Internecie (na stronach pro-kremlowskich fotewskich
portali informacyjnych) stwierdzajace wprost, iz fotewscy zotnierze sa bojowo niewiele warci,
ze administracji wojskowej nie starcza pieniedzy nawet na utrzymania toalet dla sit NATO tam
stacjonujacych, wreszcie ze spoleczenstwo zaptaci miliony za sojusznicze bazy. Z drugiej
strony pojawialy si¢ tresci sugerujace, ze NATO jest sojuszem agresywnym, a Lotwa jego
wysunietym (wigc bardzo niebezpiecznym) przyczétkiem. W ciggu tych dwoch tygodni
kwietnia (17-30) artykuly prasowe oraz tre$ci na stronach internetowych sugerowaty rowniez,
ze nawet potaczone sity Sojuszu Pdlnocnoatlantyckiego 1 panstw baltyckich nie sg w stanie
obroni¢ mieszkancoéw tych panstw oraz ze stacjonowanie sit NATO raczej ostabi niz wzmocni
bezpieczenstwo Litwy, Lotwy i Estonii®®.

W sierpniu 2017 r. rosyjski portal opublikowal, a fotewski powielil artykut o biedzie
wsrdd rosyjskojezycznych mieszkancow Lotwy, ktorzy jakoby wykonywali najciezsze prace,
a mieszkali w gettach, co odnosili do generalnej rusofobii Lotyszy’®. W tym samym miesigcu
pro-kremlowskie media dwukrotnie fatszywie przedstawily wypowiedzi Zachodnich
dyplomatéw, ktorzy jakoby krytykowali polityke Rygi w stosunku do swojej rosyjskojezycznej
mniejszo$ci, a takze zmanipulowaly przekaz dotyczacy stosunku wiadz do wydarzen drugiej
wojny $wiatowej’t. Podobnie jak éwiczenia Rosjanie wykorzystali narodowe $wieta Lotwy 11
i 18 listopada 2017 r., moéwigc w dostepnej na caltym $wiecie telewizji RTR o marszu
z pochodniami (11.11.2017) upamigtniajacym faszystowski legion’® z okresu drugiej wojny
Swiatowej 1 zupetlnie pomijajac fakt, iz Swieto to obchodzone jest w catym kraju, a glowne
obchody maja miejsce w Rydze”. Dodatkowo rosyjski telewizyjny Kanat 5 dowodzit, iz kilka
dni wcze$niej wladze przyjely przepisy nadajgce bylym czlonkom wwym. legionu status
weterana drugiej wojny $wiatowej. Inne media twierdzily nawet, ze czlonkowie tej jednostki
brali udziat w zbrodniach wojennych. Tym bardziej dziwi, ze raport totewskiej Akademii

Obrony Narodowej z kwietnia 2016 o bezpieczenstwie informacyjnym i wspolnym

European Policy Analysis inicjatywa ,Information Warfare Initiative” dokumentuje rosyjskie przedsiewziecia
z zakresu wojny informacyjnej, analizuje je i wypracowuje $rodki zaradcze.

89 M. Kaprans, Latvia inundated with anti-NATO narratives..., dz. cyt.

" M. Kaprans, Kremlin Antes up in Latvia, “CEPA  Briefs”, 12.10.2017 .
http://www.infowar.cepa.org/Briefs/Lv/Kremlin-antes-up-in-Latvia dostep dn. 16.02.2018 r.

"1 M. Kaprans, Moscow Invents Controversy in Riga, “CEPA Briefs”, 12.09.2017 r. http://www.infowar.cepa.org/
Briefs/Lv/Moscow-invents-controversy-in-Riga dostep dn. 16.02.2018 r.

2 Legion Lotewski SS — oddziat Waffen SS powstaty w 1943 r. i uformowany byt wyltacznie z Lotyszy.
W zatozeniu ochotniczy, z braku odpowiedniej liczby kandydatow stal si¢ przymusowy. Pewna liczba Lotyszy
wstepowata do niego ze wzgledu na niech¢¢ do ZSRR, ktory okupowat Lotwe w latach 1940-41.

8 M. Kaprans, Disinfo Seeks to Discredit Latvian’s National Celebrations, “CEPA Brief’, 1.12.2017 r.
http://www.infowar.cepa.org/Briefs/Lv/Disinfo_LV_national_celebrations dostep dn. 16.02.2018 r. Szerzej takie
przypadki w E. Lukas, P. Pomeranzev, Winning the Information..., dz. cyt.
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przeciwdziataniu takim zagrozeniom nie wspomina’. Niejako potwierdza to zeszyt 68 z 2017 .
,Prac OSW”, gdzie w kontek$cie budowania obronnosci panstw battyckich autor nie porusza
tematu zagrozen wojny informacyjnej i kreowania zdolnosci do przeciwdziataniu jej”. O ile
mozna by stwierdzi¢, iz nie jest to temat $cisle wojskowy (militarny), o tyle w sferze obronnosci
z calg pewnoscig si¢ miesci.

Jak zauwaza J. Darczewska’® wspolczesne rosyjskie batalie informacyjne wyraznie
nawigzuja do tych z czasOw zimnej wojny. Pozostajg tez w zgodzie z socjotechnicznymi
zasadami skutecznej propagandy, takimi jak zasada masowego i dlugotrwalego dziatania
(powtarzanie stereotypéw przez lata), zasada informacji pozadanej (Rosjanie i ludnos¢
rosyjskojezyczna oczekuja obrony ich praw, uwierzyli w zmanipulowang informacje o zakazie
uzywania jezyka rosyjskiego), zasada emocjonalnego pobudzenia (doprowadzenie odbiorcow
do takiego stanu, by dzialali bez wigekszego namyshu, wrecz — irracjonalnie), zasada
zrozumialo$ci (przekaz jest uproszczony, podawany w czarno-bialych barwach, pelen
oceniajacych stow-kluczy, np. rusofob, faszysta), zasada rzekomej oczywistosci (wywotanie
skojarzenia propagandowej tezy z kreowanymi mitami politycznymi: rosyjska wiosna —
patriotyzm, banderowcy — faszyzm, NATO — przeciwnik itp.).

Odre¢bny elementem rosyjskich dzialan wobec panstw baltyckich (i nie tylko) jest
wspieranie organizacji i partii politycznych o charakterze ekstremistycznym, dodatkowo
polaryzujacych spoteczenstwa Litwy, Lotwy 1 Estonii, a takze Polski i innych panstw NATO
i UE. Uzupehiajg tg aktywnos$¢ stowarzyszenia i instytuty (pseudo)naukowe koncentrujgce
badania i publikacje na réznicach kulturowych, dowodzac wyzszosci kultury rosyjskiej nad
innymi, a takze deprecjonujace wprost osiggniecia zwlaszcza wiladz panstw battyckich,
poszczeg6lnych politykow 1 podkreslajace ich watpliwe warto$ci moralne, kwalifikacje

merytoryczne itp.

4. Whnioski

Biorac pod uwagg ilo$¢, intensywnos$¢ i r6znorodnos$¢ przekazow generowanych przez

rosyjskojezyczne mass media w panstwach baltyckich, ich skuteczno$¢ jest nieduza.

™ N. Vanaga, Baltic Military Cooperation: Seeking a Common Response, “Strategic Review” No 11, April 2016,
National Defence Academy of Latvia, Centre for Security and Strategic Research.

S P. Szymaniski, Battowie wielu predkosci. Wzmacnianie potencjatu obronnego Litwy, Lotwy i Estonii, ,,Prace
OSW” 68, Warszawa 2017.

76 ). Darczewska, Anatomia rosyjskiej..., dz. cyt., s. 25.
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Najwigksze sukcesy rosyjska wojna informacyjna odnosi wsérdd starszej generacji
rosyjskojezycznej czgséci spoteczenstw, ktora nie wlada jezykami narodowymi. Jak wskazuje
M. Kaprans'’, Lotysze sa dzi$ nieco bardziej sktonni poprzeé stanowisko Kremla ws. wojny na
Ukrainie, rozlokowania wojsk NATO w panstwach battyckich i rosyjskiej percepcji embarga
zywnosciowego wprowadzonego przez Zachod na FR.

O ile potencjalnie panstwa baltyckie réznicuja odmienne doswiadczenia historyczne,
kultura, wartos$ci, struktura etniczna, poziom rozwoju gospodarczego, systemy 1 rezimy
polityczne, mass media oraz stosunek do FR, o tyle rdznice te sg na tyle male, ze w starciu
informacyjnym z FR, postawa tych panstw pozostaje niemal identycznie negatywna. We
wszystkich tez krajach regionu generalne spoleczne poparcie dla obecnosci wojsk
sojuszniczych nie zmienia si¢ 1 pozostaje na wysokim poziomie.

Analizujac najwazniejsze dokumenty w zakresie bezpieczenstwa Federacji Rosyjskiej
oraz wypowiedzi prezydenta i ministra spraw zagranicznych, nalezy stwierdzi¢, ze w Moskwie
nastagpil powrdt do tradycyjnego rozumienia pojecia suwerennosci z zasadg zakazu
jakichkolwiek ingerencji w sprawy wewnetrzne’®, a kraj pretenduje do miana globalnego
mocarstwa. Panstwa kultury Zachodniej postrzegane sg jako zagrozenie w tym dazeniu, a zatem
panstwa battyckie, jako cze$¢ tego zachodniego §wiata graniczaca bezposrednio z FR muszg
by¢ co najmniej pod kontrolg.

Rosja, dagzac do uzyskania statusu globalnej potegi (rownej Stanom Zjednoczonym),
sama kreuje sytuacje (w tym kryzysy i konflikty), ktorych bez niej nie mozna rozwigzaé¢’®.
Jednoczesnie stanowczo krytykuje dziatania panstwa zachodnich w zwigzku z ich
interwencjami polityczno-wojskowymi (gtownie Egipt i1 Libia) oraz zwalcza poglady
0 uniwersalnos$ci modelu liberalnej demokracji.

Od czasu poszerzenia NATO o Polske, Czechy 1 Wegry w 1999 r., a jeszcze mocniej od
czasu przyjecia panstw battyckich w 2004 r., Moskwa deklaruje poczucie oblezenia/okrazenia
przez sojusz. NATO (a wigc Litwa, Lotwa i Estonia rowniez) stanowi dla FR zagrozenie
bezpieczenstwa narodowego. Kreml probuje temu przeciwdziataé, rozbijajac spojnosé tego
sojuszu i nie dopusci¢, by Szwecja czy Finlandia do niego wstapity. Ewidentnie polityka Rosji

wobec panstw baltyckich wpisuje si¢ w szersza strategie wzgledem NATO 1 UE, ktorej istota

™ M. Kaprans, Isolating Russia’s Three Master Narratives in Latvia, “CEPA  Briefs”,

http://www.infowar.cepa.org/ Briefs/Isolating-Russias-three-master-narratives-in-Latvia dostgp dn. 16.02.2018 r.
8 Zasada nieingerencji odnosi si¢ wylacznie do Federacji Rosyjskiej, bowiem Moskwa interweniowata
intensywnie w sprawy Motdawii, Gruzji, Syrii czy Ukrainy.

S Russia’s footprint in the Nordic-Baltic Information Environment, Report 2016/2017, NATO Strategic
Communication Centre of Excellence, s. 19.
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polega na rozbiciu spdjnosci politycznej obu organizacji®. Dla osiagniecia tego celu FR buduje
wlasny system koncerndw medialnych, prezentujacych 1 wzmacniajacych rosyjskie
postrzeganie $wiata, czgsto zupehie inne od Zachodniego. Na przyktad sponsorowana przez
Kreml agencja informacyjna Sputnik rozpoczeta dziatalno$¢ w 2014 r., a juz dwa lata pdznie;j
zaczeta nadawa¢ we wszystkich trzech jezykach panstw baltyckich. Prowadzi ona zarowno
stacj¢ radiowa (w kilku jezykach calodobowo), jak i multimedialny portal informacyjny
(rowniez w jezyku polskim)®:, ale lokalizacja jej biur i redakcji nie jest podawana do publicznej
wiadomosci. Ujawnienie tych danych mogloby prowadzi¢ do zdemaskowania bezposrednich
zwigzkow instytucji 1 ludzi tam pracujacych z bliskimi wspdtpracownikami Najwyzszych
wiadz panstwowych.

Wskutek takiego podejscia do srodowiska bezpieczenstwa, w sprzyjajacych Kremlowi
mediach w ciggu ostatnich kilku lat regularnie pojawialy si¢ relacje o wydarzeniach, zjawiskach
1 procesach w panstwach baltyckich, ktore w ogole nie miaty miejsca, albo zdarzyly sig¢, ale ich
skalg znacznie powigkszono lub pomniejszono tak, aby wpisywaty sie¢ w rosyjska narracje
uderzajacg w panstwa battyckie. Zmianie ulegal tez ogdIny wydzwiek rzeczywistych wydarzen,
zjawisk czy procesow, nawet na zupetnie przeciwny.

* k%

Do dziatan generujacych najdalej idagce konsekwencje zaliczy¢ nalezy zmiang podejscia
do kwestii bezpieczenstwa narodowego, co znajduje odzwierciedlenie w uaktualnionych
dokumentach  strategicznych Federacji  Rosyjskiej, ktore polaryzujag $rodowisko
bezpieczenstwa jeszcze mocniej, niemal na wzor okresu zimnej wojny, Wskazujagc dos¢
jednoznacznie Sojusz Poinocnoatlantycki i Stany Zjednoczone jako wrogie elementy
stosunkow migdzynarodowych. Przeslanie takie jest nieustannie wysylane w S$rodkach
masowego przekazu, zwlaszcza skierowanych do wlasnego spoleczenstwa, co ma je
konsolidowa¢ wobec zewngtrznego wroga, a jednocze$nie uodparniaé na rosnace
niedogodnosci dnia codziennego, powodowane spadajacymi dochodami spoleczenstwa

| pogarszajacym si¢ zaopatrzeniem.

8 M. A. Piotrowski, K. Ra$, Rosyjskie zagrozenia hybrydowe dla panstw battyckich, ,Biulety PISM” nr 67, 12
lipca 2017, s. 1.

81 E. Lukas, w wywiadzie dla portalu Cyberdefence24.pl powiedziat nt. ,,Sputnika”: rosyjskiej propagandy nie
musimy traktowa¢ jak przedstawicieli mediow. | dalej: "Sputnik" nie jest agencjq informacyjng. ,,Edward Lucas
dla Cyberdefence24.pl: Informacyjno-hakerska ofensywa Rosji”, wywiad z dnia 25 listopada 2016 r.
http://www.cyberdefence24.pl/edward-lucas-dla-cyberdefence24pl-informacyjno-hakerska-ofensywa-rosji
dostgp dn.16.02.2018; opini¢ te podzielajg autorzy raportu RAND Corporation, C. Paul, M. Matthews, The
Russian “Firehose of Falsehood” ..., dz. cyt., s. 5.
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Dla wzmocnienia tego przekazu oraz wyrobienia w spoleczenstwach Zachodu
pozytywnego wizerunku FR, Moskwa bezposrednio i posrednio uzywa mediéw tradycyjnych
oraz spolecznosciowych, starannie dobierajac $rodki wojny informacyjnej — propagandy,
dezinformacji, falszowania rzeczywistosci, dyskredytowania i zwalczania (az do fizycznego)
przeciwnikow. Korzystajac z ushug agencji informacyjnych, PR i innych tylko posrednio
I czgsto nieformalnie zaleznych od Kremla, kreuje atmosfere obiektywnego, bo wielotorowego,
niezaleznego przekazu z roéznych zrodel, tworzac pozory niezaangazowania wiladz
panstwowych.

Przeslanie generowane przez sprzyjajace Kremlowi media kreuje nowe
srodowisko bezpieczenstwa charakteryzujace sie: (1) chaosem informacyjnym,
zwigzanym Z niemoznoS$cia odréznienia prawdy od falszu, niepewnoscia co do intencji
wladz wlasnych panstw i sasiadow, niepewnos$cia co do istniejacego stanu rzeczy, (2)
budowaniem watpliwosci co do rzetelnosci propanstwowych mediow informacyjnych
w panstwach baltyckich i jednoczesnie podnoszeniem ufnosci w wiarygodnosé
rosyjskojezycznych kanalow informacyjnych, (3) budowaniem atmosfery braku zaufania
miedzy panstwami baltyckimi a NATO i UE, co skutkowa¢ ma m.in. przekonaniem
spoleczenstw tych panstw o bezzasadnos$ci stacjonowania wojsk sojuszniczych na ich
terytoriach. Celem dlugofalowym wobec panstw baltyckich jest wywolanie chaosu
organizacyjnego i administracyjnego w spoleczenstwach i wladzach wszystkich szczebli,
ktore podejmujac decyzje na falszywych przestankach destabilizuja kraj pod kazdym
wzgledem.

Pozadanym efektem jest sytuacja, w ktorej spoteczenstwa (zwlaszcza, albo najpierw)
panstw baltyckich same zazadaja rezygnacji z cztonkostwa w NATO i1 zwrdcg si¢ o pomoc
W przywrdceniu stabilizacji do Federacji Rosyjskiej, ktora bedzie je mogla uzalezni¢ na nowo,

poszerzajac wlasng strefe buforows.
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