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Wyzwania dla polityki bezpieczenstwa
w kontekscie cyberzagrozen

Wraz z szybkim i intensywnym rozwojem technologii informatycznych i komuni-
kacyjnych nastgpita znaczna zmiana perspektywy swiata. Komputery odgrywajace
kluczowa role w rozwoju technologicznym zaczely tworzy¢ wirtualny $wiat, gdzie
kazdy element ludzkiego zycia ma swoj alternatywny odpowiednik, poczawszy od
zakupow, pieniedzy po zwiazki miedzyludzkie. Te technologiczne innowacje nie
tylko redefiniujg ludzkie zycie, lecz takze na nowo definiujg przestepczos¢ i ter-
roryzm. Niepokojace sg nowe typy cyberatakéw, ktorych przeprowadzenie jest
mozliwe dzieki temu, Ze infrastruktura panstwa w przewazajacej czesci jest obstu-
giwana przez komputery. Dynamiczny rozwdj technologii oraz uzaleznienie od
cyberprzestrzeni moga prowadzi¢ nie tylko do problemoéw technicznych dla jednej
instytucji badz grupy ludzi, ale do zagrozen majacych konsekwencje dla catych
narodow i panstw. Teza ta, cho¢ jest oczywista i zrozumiata dla uzytkownikéw
cybertechnologii w XXI w., to jednak jeszcze dwie dekady temu nie byta postrze-
gana w kategoriach polityki bezpieczenstwa panstwa.

W literaturze przedmiotu jest podawanych wiele opiséw i przykladéw wspot-
czesnych cyberzagrozen, a takze skutkoéw, jakie one niosg dla panstwa i jego oby-
wateli. David Wall jako redaktor pracy Crime and the Internet', wraz z innymi
autorami opisuje obawy, ktére towarzysza od czasu rozwoju Internetu. Popular-
nym pytaniem w toczacych si¢ debatach na temat cyberbezpieczenstwa jest to, czy
cybertechnologia w rekach nieodpowiedzialnego czltowieka moze si¢ sta¢ najwiek-
szym zagrozeniem dla pokoju na $wiecie od czasu II wojny swiatowe;j.

Niewtlasciwe wykorzystanie, w tym przypadkowe naduzycia lub utrata kluczo-
wych wlasnosci intelektualnych oraz kradziez danych dotyczacych stanu panstwa,
firm czy tez upublicznienie informacji na temat zdrowia najwazniejszych osob
w panstwie, mogg mie¢ istotny wplyw na bezpieczenstwo publiczne. Ksigzka pod

' Crime and the Internet, ed. D. Wall, New York 2001.
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redakcja Ruth Taplin Managing Cyber Risk in the Financial Sector* dotyka wlasnie
tematu instytucji w cyberprzestrzeni, ktéra w okolicznosci cyberataku moze mie¢
powazne konsekwencje na przyklad dla sektora finansowego. Wlamanie przez
osoby wrogo nastawione do okreslonej firmy moze powodowac¢ nie tylko straty
finansowe, lecz takze prowadzi¢ do przerwania jej dzialalnosci badz uszkodzenia
jej majatku fizycznego oraz utraty dobrego wizerunku publicznego. Temat zagro-
zen cybernetycznych dla funkcjonowania instytucji w sektorach panstwowym
i prywatnym jest coraz bardziej popularnym i znaczagcym problemem dla calego
obszaru polityki bezpieczenstwa panstwa.

Okazuje sie réwniez, ze cyberbezpieczenstwo jest obszarem badawczym wyma-
gajacym interdyscyplinarnego podejscia w zapobieganiu cyberzagrozeniom. Wie-
dza z zakresu zarzadzania ryzykiem, ale i wiedza w obszarze technologii, prawa,
wywiadu, systemu bankowego skiada si¢ na wszystko to, co mozna obecnie nazwa¢
polityka bezpieczenstwa.

Artykul prébuje zdefiniowa¢ stowo cyberprzestepczosé, a takze porusza problem
réznych rodzajow cyberprzestepstw, ze szczegdélnym uwzglednieniem takiego
zjawiska jak phishing. Niniejsza analiza jest takze probg zrozumienia, dlaczego tak
wiele cyberprzestepstw jest nieujawnionych. Wskazano takze kilka probleméw,
ktére bezposrednio wigzg sie z zadaniami organdw $cigania w zakresie cyberprze-
stepstw. Opisujac dzialania policji w obszarze cyberbezpieczenstwa, praca podkre-
$la problemy, ktére wymagaja rozwiazania, na przyklad brak koordynacji w egze-
kwowaniu prawa, brak wspoélnego porozumienia na szczeblu miedzynarodowym
w sprawie natury cyberprzestepczosci czy tez brak wymiany informacji miedzy
instytucjami.

Glowng ideg pracy jest wskazanie, zZe czynniki gospodarcze i instytucjonalne
w obliczu cyberatakéw zmuszajg do wielu dzialan profilaktycznych nie tylko ze
strony panstwa, lecz takze zwyklych obywateli. A zatem fundamentem do pro-
wadzenia skutecznej polityki cyberbezpieczenstwa sg nie tylko prawne, technolo-
giczne, ale przede wszystkim behawioralne mechanizmy obronne stosowane przez
osoby prywatne. W tym zakresie istotna jest innowacyjnos¢, zwlaszcza ze cyberza-
grozenia moga przybiera¢ rozne formy, a nowe narzedzia inwazji cybernetycznej sa
stale aktualizowane.

Celem niniejszego artykulu jest zbadanie wybranych aspektéw cyberzagrozen
iich wptywu na funkcjonowanie panstwa oraz jego obywateli. Drugim celem pracy
jest analiza zwigzku, ktory zachodzi miedzy technologia informacyjng a polityka
bezpieczenstwa panstwa. Tresci artykulu wskazuja wiec na atrybuty cybertech-
nologii, ktére moga wplywac na decyzje podejmowane przez politycznych decy-
dentéw. Celem pracy jest takze podkreslenie, ze polityka bezpieczenstwa panstwa,
ktéra w wyniku zagrozen o réznym charakterze coraz czesciej przybiera nature
hybrydowa, uwzglednia zaréwno tradycyjny, jak i cybernetyczny wymiar zagrozen.

> Managing Cyber Risk in the Financial Sector, ed. R. Taplin, New York 2016.
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W niniejszej pracy analiza badawcza jest skoncentrowana na sprofilowaniu
cyberzagrozen na podstawie najczesciej zachodzgcych przypadkéw cyberincyden-
tow. Jednak podjeta w artykule klasyfikacja poszczegdlnych zjawisk nie odpowiada
na pytanie, ktore z tych zagrozen moga mie¢ najwiekszy zakres oddziatywania na
panstwo i spoleczenstwo, a tym samym ktore z nich stanowig najwieksze zagroze-
nie dla porzadku publicznego. Wynika to bowiem z natury tych proceséw, ktérych
konsekwencje sg trudne do przewidzenia. Dlatego tak wazna jest — sygnalizowana
w pracy - potrzeba edukacji w zakresie bezpieczenstwa cybernetycznego. Ponadto
opisane w artykule mozliwosci zaistnienia poszczegolnych cyberincydentéw
oraz ich zrédla stanowig punkt wyjscia do podjetych rozwazan na temat dzialan
o charakterze prewencyjnym. Praca ma takze charakter syntetyczny, jest bowiem
proba przyblizenia stanu badan na podstawie wybranej zagranicznej literatury
przedmiotu.

Centralnym punktem pracy jest polityka bezpieczenstwa, przed ktora pojawiajg
sie wcigz nowe wyzwania. To wlasnie panstwo jako gtéwny gwarant i monopoli-
sta co do uzycia sily zapewnia bezpieczenstwo swoim obywatelom. Niestety, wiele
cyberzagrozen — w przeciwienstwie do tych tradycyjnych - nie jest widocznych,
a ponadto cyberprzestrzen stanowi element niebezpieczenstwa nie tylko dla egzy-
stencji ludzi, ale tez instytucji panstwowych. Tym samym mozna postawic teze, ze
funkcjonowanie infrastruktury informatycznej jest kluczowym problemem wspot-
czesnej polityki bezpieczenstwa.

Wybrane poziomy cyberbezpieczenstwa

Uwaga, jaka poswieca si¢ obecnie polityce bezpieczenstwa i ktora odnosi sie do
wielu wspdlczesnych zagrozen, zmusza do postawienia pytania, czy mozna méwic
takze o polityce cyberbezpieczenstwa. Zwazywszy na fakt, ze cyberprzestrzen
stanowi odzwierciedlenie niemal wszystkich aspektéw zycia zbiorowego, pytanie
wydaje sie nie tylko uzasadnione, ale i konieczne dla zrozumienia wspoéiczesnych
zagrozen.

Podejmujac sie kompleksowej proby oceny cyberprzestrzeni, mozna zauwazy¢,
ze jest to domena skladajaca si¢ z wielu warstw, ktdre wzajemnie si¢ przenikaja, jak
sfera panstwowa i prywatna lub cywilna i militarna czy tez dziatalnos$¢ jednost-
kowa i zbiorowa. Koncepcja funkcjonowania cyberprzestrzeni nie jest wytacznie
stosowana w dziedzinie wojskowej, a tym samym nie odnosi si¢ tylko do ofensyw-
nych i defensywnych dzialan zwigzanych z cyberwojna. Cyberoperacje sa przepro-
wadzane w wielu wymiarach funkcjonowania spoteczenstwa. Przyktad stanowia
operacje w zakresie finanséw sektora prywatnego, telekomunikacji czy tez handlu
detalicznego, w ktdrych szczegoélny nacisk kiadzie sie na zapobieganie kradziezy
danych.
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Obecnie wystepujace w cyberprzestrzeni zagrozenia s znacznie bardziej r6zno-
rodne niz na przyklad kradziez tozsamosci. Cyberzagrozenia, cho¢ sa powszech-
nie znane, to jednak czesto ich natura oraz specyfika jest stabo poznana. Globalne
rozprzestrzenianie zagrozen cybernetycznych rozcigga sie od dziatan wrogiego
panstwa przez podmioty o charakterze niepanstwowym po organizacje ekstremi-
styczne i radykalne. Popularne w debacie publicznej sa pojecia odnoszace si¢ do
takich okreslen, jak malware, wirusy, ztosliwe kody czy tez ataki typu Distributed
Denial of Service (DDoS).

Symboliczng juz ilustracja mozliwoéci oraz zagrozenia cyberatakdow sa wyda-
rzenia z 2010 r. w Iranie. Wirus o nazwie kodowej Stuxnet, ktérego tworcami byli
specjalisci ze Standéw Zjednoczonych i Izraela, przeniknal do iranskiego programu
nuklearnego, doprowadzajac do niebezpiecznych awarii systemu i zaktocen opera-
cji podczas procesu wzbogacania uranu’.

Wiele krajow stosuje réwniez systemy komputerowe w zwigzku z wyborami.
Sytuacja, w trakcie ktorej zdeterminowany haker w celu manipulacji danymi ata-
kuje niepewne i stabe systemy odpowiedzialne za przesylanie i liczenie glosow
wyborczych, moze mie¢ wplyw na ostateczne wyniki glosowania. Mozliwo$¢
zaistnienia paralizu, ktéry doprowadzi chaosu, destabilizacji oraz braku zaufania
do rzadu, jest bardzo realna. Internet to takze zZrédlo oraz nosnik powielania fal-
szywych i dyskredytujacych informacji, ktdre réwniez moga wplywac na szanse
wyborcze kandydata ubiegajacego sie o wysokie stanowisko panstwowe.

Duzym wyzwaniem zwigzanym z funkcjonowaniem ludzi w cyberprzestrzeni
jest utrzymanie porzadku i troska o przestrzeganie prawa w Internecie. Wazna
w tym przypadku jest takze profilaktyka. Jako uzupelnienie tematu nalezy wska-
zac role w zapobieganiu przestepczosci. Jeden ze sposobow zwalczania cyberzagro-
zen polega na wykorzystaniu nowych produktéw i technologii. Cze$¢ organizacji
pozarzadowych aktywnie wspiera instytucje publiczne i stara si¢ zidentyfikowa¢
luki w zabezpieczeniach nowych technologii i zachg¢ca¢ przedstawicieli przemystu
do modyfikowania projektéw w celu zmniejszenia mozliwosci popelnienia prze-
stepstwa bez pogorszenia uzytecznosci cybertechnologii.

Inna taktyka polega na aktywnym projektowaniu urzadzen do kontroli lub blo-
kowania mozliwych cyberzagrozen. W tym celu wprowadza si¢ do urzadzen tech-
nologie, ktéra moze wyeliminowac negatywne zjawiska przez stosowanie réznego
rodzaju blokad. Wymaga to zazwyczaj uzywania oprogramowania zabezpiecza-
jacego, szyfrowania, filtréw spamowych itp. Jednak wplyw wielu z tych srodkow
ogranicza réwniez indywidualng swobod¢. Wyzwaniem jest stosowanie rozwigzan
technologicznych w celu osiagniecia celow w zakresie zapobiegania przestepczosci,
z jednoczesnym osiggnieciem akceptowalnej rownowagi miedzy bezpieczenstwem
a prywatnoscia®.

*W.D. Bryant, International Conflict and Cyberspace Superiority Theory and Practice, New
York 2016, s. 56.

*D.S. Wall, The Internet as a Conduit for Criminals [w:] Information Technology and the
Criminal Justice System, ed. A. Pattavina, London 2005, s. 77-98.
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W przypadku wigkszosci przedsigbiorstw i organizacji informacje s3 -
badz powinny by¢ - traktowane jako wrazliwe aktywa ze szczegdlng uwaga
odpowiedzialnego za nie personelu. Na przyklad operatorzy systemow,
odpowiedzialni za proces transferéw finansowych, musza by¢ bardzo czujni
i dostarczac jasnych wytycznych przy realizacji operacji finansowych®.

Znaczenie cyberwywiadu

Coraz wigksza sila polityczna i handlowa Internetu zacheca do udzialu w nowym
modelu gospodarczym, w ktérym kapitalem jest informacja. Jeszcze w latach 90.
XX w. cyberprzestrzen nie byta w centrum zainteresowan stuzb wywiadowczych,
jednak obecnie jest uwazana za najwazniejszy element tajnych stuzb.

Wywiad oparty na zaawansowanych technologiach ma kluczowe znaczenie
dla skutecznosci dzialania kazdego podmiotu funkcjonujacego w przestrzeni
publicznej. Technologia jest pozadanym produktem dla obcych panstw, zwlasz-
cza tych wrogo nastawionych. Ten rodzaj szpiegostwa jest szkodliwy, zwlaszcza ze
tak wiele kontraktéw i projektéw miedzy instytucjami panstwowymi a sektorem
publicznym jest uzaleznionych od komputeréw i Internetu. Nic wigc dziwnego, Ze
zagrozenia wynikajace z dzialan cyberwywiadu i realizowane przez obce panstwa
i organizacje staly si¢ powaznym problemem miedzynarodowym.

Zakladajac, ze sektor prywatny - szczegdlnie w demokracjach liberalnych -
ma ogromny wplyw na jakos¢ i stopien funkcjonowania panstwa, mozna zatozy¢,
ze wszelkie problemy zwigzane z cyberbezpieczenstwem w zakresie inicjatyw
prywatnych beda mialy ogromne odzwierciedlenie na poziom bezpieczenstwa
panstwa. Dzialania wywiadowcze dostarczaja decydentom uporzadkowanego
podejscia do identyfikacji zagrozen, a takze sg kluczowym elementem w przygoto-
wywaniu odpowiedzi na wrogie i szkodliwe dziatania w poszczegolnych sektorach
gospodarczych.

Odpowiedzialno$¢ za cyberbezpieczenstwo nie opiera si¢ wylacznie na stuz-
bach panstwowych. Sektor prywatny coraz czesciej wspotpracuje z rzagdem w celu
wymiany i rozpowszechniania informacji. Ale fakt ten niesie za sobg takze konse-
kwencje dla obu stron. Wiele watpliwosci wzbudzaja kwestie zwigzane z ochrona
danych w obszarze biznesu.

Mozna postawic i takg teze, ze rozwdj gospodarczy wielu krajow zalezy i bedzie
zalezal od cyberbezpieczenstwa. Stuzby panstwowe w zakresie gospodarki w ana-
logiczny sposob dokonuja oceny zagrozen i ich wptywu na funkcjonowanie przed-
siebiorstw panstwowych oraz prywatnych. Podjete tego typu wysitki umozliwiaja
zrozumienie otoczenia, w ktérym funkcjonuje okreslony podmiot oraz pomagaja

>S. Arumuga, Impact of Cyber Crime on Virtual Banking, zrédlo: https://www.researchgate.
net/publication/228151273_Impact_of_Cyber_Crime_on_Virtual_Banking [dostep: 2.04.2017].
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dostrzec ryzykowne sytuacje. Pracownik odpowiedzialny za cyberbezpieczenstwo
i pracujacy w sektorze prywatnym musi monitorowa¢ otoczenie wlasnej organiza-
cji w celu analizy wptywu, jaki wywiera ono na ewolucje funkcjonowania instytu-
cji. Istnieje takze potrzeba przewidzenia, w jaki sposéb zmiany moga ksztaltowac
priorytety strategiczne i kierunki rozwoju wlasnego podmiotu oraz obcych i czesto
konkurencyjnych organizacji. W tym znaczeniu cyberbezpieczenstwo instytu-
cji jest rozpatrywane w kontekscie dostepu do zasobow, potencjalnych zagrozen
i warunkow $rodowiska pracy.

Cyberataki

Niemal wszystkie wspolczesne instytucje i organizacje funkcjonujg na co dzien
w oparciu na technologiach, dlatego cyberbezpieczenstwo dla kazdej z nich jest
priorytetem. Jednak nalezy zdawac¢ sobie sprawe, ze nie kazdy przeciwnik badz
konkurent zmierza do wykorzystania tych technologii w celu dokonania awarii czy
paralizu po przeciwnej stronie®.

Przyktadem tego s dzialania podejmowane przez haktywistow, ktdre w wielu
przypadkach obieraja sobie za cel publiczng dyskredytacje adresata, na skutek kto-
rej ucierpi reputacja wybranej organizacji. Haktywisci sa to osoby lub organizacje,
ktére wlamuja si¢ do systeméw komputerowych, uzasadniajac to celami politycz-
nymi lub spotecznymi’.

Drugim rodzajem podmiotu tworzacego cyberzagrozenia sg cyberprzestepcy,
ktérzy daza do uzyskania zysku z kradziezy danych. Cyberprzestepca czesto zmu-
sza ofiare do zaplacenia okupu za klucz do dostepu do swoich danych za pomoca
platnosci online.

Trzecim zagrozeniem dla organizacji panstwowych jest wspomniany wyzej obcy
wywiad, ktéry przekazuje informacje do swojego mocodawcy na temat nowych

¢ W literaturze przedmiotu za gtéwna réznice miedzy atakiem cybernetycznym i cyberter-
roryzmem uwaza si¢ kwestie intencji czy tez motywacji sprawcy. Osoba dokonujaca cyberataku
moze mie¢ miedzy innymi motywy finansowe. Natomiast najwazniejszg intencjg cyberterrory-
sty jest zawsze motyw polityczny, spoteczny lub religijny, za: A. Dean, Cyber Threats in the 21st
Century, ,Security” 2012, no. 49/9, s. 70-76.

7 Haktywizm jest uznawany za hybrydowa aktywnos¢ cybernetyczna. To wykorzystanie tech-
nologii komputerowych w ulatwianiu protestow online, powodowaniu zamieszek lub niepostu-
szenstwa w cyberprzestrzeni przez celowe zakldcenie przeplywu informacji. ,,Hacking” mozna
opisa¢ jako aktywno$¢ wykonang w celu sprawdzenia swoich umiejetnosci. Jednak te dzialania
moga by¢ wykorzystywane przez przestepcow i grupy terrorystyczne. Haktywizm z intencja poli-
tyczna rézni sie od cyberterroryzmu. Dzialalno$¢ hakeréw jest ukierunkowana na uzyskiwanie
i ujawnianie poufnych danych, czesto w celu skompromitowania swoich ideologicznych przeciw-
nikow, za: T. Jordan, P.A. Taylor, Hacktivism and Cyberwars Rebels with a cause?, London-New
York 2014, s. 1-19.
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produktéw, planéw i innych istotnych danych. Tajne sluzby finansowane przez
panstwo sa profesjonalnie zorganizowane i maja skuteczne narzedzia, aby uru-
chomi¢ swoje ataki. W wielu przypadkach podmioty te uzywaja ztosliwego opro-
gramowania, aby skutecznie dokonywa¢ cyberatakéw, ktére powoduja ogromne
szkody dla przedsiebiorstw i organizacj.

Cyberataki sg coraz bardziej wyrafinowane, a uszkodzenia, do ktérych docho-
dzi, wynikaja z mozliwosci unikania przez szkodliwe oprogramowanie barier
antywirusowych. Ukierunkowane ataki czesto wykorzystuja luki w obrebie kom-
puteréw lub sieci, ktére nie sg znane ich dystrybutorom oraz osobom i organiza-
cjom z nich korzystajacych, dzieki czemu te zaawansowane programy moga zostac¢
w niezauwazony sposdb przemycone.

Dostep do sieci przez nieupowaznione podmioty oraz kradziez danych przez
dluzszy okres moze nie powodowa¢ szkdéd w komputerze lub w sieci, co byloby
natychmiast zauwazone. Obce stuzby majg na celu dlugoterminowe utrzymanie
dostepu do zrédet, co daje mozliwos¢ kontrolowania oraz monitorowania baz
danych o wysokiej wartosci wywiadowczej, takich jak jednostki rzadowe i branze
finansowe badz produkcyijne.

Cyberataki s3 ogromnym zagrozeniem dla bezpieczenstwa narodowego
i gospodarki. Ich celem staja si¢ Zywotne zasoby panstwa, ustugi finansowe, agen-
cje rzadowe, korporacje medialne i niezliczona liczba firm z sektora prywatnego.
Szczegdlnie intrygujace, a zarazem najgrozniejsze dla bezpieczenstwa panstwa jest
polaczenie sil i mozliwosci wrogich podmiotéw, takich jak cyberprzestepcy, cyber-
terrorysci, hakerzy i stuzby panstwowe.

Zaawansowane cyberataki przeciwko infrastrukturze krytycznej stanowia
dowdd na to, ze zagrozenia ptynace z cyberprzestrzeni moga powaznie zdestabili-
zowac sytuacje w przestrzeni publicznej. Miedzy innymi z tego powodu rzady wielu
panstw traktuja cyberprzestrzen jako domeng operacji wojskowych. Podejmowane
proby w zakresie dziatan zaradczych majg zasadnicze znaczenie dla wykrywania
ukierunkowanych cyberatakéw oraz przy wdrazaniu skutecznych reakcji.

Phishing

Rozwdj technologii informacyjnych wymusit zmiany w systemie kontroli dostepu
w sektorach IT i sektorach bankowych. Istnieje wiele technologii stuzacych do prze-
ciwdzialania wtamaniom, ale obecnie zadna metoda nie jest catkowicie skuteczna.
Najbardziej niebezpieczne oszustwa skierowane na codzienne dzialania bankowe
sa okreslane jako phishing. Przestepcy probujacy dokonaé tego rodzaju oszustwa
przedstawiajg si¢ jako osoby godne zaufania w komunikacji elektronicznej. Doko-
nuja tego w celu uzyskania poufnych informacji, takich jak nazwy uzytkownikdw,
hasta, dane karty kredytowej itp.
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Wigkszo$¢ bankowosci elektronicznej posiada coraz bardziej profesjonalne
i przemyslane elementy zabezpieczen, takie jak szyfrowanie, okreslanie maksymal-
nych limitéw pienieznych, autoryzacja klienta czy tez uwierzytelnianie instrukcji
platniczych. Istnieje wiele technologii dostepnych w celu przeciwdzialania wia-
maniom do sieci, ale zadna metoda nie jest calkowicie bezpieczna. Sposobem na
zwigkszenie bezpieczenstwa sg dzialania odbywajace si¢ na trzech poziomach:
pierwszy z nich dotyczy bezpieczenstwa urzadzen technologicznych, drugi eduka-
cji uzytkownikéw w zakresie cyberbezpieczenstwa, trzeci odnosi si¢ do monitoro-
wania sieci pod katem stabosci i naruszen®.

Kazda ustuga bankowa dostarczana klientowi za pomocg systemu kompute-
rowego jest nazywana wirtualng bankowoscig. Gléwnymi czynnikami wplywa-
jacymi na bankowos$¢ wirtualna sa wymagania klientéw, coraz szersze, globalne
relacje handlowe oraz dynamiczny rozwdj technologii. Popularnos¢, jaka ciesza si¢
wirtualne ustugi bankowe wsrdd klientéw, wynika przede wszystkim z szybkosci,
wygody i calodobowego dostepu. Miedzy innymi z tych powodéw mozna przy-
puszczaé, ze prawdopodobnie tego typu cyberustugi finansowe beda dominowa¢
w przyszlosci’.

Proby wytudzenia informacji sg skierowane na dane klientéw bankow, niezbedne
do wykonywania ustug pfatniczych online. Analizy tego zjawiska wykazuja, ze cybe-
roszusci potrafig ustali¢, w jaki sposob potencjalna ofiara ma zwigzek z wybrang
instytucja finansows, a nastepnie przesta¢ do tej ofiary sfalszowany e-mail®.

Wigkszo$¢ metod falszowania wiadomosci wykorzystuje jaka$ forme oszustwa
technicznego, ktéra ma na celu utworzenie facza w e-mailu oraz tudzaco podobne;j
strony internetowej, ktéra prowadzi ofiare do fikcyjnej organizacji. Niestandardowe
adresy URL lub uzycie poddomeny to najczestsze sposoby wykorzystywane przez
phisheréw. Inng popularng metoda jest ,przekierowanie” linku zakotwiczonego
w prawidlowym tekscie do strony stworzonej przez oszustow. Nastepnym sposo-
bem jest uzywanie taczy zawierajacych symbol ,,@”, ktére pierwotnie przeznaczone
s3 jako sposdb na podanie nazwy uzytkownika i hasta. Na przyktad link typu
»http: //[www.google.com@twoj.bank.com/” moze sktoni¢ zwyklego obserwatora
do przekonania, Ze otworzy strone pod adresem ,www.google.com”, podczas gdy
w rzeczywisto$ci kieruje przegladarke na inng strone. Takie adresy URL zostaly
wylaczone w programie Internet Explorer, a przegladarki internetowe Mozilla
i Opera zdecydowaly si¢ na wyswietlenie komunikatu ostrzegawczego badz na
umozliwienie kontynuowania pracy na tej witrynie lub jej anulowanie. Niektdre
oszustwa phishingowe uzywaja polecen JavaScript w celu zmiany paska adresu.

8K. Jansson, R. von Solms, Phishing for phishing awareness, ,Behaviour & Information Tech-
nology” 2013, vol. 32/6, s. 584-593; D.L. Cook, V.K. Gurbani, M. Daniluk, Phishwish: a simple
and stateless phishing filter, ,Security and Communication Networks” 2009, vol. 2/1, s. 29-43.
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K. Jaishankar, Identity related Crime in the Cyberspace: Examining Phishing and its impact,
»International Journal of Cyber Criminology” 2008, vol. 2.1, s. 10-15.
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Mozna to zrobi¢ przez umieszczenie obrazu prawidlowego adresu URL na pasku
adresu albo zamkniecie oryginalnego paska adresu i otwarcie nowego z legalnym
adresem URL".

Ten rodzaj kradziezy staje si¢ coraz popularniejszy ze wzgledu na tatwos¢, z jaka
niepodejrzewajacy niczego ludzie czesto ujawniaja osobiste informacje oszustom,
w tym numery kart kredytowych, numery ubezpieczenia spofecznego, imiona
czlonkéw rodziny itp. Istnieje réwniez realna mozliwos¢, ze zlodzieje tozsamosci
mogg pozyskiwac informacje przez dostep do rejestréw publicznych. Po uzyskaniu
tych informacji phisherzy moga uzywac danych osobowych do tworzenia falszy-
wych kont w imieniu ofiary czy tez uniemozliwia¢ ofiarom dostep do wlasnych kont.

Popularng metodg ataku phishingowego jest takze wysylanie e-maili, ktdre
ostrzegaja uzytkownika z niewielkim lub nieznacznym wyprzedzeniem, ze konto
zostanie zamkniete, dopoki osoba bedaca wiascicielem depozytu nie potwierdzi
ponownie danych wymaganych przy operacjach finansowych. Do czestych przy-
padkéw mozna zaliczy¢ takze otrzymywanie poczty HTML z dotaczonymi for-
mularzami zgloszeniowymi. Wszelkie informacje przestane za posrednictwem
poczty elektronicznej s3 zazwyczaj opatrzone uzasadnionym i wiarygodnym
komunikatem'.

Obecnie, gdy coraz wigcej instytucji zapewnia wiekszy dostep online swoim
klientom, profesjonalni przestepcy z powodzeniem wykorzystuja techniki phi-
shingowe w celu kradziezy danych umozliwiajacych podszywanie si¢ pod dowolna
osobe lub bezposrednie pozyskiwanie w nielegalny sposob srodkéw finansowych.

Nieche¢ do ujawniania cyberprzestepstw

W przeciwienstwie do nadmiernej mobilizacji $rodkéw zaradczych w zakre-
sie cyberbezpieczenstwa istnieje niedostateczna liczba zglaszanych przypadkow
cyberprzestepczosci. Istnieje rowniez spora liczba interpretacji dotyczacych osob
badz organizacji, ktére sa ofiarami cyberprzestepczosci. Okazuje sie, ze nie tylko
ofiary mogg si¢ r6zni¢ miedzy soba, ale wyrzadzone im szkody moga by¢ odmien-
nie postrzegane.

Srodowisko cybernetyczne uniemozliwia préby uzyskania pelnego obrazu
poziomoéw cyberprzestepstw, poniewaz informacje o takich przypadkach nie
przeptywaja do policji w taki sam sposdb jak informacje o tradycyjnych przestep-
stwach. Jedynym sposobem, w jaki mozna naprawde zdoby¢ wiarygodne statystyki

'S. Arumuga, Impact...

2D. Kaur, S. Kalra, Five-tier barrier anti-phishing scheme using hybrid approach, ,Infor-
mation Security Journal: A Global Perspective” 2016, vol. 25/4-6, s. 247-260; G. Varshney,
M. Misra, P.K. Atrey, A survey and classification of web phishing detection schemes, ,Security
and Communication Networks” 2016, vol. 9/18, s. 6266-6284.
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dotyczace indywidualnej wiktymizacji, s3 badania ankietowe. W tym przypadku
nalezy poczyni¢ kilka uwag. Ot6z jedng z grup spotecznych, ktore sg szczegdlnie
narazone na cyberprzemoc lub cyberprzestepstwa, sa mlodzi ludzie. Jest to o tyle
specyficzne srodowisko, ze zazwyczaj jest bardzo hermetyczne i nieufne. Ponadto
cyberagresja w przypadku ofiar jest bardzo trudno dostrzegalna.

Analogiczna sytuacja wystepuje takze wsrod ofiar cyberprzestepczosci w pozo-
statych przedziatach wiekowych. Osoby doroste sa réwniez niechetne do przyzna-
nia sie, ze byly ofiarami cyberoszustw lub tez nie zdawaly sobie sprawy z tego, ze od
jakiego$ czasu nimi byly. Do takich przypadkéw mozna zaliczy¢ najbardziej nie-
bezpieczne oszustwa skierowane na codzienne dziatania bankowe. Jedna z takich
metod jest wspomniany phishing, ktdry jest dzialalno$cig przestepcza wykorzystu-
jaca cybertechnologie wraz z technikami manipulacji spolecznej. W wyniku tych
oszustow probuje sie uzyskaé poufne informacje, takie jak nazwy uzytkownikow,
hasla i dane karty kredytowej, podszywajac si¢ pod osobe, ktéra w odczuciu spo-
tecznym jest godna zaufania w komunikacji elektronicznej. W przypadku cyber-
przestepstw o charakterze finansowym stosunkowo niewiele jest przypadkow
zglaszanych bezposrednio policji, a skarzacy sg czesto odsytani do swoich bankdw,
ktére rowniez sg ofiarami.

Na poziomie personalnym moze si¢ pojawic¢ nieche¢ do zglaszania przestepstw
ze wzgledu na konsekwencje osobiste, takie jak wstyd czy stygmatyzacja spoleczna.
Na poziomie korporacyjnym istnieje za§ obawa przed negatywnym wplywem na
polityczny, moralny lub biznesowy wizerunek organizacji. A zatem skutki nie-
korzystnej reklamy znacznie zmniejszaja che¢ firm do zglaszania przypadkow
cyberprzestepstw organom $cigania. W takiej postawie jest takze pewien element
egoizmu, poniewaz korporacje, ukrywajac przed opinig publiczng wstydliwe przy-
padki, nie przestrzegaja innych organizacji przed podobnymi sytuacjami. W ten
sposob nie dbajg o ujawnienie zagrozen i przeciwdzialanie im, a tym samym nie
troszczg si¢ o bezpieczenstwo publiczne tylko o wlasny wizerunek publiczny®.

Stuzby policyjne a cyberzagrozenia

Technologie internetowe i medialne stanowig konkretne wyzwania dla systeméw
wymiaru sprawiedliwo$ci w sprawach karnych. Wyzwania te leza przede wszyst-
kim w zdolno$ciach organizacji i ich kultur zawodowych do stawiania czola
nowym wymaganiom oraz zdolnosci profesjonalistow w ramach tych organizaciji.
Nacisk jest potozony na policje, poniewaz to ona jako instytucja publiczna pierw-
sza reaguje na cyberprzestepstwa.

W wigkszosci krajow zachodnich policja posiada struktury lokalne, ale ist-
nieja réwniez poziomy krajowe lub federalne (np. w Niemczech, w Stanach

BD.S. Wall, The Internet..., s. 77-98.
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Zjednoczonych czy w Wielkiej Brytanii) oraz miedzynarodowe organizacje poli-
cyjne (np. Europol, Interpol), ktore badaja przestepstwa i zajmuja si¢ zbieraniem
informacji wywiadowczych oraz analizg zjawiska przestepczosci zorganizowane;.

Jak wspomniano wcze$niej, niewiele przestepstw zwiazanych z cyberprzestrze-
nig jest zglaszanych policji. W wigkszosci przypadkow stuzby policyjne reaguja
w momencie pojawienia si¢ zawiadomienia od oséb publicznych lub placéwek
lokalnych do zbadania przestepstw komputerowych.

Wspolczesnie przestepstwa kryminalne coraz czg¢sciej wymagaja elektronicz-
nych dowoddéw w celu ustalenia motywoéw i miejsca pobytu, a wiele z nich znajduje
sie na no$nikach pamieci i dotyczy miedzy innymi danych o ruchu internetowym
i rejestrow telefonéw komorkowych. Niektore stuzby policyjne utworzyly wlasne
jednostki, podczas gdy inne wchodzg w strategiczne sojusze z innymi sitami poli-
cyjnymi w celu $wiadczenia ustug z zakresu cyberbezpieczenstwa'.

Czesto pojawiajaca sie uwaga ze strony organow $cigania jest to, ze instytucje
te nie majg mozliwosci dotrzymania kroku przestepcom, szczegélnie w odniesie-
niu do coraz bardziej zaawansowanych proceséw informatycznych. Taka sytuacja
wzmacnia popularny poglad, ze przestepcy na poziomie zaawansowania techno-
logicznego wyprzedzajg policje. W tym stereotypie jest pewien element prawdy,
poniewaz policja w wigkszosci przypadkow zazwyczaj zajmuje si¢ sprawami ruty-
nowymi, ktére podlegaja z gory okreslonym regulom postepowania oraz $cistym
ograniczeniom budzetowym. Utrudnia to natychmiastowe przyporzadkowanie
najwigkszych zasobéw do pojawiajacych sie spraw, a tym samym zdolno$ci reago-
wania policji.

Do obowigzkéw pracy w policji nalezy wiele wyzwan dotyczacych rozwia-
zywania nowych probleméw zwigzanych z cyberbezpieczenstwem. Sa one do$¢
powszechne we wszystkich gospodarkach neoliberalnych.

Pierwszym wyzwaniem jest uzyskanie finansowania w ramach istniejacych
zasad przyznawania zasobow i zarzadzania nimi. Skupienie srodkéw na konkret-
nym temacie czgsto trudno uzasadni¢ w indywidualnych przypadkach. Strategie
dotyczace policji sg ograniczane do decyzji podejmowanych na poziomie central-
nym z jednoczesnym oczekiwaniem na skuteczne efekty pracy.

Drugie wyzwanie polega na tym, ze sily policyjne maja mniejsze szanse na
finansowanie dochodzen oraz zrealizowanie celu, gdy przestepstwo jest odmiennie
postrzegane w réznych jurysdykcjach.

Trzecim wyzwaniem jest reagowanie na dzialania przestepcze. Wigkszos¢
publicznych dziatan policji opiera si¢ na lokalnych i rutynowych dzialaniach.

"R. Leukfeldt, S. Veenstra, W. Stol, High Volume Cyber Crime and the Organization of the
Police: The results of two empirical studies in the Netherlands, ,International Journal of Cyber
Criminology” 2013, vol. 7/11, s. 1-17.
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W zwigzku z tym pojawiaja si¢ trudnosci w prowadzeniu dochodzen, gdy wyste-
puja nowe zdarzenia®.

W wielu przypadkach stuzby policyjne - podobnie jak inne agencje wymiaru
sprawiedliwo$ci w sprawach karnych - to instytucje o charakterze konserwatyw-
nym, ktore zostaly uksztaltowane w tradycyjnym modelu biurokratycznym. Dla-
tego tez instytucje panstwowe, w tym policja, nie reaguja szybko na gwaltowne
zmiany. Zatem jednym ze sposobow, w jaki sity policyjne odnosza si¢ do nowych
kwestii, jest powstanie w ich szeregach wyspecjalizowanych jednostek, do kto-
rych sg zaliczani oficerowie z odpowiednimi specjalizacjami. Chociaz te zjawiska
stanowig rzeczywista i widoczng odpowiedz, to jednak nie wolno zapomina¢, ze
zbyt duza profesjonalizacja moze grozi¢ marginalizacja problemu i zapobiegac
szerszemu gromadzeniu i wymianie wiedzy miedzy instytucjami zajmujacymi sie
rozwigzywaniem biezgcych problemodw.

6%

Internet bez watpienia zmienit §wiat i sposob, w jaki wspdlczesny cztowiek zyje.
Polityka, gospodarka, finanse, sily zbrojne, infrastruktura, stuzba zdrowia, kul-
tura, a takze stuzby wywiadowcze sg silnie uzaleznione od komputeréw. Miliardy
tajemnic i projektow przemyslowych sg obecnie przechowywane w systemach,
ktdre sg nierozlacznie zwigzane z Internetem. Oznacza to, ze sg one podatne na
ataki. Zagrozenia wymuszaja rowniez stosowanie na wigksza skale szkolen, ktdre
mialyby uswiadamia¢ pracownikom instytucji publicznych zagrozenia zwigzane
z funkcjonowaniem w cyberprzestrzeni.

Wymiar wirtualny wzbudza w wielu kregach rzagdowych duze zainteresowanie.
Towarzyszy temu regularne zwiekszanie budzetu panstwa oraz tworzenie nowych
organizacji koordynujacych dziatania podmiotéw publicznych w cyberprzestrzeni.
Jednak obecna polityka wielu panstw europejskich w zakresie cyberbezpieczen-
stwa, zaréwno na szczeblu lokalnym, jak i miedzynarodowym, nie jest na tyle
kompleksowa ani spdjna, aby skutecznie przeciwdziala¢ zagrozeniom wynika-
jacym z powszechnego stosowania technologii informatycznej. Unikalne cechy
cyberprzestrzeni stanowig wyzwanie dla obecnych struktur krajowych, pierwotnie
stworzonych z mysla o przeciwdziataniu konwencjonalnym zagrozeniom. Reali-
zacja ta prowadzi rzady wielu panstw do poszukiwania odpowiednich struktur
i proceséw, ktore moglyby optymalnie przeciwdziata¢ nowemu zagrozeniu cyber-
netycznemu, chronigc jednocze$nie podstawowe prawa obywatelskie.

Internet stanowi nowe narzedzie do popelniania przestepstw. Wazne jest bada-
nie jego wplywu na spoleczenstwo, aby lepiej zrozumie¢ nature cyberprzestepczo-
$ci. Szczegdlnie zauwazalny jest wpltyw dynamicznej ekspansji cyberprzestrzeni,
ktéra przyczynila sie do przyspieszenia tendencji do zachowan przestepczych.

' D.S. Wall, Policing Cybercrimes: Situating the Public Police in Networks of Security within
Cyberspace, ,,Police Practice and Research An International Journal” 2007, vol. 8/2, s. 183-205.



Wyzwania dla polityki bezpieczenstwa... 175

Cyberprzestrzen zmienia takze tradycyjne relacje miedzy przestepcami a ofiarami.
Wymusza tworzenie nowych regulacji prawnych wobec potencjalnie nowych oraz
szkodliwych dla otoczenia zachowan. Zwigkszajac zasieg mozliwosci przestep-
cow na skale globalng, cyberprzestrzen umozliwia przestgpcom angazowanie sie
w nowe sposoby oraz dostarcza nowych mozliwosci nielegalnych dzialan.

Systemy komputerowe w wielu krajach obstuguja infrastrukture krytyczna,
na przyklad elektrownie jadrowe, wodociagi, dystrybucje i przesyt gazu oraz
pradu, transport publiczny czy szpitale. Wszystkie te elementy sa potencjal-
nymi celami cyberatakéw. W kontekscie dopasowana polityki, obronnosci oraz
przemystu do cyberprzestrzeni niezbedne wydaje si¢ stosowanie edukacji dla
cyberbezpieczenstwa.

Zachodzace procesy w wymiarze cyberprzestrzeni wcigz inspiruja do nowych
dyskusji w obszarze polityki panstwa. Obecnie, jak udowadniajg liczne cyberin-
cydenty, klasyfikacja i zdefiniowanie proceséw zachodzgcych w nowych techno-
logiach jest jednym z kluczowych elementéw polityki bezpieczenstwa. Zadaniem
panstwa oraz stuzb jemu podleglych jest migdzy innymi ochrona infrastruktury
krytycznej oraz umozliwienie jej funkcjonowania w bezpiecznym $rodowisku
informatycznym.

Challenges for security policy in the context of cyber threats
Summary

Cybersecurity has become a serious problem for nation states. This article discusses the
themes that are present in the public debate on cybersecurity. The purpose of this article is
also to reflect on the development of new cyber threats. The problem raised generates the
need to analyze the functioning of institutions responsible for cybersecurity. Some new
cyber threats are publicly announced by those authorized to do so — through the media - to
promote remedies. Cyberthreats are not just a defect, but they can also be positive in some
sense. They are an opportunity or impulse forcing public institutions to innovate in cyber
security policy. The rise of cybercrime has forced the state to take new and more effective
actions. Expansion of cybercrime phenomena can be fully appreciated by exploring this
phenomenon in a technocratic but also socio-political context. Cybercrime affects and
influences the quality of public space.

Key words: cyber security, cyber attacks, education for cyber security, phishing, security
policy



