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Cyberterroryzm i cyberataki a spoteczenstwo informacyjne
na Bliskim Wschodzie

1. Wprowadzenie

Wraz z rozwojem technologii informacyjnych na calym $wiecie pojawilo sie
i rozwija zagrozenie atakami cybernetycznymi i cyberterroryzmem, co z kolei
wplywa na spadek bezpieczenstwa panstwa i obywateli. Region Bliskiego Wschodu,
ze wzgledu na nasilenie trwajacych tam konfliktéw politycznych, religijnych i cywi-
lizacyjnych, wzmocnionych jeszcze po ,arabskiej wiosnie”, a takze z uwagi na brak
lub niewielka $wiadomos¢ spoleczng i spolecznego poczucia zagrozen sieciowych
oraz poczucia koniecznosci zapewnienia bezpieczenstwa, stal si¢ tatwym celem dla
hakeréw i agencji wywiadowczych panstw tego regionu oraz spoza niego. Dopoki
nowoczesne technologie bezpieczenstwa na Bliskim Wschodzie bedg ograniczaly sie
gléwnie do struktur bezpieczenistwa panstw, a regulacje prawne beda mialy na celu
przede wszystkim tlumienie wolnosci stowa i praw obywatela, dopéty zagrozenie
atakami cybernetycznymi oraz cyberterroryzmem bedzie wzrastac.

2. Cyberterroryzm

Samo pojecie ,,cyberterroryzm” funkcjonuje w zrédtach od stosunkowo niedawna.
Jako pierwszy terminu tego uzyl w latach osiemdziesigtych XX w. Barry Hollin,
okreslajac w ten sposdb polaczenie terroryzmu z przestrzenia wirtualng (cyber-
przestrzenig). Cyberterroryzmem wedlug niego jest ,jakiekolwiek uzycie sieci
badz systemu komputerowego w akgji terrorystycznej”, réwniez w sensie komu-
nikowania si¢ czy zbierania informacji niezbednych do przeprowadzenia aktow
terroru'. Federalne Biuro Sledcze (FBI; ang. Federal Bureau of Investigation) stoi

' R. Hennig, Czym naprawde jest cyberterroryzm, Krajowe Stowarzyszenie Bezpieczenstwa
Teleinformacyjnego i Ochrony Informacji Niejawnych, http://www.ksbtioin.pl/index.php?option=com_
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natomiast na stanowisku, ze za cyberterroryzm nalezy uznawac¢ kazdy ,,obmy-
slony, politycznie umotywowany akt przemocy wymierzony przeciwko infor-
macjom, programom, systemom komputerowym lub bazom danych, ktéry
majac charakter niemilitarny, jest przeprowadzony przez ponadnarodowe lub
narodowe grupy terrorystyczne™. Inng definicj¢ cyberterroryzmu przytacza
polska Agencja Bezpieczenstwa Wewnetrznego, okreslajac go jako (celowe)
~wykorzystywanie zdobyczy technologii informacyjnej w celu wyrzadzenia
szkody”, zauwazajac przy tym, Ze ,atak na jeden z elementéw systemu moze
zakl6ci¢ funkcjonowanie pozostatych («efekt domina»), poniewaz sg one $cisle
ze sobg powigzane™.

Z kolei prof. Abdullah Bin Abdulaziz Alajlan z Islamskiego Uniwersytetu
Imama Muhammada Bin Sauda w Rijadzie w Arabii Saudyjskiej zdefiniowatl
cyberterroryzm jako agresje, terroryzowanie lub szantazowanie materialne lub
psychiczne 0s6b, z pogwalceniem uczu¢ religijnych, nietykalnosci cielesnej, god-
nosci i intelektu, przy uzyciu instrumentéw technologii informacyjnej i srodkéw
elektronicznych wszelkiego rodzaju przez panstwa, grupy zorganizowane lub
osoby. Opiera si¢ on na wykorzystaniu mozliwosci naukowych i technicznych
oraz $rodkow komunikacji i technologii informacyjnej w celu zastraszania, terro-
ryzowania i szkodzenia innym*.

Analiza powyzszych definicji pozwala zaobserwowaé charakterystyczne
dla nich wspélne mianowniki: polozenie nacisku na hipotetyczng mozli-
wos¢ wykorzystania systeméw komputerowych i telekomunikacyjnych do
przeprowadzenia samego ataku, jak réwniez wskazanie na bezposredni cel tego
ataku w postaci newralgicznych koncowek terminalowych, komputeréw, ser-
werdéw czy w szerszym zakresie calych systemow informatycznych. Aby atak
posiadal znamiona cyberterroryzmu, a nie tylko cyberataku, musi si¢ opiera¢
na akcji (dzialaniu) terrorystycznej oraz wiaza¢ si¢ ze $wiadomym wykorzy-
staniem dowolnego systemu informatycznego lub urzadzenia elektronicznego
w takim celu.

W zwiazku z rozwojem technologicznym i uzaleznieniem wszystkich aspek-
tow zycia od nowoczesnych technologii w obecnych czasach dla wywarcia pre-
sji i zmiany niektérych aspektéw otaczajacej nas rzeczywistosci nie potrzeba juz
wielotysiecznej armii i przeprowadzenia skomplikowanych dzialan wojennych,
lecz wystarczy¢ moze grupa dobrze przygotowanych i kompetentnych hakeréw,

content&view=article&id=30:terroryzm-w-sieci-czym-naprawd-jest-cyberterroryzm&catid=1:stowar
zyszenie [dostep: 10.10.2015].

2 A.Kozlowski, Cyberterroryzm w amerykariskiej wojnie z terroryzmem w XXI wieku, http://
www.academia.edu/7673885/Cyberterroryzm_w_ameryka%C5%84skiej_wojnie_z_terroryzmem_w_
XXI_wieku, s. 3 [dostep: 10.10.2015].

> Cyberterroryzm, https://www.abw.gov.pl/pl/zadania/zwalczanie-terroryzmu/cyberterrory-
zm/306,Cyberterroryzm.html [dostep: 10.10.2015].

* A. Bin Abdulaziz Alajlan, Cyberterroryzm w epoce technologii informacyjnych,
Pierwsza Miedzynarodowa Konferencja o Ochronie Bezpieczenstwa Technologii Informacyjnych
i Danych Osobowych w Prawie Internetowym, Kair 2-4.06.2008.
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gotowych do prowadzenia atakéw wymierzonych w newralgiczne elementy
struktur informatycznych i informacyjnych oraz w same informacje, ktorych war-
to$¢ — jako towaru rynkowego — rosnie wraz ze zmianami wprowadzonymi przez
rewolucje technologiczna. W przestrzeni wirtualnej (cyberprzestrzeni) potaczone
ze sobg siecig komputery i inne media cyfrowe komunikuja si¢ ze sobg za po-
srednictwem najczesciej systemu polaczen internetowych. W tejze przestrzeni
(w zasadzie informatycznej) powstaja nieograniczone wrecz mozliwosci oddzia-
tywan, w tym takze terrorystycznych, co powoduje, ze zagadnienie bezpieczen-
stwa w cyberprzestrzeni stalo si¢ jednym z najczesciej podejmowanych tematéw
w zakresie bezpieczenstwa, a stabilno$¢ i bezpieczenstwo funkcjonowania prze-
strzeni wirtualnej staly si¢ priorytetami w dzialaniach rzaddéw, organizacji mie-
dzynarodowych czy gospodarczych (np. bankow).

W ramach atakéw na sieci komputerowe mozna wyrézni¢ m.in. nastepujace

typy dziatan szkodliwych:
nieuprawnione wejscie do systemu komputerowego poprzez narusze-
nie zastosowanych zabezpieczen w celu kradziezy badz manipulacji
danych,

- niszczenie informacji, czyli naruszenie jej integralnosci poprzez bez-
prawne wymazywanie, uszkodzenie, usuwanie badz utrudnianie czy
wrecz uniemozliwienie zapoznania si¢ z nig osobie do tego uprawnione;j,

- sabotaz komputerowy - polegajacy na paralizowaniu badz zakt6écaniu
pracy systemow komputerowych o istotnym znaczeniu. Ten typ ataku
moze wystapi¢ w polaczeniu z niszczeniem informacji lub uszkodze-
niem fizycznym urzadzen stuzacych do zapisu, przetwarzania czy gro-
madzenia informacji°.

> W polskim kodeksie karnym przestepstwa ,komputerowe” ujeto w kilku rozdziatach: prze-
ciwko ochronie informacji w rozdz. XXXIII, art. 267 § 1 (hacking komputerowy), art. 267 § 2 (pod-
stuch komputerowy - nieuprawnione przechwycenie informacji), art. 268 § 2 (bezprawne niszcze-
nie informacji), art. 269 § 1 i 2 (sabotaz komputerowy); przeciwko mieniu w rozdz. XXXV, art. 278
§2i5,art. 285§ 1, art. 287 § 1, art. 293 § 1 (dotycza: nielegalnego uzyskania programu kompute-
rowego, oszustwa telekomunikacyjnego, oszustwa komputerowego, paserstwa programu kompu-
terowego); przeciwko bezpieczenstwu powszechnemu w rozdz. XX - art. 165 § 1 ust. 4 (sprowa-
dzenie niebezpieczenstwa dla zycia lub zdrowia wielu 0séb albo mienia w znacznych rozmiarach),
art. 165 § 2 (nieumyslne zaktocenie automatycznego przetwarzania informacji zwiazane za sprowa-
dzeniem niebezpieczenstwa powszechnego), art. 167 § 2 (zamach terrorystyczny na statek morski
lub powietrzny); przeciwko Rzeczypospolitej Polskiej w rozdz. XVII, art. 130 § 2 i 3 (szpiegostwo
komputerowe albo wywiad komputerowy), art. 138 § 2 (szpiegostwo albo wywiad komputero-
wy na szkode panstwa sojuszniczego); przeciwko wiarygodnosci dokumentéw w rozdz. XXXIV
(art. 270 § 1 (falszerstwo komputerowe).
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SIECIOWY ATAK KOMPUTEROWY

4 4 4

Podstuch sieciowy Podszywanie si¢ Ztosliwe
(sniffing) (phishing, pharming, oprogramowanie
spoofing) (wirusy, rootkity)
Sabotaz Niszczenie danych

(DoS, DDoS, buffer overflow)

DoS (denial of service) — odmowa ustugi, DDoS (distributed denial of service) — rozproszona
odmowa ustugi

Rysunek 1. Rodzaje najczesciej przeprowadzanych atakéw komputerowych

Zrédlo: Opracowanie whasne.

Region Bliskiego Wschodu jest latwym celem dla cyberatakéw przede
wszystkim ze wzgledu na brak lub niska swiadomo$¢ zagrozen ze strony uzytkow-
nikow internetu oraz brak uregulowan prawnych. Elementem generujacym liczbe
atakow jest obecno$é¢ licznych konfliktéw politycznych, ekonomicznych i spotecz-
nych, a przede wszystkim religijnych i cywilizacyjnych. Jako najbardziej reprezen-
tatywne nalezy wymieni¢ wojng¢ domowa w Syrii, konflikt saudyjsko-iranski oraz
arabsko-izraelski.

Wiele cyberatakow czy aktéw cyberterroryzmu spowodowanych bylo przez
strony-uczestnikéw wojny domowej w Syrii. Prorezimowa Syryjska Armia Elek-
troniczna, uzywajac réznych metod socjotechnicznych i ztosliwego oprogramo-
wania, atakuje uzytkownikow i organizacje antyrzadowe w Syrii i innych krajach.
Dla przykladu 8 wrzes$nia 2013 r. grupa ta zamiescila na stronie Polskiego Zwigzku
Wedkarskiego w Bydgoszczy apel do polskiego rzadu o zaprzestanie wysytania
broni terrorystom¢. Z kolei grupy opozycyjne atakuja i niszcza syryjskie strony
prorzadowe.

Na poczatku 2012 r. haker z Arabii Saudyjskiej o pseudonimie OxOmar wta-
mal sie na izraelskie strony sportowe i zdobyl dane osobowe i dane kart kredyto-
wych tysigcy Izraelczykow. W odpowiedzi izraelscy hakerzy zwani Obroncami
Izraela (ang. Israel Defenders) ujawnili informacje osobowe oraz dotyczace kart
kredytowych ponad 50 tys. Arabow, gtéwnie z Arabii Saudyjskiej i innych panstw
Zatoki Perskiej. Z kolei OxOmar wlamat si¢ na strone izraelskich linii lotniczych

¢ Syryjscy hakerzy zaatakowali... wedkarzy z Bydgoszczy!, 10.09.2013, http://www.se.pl/wiado-
mosci/polska/syryjscy-hakerzy-zaatakowali-wedkarzy-z-bydgoszczy_353725.html
[dostep: 30.10.2015].
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El Al oraz zablokowal na pewien czas dzialanie strony informacyjnej gieldy walu-
towej w Tel Awiwie’.

W Iranie najbardziej znany byl atak na infrastrukture energetyczng panstwa.
Doszto do niego w czerwcu 2010 r., wirus Stuxnet zniszczyl woéwczas wiréwki
uzywane w procesie wzbogacania paliwa jadrowego, co zagrozilo katastrofa ekolo-
giczna w regionie. Kolejny wirus odkryty przez wtadze Iranu - Flame - zaatakowat
komputery iranskich urzednikéw, stworzono go w celu atakowania systemu opera-
cyjnego Microsoft Windows i wykorzystywano do szpiegowania cyberprzestrzeni
krajow Bliskiego Wschodu. Za tymi dzialaniami staty Stany Zjednoczone i Izrael®.

Migdzynarodowa grupa hakeréw Anonymous organizuje od czasu do czasu
cyberataki na portale i izraelskie zasoby internetowe, zwlaszcza gdy zaostrzaja si¢
stosunki pomiedzy stronami tamtejszego konfliktu®. W sierpniu 2012 r. izrael-
ska grupa Cutting Sword of Justice zaatakowala wirusem Shamoon najwiekszy
saudyjski koncern naftowy - Saudi Aramco, uszkadzajgc 30 tys. komputerdw'.
Dwa tygodnie pdzniej podobny atak nastapil na katarska spotke RasGas, giganta
na rynku gazu, o co wywiad amerykanski oskarzal Iran''. W 2013 r. cyberkrymi-
nali$ci ukradli 45 mln USD z Bank of Muscat w Omanie i z RAKBANK (National
Bank of Ras Al-Khaimah) w Zjednoczonych Emiratach Arabskich'.

Cyberszpiegowanie na Bliskim Wschodzie odgrywa i bedzie nadal odgry-
walo bardzo duzg role w lokalnych konfliktach. Gtéwnymi aktorami na tej scenie
s3 regionalne i zagraniczne agencje wywiadowcze. Przykladem ich dzialan byla
sprawa 43 rezerwistow izraelskiego wojskowego wywiadu elektronicznego, ktorzy

7

S. Frenkiel, Israeli and Arab hackers square off in cyberbattle, http://www.npr.org/
2012/01/20/145522079/israeli-and-arab-hackers-square-off-in-cyberbattle [dostep: 30.10.2015];
T.Ben Gedalyahu, Round two in hacker war: El Al site attacked, http://www.israelnationalnews.
com/News/News.aspx/151773#.Vj3e5F4bLyY [dostep: 30.10.2015].

8 D.E. Sanger, Obama order sped up wave of cyberattacks against Iran, http://www.nytimes.
com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?page-
wanted=all [dostep: 10.10.2015].

° Nie udal si¢ atak Anonymous na izraelskie zasoby internetowe, http://wolnemedia.net/
swiat-komputerow/nie-udal-sie-atak-anonymous-na-izrael/ [dostep: 30.10.2015]; Hack attack!
Anonymous strikes at Israeli govt over Gaza, http://rt.com/news/182520-anonymous-attack-israeli-
-government/ [dostep: 30.10.2015]; OpIsrael: Anonymous attacks hundreds of Israeli websites, http://
rt.com/news/anonymous-israel-cyber-attack-737/ [dostep: 30.10.2015]; E. Terry, Anonymous
threatens cyber attack on Israel over Al Agsa, http://www.jspacenews.com/anonymous-threatens-
-cyber-attack-israel-al-agsa/ [dostep: 30.10.2015].

10 Aramco says cyberattack was aimed at production, http://www.nytimes.com/2012/12/10/
business/global/saudi-aramco-says-hackers-took-aim-at-its-production.html?_
r=0 [dostep: 30.10.2015]; N. Perlroth, In cyberattack on Saudi firm, U.S. sees Iran firing back,
http://www.nytimes.com/2012/10/24/business/global/cyberattack-on-saudi-oil-firm-disquiets-us.
html [dostep: 30.10.2015].

W N.Perlroth, In cyberattack on Saudi firm...

2 Six arrested in $45m global cybercrime involving RAKBANK, Bank of Muscat, http://gulf-
business.com/articles/industry/finance-and-investment/six-arrested-in-45m-global-cybercrime-
-involving-rakbank-bank-of-muscat/ [dostep: 30.10.2015].
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zlozyli na rece premiera Benjamina Netanjahu list z deklaracja odmowy szpiego-
wania Palestynczykéw na okupowanych terytoriach.

Wedlug raportu Internet World Space w 2014 r. liczba uzytkownikéw inter-
netu na Bliskim Wschodzie wynosita 113 609 510, czyli 48,1% ogdtu ludnosci
regionu® (rys. 2).

Bliski Wschod 48,1%
Srednia $wiatowa 42,3%

Reszta $wiata 42,1%

T T T T T T T T T T T T
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Rysunek 2. Zasieg internetu na Bliskim Wschodzie (stan na 31 grudnia 2014 r.) w procentach
uzytkownikéw w stosunku do ogétu ludnosci regionu, w poréwnaniu z resztg $wiata i $rednia
$wiatowa. Liczbe uzytkownikéw internetu w 2014 r. szacowano na 3 073 028 193 oséb

Zrédlo: Internet World Space, http://www.internetworldstats.com/stats5.htm [dostep: 30.10.2015].

Stale ro$nie liczba uzytkownikéw telefondéw komorkowych, smartfondw i internetu
mobilnego. Szacuje sig, ze do konca 2014 r. liczba uzytkownikéw telefonéw komérko-
wych na Bliskim Wschodzie i w Afryce moze osiggna¢ 525,08 mln (dajac temu regio-
nowi drugie miejsce na $wiecie po regionie Azji i Pacyfiku z 2,43 mld telefonéw). Uzy-
cie smartfonéw na Bliskim Wschodzie i w Afryce wzrosnie z 5,1% do 8,3% (na samym
Bliskim Wschodzie do 2015 r. spodziewany jest wzrost o 39% liczby uzytkownikéw).
Dotychczas w Katarze jest najwiecej uzytkownikéw smartfonéw w regionie (75%).
Na drugim miejscu znajduja si¢ Zjednoczone Emiraty Arabskie (73%)™.

Wedtug raportu producenta oprogramowania antywirusowego Kaspersky Lab
za pierwszy kwartal 2014 r. program antywirusowy Kaspersky zneutralizowal na
Bliskim Wschodzie ponad 34,9 mln cyberatakow i ztosliwych programéw na kompu-
terach i urzadzeniach mobilnych, co §wiadczy o blisko 10-procentowym wzros$cie
liczby atakow w stosunku do 2013 r. Najwiecej cyberatakow dokonano w Arabii
Saudyjskiej - 9,8 mln, 80% z nich mialo charakter wewnetrzny. W Zjednoczo-
nych Emiratach Arabskich bylo ich do tej pory ok. 8,7 mln. Nastepne miejsca pod
wzgledem liczby cyberatakéw zajmuja kolejno Egipt, Katar, Irak, Oman, Kuwejt,
Liban i Bahrajn®.

' Internet World Space, http://www.internetworldstats.com/stats5.htm [dostep: 30.10.2015].

4 Smartphone usage in the Middle East. Statistics and trends, http://www.infinitemonkeys.mobi/
blog/smartphone-usage-in-the-middle-east-statistics-and-trends-infographic/ [dostep: 10.10.2015].

15 Kaspersky Lab reports on cyber threats in the Middle East in the first quarter of 2014, http://
me.kaspersky.com/en/about/news/virus/2014/Kaspersky_Lab_reports_on_cyber_threats_in_the_
Middle_East_in_the_first_quarter_of 2014 [dostep: 10.10.2015].
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W raporcie zamieszczonym w ,Kaspersky Security Bulletin” odnotowano,

ze w latach 2012-2013 mialy miejsce nastepujace incydenty's:

- zniszczenie przy pomocy szkodliwego oprogramowania systeméw kom-
puterowych kilku platform wiertniczych na Bliskim Wschodzie,

- infiltracja systeméw komputerowych na Bliskim Wschodzie wymie-
rzona gltéwnie przeciwko Iranowi i Izraelowi (ztosliwe oprogramowanie
Mahdi),

- ataki wymierzone przeciwko Saudi Aramco - jednemu z najwigkszych
na $wiecie koncernéw naftowych. W wyniku ataku catkowicie zniszczono
ponad 30 tys. komputeréw (wirus Shamoon),

- zakrojone na szeroka skale proby nieautoryzowanego dostepu do urza-
dzen mobilnych (gtéwnie telefonéw komoérkowych) wiasnych obywateli
przez rzady Egiptu i Indii,

- dzialania szkodliwego oprogramowania znanego pod nazwa Flame,
a takze Gauss, sponsorowanego przez panstwo trojana bankowego maja-
cego na celu wykradanie danych uwierzytelniajacych transakcje bankowe
online (zwlaszcza w Libanie).

Zlozonos¢ atakow i mozliwosci oprogramowania nie pozostawiajg watpliwo-
$ci, ze za tymi atakami stoi ktorys z rzadéw (podejrzewa sie Stany Zjednoczone
i Izrael), a §lady prowadza do tworcow Stuxneta).

3. Spoleczenstwo informacyjne

Spoleczenstwo informacyjne to wediug Urzedu Komitetu Integracji Europejskiej
»>NOWY typ spoleczenstwa, ktére uksztattowalo si¢ w krajach, w ktérych rozwdj
nowoczesnych technologii teleinformatycznych osiagnat bardzo szybkie tempo.
Podstawowymi warunkami, ktére musza by¢ spelnione, aby spoteczenstwo mozna
byto uzna¢ za informacyjne, jest rozbudowana nowoczesna sie¢ telekomunika-
cyjna, ktora swoim zasiegiem obejmuje wszystkich obywateli oraz rozbudowane,
dostepne dla wszystkich zasoby informacyjne. Spoteczenstwo informacyjne nie
tylko posiada rozwiniete $rodki przetwarzania informacji i komunikowania,
lecz $rodki te sa podstawg tworzenia dochodu narodowego i dostarczajg zrédia

16 ,Kaspersky Security Bulletin” 2012; ,,Kaspersky Security Bulletin” 2013. Zob. tezK. Zetter,
Mahdi, the Messiah, Found Infecting Systems in Iran, Izrael, http://www.wired.com/2012/07/mahdi/
[dostep: 10.10.2015]; ,,Kaspersky Security Bulletin” 2012. Ewolucja szkodliwego oprogramowania,
securelist.pl/threats/detect/7097 kaspersky_security_bulletin_2012_ewolucja_szkodliwego_opro-
gramowania.html [dostep: 10.10.2015]; GReaT, Gauss: Nation-state cyber-surveillance meets banking Trojan,
https://securelist.com/blog/incidents/33854/gauss-nation-state-cyber-surveillance-meets-  banking- tro-
jan-54/ [dostep: 10.10.2015]; Kaspersky Lab Discovers ‘Gauss’ - A New complex cyber-threat designed
to monitor online banking accounts, 2012,http://www.kaspersky.com/about/news/virus/2012/
Kaspersky_Lab_and_ITU_Discover_Gauss_A_New_Complex_Cyber_Threat_Designed_to_
Monitor_Online_Banking_Accounts [dostgp: 10.10.2015].
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utrzymania wigkszosci spoleczenstwa. Waznym aspektem jest rowniez ksztalcenie
spoleczenstwa w kierunku dalszego rozwoju, tak by wszyscy mogli w pelni wyko-
rzystywa¢ mozliwosci, jakie dajg $rodki masowej komunikacji i informacji”"’.

Sie¢ juz dawno przestata by¢ jedynie $rodkiem lacznosci. Dominujg w niej
strumienie ruchu zlozonego, integrujace ré6zne media transmisyjne umozliwia-
jace komunikacje interaktywna, realizowang w czasie rzeczywistym. Wspol-
czesna technika teleinformacyjna umozliwia tworzenie zdalnie funkcjonu-
jacych systemow dajacych mozliwo$¢ ingerencji w przebieg realizowanych
procesow, pozwala rowniez tworzy¢ systemy szybkiego reagowania na zagro-
zenia, awarie i katastrofy oraz ostrzegania przed potencjalnymi mozliwosciami
ich wystapienia'®.

»Powszechnos¢, wielostronno$¢ i dynamika rozwoju w dziedzinie techniki
informacyjnej spowodowaly ksztaltowanie si¢ nowych jakosci okreslanych jako
proces powstawania spoleczenstwa informacyjnego, ktérego baze¢ rozwojowa
stanowi — obok informatyki - telekomunikacja”. A sama informacja stala si¢
jednym z podstawowych zasobow gospodarczych, ktéry ze wzgledu na swoje
specyficzne cechy, takie jak wszechstronne oddzialtywanie na masowa skale oraz
szeroki obieg w czasie rzeczywistym, silnie oddzialuje na rozwéj gospodarczy
i spoleczny®.

Z analizy ankiety przeprowadzonej wsrod mieszkancow Bliskiego Wschodu
oraz Polski, dotyczacej wiedzy na temat cyberterroryzmu, wynika, ze zauwazalne
s roznice w postrzeganiu tego typu zagrozen przez obie grupy. Wiedza polskich
ankietowanych w tym zakresie jest tylko nieco pelniejsza. Ale réznice nie s3 duze,
zwlaszcza w $wietle obecnej sytuacji na Bliskim Wschodzie, gdzie konflikty
wyniszczajg kraje regionu, a wiekszos¢ rzaddw jest bardziej zainteresowana kon-
trola internautéw niz ich ksztalceniem w tej dziedzinie.

Wiedza mieszkancow Bliskiego Wschodu na temat ochrony danych oso-
bowych wynika raczej z powszechnego zainteresowania urzadzeniami mobil-
nymi, korzystania z internetu na duza skale oraz checi poszerzania wiedzy
na temat cyberatakow i cyberterroryzmu, ktdre staly sie elementem codzien-
nego zycia, co wymusza koniecznos$¢ zwigkszenia ochrony prywatnosci, trady-
cyjnie odgrywajacej istotng role w obyczajowosci spoteczenstw regionu.

7 Definicja spoleczenstwa informacyjnego, Urzad Komitetu Integracji Europejskiej,

http://archiwum-ukie.polskawue.gov.pl/www/serce.nsf/0/6 A1F328341480FEAC-
1256F6A0038762F?0pen [dostep: 10.10.2015].

18 Zob. Rozwdj technologii oraz infrastruktury teleinformatycznej warunkiem budowy spoleczes-
stwa informacyjnego. Opracowanie przygotowane przez Centralne Kolegium Sekcji Telekomunikacyjnej
SEP, http://www.sep.com.pl/aktualnosci/rozwtech.html [dostep: 10.10.2015].

¥ Ibidem.
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Tabela 1. Elementy wiedzy mieszkancéw Polski i Bliskiego Wschodu na temat cyberata-

kéw i cyberterroryzmu i mozliwosci im zapobiegania

Pochodzenie Odpowiedzi
Pytania ankietowa-
vt nych tak nie

Czy interesuje Polska 34 38
Cie tematyka
cyberterroryzmu? Bliski Wschod 40 50
Czy byles kiedykolwiek | Polska 14 44
celem cyberataku? Bliski Wschéd 12 34
Czy w swoim Polska 56 22
komputerze masz
zainstalowang zapor¢ | Bligki Wschod 58 20
sieciowg (firewall)?
Czy znane tak, ale
Ci sa mechanizmy tak, stosuje | nie widze
szyfrowania i zdalnego | Polska je na co dzien | potrzeby ich 46
wymazywania danych 24 stosowania
z urzadzen mobilnych 30
w przypadku ich utraty/ . ,
kradziezy? Bliski Wschod 22 30 48
Czy spotkales sie Polska 34 66
z kampanig promujaca
sposoby obrony przed | Bliski Wschéd 24 76
cyberatakami?
Czy znane Ci sg pojecia | Polska 34 66
DDoS, malware, o .
flooding, spoofing? Bliski Wschod 38 62

Zr6dlo: Opracowanie wlasne na podstawie: J. Absi, niepublikowane ankiety i ich analiza.
Materialy do pracy doktorskiej Zastosowanie cyberinstrumentéw w konfliktach politycznych
na Bliskim Wschodzie. W ankiecie wzieto udziat 100 osob (po 50 0sob pochodzenia polskiego
i arabskiego: 17 z Omanu, 12 z Arabii Saudyjskiej, 10 z Palestyny, 6 z Jordanii, po 2 z Syrii
i Sudanu, 1 z Iraku).

Na rysunku 3 poréwnano stan wiedzy spoleczenstwa na temat zapobiegania
cyberatakom w Polsce i na Bliskim Wschodzie, z analizy wynika, ze w obu anali-
zowanych grupach jest on zbliZony.
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Rysunek 3. Poréwnanie wiedzy spoleczenstwa na temat zapobiegania cyberatakom w Pol-
sce i na Bliskim Wschodzie. Uwzgledniono dane 100 oséb (po 50 oséb pochodzenia
polskiego i arabskiego: 17 z Omanu, 12 z Arabii Saudyjskiej, 10 z Palestyny, 6 z Jordanii,

po 2 z Syrii i Sudanu, 1 z Iraku)

Zrédto: Opracowanie wlasne.

4. Podsumowanie

W obliczu zagrozen zwigzanych z aktami cyberterroryzmu i cyberatakami naj-
istotniejsze dla zapewnienia bezpieczenstwa sieci staje si¢ powszechne stosowa-
nie i ciggla aktualizacja systemow i mechanizmoéw zabezpieczen. Musza one miec¢
charakter wszechstronny i dotyczy¢ wszystkich pozioméw przesylania, przetwa-

rzania i przechowywania informacji, w tym?:
- napoziomie sieciowym m.in. poprzez:

o blokowanie okreslonych polaczen wychodzacych i przychodzacych

wedlug portu, domeny, adresu IP czy protokotu,

o analize ruchu sieciowego w celu wykrycia anomalii i ich zbadania,
o wykrywanie i blokowanie podejrzanego ruchu sieciowego (pole-
cen, plikow przychodzacych z internetu, transmisji poufnych danych

z wewnatrz instytucji),

2 Politykidotyczgcebezpieczeristwa: naduzywaniezasobéw,http://securelist.pl/analysis/7234,po-

lityki_dotyczace_bezpieczenstwa_naduzywanie_zasobow.html [dostep: 10.10.2015].
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- na poziomie aplikacji ich kontrola powinna:
o blokowa¢ uruchamianie i pobieranie niezaufanych programow,
e uniemozliwia¢ zaufanym programom implementacj¢ ztosliwego kodu,
« ogranicza¢ dostep aplikacji systemowych zasobow i plikow,
« blokowac¢ potencjalnie niebezpieczne zaimplementowane funkcje, nie-
stanowigce funkcji domyslnej aplikacji,

- integralnym elementem zabezpieczajagcym informacje powinno by¢
réwniez szyfrowanie plikow/dyskéw oraz przesylanie zaszyfrowanych
danych.

Przedstawione powyzej elementy nie bedg w stanie same w sobie zapewni¢
bezpieczenstwa i zapobiega¢ atakom sieciowym, w szczegdlnosci atakom ukie-
runkowanym na okreslong osobe, instytucje, ustuge, lub okreslone zasoby. W celu
skutecznej ochrony przed cyberterroryzmem oraz cyberatakami na kluczowe
dla funkcjonowania panstwa instytucje polityczne, militarne i gospodarcze, w tym
bankowe, niezbedna jest nie tylko wspotpraca i koordynacja dziatan instytucjonal-
nych w powigzaniu ze specjalistami do spraw bezpieczenstwa, systeméw kompu-
terowych, sieci itd., lecz réwniez podjecie szeroko zakrojonych dziatan w zakresie
edukacji uzytkownikéw - zaréwno pracownikow firm i instytucji, jak i zwyktych
»cywilnych” uzytkownikéw komputeréw i internetu.

Istotnymi zatem zadaniami staja si¢ nie tylko rozwijanie informatycznych
systemow bezpieczenstwa, lecz réwniez opracowanie, wdrozenie i egzekwowa-
nie nowoczesnej i dostosowanej do zagrozen polityki bezpieczenstwa; edukacja
pracownikow i uzytkownikow w zakresie potencjalnych zagrozen i przestrzega-
nia procedur; kontrola przyznanych uprawnien na poziomie pracownika i uzyt-
kownika; wdrozenie bezpiecznych mechanizméw i procedur uwierzytelniajacych;
biezace i wyprzedzajace eliminowanie potencjalnie szkodliwych dziatan pracow-
nikow i uzytkownikow.

W zwalczaniu zagrozen w cyberprzestrzeni kluczowa role zawsze bedzie
odgrywat czynnik ludzki, dotyczy to zaréwno strony atakujacej (haker lub grupa
hakeréw), jak i atakowanej (pracownikéw instytucji lub zwyczajnych uzytkow-
nikéw, bedacych w polu zainteresowania atakujacych). Czgsto to pracownicy
s3 najstabszym ogniwem zabezpieczen systemoéw informatycznych, ktorych $wia-
dome lub nieswiadome dzialania, w tym podatno$¢ na zewnetrzng manipulacje
(phishing, socjotechniki), umozliwiaja rozpoczgcie penetracji i przetamywania
barier obronnych systemu, umozliwiajac dostep do danych wrazliwych.

Streszczenie
W artykule skupiono sie na cyberterroryzmie i cyberatakach w regionie Bliskiego
Wschodu jako nowoczesnych metodach prowadzenia walki i wojny w cyberprzestrzeni,

stuzacych niszczeniu zaréwno infrastruktury elektronicznej przeciwnika, jak i ostabia-
niu go we wszystkich aspektach - politycznym, militarnym, spofecznym i gospodarczym
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poprzez penetracje, sianie zametu i zdobywanie oraz usuwanie lub zamiane danych.
Z przeprowadzonej ankiety wynika, ze stan wiedzy o zagrozeniach zwiazanych z cyber-
terroryzmem i cyberatakami oraz o sposobach zapobiegania im w Polsce i wybranych
krajach Bliskiego Wschodu jest podobny.

Stowa kluczowe: cyberterroryzm, cyberatak, spoleczeristwo informacyjne, Bliski Wschéd

Cyberterrorism, cyberattacks, and the information society in the Middle East
Summary

The article describes the cyberattacks and cyberterrorism in the Middle East as mod-
ern warfare in the cyber space which serve not only weakening of electronic infrastructure
of the enemy, but also weakening him in every aspect - political, military, social and eco-
nomic - through penetration, wreaking havoc, gathering, destroying or modifying data.
On the base of survey data one may notice a similar level of knowledge about cyberattack
and cyberterrorism threats and countering them in Poland and some states in the region.
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