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Patologie w cyberprzestrzeni.  
Psychologia sprawców przest�pstw internetowych 

Wst�p 

Zgodnie z raportem Internet World Stats, liczba osób korzystaj�cych z Inter-
netu w czerwcu 2012 r. wynios�a ponad 2,4 mld1, co oznacza, i� z sieci korzysta 
ponad 30% mieszka�ców ziemi. Jedn� z najwa�niejszych cech Internetu jest wi�c 
zarówno jego ogólno�wiatowy zasi�g i powszechna dost�pno��, jak i brak zcen-
tralizowanej kontroli. Sytuacja ta spowodowa�a, �e wraz z rozwojem globalnej 
sieci coraz cz��ciej zacz��o dochodzi� do ró�nego rodzaju nadu�y� o charakterze 
kryminogennym. Powo�uj�c si� na statystyki Internet Crime Complaint Center 
(IC3), ameryka�skiej instytucji zajmuj�cej si� �ledzeniem nadu�y� w cyberprze-
strzeni, w 2011 r. odnotowano ponad 300 tys. zg�osze� o pope�nieniu przest�p-
stwa z wykorzystaniem Internetu, co daje ponad 800 zg�osze� takich incydentów 
dziennie. Oznacza to te�, i� skala zjawiska przest�pczo�ci internetowej wzros�a 
w 2011 r. o 3,4% w stosunku do roku poprzedniego2, a co za tym idzie, radykalnie 
wzros�a te� liczba osób �ami�cych prawo w sieci. Z uwagi na fakt, jak ogromne 
straty ekonomiczne generuj� przest�pstwa pope�niane za pomoc� Internetu – 
zgodnie z opublikowanym w 2014 r. raportem CSIS w skali globalnej si�gaj� one 
415 mld USD rocznie3, warto przyjrze� si� bli�ej temu zjawisku z perspektywy 
psychologii sprawców. 

1. Internet jako �rodowisko dzia�alno�ci kryminogenne 

Przest�pczo�� zwi�zana z systemami elektronicznego przetwarzania danych 
zacz��a rozwija� si� w latach 40. XX w. Z uwagi na fakt, i� pierwsze komputery 
by�y zarówno du�e i kosztowne, jak i nie mia�y �adnego po��czenia z innymi 
urz�dzeniami, przez d�ugi czas ich zawarto�� by�a w pe�ni chroniona. Kiedy jed-
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nak w 1959 r. do u�ytku wszed� PDP-1, pierwszy komputer, w którym zastoso-
wany zosta� komercyjny podzia� czasu, a urz�dzenie to zacz��o by� wynajmowa-
ne ró�nym instytucjom, sytuacja ta uleg�a zmianie. Jako, i� wiele niezale�nych 
osób i przedsi�biorstw korzysta�o z tej samej maszyny, dane zapisywane w jej 
pami�ci zosta�y nara�one na powa�ne niebezpiecze�stwo. Tym samym zosta�y 
otwarte pierwsze drzwi do dzia�a� hackerskich, których skala dodatkowo zacz��a 
przybiera� na sile wraz upowszechnieniem rozleg�ej sieci komputerowej. 

Zgodnie z raportem CSIS (Centre for Strategic and International Studies), 
w 2013 r. zjawisko w�amania i kradzie�y z wykorzystaniem Internetu dotkn��o 
800 mln ludzi na ca�ym �wiecie, powoduj�c 150 mld USD strat. Problem ten 
w szczególno�ci dotyczy Amerykanów (ok. 40 mln obywateli), a tak�e Turków 
(54 mln), Niemców (16 mln) i obywateli Chin (20 mln)4. Cyberprzest�pczo�� ma 
wp�yw na handel mi�dzynarodowy, konkurencyjno�� innowacji, a tak�e global-
ny wzrost gospodarczy. Niesie te� powa�ne konsekwencje dla zatrudnienia. Jak 
zauwa�a Jim Lewis, ekspert CSIS, w Europie a� 150 tys. osób, a w Stanach Zjed-
noczonych 200 tys. straci�o prac� z powodu strat finansowych spowodowanych 
przest�pczo�ci� w Internecie. W Wielkiej Brytanii, cyberprzest�pczo�� odpowie-
dzialna jest za straty w handlu detalicznym wysoko�ci ponad 850 mln USD, a jej 
ca�kowity koszt dla brytyjskiej gospodarki si�gn�� 0,47% PKB5.  

1.1. Poj�cie i istota przest�pstwa komputerowego 

Celem zdefiniowania zjawiska przest�pczo�ci w Internecie, konieczne jest 
uprzednie przybli�enie problematyki przest�pczo�ci internetowej, jako jednego 
z rodzajów przest�pczo�ci komputerowej. 

Ogóln� nazw� „przest�pstw komputerowych” okre�lany jest si� zbiór prze-
st�pstw, które charakteryzuje wyst�powanie komputerów oraz informacji w for-
mie cyfrowej. W szerokim rozumieniu przest�pczo�� komputerowa obejmuje 
tym samym „wszelkie zachowania przest�pcze zwi�zane z funkcjonowaniem 
elektronicznego przetwarzania danych”6. Przest�pczo�� komputerow� mo�na 
wi�c zdefiniowa� jako wszelkiego rodzaju naruszenie bezpiecze�stwa danych 
i systemów komputerowych, które skierowane jest przeciwko ich integralno�ci, 
poufno�ci i dost�pno�ci. 

Niemniej powy�sza definicja nie stanowi normatywnego okre�lenia omawia-
nego zjawiska. Nale�y bowiem podkre�li�, i� z uwagi na nieustanny rozwój in-
frastruktury informatycznej i nowych technologii, poj�cie przest�pczo�ci kompu-

                                                           
4  Ibidem.  
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www.business2community.com [dost�p: 01.01.2014]. 
6  K.J. Jakubki, Przest�pczo�� komputerowa – zarys problematyki, „Prokuratura i Prawo” 1996, nr 12, s. 34. 
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terowej cz�sto definiowane jest ad hoc i u�ywane w znaczeniu operacyjnym7. Co 
wi�cej, nazw� „przest�pstw komputerowych” obj�te zosta�y dwa rodzaje dzia�a�: 
zarówno te, w których komputer jest celem ataku, jak i te, w których komputer 
wykorzystywany jest wy��cznie jako narz�dzie. 

Do pierwszej z grup nale�� czyny wymierzone w funkcjonowanie systemów 
operacyjnych oraz oprogramowania. W przypadku ich zaistnienia, system kom-
puterowy staje si� przedmiotem ataku, a pope�nienie tego czynu nie by�oby mo�-
liwe poza �rodowiskiem cyberprzestrzeni. Do drugiej grupy nale�� czyny pole-
gaj�ce na pos�ugiwaniu si� elektronicznymi systemami przetwarzania danych, 
w przypadku których komputer jest wy��cznie narz�dziem, instrumentem 
w r�kach sprawcy. 

Na podstawie powy�ej charakterystyki przest�pstw komputerowych mo�na 
podj�� prób� zdefiniowania przest�pstwa internetowego, jako ka�dego rodzaju 
czynu zabronionego, do pope�nienia którego wykorzystano sie� Internet lub 
w przypadku którego us�ugi sieciowe, b�d� te� us�ugi oferowane przez cz�owie-
ka za po�rednictwem sieci, umo�liwi�y jego realizacj�. 

1.2. Klasyfikacja przest�pstw internetowych 

Przest�pstwa internetowe, podobnie jak przest�pstwa komputerowe, mo�na 
podzieli� na dwie kategorie w zale�no�ci od roli, jak� sie�/komputer odegra�a 
w realizacji czynu zabronionego. 

Przest�pstwa internetowe sensu stricte, czyli w uj�ciu �cis�ym, zwi�zane s� 
bezpo�rednio z us�ugami oferowanymi przez Internet, takimi jak mo�liwo�� pu-
blikowania stron WWW oraz przesy�ania danych. W takim rozumieniu, prze-
st�pstwo stanowi wi�c ka�da odmiana czynu zabronionego, którego g�ówne 
czynno�ci zosta�y dokonane za po�rednictwem sieci, a do zaistnienia których 
mog�o doj�� wy��cznie dzi�ki specyficznym mo�liwo�ciom technicznym przez 
ni� oferowanych. O ile wi�c przest�pstwo rozpowszechniania tre�ci nazistowski 
pope�ni� mo�na w telewizji, radiu, czy prasie, o tyle pos�u�enie si� do tego celu 
witryn� WWW nadaje internetowy charakter temu czynowi, utrzymuj�c jedno-
cze�nie zastosowanie tego samego artyku�u Kodeksu Karnego. Analogiczna sy-
tuacja dotyczy transferu danych za po�rednictwem sieci, którego wykorzystanie 
umo�liwia pope�nienie internetowej odmiany przest�pstw okre�lonych w usta-
wie o ochronie praw autorskich i prawach pokrewnych. 

Przest�pstwa internetowe sensu largo, tj. w uj�ciu szerokim, stanowi� nato-
miast wszelkie odmiany czynów zabronionych, których pope�nienie sta�o si� 
mo�liwe dzi�ki us�ugom oferowanym przez cz�owieka za po�rednictwem Inter-

                                                           
7  B. Fischer, Przest�pstwa komputerowe i ochrona informacji. Aspekty prawno- kryminalistyczne, Kantor 

Wydawniczy Zakamycze, Kraków, 2000, s. 14. 
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netu. Tak wi�c jak w przypadku przest�pstw internetowych sensu stricte g�ówna 
czynno�� wykonawcza, jak np. opublikowanie na stronie WWW nielegalnych 
tre�ci, wyst�puje i ogranicza si� wy��cznie do zasobów sieci, o tyle w przypadku 
przest�pstw internetowych sensu largo czynno�� podejmowana za pomoc� Inter-
netu jest jedynie �rodkiem dodatkowym, prowadz�cym do celu, który zostanie 
zrealizowany poza ni�. Jednym z przyk�adów takiej dzia�alno�ci mo�e by� p�at-
no�� w sklepie internetowym, dokonywana przy u�yciu skradzionej karty kredy-
towej – cho� transfer danych koniecznych dla finalizacji transakcji, jak numer 
karty czy dane osobowe jej w�a�ciciela, nast�puje za po�rednictwem sieci, to cel, 
jakim jest przysporzenie maj�tkowe, realizowany jest poza sieci� i nie jest z ni� 
ju� bezpo�rednio zwi�zany8. 

2. Posta
 cyberprzest�pcy 

Celem pracy wielu naukowców jest lepsze zrozumienie przest�pców, ich mo-
tywów i sposobów post�powania. Psychologia kryminalna jest dziedzin� nauki, 
która opiera si� na studiowaniu umys�u przest�pcy oraz dociekaniu, co sk�ania 
go do dzia�ania niezgodnego z prawem, b�d�cego odst�pstwem od przyj�tych 
norm spo�ecznych. Jednym z g�ównym zada� psychologów kryminalnych jest 
tym samym tworzenie sylwetek przest�pców, czyli charakterystyk ich osobowo-
�ci, które opracowywane s� na podstawie informacji zebranych na miejscu doko-
nania przest�pstwa. Profil sprawcy jest wi�c jego psychologiczn� ocen�, cho� 
dokonan� na wyrost, bowiem przed ustaleniem jego to�samo�ci. Niemniej, sk�a-
da si� on z zestawu okre�lonych cech, które prawdopodobnie s� wspólne dla 
osób pope�niaj�cych okre�lony rodzaj przest�pstw. 

2.1. Kategorie przest�pców internetowych 

Przest�pstwa internetowe mo�na podzieli� na dwie kategorie: przest�pstwa 
sensu stricte, czyli te, których dokonanie nie by�oby mo�liwe poza sieci� oraz sen-
su largo, do których dokonania Internet pos�u�y� jedynie jako dodatkowe narz�-
dzie. Powy�sz� klasyfikacj� mo�na analogicznie odnie�� do przeprowadzenia 
podzia�u przest�pców dzia�aj�cych w Internecie. 

Do pierwszej z omawianych grup nale�� ci przest�pcy, dla których sie� jest 
g�ównym „aparatem” s�u��cym do pope�niania czynów zabronionych. Najcz�-
�ciej spotykani z nich to nieuczciwi pracownicy oraz tzw. przest�pcy „w bia�ych 
ko�nierzykach”, którzy dokonuj� przest�pstw urz�dniczych, a tak�e oszu�ci 
komputerowi. Dzi�ki globalnemu zasi�gowi Internetu i oferowanym przez niego 

                                                           
8  M. Sowa, Ogólna charakterystyka przest�pczo�ci internetowej, „Palestra” 2001, nr 5–6, s. 25. 
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us�ugom, takim jak poczta elektroniczna, czy czaty, naci�gacze s� w stanie do-
trze� do nieograniczonej liczby potencjalnych ofiar. Najcz��ciej dokonywane 
przez nich przest�pstwa to wy�udzenia, oszustwa dotycz�ce kart kredytowych 
i aukcji internetowych, wszelkiego rodzaju piramidy finansowe i rzekome okazje 
inwestycyjne. 

Internet jest tak�e g�ównym �rodowiskiem dzia�ania wszystkich hackerów, 
w�amywaczy sieciowych i wandali. W spo�eczno�ci hackerskiej istnieje jednak 
podzia� na dwie grupy tego typu przest�pców; „czarne kapelusze” i „bia�e kape-
lusze”. „Czarne kapelusze” to hakerzy, którzy w�amuj� si� do systemów kompu-
terowych w celu osi�gni�cia korzy�ci maj�tkowej lub rozg�osu, natomiast „bia�e 
kapelusze”, to za� hackerzy, którzy wyszukuj� luki w oprogramowaniu, maj�c 
w zamy�le zwi�kszenie bezpiecze�stwa systemów komputerowych9. 

Drug� grup� przest�pców w cyberprzestrzeni stanowi� ci, którzy z Internetu 
korzystaj� jedynie marginalnie. S� to przest�pcy, którzy wykorzystuj� sie� do 
wyszukiwania kolejnych ofiar, jak np. seryjni gwa�ciciele czy pedofile. S� to rów-
nie� przest�pcy, którym komputery i sie� s�u�� do gromadzenia i przechowywa-
nia danych z prowadzonej dzia�alno�ci przest�pczej, nielegalnego hazardu b�d� 
te� handlu narkotykami. Wykorzystuj�c mo�liwo�ci Internetu, mog� oni przesy-
�a� informacje z jednego w miejsca w drugie, chroni�c je tym samym przed gro�-
b� dostania si� w r�ce przedstawicieli prawa. Ostatni z nich, to przest�pcy pracu-
j�cy w grupach, jak np. terrory�ci, którzy wykorzystuj� us�ugi internetowe, takie 
jak poczta elektroniczna czy pokoje czatowe, do komunikowania si� ze swoimi 
wspólnikami. Cho� korespondowanie samo w sobie nie jest przest�pstwem, to 
przest�pstwo to stanowi planowanie i przygotowywanie nielegalnej dzia�alno�ci. 

2.2. Motywy przest�pczego dzia�ania 

W wielu jurysdykcjach wa�nym elementem udowodnienia przest�pstwa jest 
wskazanie istnienia tzw. przest�pczego trójk�ta, czyli �rodków (sposobu pope�-
nienia przest�pstwa), mo�liwo�ci (tj. znajdowania si� w odpowiednim miejscu 
w odpowiednim czasie) i motywu (przyczyny, dla których zosta�o ono pope�nio-
ne). Co wi�cej, zrozumienie powodu pope�nienia czynu jest wa�ne równie� 
w dwóch punktach prowadzenia �ledztwa: najpierw gdy tworzy si� profil psy-
chologiczny podejrzanego, a nast�pnie gdy dochodzi do przedstawienia sprawy 
przed s�dem10. 

Jednym z najpowszechniejszych motywów pope�niania przest�pstw w Inter-
necie jest ch�� zabawy. Do grupy przest�pców kieruj�cych si� tym motywem 
nale�� g�ównie m�odzi hakerzy, tzw. „pionierzy”, którzy chc� sprawdzi� swoje 

                                                           
9  D.L. Shinder, Cybeprzest�pczo��, Jak walczy� z �amaniem prawa w sieci, Helion, Gliwice 2001, s. 134. 
10  Ibidem, s. 122. 
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umiej�tno�ci i w�amuj�c si� do sieci, zdoby� nowe do�wiadczenia. Podobne mo-
tywy kieruj� tzw. „graczami”, dla których szczytem ambicji jest pokonanie admi-
nistratorów systemów, czemu towarzyszy poczucie wygranej potyczki. Dzia�ania 
ich s� na ogó� ma�o szkodliwe i nie towarzysz� im z�e intencje.  

�ród�em wielu przest�pstw w sieci jest równie� ludzka s�abo�� do pieni�dzy 
i ch�� zysku. „Hackerstwo dla dolarów” mie�ci w sobie wiele innych grup prze-
st�pstw, takich jak oszustwa, defraudacje, czy szpiegostwo firmowe. Przest�pcy 
pope�niaj�cy powy�sze czyny to najcz��ciej osoby wykszta�cone, lecz którym nie 
powiod�o si� w �yciu tak, jak tego oczekiwa�y i których kariera zawodowa uleg�a 
zatrzymaniu. Cz�sto przepe�nieni s� oni z�o�ci�, gniewem i nienawi�ci�, a jed-
nym z powodów ich dzia�alno�ci jest ch�� zemsty za – ich zdaniem – dokonane 
krzywdy.  

Kolejny �ród�em dzia�alno�ci przest�pczej w sieci s� motywy polityczne, któ-
re przy�wiecaj� dzia�alno�ci ekstremistów i organizacji terrorystycznych. Wspó�-
cze�nie media elektroniczne sta�y si� nie tylko no�nikiem dla przekazu ideolo-
gicznego ugrupowa� terrorystycznych, ale tak�e form� ich modus operandi. Od-
k�d terrory�ci zauwa�yli, jak skutecznym narz�dziem do rozpowszechniania 
informacji jest Internet, Al Kaida, Hezbollah czy Hamas uczyni�y z niego swój 
g�ówny kana� propagandowy. Tym samym dzi�, organizacje te nie wysy�aj� te� 
ju� swoich ��da� do w�adz za pomoc� listów ani te� nie informuj� dziennikarzy 
telefonicznie, �e s� odpowiedzialne za przeprowadzenie zamachu – maj� one 
w�asne serwisy informacyjne, fora i telewizje internetowe. 

W ko�cu, jednym z motywów dzia�alno�ci przest�pczej w Internecie, s� za-
burzenia na tle seksualnym. Do tej grupy sprawców mo�emy zaliczy� pasyw-
nych i aktywnych pedofilii, seryjnych gwa�cicieli oraz seryjnych morderców sek-
sualnych. Niemniej, nale�y podkre�li�, i� w ich przypadku Internet nie jest bez-
po�rednim narz�dziem, s�u��cym do pope�nienia przest�pstwa, lecz dodatko-
wym, u�atwiaj�cym dotarcie do potencjalnej ofiary. 

2.3. Sylwetka przest�pcy internetowego 

Filmy, takie jak „Gry wojenne” czy „Hakerzy”, ukazuj� hollywoodzk� wizj� 
cyberprzest�pców, uproszczon� i uromantycznion�. Hakerzy s� niezrozumiany-
mi geniuszami o z�otych sercach, usi�uj�cymi ocali� �wiat przed wp�ywem pot��-
nego i z�ego rz�du. Co wi�cej, ka�dego, kto wierzy w wolno�� dystrybucji wolne-
go oprogramowania przedstawiaj� jako niebezpiecznego pirata, zdecydowanego 
walczy� na �mier� i �ycie o fundamenty spo�ecze�stwa kapitalistycznego.  

Równie� dzi�, w powszechnym mniemaniu utar� si� stereotyp dotycz�cy 
osobowo�ci przest�pców dzia�aj�cych w sieci. Do najpowszechniejszych z nich 
nale�y za pewne przekonanie, i� wszyscy oni maj� nadzwyczajnie wysoki iloraz 
inteligencji i szerok� wiedz� techniczno – komputerow�, �e s� b�yskotliwi i po-
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mys�owi, lecz nieprzystosowani do �ycia w spo�ecze�stwie. Ponadto, wszyscy 
z nich to m�odzi m��czy�ni, a czasem nawet nastoletni ch�opcy, których prze-
st�pczym dzia�aniom, z uwagi na „nierzeczywisto�� �wiata”, w którym si� poru-
szaj�, nigdy nie towarzyszy brutalno�� ani przemoc. 

Pierwszym krokiem przy budowaniu sylwetki przest�pcy internetowego jest 
na pewno jednak zastanowienie si� nad kilkoma cechami, które zazwyczaj doty-
cz� wszystkich cyberprzest�pców, ze szczególnym uwzgl�dnieniem hackerów – 
nale�y tylko pami�ta�, by wyst�pienie tych cech uwa�a� wy��cznie za zjawisko 
prawdopodobne, a nie bezsporne i oczywiste, bowiem w ka�dym przypadku 
mog� nast�pi� wyj�tki. S. Gold, autor historycznego ju� poradnika The Hacker’s 
Handbook, sugeruje, �e osobowo�� osób naruszaj�cych prawo w Internecie jest 
bardzo skomplikowana. Zwykle jest to cz�owiek o przeci�tnej inteligencji, które-
mu praca zawodowa nie daje satysfakcji, ani nie zaspokaja jego ambicji, przez co 
zaczyna on poszukiwa� nowych wyzwa�. Jak twierdz� za� ameryka�scy socjolo-
gowie, wspóln� cech� wi�kszo�ci w�amywaczy internetowych jest dodatkowo 
brak akceptacji spo�ecznej i silne osamotnienie. Co wi�cej, osoby te s� cz�sto nie-
�mia�e i pe�ne kompleksów, maj� wiele wewn�trznych obaw i du�e trudno�ci 
sprawia im radzenie sobie ze zwyk�ymi stosunkami mi�dzyludzkimi. Towarzy-
stwo rodziny b�d� rówie�ników wol� zast�pi� ekranem monitora11. W rezultacie, 
zgodnie z teori� spo�ecznego uczenia si�, staj� si� szczególnie podatni na wszel-
kiego rodzaju negatywne i kryminogenne wp�ywy, na które natkn�wszy si� 
w sieci, zaczynaj� na�ladowa�12. 

Do najcz��ciej wymienianych cech przest�pców internetowych nale�y przede 
wszystkim jednak sprawno�� techniczna. Typowy przest�pca nie jest osob�, która 
w�a�nie pierwszy raz zalogowa�a si� w Internecie. Musi on posiada� wiedz� na 
temat poruszania si� w sieci, oferowanych przez ni� mo�liwo�ci i rozwi�za�, co 
wcale jednak nie oznacza, �e musi by� geniuszem komputerowym. Wzorcowy 
przest�pca charakteryzuje si� równie� lekcewa�eniem prawa; cz�sto jest równie� 
przekonany, �e stoi ponad nim lub poza jego zasi�giem, a �ami�c przepisy, 
usprawiedliwia swoje dzia�anie twierdz�c, �e prawo jest z�e b�d� nieobiektywne. 
Co wi�cej, posiada on aktywn� wyobra�ni�, a dzi�ki dost�powi do Internetu, 
swobodnie realizuje swoje fantazje. Zjawisko to mo�e dotyczy� tak przest�pców 
dzia�aj�cych na tle seksualnym, którzy korzystaj� z dzieci�cej pornografii, jaki 
oszustów, którzy chc�c ukry� swoj� prawdziw� to�samo��, buduj� skompliko-
wane gry oraz schematy, celem „omamienia” swojej ofiary. Przest�pców interne-
towych cechuje równie� ch�� podporz�dkowania sobie innych i sk�onno�� do 
podejmowania ryzyka.  

                                                           
11  D. Dorozi�ski, Hakerzy. Technoanarchi�ci cyberprzestrzeni, Helion, Gliwice 2001, s. 25. 
12  P. Rice, The Adolescent: Development, Relationships, and Culture, Allyn and Bacon, Boston1999, s. 43. 
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2.4. Profil psychologiczny hackera 

W roku 2003 grupa naukowców z University of Georgia w USA opublikowa�a 
wyniki bada�, których celem by�o stworzenie profilu psychologicznego interne-
towego w�amywacza. Naukowcy chcieli m. in. uzyska� odpowied� na pytania, 
w jaki sposób osobowo�� hackerów wp�ywa na ich zachowania przest�pcze 
w sieci, jakie pobudki sk�aniaj� ich do prowadzania nielegalnych dzia�a� w Inter-
necie, a tak�e jak sami reaguj� w sytuacji, gdy to ich prywatno�� i poczucie bez-
piecze�stwa zostaj� zagro�one. W badaniu, które polega�o na wype�nieniu ankie-
ty on-line, wzi��o udzia� 1385 hackerów z 30 krajów �wiata.  

Z uwagi na fakt, i� anonimowo�� w �rodowisku hackerskim jest spraw� 
oczywist�, grupa badawcza zosta�a pozyskana przy wspó�pracy z korea�sk� 
firm� Hackerslab, twórc� Free Hacking Zone, która jako specjalista ds. zabezpiecze� 
systemów komputerowych, co rok organizuje konkurs dla internetowych w�a-
mywaczy na testowanie oprogramowania.  

Wyniki przeprowadzonej ankiety pozwoli�y wyci�gn�� nast�puj�ce wnioski 
dla zbudowania modelowej sylwetki hackera: 
1. Demografia 
 96% ankietowanych hackerów stanowi� m��czy�ni, spo�ród których 98% jest 

w wieku poni�ej 35 lat. 
2. Religia 
 40% badanych nie deklaruje wyznawania �adnej religii, natomiast w�ród 60% 

deklaruj�cych najwi�kszy odsetek (24%) wskazuje na religi� chrze�cija�sk�. 
3. Pochodzenie etniczne 
 Ponad 60% respondentów okre�la si� mianem Azjatów, 19% definiuje swoje 

pochodzenie etniczne jako kaukaskie/europejskie. 
4. Wykszta�cenie 
 65% ankietowanych okre�li�o swoje wykszta�cenie jako minimum �rednie, 

z czego ponad 40% deklaruje uko�czenie 2- lub 4-letniego college’u. 
5. Obiekty hackerskich ataków 
 70% badanych hackerów przyzna�o si� do atakowania stron WWW osób pry-

watnych, blisko 50% strony ma�ych przedsi�biorstw, a 22% witryn bankowych. 
6. Poziom narcyzmu a agresja w sieci 
 Zgodnie z wynikami bada�, hackerzy wykazuj�cy wysoki poziom narcyzmu 

s� bardziej agresywni w swoich przest�pczych dzia�aniach w cyberprzestrze-
ni, ni� ci, u których poziom autofilii jest ni�szy. 

7. Ofensywno�� charakteru a determinacja do dzia�ania 
 Jak wykaza�a analiza bada�, hackerzy, u których zdiagnozowano wysoki po-

ziom ofensywno�ci charakteru bardziej konsekwentni w swoich przest�pczych 
dzia�aniach w cyberprzestrzeni, ni� ci, u których poziom ten jest ni�szy. 
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8. Radykalizm a aktywno�� hackerska 
 Powo�uj�c si� na wyniki ankiety, hackerzy, którzy wykazali skrajne pogl�dy 

na pod�o�u narodowym b�d� religijnym, okazali si� by� bardziej zmotywo-
wani w swoich dzia�aniach przest�pczych w sieci13. 

Podsumowanie 

Pojawienie si� Internetu otworzy�o nowe perspektywy dla nauki, biznesu 
i kultury. Zacz��y rozwija� si� elektroniczne dziedziny handlu, jak sklepy interne-
towe i portale aukcyjne, powsta�y fora internetowe, czaty, w ko�cu narodzi�y si� 
media spo�eczno�ciowe. Niestety, wraz z rosn�cym potencja�em sieci, powsta�y 
te� nowe rodzaje przest�pstw i cho� wiele z nich zosta�o jedynie przeniesionych 
do Internetu z �ycia codziennego, jak na przyk�ad wy�udzenia, czy dzia�alno�� 
pedofilii, to powsta�y te� nowe, w tym hacking czy pods�uch komputerowy. 

W celu skutecznego zwalczania przest�pczo�ci w Internecie, koniecznie jest 
zrozumienie motywów, jakie kieruj� dzia�alno�ci� przest�pców w cyberprze-
strzeni. Dzi�ki analizie ich psychologii, czynników emocjonalno – behawioral-
nych oraz metod post�powania, mo�liwe jest zarysowanie ich profilu psycholo-
gicznego. Prawid�owo opracowana za� sylwetka psychologiczna przest�pcy ma 
za� ma kluczowe znaczenie dla uj�cia sprawcy czy jego potencjalnych na�ladow-
ców, jak te� mo�e istotnie pomóc w prewencji przysz�ych, podobnych dzia�a�. 
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Streszczenie 

Pojawienie si� Internetu stworzy�o wiele nowych mo�liwo�ci dla rozwoju nauki, kultury 
i biznesu. Niemniej, wraz z upowszechnieniem si� globalnej sieci, pojawi�o si� tak�e 
wiele nowych form przest�pstw. Celem skutecznej walki z tym zjawiskiem, jednym 
z kluczowych zada� dla organów �cigania sta�o si� zbudowanie rysu psychologicznego 
ich sprawców. Artyku� przybli�a problematyk� przest�pczo�ci w Internecie i podejmuje 
prób� stworzenia portretu psychologicznego przest�pców dzia�aj�cych w cyberprze-
strzeni. 

S�owa kluczowe: cyberprzestrze�, haker, Internet, przest�pca, psychologia 

PATHOLOGIES IN CYBERSPACE. PSYCHOLOGY OF INTERNET 
CRIMES PERPETRATORS 
Summary 

The evolution of Internet has created great opportunities for the development of science, 
culture, trade and business. Unfortunately, the expansion of global network has also 
brought many new forms of crime. In order to fight the phenomenon, one of the key 
tasks for the enforcement has become to create a psychological trait of their perpetrators. 
The paper introduces the problem of Internet crime and provides an attempt to sketch 
a psychological profile of criminals operating in cyberspace. 
 


