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Patologie w cyberprzestrzeni.
Psychologia sprawcow przestepstw internetowych

Wstep

Zgodnie z raportem Internet World Stats, liczba osob korzystajacych z Inter-
netu w czerwcu 2012 r. wyniosta ponad 2,4 mld’, co oznacza, iz z sieci korzysta
ponad 30% mieszkancéw ziemi. Jedna z najwazniejszych cech Internetu jest wiec
zaré6wno jego ogolnoswiatowy zasieg i powszechna dostepnos¢, jak i brak zcen-
tralizowanej kontroli. Sytuacja ta spowodowata, ze wraz z rozwojem globalnej
sieci coraz czesciej zaczelo dochodzi¢ do réznego rodzaju naduzy¢ o charakterze
kryminogennym. Powotujac si¢ na statystyki Internet Crime Complaint Center
(IC3), amerykanskiej instytucji zajmujacej si¢ Sledzeniem naduzy¢ w cyberprze-
strzeni, w 2011 r. odnotowano ponad 300 tys. zgloszen o popelnieniu przestep-
stwa z wykorzystaniem Internetu, co daje ponad 800 zgloszen takich incydentéw
dziennie. Oznacza to tez, iz skala zjawiska przestepczosci internetowej wzrosta
w 2011 1. 0 3,4% w stosunku do roku poprzedniego’, a co za tym idzie, radykalnie
wzrosta tez liczba oséb famigcych prawo w sieci. Z uwagi na fakt, jak ogromne
straty ekonomiczne generuja przestepstwa popelniane za pomoca Internetu —
zgodnie z opublikowanym w 2014 r. raportem CSIS w skali globalnej siegaja one
415 mld USD rocznie®, warto przyjrze¢ si¢ blizej temu zjawisku z perspektywy
psychologii sprawcow.

1. Internet jako Srodowisko dzialalnosci kryminogenne

Przestepczo$¢ zwiazana z systemami elektronicznego przetwarzania danych
zaczeta rozwijaé sie w latach 40. XX w. Z uwagi na fakt, iz pierwsze komputery
byly zaréwno duze i kosztowne, jak i nie mialy Zzadnego polaczenia z innymi
urzadzeniami, przez diugi czas ich zawartos¢ byta w pelni chroniona. Kiedy jed-

Internet World Stats, www.internetworldstats.com {dostep: 1.01.2014].

2 Raport Internet Crime Complaint Center IC3, www.ic3.gov {dostep: 1.01.2014].

* Cyber Crime Causes $445 Billion Loss Annually in Global Economy, Business2Community, www.
business2community.com {dostep: 1.01.2014].
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nak w 1959 r. do uzytku wszedl PDP-1, pierwszy komputer, w ktérym zastoso-
wany zostat komercyjny podzial czasu, a urzadzenie to zaczeto by¢ wynajmowa-
ne réoznym instytucjom, sytuacja ta ulegta zmianie. Jako, iz wiele niezaleznych
0s0b i przedsiebiorstw korzystalo z tej samej maszyny, dane zapisywane w jej
pamieci zostaly narazone na powazne niebezpieczenstwo. Tym samym zostaty
otwarte pierwsze drzwi do dziatan hackerskich, ktorych skala dodatkowo zaczeta
przybierac na sile wraz upowszechnieniem rozleglej sieci komputerowej.

Zgodnie z raportem CSIS (Centre for Strategic and International Studies),
w 2013 r. zjawisko wlamania i kradziezy z wykorzystaniem Internetu dotkneto
800 miIn ludzi na catym s$wiecie, powodujac 150 mld USD strat. Problem ten
w szczegdlnosci dotyczy Amerykandéw (ok. 40 mln obywateli), a takze Turkow
(54 mIn), Niemcéw (16 mlIn) i obywateli Chin (20 min)*. Cyberprzestepczos¢ ma
wplyw na handel migdzynarodowy, konkurencyjno$¢ innowacji, a takze global-
ny wzrost gospodarczy. Niesie tez powazne konsekwencje dla zatrudnienia. Jak
zauwaza Jim Lewis, ekspert CSIS, w Europie az 150 tys. oséb, a w Stanach Zjed-
noczonych 200 tys. stracilo prace z powodu strat finansowych spowodowanych
przestepczoscia w Internecie. W Wielkiej Brytanii, cyberprzestepczo$¢ odpowie-
dzialna jest za straty w handlu detalicznym wysokosci ponad 850 mln USD, a jej
catkowity koszt dla brytyjskiej gospodarki siegnat 0,47% PKB’.

1.1. Pojecie i istota przestepstwa komputerowego

Celem zdefiniowania zjawiska przestepczosci w Internecie, konieczne jest
uprzednie przyblizenie problematyki przestepczosci internetowej, jako jednego
z rodzajow przestepczosci komputerowe;.

Ogdlng nazwa , przestepstw komputerowych” okreslany jest sie zbior prze-
stepstw, ktdre charakteryzuje wystepowanie komputeréw oraz informacji w for-
mie cyfrowej. W szerokim rozumieniu przestepczos¢ komputerowa obejmuje
tym samym ,wszelkie zachowania przestepcze zwiazane z funkcjonowaniem
elektronicznego przetwarzania danych”®. Przestepczo$¢ komputerowa mozna
wiec zdefiniowac¢ jako wszelkiego rodzaju naruszenie bezpieczenistwa danych
i systemdéw komputerowych, ktdre skierowane jest przeciwko ich integralnosci,
poufnosci i dostepnosci.

Niemniej powyzsza definicja nie stanowi normatywnego okreslenia omawia-
nego zjawiska. Nalezy bowiem podkresli¢, iz z uwagi na nieustanny rozwdj in-
frastruktury informatycznej i nowych technologii, pojecie przestepczosci kompu-

* Ibidem.

Cyber Crime Causes $445 Billion Loss Annually in Global Economy, Business2Community,
www.business2community.com [dostep: 01.01.2014].

K.J. Jakubki, Przestepczosé komputerowa — zarys problematyki, ,Prokuratura i Prawo” 1996, nr 12, s. 34.
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terowej czesto definiowane jest ad hoc i uzywane w znaczeniu operacyjnym’. Co
wiecej, nazwa , przestepstw komputerowych” objete zostaly dwa rodzaje dziatan:
zarowno te, w ktorych komputer jest celem ataku, jak i te, w ktérych komputer
wykorzystywany jest wylacznie jako narzedzie.

Do pierwszej z grup naleza czyny wymierzone w funkcjonowanie systemow
operacyjnych oraz oprogramowania. W przypadku ich zaistnienia, system kom-
puterowy staje si¢ przedmiotem ataku, a popelnienie tego czynu nie byloby moz-
liwe poza srodowiskiem cyberprzestrzeni. Do drugiej grupy naleza czyny pole-
gajace na postugiwaniu sie elektronicznymi systemami przetwarzania danych,
w przypadku ktérych komputer jest wylacznie narzedziem, instrumentem
w rekach sprawcy.

Na podstawie powyzej charakterystyki przestepstw komputerowych mozna
podja¢ prébe zdefiniowania przestepstwa internetowego, jako kazdego rodzaju
czynu zabronionego, do popetnienia ktérego wykorzystano sie¢ Internet lub
w przypadku ktorego ustugi sieciowe, badz tez ustugi oferowane przez cztowie-
ka za posrednictwem sieci, umozliwity jego realizacje.

1.2. Klasyfikacja przestepstw internetowych

Przestepstwa internetowe, podobnie jak przestepstwa komputerowe, mozna
podzieli¢ na dwie kategorie w zaleznosci od roli, jaka sie¢/komputer odegrata
w realizagji czynu zabronionego.

Przestepstwa internetowe sensu stricte, czyli w ujeciu Scistym, zwiazane sa
bezposrednio z ustugami oferowanymi przez Internet, takimi jak mozliwos¢ pu-
blikowania stron WWW oraz przesylania danych. W takim rozumieniu, prze-
stepstwo stanowi wiec kazda odmiana czynu zabronionego, ktdrego gtéwne
czynnosci zostaly dokonane za posrednictwem sieci, a do zaistnienia ktérych
moglo dojs¢ wylacznie dzieki specyficznym mozliwosciom technicznym przez
nig oferowanych. O ile wiec przestepstwo rozpowszechniania tresci nazistowski
popelni¢ mozna w telewizji, radiu, czy prasie, o tyle postuzenie si¢ do tego celu
witryna WWW nadaje internetowy charakter temu czynowi, utrzymujac jedno-
czes$nie zastosowanie tego samego artykutu Kodeksu Karnego. Analogiczna sy-
tuacja dotyczy transferu danych za posrednictwem sieci, ktdrego wykorzystanie
umozliwia popelnienie internetowej odmiany przestepstw okreslonych w usta-
wie o ochronie praw autorskich i prawach pokrewnych.

Przestepstwa internetowe sensu largo, tj. w ujeciu szerokim, stanowia nato-
miast wszelkie odmiany czyndéw zabronionych, ktoérych popeknienie stalo sie
mozliwe dzigki ustugom oferowanym przez cztowieka za posrednictwem Inter-

7 B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno- kryminalistyczne, Kantor
Wydawniczy Zakamycze, Krakéw, 2000, s. 14.
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netu. Tak wiec jak w przypadku przestepstw internetowych sensu stricte gtdéwna
czynnos¢ wykonawecza, jak np. opublikowanie na stronie WWW nielegalnych
tresci, wystepuje i ogranicza sie wylacznie do zasobdw sieci, o tyle w przypadku
przestepstw internetowych sensu largo czynnos¢ podejmowana za pomoca Inter-
netu jest jedynie srodkiem dodatkowym, prowadzacym do celu, ktéry zostanie
zrealizowany poza nig. Jednym z przykladdéw takiej dziatalnosci moze by¢ plat-
nos¢ w sklepie internetowym, dokonywana przy uzyciu skradzionej karty kredy-
towej — cho¢ transfer danych koniecznych dla finalizacji transakcji, jak numer
karty czy dane osobowe jej wlasciciela, nastepuje za posrednictwem sieci, to cel,
jakim jest przysporzenie majatkowe, realizowany jest poza siecig i nie jest z nig
juz bezposrednio zwiazany".

2. Postac¢ cyberprzestepcy

Celem pracy wielu naukowcéw jest lepsze zrozumienie przestepcow, ich mo-
tywow i sposobdw postepowania. Psychologia kryminalna jest dziedzina nauki,
ktoéra opiera sie na studiowaniu umystu przestepcy oraz dociekaniu, co sklania
go do dziatania niezgodnego z prawem, bedacego odstepstwem od przyjetych
norm spotecznych. Jednym z gtéwnym zadan psychologéw kryminalnych jest
tym samym tworzenie sylwetek przestepcoéw, czyli charakterystyk ich osobowo-
$ci, ktore opracowywane sa na podstawie informacji zebranych na miejscu doko-
nania przestepstwa. Profil sprawcy jest wiec jego psychologiczna ocena, choc¢
dokonana na wyrost, bowiem przed ustaleniem jego tozsamosci. Niemniej, skia-
da sie on z zestawu okreslonych cech, ktére prawdopodobnie s3 wspdlne dla
0s6b popetniajacych okreslony rodzaj przestepstw.

2.1. Kategorie przestepcow internetowych

Przestepstwa internetowe mozna podzieli¢ na dwie kategorie: przestepstwa
sensu stricte, czyli te, ktorych dokonanie nie byloby mozliwe poza siecia oraz sen-
su largo, do ktorych dokonania Internet postuzyt jedynie jako dodatkowe narza-
dzie. Powyzsza klasyfikacje mozna analogicznie odnie$¢ do przeprowadzenia
podziatu przestepcow dziatajacych w Internecie.

Do pierwszej z omawianych grup naleza ci przestepcy, dla ktorych siec jest
gléownym ,aparatem” stuzacym do popelniania czynéw zabronionych. Najcze-
Sciej spotykani z nich to nieuczciwi pracownicy oraz tzw. przestepcy , w biatych
kotnierzykach”, ktérzy dokonuja przestepstw urzedniczych, a takze oszusci
komputerowi. Dzigki globalnemu zasiegowi Internetu i oferowanym przez niego

M Sowa, Ogdlna charakterystyka przestepczosci internetowej, ,, Palestra” 2001, nr 5-6, s. 25.
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ustugom, takim jak poczta elektroniczna, czy czaty, naciagacze sa w stanie do-
trze¢ do nieograniczonej liczby potencjalnych ofiar. Najczesciej dokonywane
przez nich przestepstwa to wytudzenia, oszustwa dotyczace kart kredytowych
i aukcji internetowych, wszelkiego rodzaju piramidy finansowe i rzekome okazje
inwestycyjne.

Internet jest takze gtéwnym srodowiskiem dziatania wszystkich hackeréw,
wlamywaczy sieciowych i wandali. W spolecznosci hackerskiej istnieje jednak
podziat na dwie grupy tego typu przestepcow; ,,czarne kapelusze” i, biate kape-
lusze”. ,Czarne kapelusze” to hakerzy, ktorzy wtamuja sie¢ do systeméw kompu-
terowych w celu osiagniecia korzysci majatkowej lub rozglosu, natomiast , biate
kapelusze”, to zas hackerzy, ktorzy wyszukuja luki w oprogramowaniu, majac
w zamysle zwiekszenie bezpieczeristwa systeméw komputerowych’.

Druga grupe przestepcow w cyberprzestrzeni stanowia ci, ktorzy z Internetu
korzystaja jedynie marginalnie. Sq to przestepcy, ktérzy wykorzystuja sie¢ do
wyszukiwania kolejnych ofiar, jak np. seryjni gwalciciele czy pedofile. Sa to row-
niez przestepcy, ktorym komputery i sie¢ stuza do gromadzenia i przechowywa-
nia danych z prowadzonej dzialalnosci przestepczej, nielegalnego hazardu badz
tez handlu narkotykami. Wykorzystujac mozliwosci Internetu, moga oni przesy-
fa¢ informagje z jednego w miejsca w drugie, chroniac je tym samym przed groz-
ba dostania sie w rece przedstawicieli prawa. Ostatni z nich, to przestepcy pracu-
jacy w grupach, jak np. terrorysci, ktdérzy wykorzystuja ustugi internetowe, takie
jak poczta elektroniczna czy pokoje czatowe, do komunikowania si¢ ze swoimi
wspdlnikami. Cho¢ korespondowanie samo w sobie nie jest przestepstwem, to
przestepstwo to stanowi planowanie i przygotowywanie nielegalnej dziatalnosci.

2.2. Motywy przestepczego dzialania

W wielu jurysdykcjach waznym elementem udowodnienia przestepstwa jest
wskazanie istnienia tzw. przestepczego trojkata, czyli srodkow (sposobu popel-
nienia przestepstwa), mozliwosci (tj. znajdowania si¢ w odpowiednim miejscu
w odpowiednim czasie) i motywu (przyczyny, dla ktdrych zostalo ono popetnio-
ne). Co wiecej, zrozumienie powodu popelnienia czynu jest wazne réwniez
w dwoch punktach prowadzenia $ledztwa: najpierw gdy tworzy sie profil psy-
chologiczny podejrzanego, a nastepnie gdy dochodzi do przedstawienia sprawy
przed sadem".

Jednym z najpowszechniejszych motywdéw popelniania przestepstw w Inter-
necie jest che¢ zabawy. Do grupy przestepcow kierujacych sie tym motywem
naleza gldwnie mlodzi hakerzy, tzw. ,pionierzy”, ktérzy chca sprawdzi¢ swoje

’ DL. Shinder, Cybeprzestepczosé, Jak walczy¢ z tamaniem prawa w sieci, Helion, Gliwice 2001, s. 134.

1 Ibidem, s. 122.
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umiejetnosci i wlamujac sie do sieci, zdoby¢ nowe doswiadczenia. Podobne mo-
tywy kieruja tzw. ,,graczami”, dla ktérych szczytem ambicji jest pokonanie admi-
nistratorow systemdéw, czemu towarzyszy poczucie wygranej potyczki. Dzialania
ich sa na ogdt mato szkodliwe i nie towarzysza im zte intengje.

Zrédlem wielu przestepstw w sieci jest réwniez ludzka stabosé¢ do pieniedzy
i che¢ zysku. ,,Hackerstwo dla dolarow” miesci w sobie wiele innych grup prze-
stepstw, takich jak oszustwa, defraudacje, czy szpiegostwo firmowe. Przestepcy
popetniajacy powyzsze czyny to najczesciej osoby wyksztalcone, lecz ktérym nie
powiodto sie w zyciu tak, jak tego oczekiwaty i ktorych kariera zawodowa ulegta
zatrzymaniu. Czesto przepelnieni sa oni ztoScig, gniewem i nienawiscia, a jed-
nym z powodow ich dziatalnosci jest che¢ zemsty za — ich zdaniem — dokonane
krzywdy.

Kolejny zrdédlem dziatalnosci przestepczej w sieci sa motywy polityczne, kto-
re przys$wiecajg dziatalnosci ekstremistéw i organizacji terrorystycznych. Wspot-
cze$nie media elektroniczne staly si¢ nie tylko nosnikiem dla przekazu ideolo-
gicznego ugrupowan terrorystycznych, ale takze forma ich modus operandi. Od-
kad terrorysci zauwazyli, jak skutecznym narzedziem do rozpowszechniania
informagji jest Internet, Al Kaida, Hezbollah czy Hamas uczynily z niego swoj
gléwny kanatl propagandowy. Tym samym dzis, organizacje te nie wysylajq tez
juz swoich zadan do wiadz za pomoca listow ani tez nie informuja dziennikarzy
telefonicznie, ze s3 odpowiedzialne za przeprowadzenie zamachu — maja one
wilasne serwisy informacyjne, fora i telewizje internetowe.

W korncuy, jednym z motywow dziatalnosci przestepczej w Internecie, sa za-
burzenia na tle seksualnym. Do tej grupy sprawcéw mozemy zaliczy¢ pasyw-
nych i aktywnych pedofilii, seryjnych gwalcicieli oraz seryjnych mordercéw sek-
sualnych. Niemniej, nalezy podkresli¢, iz w ich przypadku Internet nie jest bez-
posrednim narzedziem, stuzacym do popelnienia przestepstwa, lecz dodatko-
wym, ulatwiajacym dotarcie do potencjalnej ofiary.

2.3. Sylwetka przestepcy internetowego

Filmy, takie jak , Gry wojenne” czy , Hakerzy”, ukazuja hollywoodzka wizje
cyberprzestepcdw, uproszczong i uromantyczniona. Hakerzy sa niezrozumiany-
mi geniuszami o zlotych sercach, usilujgcymi ocali¢ $wiat przed wptywem potez-
nego i ztego rzadu. Co wiecej, kazdego, kto wierzy w wolnoé¢ dystrybucji wolne-
go oprogramowania przedstawiaja jako niebezpiecznego pirata, zdecydowanego
walczy¢ na $mier¢ i zycie o fundamenty spoteczenstwa kapitalistycznego.

Roéwniez dzi$, w powszechnym mniemaniu utarl sie¢ stereotyp dotyczacy
osobowosci przestepcdw dziatajacych w sieci. Do najpowszechniejszych z nich
nalezy za pewne przekonanie, iz wszyscy oni maja nadzwyczajnie wysoki iloraz
inteligencji i szeroka wiedze techniczno — komputerowa, ze sg btyskotliwi i po-
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mystowi, lecz nieprzystosowani do zycia w spoteczenstwie. Ponadto, wszyscy
z nich to mlodzi mezczyzni, a czasem nawet nastoletni chtopcy, ktorych prze-
stepczym dziataniom, z uwagi na , nierzeczywisto$¢ swiata”, w ktérym sie poru-
szaja, nigdy nie towarzyszy brutalno$¢ ani przemoc.

Pierwszym krokiem przy budowaniu sylwetki przestepcy internetowego jest
na pewno jednak zastanowienie si¢ nad kilkoma cechami, ktére zazwyczaj doty-
cza wszystkich cyberprzestepcow, ze szczegdlnym uwzglednieniem hackerow —
nalezy tylko pamietaé, by wystapienie tych cech uwaza¢ wylacznie za zjawisko
prawdopodobne, a nie bezsporne i oczywiste, bowiem w kazdym przypadku
moga nastapic¢ wyjatki. S. Gold, autor historycznego juz poradnika The Hacker’s
Handbook, sugeruje, ze osobowo$¢ osob naruszajacych prawo w Internecie jest
bardzo skomplikowana. Zwykle jest to cztowiek o przecietnej inteligengji, ktore-
mu praca zawodowa nie daje satysfakcji, ani nie zaspokaja jego ambigji, przez co
zaczyna on poszukiwac nowych wyzwan. Jak twierdza zas amerykaniscy socjolo-
gowie, wspolna cecha wigkszosci wlamywaczy internetowych jest dodatkowo
brak akceptacji spotecznej i silne osamotnienie. Co wigcej, osoby te sa czesto nie-
$miate i pelne komplekséw, maja wiele wewnetrznych obaw i duze trudnosci
sprawia im radzenie sobie ze zwyktymi stosunkami miedzyludzkimi. Towarzy-
stwo rodziny badZ réwieénikéw wola zastapié ekranem monitora''. W rezultacie,
zgodnie z teorig spolecznego uczenia sie, stajq si¢ szczegdlnie podatni na wszel-
kiego rodzaju negatywne i kryminogenne wplywy, na ktére natkngwszy sie
w sieci, zaczynaja nasladowac".

Do najczesciej wymienianych cech przestepcdw internetowych nalezy przede
wszystkim jednak sprawnos¢ techniczna. Typowy przestepca nie jest osoba, ktéra
wlasnie pierwszy raz zalogowata si¢ w Internecie. Musi on posiada¢ wiedze na
temat poruszania sie w sieci, oferowanych przez nig mozliwosci i rozwigzan, co
wecale jednak nie oznacza, ze musi by¢ geniuszem komputerowym. Wzorcowy
przestepca charakteryzuje sie rdwniez lekcewazeniem prawa; czesto jest rowniez
przekonany, ze stoi ponad nim lub poza jego zasiegiem, a tamiac przepisy,
usprawiedliwia swoje dziatanie twierdzac, ze prawo jest zte badz nieobiektywne.
Co wiecej, posiada on aktywna wyobraznie, a dzieki dostepowi do Internetu,
swobodnie realizuje swoje fantazje. Zjawisko to moze dotyczy¢ tak przestepcow
dziatajacych na tle seksualnym, ktérzy korzystaja z dzieciecej pornografii, jaki
oszustow, ktorzy cheac ukry¢ swojg prawdziwg tozsamos¢, buduja skompliko-
wane gry oraz schematy, celem ,omamienia” swojej ofiary. Przestepcéw interne-
towych cechuje réwniez che¢ podporzadkowania sobie innych i sktonno$¢ do
podejmowania ryzyka.

' D. Doroziriski, Hakerzy. Technoanarchisci cyberprzestrzeni, Helion, Gliwice 2001, s. 25.
2 P. Rice, The Adolescent: Development, Relationships, and Culture, Allyn and Bacon, Boston1999, s. 43.
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2.4. Profil psychologiczny hackera

W roku 2003 grupa naukowcdw z University of Georgia w USA opublikowata
wyniki badan, ktérych celem bylo stworzenie profilu psychologicznego interne-
towego wlamywacza. Naukowcy chcieli m. in. uzyska¢ odpowiedz na pytania,
wjaki sposéb osobowos¢ hackeréw wptywa na ich zachowania przestepcze
w sieci, jakie pobudki sklaniaja ich do prowadzania nielegalnych dziatan w Inter-
necie, a takze jak sami reaguja w sytuacji, gdy to ich prywatnos¢ i poczucie bez-
pieczenstwa zostaja zagrozone. W badaniu, ktére polegato na wypelnieniu ankie-
ty on-line, wzielo udziat 1385 hackeréw z 30 krajow swiata.

Z uwagi na fakt, iz anonimowos¢ w srodowisku hackerskim jest sprawa
oczywista, grupa badawcza zostala pozyskana przy wspotpracy z koreanska
firma Hackerslab, tworca Free Hacking Zone, ktora jako specjalista ds. zabezpieczen
systeméw komputerowych, co rok organizuje konkurs dla internetowych wia-
mywaczy na testowanie oprogramowania.

Wyniki przeprowadzonej ankiety pozwolily wyciggnac¢ nastepujace wnioski
dla zbudowania modelowej sylwetki hackera:

1. Demografia
96% ankietowanych hackeréw stanowia mezczyzni, sposréd ktérych 98% jest
w wieku ponizej 35 lat.

2. Religia

40% badanych nie deklaruje wyznawania zadnej religii, natomiast wsrod 60%

deklarujacych najwiekszy odsetek (24%) wskazuje na religie chrzescijariska.
3. Pochodzenie etniczne

Ponad 60% respondentdw okresla si¢ mianem Azjatéw, 19% definiuje swoje

pochodzenie etniczne jako kaukaskie/europejskie.

4. Wyksztalcenie
65% ankietowanych okreslito swoje wyksztalcenie jako minimum $rednie,
z czego ponad 40% deklaruje ukoniczenie 2- lub 4-letniego college’u.

5. Obiekty hackerskich atakéw

70% badanych hackeréw przyznato sie¢ do atakowania stron WWW 0s6b pry-

watnych, blisko 50% strony matych przedsiebiorstw, a 22% witryn bankowych.
6. Poziom narcyzmu a agresja w sieci

Zgodnie z wynikami badan, hackerzy wykazujacy wysoki poziom narcyzmu

sq bardziej agresywni w swoich przestepczych dziataniach w cyberprzestrze-

ni, niz ci, u ktérych poziom autofilii jest nizszy.
7. Ofensywno$¢ charakteru a determinacja do dziatania

Jak wykazatla analiza badan, hackerzy, u ktérych zdiagnozowano wysoki po-

ziom ofensywnosci charakteru bardziej konsekwentni w swoich przestepczych

dziataniach w cyberprzestrzeni, niz ci, u ktdrych poziom ten jest nizszy.
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8. Radykalizm a aktywnosc¢ hackerska
Powotujac sie na wyniki ankiety, hackerzy, ktérzy wykazali skrajne poglady
na podlozu narodowym badz religijnym, okazali si¢ by¢ bardziej zmotywo-
wani w swoich dzialaniach przestepczych w sieci®.

Podsumowanie

Pojawienie si¢ Internetu otworzyto nowe perspektywy dla nauki, biznesu
i kultury. Zaczety rozwijac si¢ elektroniczne dziedziny handluy, jak sklepy interne-
towe i portale aukcyjne, powstaly fora internetowe, czaty, w koncu narodzily sie
media spotecznosciowe. Niestety, wraz z rosnacym potencjalem sieci, powstaty
tez nowe rodzaje przestepstw i cho¢ wiele z nich zostalo jedynie przeniesionych
do Internetu z zycia codziennego, jak na przykiad wyludzenia, czy dziatalnos¢
pedofilii, to powstaty tez nowe, w tym hacking czy podstuch komputerowy.

W celu skutecznego zwalczania przestepczosci w Internecie, koniecznie jest
zrozumienie motywow, jakie kierujq dziatalno$cig przestepcow w cyberprze-
strzeni. Dzigki analizie ich psychologii, czynnikéw emocjonalno — behawioral-
nych oraz metod postepowania, mozliwe jest zarysowanie ich profilu psycholo-
gicznego. Prawidlowo opracowana za$ sylwetka psychologiczna przestepcy ma
za$ ma kluczowe znaczenie dla ujecia sprawcy czy jego potencjalnych nasladow-
cOw, jak tez moze istotnie pomoc w prewengji przysztych, podobnych dziatan.
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Streszczenie

Pojawienie si¢ Internetu stworzyto wiele nowych mozliwosci dla rozwoju nauki, kultury
i biznesu. Niemniej, wraz z upowszechnieniem sie¢ globalnej sieci, pojawito si¢ takze
wiele nowych form przestepstw. Celem skutecznej walki z tym zjawiskiem, jednym
z kluczowych zadan dla organéw scigania stato sie zbudowanie rysu psychologicznego
ich sprawcow. Artykut przybliza problematyke przestepczosci w Internecie i podejmuje
probe stworzenia portretu psychologicznego przestepcow dziatajacych w cyberprze-
strzeni.

Stowa kluczowe: cyberprzestrzen, haker, Internet, przestepca, psychologia

PATHOLOGIES IN CYBERSPACE. PSYCHOLOGY OF INTERNET
CRIMES PERPETRATORS

Summary

The evolution of Internet has created great opportunities for the development of science,
culture, trade and business. Unfortunately, the expansion of global network has also
brought many new forms of crime. In order to fight the phenomenon, one of the key
tasks for the enforcement has become to create a psychological trait of their perpetrators.
The paper introduces the problem of Internet crime and provides an attempt to sketch
a psychological profile of criminals operating in cyberspace.
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