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Enterprise Mobility Management. Porownanie dojrzalosci
rynkowej przedsiebiorstw w Stanach Zjednoczonych
Ameryki Pélnocnej oraz obszarze EMEA

Wstep

Trwajaca tysiace lat historia ludzkosci udowadnia, ze warunkiem postepu
naszej cywilizacji jest rozwdj technologiczny. W wyniku kolejnych odkry¢ rewo-
lugjonizujacych proces produkgeji nieodwracalnym transformacjom ulegly znane
dotychczas stosunki spoleczno-gospodarcze i kulturowe. Literatura wyrdznia
trzy rewolucje przemystowe, ktére swoja geneze maja w przemianach zainicjo-
wanych w XVIII w. w Anglii i Szkogji'. Skutkiem wprowadzanych do przemystu
innowacji byto odkrycie nowych urzadzen, ktére w btyskawicznym tempie zosta-
ly zaadaptowane na potrzeby kluczowych galezi przemystu. Wynalazki, takie jak
maszyna parowa, piec martenowski, czy ogniwo galwaniczne, staty si¢ symbo-
lem gwaltownych przemian. Dzisiaj uosobieniem postepu staje si¢ wykorzystanie
urzadzen mobilnych w codziennej pracy.

Celem niniejszego artykutu jest przyblizenie czytelnikowi genezy wykorzy-
stania mobilno$ci w przedsiebiorstwie oraz rozwazenie poziomu dojrzalosci firm
z rynku amerykanskiego i obszaru EMEA, ktoére wdrozyly rozwiazania Enterprise
Mobility Management. Hipoteza badawcza stawiang przez autora jest, iz postepu-
jaca adaptacja technologii mobilnych w przedsiebiorstwach przebiega z rézng
intensywno$cia w zaleznosci od rozpatrywanego regionu geograficznego.

W procesie pisania autor opart si¢ na opracowaniach i raportach uznanych
osrodkéw badawczych, badaniach rynkowych przeprowadzonych przez do-
stawcow rozwigzan oraz dostepnych artykutach naukowych i materiatach konfe-
rencyjnych.

' A. Chwalba, Historia Powszechna. Wiek XIX, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 68.
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1. Technologie mobilne jako kolejny etap rewolucji
naukowo-technicznej

Trzecia rewolucja wprowadzila spoleczenstwo w ere postindustrialng. Jako
naoczni $wiadkowie trwajacych zmian mozemy wyodrebnic¢ zasadnicze elemen-
ty, ktore wywieraja globalny wptyw na ksztatt dzisiejszej ekonomii. Naleza do
nich miedzy innymi komputeryzacja, automatyzacja proceséw pracy oraz udo-
skonalenie telekomunikagji i transportu.

Upowszechnienie nowych technologii i sieci komputerowych z jednej strony
rozwiazalo narastajace problemy nowoczesnego spoteczenstwa, z drugiej stato
sie motorem napedowym do rozwoju stosowanych do tej pory technologii. Kon-
sekwengja tego jest prognozowany na rok 2015 przez osrodek badawczy Gartner
spadek sprzedazy komputerdw na rzecz urzadzen mobilnych. Wedlug amery-
kanskiej firmy analityczno-doradczej po raz pierwszy w historii urzadzenia prze-
nosne osiagna sprzedaz na poziomie prawie 321 milionéw sztuk, wyprzedzajac
tym samym tradycyjne komputery’. Dynamiczny wzrost zapotrzebowania na
tablety i smartfony potwierdzaja takze inne badania, ktore przewidujg zwigksze-
nie liczby uzywanych urzadzenn mobilnych z 866 milionéw w 2012 r. do ponad
2mld w2017 r.?

2. Wykorzystanie technologii mobilnych w przedsiebiorstwie

2.1. Wplyw urzadzen mobilnych na zmiane srodowiska pracy

Mobilno$¢ otwiera liste najwazniejszych kwestii technologicznych rozwaza-
nych przez przedsigbiorstwa®. Popularyzacja smartfonéw i tabletéw wéréd pra-
cownikéw spowodowalo ewolucje ich srodowiska pracy. Kadry kierownicze
przedsigbiorstw w ankiecie przeprowadzonej przez , The Economist” stwierdzi-
ly, ze mobilnos¢ przyczynia si¢ do zmian w miejscu pracy i zmusza ich do
wprowadzania usprawnien pod katem wigkszej interaktywnosci i pracy zespo-
towej’. Z kolei G. Burke, dyrektor ds. zarzadzania wiedza w firmie Unisys, pod-
kresla, ze wzrost uzycia urzadzen mobilnych pozwala pracownikom na zwigk-

2 Gartner Forecast, PCs, Ultramobiles, and Mobile Phones, Worldwide, 2011-2018, 2Q14 Update,
http://www.gartner.com/newsroom/id/2791017 [dostep: 16.04.2015].

3 IDC Research Report, Creating Business Value from Mobile — First Development Practices, http://
www.idc.com [dostep: 20.10.2014].

¢ J. Kietzmann, Mobility at work. A typology of mobile communities of practice and contextual ambidexterity,
,Journal of Strategic Information Systems” 2013, s. 5.

5 The Economist Intelligence Unit: Untethered employees: The evolution of a wireless workplace,
http://www.economistinsights.com/sites/default/files/Untethered %20employees %20July%202014.pdf
[dostep 20.10.2014].
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szenie swojej produktywnosci i wigksza efektywnos¢ monitorowania postepow
w trakcie pracy projektowe;’.

Przelomowym efektem wprowadzonych innowacji bedzie stworzenie no-
wych sektorow gospodarki i modeli biznesowych, ktére zastapia obecnie wdra-
zane rozwigzania. Powszechny dostep do nowych technologii w miejscu pracy
zwigkszy role analizy danych i sieci spoleczno$ciowych we wspieraniu proceséw
komunikacyjnych i usprawniajacych prace zespolowa. Rezultaty postepujacych
zmian dostrzegalne beda w przystosowaniu pracownikow do nowych warun-
kéw. Przewiduje sig, ze dojdzie do zrédznicowania personelu i wydluzenia czasu
pracy. Do przesztoéci maja przejéé takze tradycyijne $ciezki kariery’.

2.2. Mobilnos¢ a problem bezpieczenstwa informatycznego przedsiebiorstw

Stopniowa wszechobecno$¢ urzadzen mobilnych oprdécz korzysci niesie za
soba zagrozenia zwigzane z bezpieczenstwem danych. Luki w systemach opera-
cyjnych, ataki zlosliwego oprogramowania czy zwyczajne btedy ludzkie w posta-
ci zgubionego urzadzenia mogg przynies¢ bardzo negatywne i kosztowne skutki.
Potengjalne szkody spowodowane wirusami infekujacymi urzadzenia mobilne
moga miec¢ bardzo szeroki zakres. W wyniku dziatan niepozadanych programow
komputerowych firmy narazone sg na m.in. na proste akty wandalizmu, kradziez
danych, spam czy ataki typu Denial-of-Service (DoS, czyli atak na system kompu-
terowy lub ustuge sieciowa w celu uniemozliwienia dzialania)®. Zjawiska cyber-
atakow nalezg do codziennos$ci. Z przeprowadzonych w 2014 roku badan przez
Kaspersky Lab wynika, ze 94% badanych przyznato, Ze ich firma byla celem ata-
kéw w ciagu ostatniego roku’. Blisko jedna trzecia respondentéw o$wiadczyta
takze, ze ataki te byly skuteczne. Statystyki odnosnie przypadkéw naruszen pra-
wa w dziedzinie bezpieczenstwa cyfrowych danych prowadzi réwniez amery-
kanskie Federalne Biuro Sledcze (The US Federal Bureau of Investigation).
FBI w 2013 r. odnotowato 3000 firm z réznych sektoréw (banki, handel detalicz-
ny, dostawcy sprzetu wojskowego), ktére byty ofiarami wiaman'’. Inna z prze-
prowadzanych co roku ankiet wykazata, ze w samym 2014 roku do niebezpiecz-

S Ibidem.

The future of work — A journey to 2022, http://www.pwc.com/en_GX/gx/managing-tomorrows-
people/future-of-work/assets/pdf/future-of-rork-report-v16-web.pdf [dostep 21.10.2014].

8 S. Sudin, R.B. Ahmad, M.N. Hassan, Mobile Malware: A Threat to Enterprise Mobile Security, School
of Computer and Communication Engineering, University Malaysia Perlis, 2013, s. 10.

The Enterprise Is a Target, http://www.cioinsight.com/it-management/expert-voices/the-enterprise-is-a-
target.html [dostep: 16.04.2015].

The Global State of Information 2015, http://www.pwec.com/gx/en/consulting-services/information-
security-survey/, s. 2 [dostep: 1.11.2014].
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nych incydentdw zwiazanych z bezpieczenstwem doszto juz 42,8 milionéw razy.
Daje to zawrotna liczbe ponad 117 tysiecy atakéw dziennie''.

Wraz z liczba przeprowadzanych prob kradziezy danych rosnie koszt zarza-
dzania nimi i fagodzenia ich skutkéw. W skali globalnej oszacowana $rednia
roczna strata finansowa z tego tytulu wynosi ponad 2,7 mln USD. Inng alarmuja-
cq statystyka jest liczba organizacji, ktorych koszty zwiazane z cyberbezpieczen-
stwem przekroczyly 20 mIn USD. Ich liczba w 2014 r. zwiekszyta sie w poréwna-
niu z rokiem 2013 0 92%".

Mozemy wyrozni¢ dwa rodzaje kosztéw poniesionych przez firmy w zwiaz-
ku z zaniechaniami zwigzanymi z bezpieczenstwem danych. Moga to by¢ skutki
finansowe (spadek przychoddéw, zakldcenie czynnosci operacyjnej, kary umowne
czy odplyw klientéw) lub tez niefinansowe wplywajace negatywnie na reputacje
i wizerunek przedsiebiorstwa, czy w ekstremalnych sytuacjach prowadzace do
wycieku wrazliwych danych, prototypéw produktéw czy rezultatéw badan'.

Rosnace zagrozenie sprawia, ze kadry kierownicze w przedsigbiorstwach sta-
ja sie coraz bardziej $wiadome czyhajacych niebezpieczenstw. W tym roku 54%
badanych przyznato si¢ do wprowadzenia strategii bezpieczenistwa dla urzadzen
mobilnych. Coraz wyzszy poziom $wiadomosci przekltada si¢ takze na zwieksza-
nie wydatkow w celu ochrony urzadzen mobilnych i systeméw informatycznych.
Najwieksze wzrosty w tej pozycji budzetowej odnotowaty firmy z sektora opieki
zdrowotnej (66%), naftowo-gazowego (15%) i uzytecznoéci publicznej (9%)".

T. Sammer podkredla, ze kluczowym wyzwaniem dla rozwoju EMM w $ro-
dowisku korporacyjnym jest zapewnienie odpowiedniego poziomu bezpieczen-
stwa danych oraz zdefiniowanie wlasciwych polityk pozwalajacych na ujecie
gléwnych zasad uzytecznosci aplikacji konsumenckich. W ten sposob dziaty IT
przedsiebiorstw osiagna dwa cele nadrzedne: wzrost uzytecznosci oraz gwaran-
cje bezpieczenstwa'.

3. Enterprise Mobility Management

Rezultatem analizy dotychczasowych doswiadczen przedsigbiorstw w zakre-
sie odpowiedniego zabezpieczenia danych dostepnych z poziomu urzadzen mo-
bilnych jest wypracowanie rozwigzania w postaci Enterprise Mobility Management
(EMM). To wszechstronne podejscie do zabezpieczania i umozliwiania pracow-

" Ibidem, s.7.

12 Ibidem, s. 10.

3 Ibidem, s. 11.

' Ibidem, s. 21.

' T. Sammer, The New Enterprise Mobility: Seizing the Opportunities and Challenges in Corporate Mobile IT,
in Proceedings of the 19th Americas Conference on Information Systems (AMCIS), Chicago, USA,
August 2013, s. 104.
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nikom do korzystania w ramach sieci korporacyjnej ze smartfonow i tabletéw.

Obok dziatan stuzacych poprawie ochrony urzadzen mobilnych, solidne strategie

Enterprise Mobility Management pomagaja rowniez uzytkownikom zwiekszy¢

produktywnos¢ poprzez dostarczanie odpowiednich narzedzi niezbednych do

wykonywania zadan za pomoca wspomnianego sprzetu'’.

Geneza powstania strategii EMM jest scisle zwigzana z rozwojem informaty-
zadji firm. Pierwsze sieci komputerowe stuzace do przesytania danych byly zto-
zone z jednego komputera i kilku terminali stuzacych do wyswietlania teksto-
wych komunikatéw i wprowadzaniu wlasnych. Kolejnym krokiem w kierunku
usprawniania pracy bylo wyposazenie pracownikéw w komputery stacjonarne.

Prawdziwe rozwiazanie w udostepnianiu danych przyszio wraz z wynale-
zieniem sieci lokalnych (LAN) i ich usprawnieniu w technologii bezprzewodowej
(WLAN). Wraz z biegiem czasu komunikacja przebiega na coraz wiekszych od-
legtosciach (WAN). W ciagu ostatniej dekady prywatne i firmowe sieci zaczely
by¢ taczone za pomoca Internetu, ktdéry jest obecnie najwigksza siecia WAN.
W tym samym czasie sprzet komputerowy zostal poddany réznym zmianom,
w wyniku ktérych doszto do jego miniaturyzacji, a wydajnos$¢ procesoréw i pa-
mieci wyraznie si¢ zwi@kszyia”.

Mozemy wyréznic trzy kluczowe podejscia, ktore maja najwiekszy wptyw na
organizacje bezpieczenstwa w przedsigbiorstwach'®:

— BYOD (Bring Your Own Device) — odnosi si¢ do pracownikow, ktorzy uzywaja
swoich prywatnych urzadzen (takich jak smartfony, tablety) do pracy. Sa one
podiaczone do sieci firmowej w celu bezpiecznego dostepu do informagji
firmowych,

— CYOD (Choose Your Own Device) — w wiekszosci przypadkow firma jest wia-
Scicielem urzadzen, ktére pracownicy moga wybra¢ z zatwierdzonej listy
dopuszczonego sprzetu,

— COPE (Corporate Owned, Personal Enabled) — to podejscie, ktére zezwala pra-
cownikom na przechowywanie prywatnych danych na urzadzeniach beda-
cych wlasnoscia firmy. Model smartfondéw i tabletéw jest wybierany przez
firme.

'® C. Sorensen, Enterprise Mobility, The London School of Economics and Political Science Department
of Management The Information Systems and Innovation Group, 2012, s. 2.

17 C. Sandler, T. Badgett, Enterprise Mobility for Dummies, John Wiley & Sons, Canada, Ltd., Ontario
2012, s. 74.

'8 Kensington: BYOD & Physical Security Enterprise Survey, http://www .kensington.com/sections/pdf
Holder.aspx?newsID=1195 [dostep: 02.11.2014].
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4. Enterprise Mobility Management a poziom dojrzatosci
przedsiebiorstw amerykanskich

Gospodarka amerykanska jest tradycyjnie centrum rozwoju innowacyjnych
technologii. Cecha charakterystyczng tamtejszego rynku jest szybkos¢ przysto-
sowania pionierskich narzedzi do specyficznych warunkéw i potrzeb bizneso-
wych zlokalizowanych firm.

W przeprowadzonych w kwietniu 2012 r. przez Aberdeen Group badaniach
na 102 respondentach z USA zidentyfikowano liste gléwnych powodow, ktére
sktonily firmy do adaptacji rozwigzan EMM do swoich potrzeb. Blisko potowa
ankietowanych zgodzita sie, Ze najczestsza przyczyna byta che¢ zaspokojenia
potrzeb kadry kierowniczej i pracownikéw nizszego szczebla do wzrostu pro-
duktywnosci calej organizacji z wykorzystaniem technologii mobilnych. Kolej-
nymi czynnikami majacymi istotny wptyw na decyzje mialy rosnace mozliwosci i
kompleksowos¢ nowych urzadzen (26% badanych) oraz obawy przed ryzykiem
wynikajacym z uzywaniem przez pracownikéw prywatnych urzadzen mobil-
nych w celach zawodowych (24%)".

Kolejnym ciekawym wnioskiem, ktdry mozna zaobserwowac na podstawie
przeprowadzonych badan jest tzw. fala BYOD (The BYOD Wave). Po rozpoczeciu
rewolugji mobilnej zatrudnieni zaczeli oczekiwaé tego samego poziomu zaawan-
sowania technologii i ustug integracyjnych w miejscu pracy, do jakiego przyzwy-
czajeni sa w zyciu prywatnym. To jeden z zasadniczych czynnikéw, ktory wy-
musil na amerykanskich przedsiebiorcach wdrozenie BYOD. Z drugiej strony
warto zauwazy¢, ze zasieg adaptacji rozwiazan typu Bring Your Own Device
w gltéwnej mierze zalezy od wielkosci firmy. Zaledwie 7% duzych firm (zatrud-
niajacych powyzej 5000 osob) deklaruje mozliwos¢ uzywania prywatnych urza-
dzen przeno$nych w celach biznesowych. Blisko 60% zezwala natomiast na ko-
rzystanie z pracowniczych tabletéw i smartfondw, jezeli znajduja si¢ one na spe-
gjalnej liscie urzadzen dopuszczonych przez przedsiebiorstwo. Najbardziej libe-
ralne w kwestii dopuszczenia urzadzen personalnych do dziatan w srodowisku
firmowym sa mate firmy (do 250 pracownikéw). Ponad 50% przyznaje, ze nie
posiada restrykcji, co do modelu i typu uzywanego sprzetu przez pracowni-
kow™.

Badanie wykonane przez Aberdeen Group pozwolilo takze na identyfikacje
trzech kluczowych wskaznikéw efektywnosci (Key Performance Indicators, KPI)
uzywanych do oceny dojrzatosci zarzadzania mobilnoscia w badanych organiza-
gjach. Gtownym wnioskiem plynacym z analiz byt fakt, ze 20% firm zaliczajacych

" Enterprise Mobility Management USA: Manageability, Security and Workforce Productivity, Aberdeen
Group Sector Insight, June 2012, s. 1.
2 Ibidem, s. 2.
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sie do najbardziej innowacyjnych pod wzgledem wdrozen EMM (okreslonych
jako Best-In-Class) zapewnia dostep mobilny do sieci firmowej praktycznie
wszystkim pracownikom. Liderzy rynku znaczacaq przewage osiagaja takze
w dwoch pozostatych wskaznikach efektywnosci. Jezeli chodzi o procent zgubio-
nych lub skradzionych urzadzen, ktdre nie zostaty odzyskane lub odpowiednio
zabezpieczone i wycofane z uzycia to firmy tytulowane jako Best-in-Class okresla-
ja te ilos¢ na 5%. Trzecim z podkredlanych KPI jest zmiana w poziomie popra-
wienia szybkosci podejmowanych przez pracownikéw decyzji. Najlepiej rokujacy
respondenci przyznali, ze wprowadzenie rozwiazan Enterprise Mobility Manage-
ment przyspieszylto ten proces o 14% w stosunku do poprzednich 12 miesiecy.
Ankietowani reprezentujacy firmy pozostajace w tyle odnotowato 4% spadek
w zwiazku z szybkoécig podejmowanych przez pracownikéw decyzji’'.

5. Enterprise Mobility Management w obszarze EMEA

W aspekcie Enterprise Mobility Management interesujacym rynkiem wydaje si¢
by¢ obszar EMEA (Europe, Middle East and Africa). Z powodu rozlegtosci geogra-
ficznej rynek ten nalezy do najbardziej zdywersyfikowanych na swiecie. Na roz-
norodnos¢ warunkow gospodarczych oprécz zasiegu geograficznego wptywaja
takze réznice prawne wynikajace z odmiennej jurysdykcji panstw i regiondw,
rozne jezyki funkcjonujace w sferze biznesowej oraz unikalne dla poszczegolnych
krajéw zasady wspdtpracy handlowej. Wymienione rozbieznosci wywarly
wplyw na stopien szybkosci przyswajania nowych technologii i dynamiki rozwo-
ju przedsiebiorstw i ich $rodowiska pracy. Pomimo czesciowych dysproporgji
obszar Europy, Bliskiego Wschodu i Afryki w ostatniej dekadzie wywart istotny
wplyw na ksztatt globalnej gospodarki™.

Dane zgromadzone w 2014 r. przez GSM Association wskazuja, ze rynek
mobilny w Europie jest bliski nasyceniu. Wedtug przeprowadzonych badan
w 2013 1. liczba unikalnych subskrybentéw ustug mobilnych wyniosta 428 milio-
néw Europejczykow, co rowna sie 78% penetracji rynku. Wspdtczynnik ten na
Bliskim Wschodzie i w Afryce Péocnej wynidst 50%. W kontekscie roznic
w stopniu adaptacji rozwigzan mobilnych warte uwagi sa wydatki na badania
i rozw¢j technologii mobilnych pomiedzy poszczegélnymi regionami. Inwestycje
krajow europejskich zwiazane z innowacjami w tym zakresie stanowiq o 0,8%
mniejsza cze$é PKB niz w USA oraz 1,5% mniej niz PKB Japonii™.

21 .
Ibidem, s. 3.

22 ISS Governance: Regional Overview 2014 — EMEA. http://www issgovernance.com/file/2014_Policies/
ISSEMEARegionalOverview.pdf [dostep: 21.11.2014].

3 GSMA: The Mobile Economy. Europe 2014, GSM Association, 2014, s. 35.
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Podobnie jak w przypadku raportu o stanie EMM w USA przeprowadzono
w maju 2012 r. ankiete wsrod 91 firm, ktore swoje siedziby maja na terenie Euro-
py, Bliskiego Wschodu lub Afryki. Dane poréwnawcze pokazuja pewna réznice
miedzy motywagja firm do przyjecia rozwigzan z zakresu zarzadzania mobilno-
Scig przedsiebiorstwa oraz poziomem dojrzatosci rynkowej poszczegdlnych or-
ganizagji. Jednym z gtéwnych czynnikéw, ktéry odrdznia region amerykaniski od
regionu EMEA sa powody, ktore sklonily respondentéw do wdrozenia rozwia-
zant EMM. Najczesciej wskazywanym bodzcem jest potrzeba wiekszej skuteczno-
$ci operacyjnej (45% ankietowanych). O trzy punkty procentowe mniej respon-
dentéw wskazalo che¢ zaspokojenia popytu kadry kierowniczej i pracownikéw
nizszego szczebla na wzrost produktywnosci calej organizacji z wykorzystaniem
technologii mobilnych. Z kolei co czwarty badany wskazat jako gtéwny czynnik
rosnace mozliwosci oraz kompleksowosé nowych urzadzen przenoénych™.

Wyniki zwigzane z kluczowymi wskaznikami efektywnosci zdefiniowane dla
przedsiebiorstw znajdujacych si¢ w obszarze EMEA okazaly si¢ poréwnywalne
zwynikami tego samego badania przeprowadzonego wsrdd przedstawicieli
rynku amerykanskiego. Firmy zaliczane do grona Best-in-Class zapewniaty do-
step 92% zatrudnionych do sieci firmowej z poziomu urzadzen mobilnych. Istot-
na roznice odnotowano we wpltywie Enterprise Mobility Management na szybkos¢
podejmowanych decyzji przez pracownikow. 25% sposrod liderow rynku
stwierdzilo, ze zastosowanie rozwigzan EMM wplyneto pozytywnie na decyzyj-
nos¢ zatrudnionych™.

Najistotniejsza kwestia, ktora wydaje si¢ odrdéznia¢ rynek amerykanski od
rynku EMEA jest podejscie do trendu BYOD. Wsrdd firm zaliczanych do grona
innowatoréw (Best-in-Class) panuje zdecydowanie bardziej restrykcyjne podejscie
odnos$nie dopuszczenia prywatnych urzadzen mobilnych pracownikow do uzyt-
ku zwiazanego z zadaniami biznesowymi. Blisko potowa przedsigbiorstw Best-in-
Class nie dopuszcza w ogole urzadzen prywatnych do uzytku w Srodowisku
pracy. Z kolei prawie 75% firm, ktére najwolniej wdrazaja rozwigzania pozwala-
jace na zarzadzanie mobilnoscia w przedsigbiorstwie, zezwalajg wszystkim lub
ofigjalnie zatwierdzonych urzadzeniom na dostep do sieci korporacyjnej™.

** Enterprise Mobility Management 2012: the View from Europe, The Middle East and Africa., Aberdeen
Group Sector Insight, June 2012, s. 1.

% Ibidem, s. 2.

2 Ibidem, s. 3.

136



6. Stan obecny i prognozy dotyczace Enterpise Mobility Management

W sSwietle dostepnych badan zauwazalna jest réznica w stopniu adaptacji
rozwigzan do zarzadzania mobilnoscia w przedsigbiorstwach amerykariskich
oraz z obszaru EMEA. Podejmowane decyzje o wdrozenie tego typu systemow sg
takze motywowane roznymi czynnikami. Wérdd firm amerykaniskich widoczna
jest intencja zwiekszenia produktywnosci pracownikéw i umozliwienie im wiek-
szej elastycznosci w pracy. Konsekwencja tego jest dopuszczanie w sposéb mniej
restrykcyjny prywatnych urzadzen do sieci korporacyjnej. Z kolei przedsigbior-
stwa europejskie, bliskowschodnie oraz afrykanskie kieruja sie przede wszystkim
czynnikami ekonomicznymi obrazowanymi przez wskaznik skuteczno$ci opera-
cyjnej. Przeklada sie to bezposrednio na bardziej rygorystyczne przepisy doty-
czace uzywania prywatnych urzadzen mobilnych w trakcie pracy.

W zwiazku z dynamicznym rozwojem technologii i zapotrzebowaniem na
coraz nowsze urzadzenia mobilne przewiduje sie staty wzrost nie tylko warto$ci
rynku urzadzen mobilnych, ale takze wydatkdw przeznaczanych przez przed-
sigbiorstwa na zarzadzanie mobilnoscia i odpowiednie zabezpieczenie danych.
Zgodnie z najnowszymi badaniami Gartnera swiatowe wydatki na bezpieczen-
stwo informatyczne wzrosng o blisko 8% w 2015 roku osiagajac blisko 77 mld
USD”". Eksperci sklasyfikowali rowniez priorytetowe cele inwestycji w kolejnych
12 miesigcach. Najwigksza czes¢ budzetu ma zosta¢ wydana na programy eduka-
cyjne zwiazane z bezpieczenstwem dla pracownikdow (ten priorytet wskazato
27% badanych). Kolejnymi zadaniami wymagajacym zaangazowania kapitatu
bedzie rozwinigcie poziomu szyfrowania smartfonow (22%), wykrywanie ztosli-
wego oprogramowania atakujacego urzadzenia mobilne (22%) oraz wdrozenie
narzedzi zapobiegajacych utracie danych (21%). Gartner sugeruje ponadto, ze
zmiany beda oznaczaly gléwnie odejscie od zcentralizowanego podejscia do za-
rzadzania pojedynczymi urzadzeniami mobilnymi (takiego jak Mobile Device
Management) do postawy bardziej holistycznej uwzgledniajacej potrzeby informa-
tyczne, mobilne oraz uzytkownikow.

Rynek Enterprise Mobility Management jest stosunkowo miody, co wplywa na
trudnosci ze wskazaniem wyraznych sciezek rozwoju. Wiele przedsiebiorstw
posiada unikalne potrzeby, stad przebieg wszystkich zmian jest gwattowny
i nieregularny. Oczy specjalistow coraz uwazniej skierowane s jednak na rynek
urzadzen mobilnych, ktdry juz wkrétce przestanie ograniczac sie do smartfonéw
oraz tabletéw. Coraz silniejszy wplyw na jakos¢ naszego zycia i pracy beda miaty
tzw. wearables (urzadzenia mobilne noszone na ciele), takie jak zegarki czy okula-
ry. Czolowym wyzwaniem oprdcz zapewnienia bezpieczenistwa i zarzadzania
tego sprzetu bedzie tez stworzenie kompleksowych rozwigzan pozwalajacych na

2T The Global State of ..., s.24.
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wykorzystanie ich w kierunku zwigkszania produktywnosci i wydajnosci opera-
cyjnej, a takze bezpiecznej integracji z infrastrukturg informatyczna przedsigbior-
stwa.
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Streszczenie

Mobilnos¢ to kolejny etap rewolucji naukowo-technicznej. Wdrozenie i zastosowanie
urzadzen mobilnych w przedsiebiorstwach wplyneto bardzo istotnie na istniejace dotad
srodowisko pracy. Korzysci zwigzane z optymalizacja proceséw i zwiekszeniem efek-
tywnosci operacyjnej z jednej strony sa argumentem, ktéry przekonuje firmy do imple-
mentacji nowych technologii. Z drugiej strony niebezpieczenstwo strat finansowych
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i niefinansowych w wyniku wycieku wrazliwych danych poprzez luki w systemie in-
formatycznym powoduje wsrdd przedsiebiorstw state poszukiwania optymalnego roz-
wigzania pozwalajacego na zachowanie balansu pomiedzy poziomem bezpieczenstwa,
a zwiekszeniem produktywnosci pracownikow. Ostatnie lata przyniosly rozwoj Enter-
prise Mobility Management (zarzadzania mobilnoscia w przedsiebiorstwie), ktore wydaje
sie by¢ recepta na zaistniate potrzeby. Badania wykazuja, Ze poziom dojrzatosci przed-
siebiorstw amerykanskich i z obszaru EMEA rézni sie w kilku elementach, Naleza do
nich gléwnie motywy, ktére sklaniaja do inwestycji w innowacyjne rozwiazania oraz
podejécie do polityki prywatnosci zwigzanej z uzywaniem przez pracownikow prywat-
nych smartfondw i tabletow w czasie pracy.

Stowa kluczowe: Enterprise Mobility Management, urzadzenia mobilne, bezpieczen-
stwo mobilne

ENTERPRISE MOBILITY MANAGEMENT. THE COMPARISON
OF MARKET MATURITY BETWEEN US AND EMEA COMPANIES

Summary

Mobility is the next stage of scientific and technological revolution. Implementation and
use of mobile devices in an enterprise has had a very significant impact on the existing
work environment. On one hand, the benefit of the optimization of processes and
strengthening of the operational efficiency on the one hand is the argument that per-
suades the company to implement new technologies. On the other hand, the risk of fi-
nancial and non- financial losses as a result of leakages of sensitive data through the
vulnerabilities in the information system of enterprise causes constant search for the
optimal solution to keep the balance between the level of security and growth of em-
ployee productivity. The recent years have brought us the development of Enterprise
Mobility Management, which seems to be a recipe for arising needs.
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