PROBLEMY WCZESNEJ EDUKACIJI / ISSUES IN EARLY EDUCATION ISSN 1734-1582
2 (41)/2018 e-ISSN 2451-2230

Janina Uszynska-Jarmoc
Uniwersytet w Biatymstoku
j-uszynska@uwb.edu.pl

Adam Naruszewicz
Uniwersytet w Biatymstoku
adam.n00edu@gmail.com

Dzieciece rozumienie cyberprzestrzeni i zagrozen z nig zwigzanych

Summary
Children’s understanding of cyberspace and associated cyber risks

The focus study concentrated on the research of 1) children’s perception of the essential features of
cyberspace, 2) children’s understanding of its content and structure, i.e. its specific architecture, or
“furnishing”, and tools utilized by it, 3) children’s perception of the determinants of their cognitive
and social functioning in cyberspace, 4) children’s degree of awareness of the areas of risks and po-
tential threats resulting from exploration of cyberspace. Qualitative research (focus interview) was
carried out in five groups of three-year elementary school students (N = 15) from the urban environ-
ment. Results of the study may inspire design of educational programs, but owing to the small size
of the group studied, they may not be used as a basis for drawing more general conclusions.

Stowa kluczowe: Internet, cyberprzestrzen, potoczne koncepcje §wiata, uczen-cyfrowy
tubylec, edukacja wczesnoszkolna
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Wprowadzenie

Spoleczenstwo cyfrowe jest terminem, ktéry ma state miejsce w publikacjach naukowych
z 16znych dziedzin, w tym takze w pedagogice. W spoleczenstwie tym funkcjonuja obok
siebie zar6wno tzw. cyfrowi imigranci, jak i cyfrowi tubylcy (Prensky 2001; Bak 2015),
a jak pisze S. Dylak (2013), wirtualne $rodowisko tworzy juz wrecz ,,naturalne” warunki
zycia cyfrowym tubylcom. Jednak postepujaca w codziennym $wiecie cyfryzacja powo-
duje wcigz nie do konca zbadane skutki kulturowe i psychospoteczne dla rozwoju dzieci
i mlodziezy (Dylak 2013; Bak 2015; Pyzalski 2012).

Badania jakosciowe, ktorych wyniki sa referowane w tym tekscie, zostaly podjete
z uwagi na intensywne uczestnictwo coraz mtodszych dzieci w dynamicznie zmieniajacej
si¢ przestrzeni wirtualnej. Przyjeto, ze w wyniku socjalizacji cyfrowej uczenie si¢ dzieci
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nowej roli ,,cyfrowych konsumentow” czy ujmujac szerzej ,,cyfrowych obywateli”, do-
starcza im wielu doswiadczen, zarbwno pozytywnych, jak i negatywnych, a znaczenia,
jakie mu nadaja, maja swoje zrodto nie tylko w §wiecie wirtualnym, ale takze w spolecz-
nych interakcjach podejmowanych w §wiecie realnym. Podkresla si¢, ze czasem cyfrowi
tubylcy sa nie tylko bardziej kompetentni od swoich ,,nauczycieli” — dorostych, cyfro-
wych imigrantow, ale takze mentalnie r6znia si¢ od nich. Wedlug D. Klus-Stanskiej (2013:
7) ,cyfrowi tubylcy funkcjonuja inaczej niz imigranci w ich $wiecie. Inaczej spedzaja
czas, inaczej si¢ kontaktuja, inaczej buduja obraz samych siebie i innych, inaczej my-
$la, inaczej przebiegaja u nich procesy percepcji i zapamigtywania, a wigc inaczej tez si¢
ucza”. Z tego wzgledu w projektowaniu wspomagania uczenia si¢ dzieci w toku edukacji
wczesnoszkolnej warto pozna¢ nie tylko nowe wyzwania edukacyjne zwiagzane z poste-
pujaca wokot cyfryzacja, ale przede wszystkim poznac obrazy cyfrowego $wiata i cyber-
przestrzeni skonstruowane w umystach dzieci — cyfrowych tubylcow klas I-III szkoly
podstawowej — co uczyniono gtownym problemem rozwazanym w tym tekscie.

Z cyfrowych osiagni¢¢ technologicznych, obecnych w przedmiotach codziennego
uzytku, wspolczesne dzieci korzystaja na co dzien w procesie poszukiwania informacji
czy rozrywki, nawigzywania i/lub podtrzymywania relacji spotecznych (Caplan i in. 2009;
Ozgiir 2016). Wedtug E.O. Wilson (2012) cztowieka mozna okre$li¢ mianem zwierzecia
audiowizualnego, bo jak zauwaza M. Cackowska (2016), juz od wczesnego dziecinstwa
wspolczesny czlowiek zanurzany jest w bogatej ikonosferze. Aby dziata¢ w niej i komu-
nikowac¢ si¢ efektywnie, trzeba zdoby¢ m.in. kompetencje z zakresow: oralnego, stow-
nego, numerycznego i graficznego przekazu. Samodzielna eksploracja cyberprzestrzeni
jest z jednej strony bardzo ciekawa, jest wyzwaniem, ale przy tym dos$¢ trudna, poniewaz
dzieci w mtodszym wieku szkolnym dopiero nabywaja umiejgtnosci, ktore sa niezbgdne
do kodowania i odkodowywania informacji zawartych w przestrzeni cyfrowej w postaci
obrazow, dzwigkow i pisma (Cackowska 2016). Korzystajac z sieci, nie tylko wyszukuja
informacje, ale takze je interpretuja, czyli poddaja refleksji i krytycznej ocenie. Szkodliwy
jest zarowno niedobor (deprywacja), jak i nadmiar informacji (redundancja) a ponadto ze
wzgledu na czesto zbyt mocno skondensowang forme¢ komunikatow stosowana w me-
diach cyfrowych dzieci moga mie¢ trudnosci w ich zrozumieniu. Ponadto nalezy pod-
kresli¢, ze Internet to srodowisko, ktore sprzyja funkcjonowaniu (a czasem wregcz je wy-
musza) uzytkownika nie tylko na poziomie intelektualnym, a takze na poziomie emocji,
a relacje budowane w sieci nie zawsze dla mtodych ludzi sa przyjazne, moga dostarczac
sporo frustracji i napie¢ (Pyzalski 2012).

Cyberprzestrzen — istota pojecia

Termin cyberprzestrzen po raz pierwszy zostal uzyty przez W. Gibsona (1982). Okreslenie
wywodzace si¢ z fantastyki naukowej wraz z uptywem lat nabrato szerszego znaczenia
1jest juz okresleniem wystepujacym w wielu dziedzinach nauki i zycia codziennego. Cy-
berprzestrzen (ang.) cyberspace jest globalng domeng $rodowiska informacyjnego skta-
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dajaca si¢ z ,,wspodtzaleznych sieci tworzonych przez infrastrukture technologii informa-
cyjnej (IT) oraz zawartych w nich danych, wlaczajac Internet, sieci telekomunikacyjne,
systemy komputerowe, a takze osadzone w nich procesory oraz kontrolery” (Wasilew-
ski 2013: 227). Na gruncie pedagogiki cyberprzestrzen zostata zdefiniowana m.in. przez
B. Siemienieckiego (2012), ktory podal cztery mozliwe ujecia tego terminu: 1) kanal
wymiany informacji, 2) grafika komputerowa 3) rzeczywistos¢ wirtualna, 4) srodowisko
sztuki zawierajace dane do kreowania dziet. Wedtug Siemienieckiego (2012) cyberprze-
strzen stanowi ,,otwartg przestrzen komunikacji elektronicznej powstajacg w wyniku po-
wigzan internetowych”. W definicji tej wigze si¢ pojgcie cyberprzestrzeni z Internetem
jako siecig otwarta, ogdlnie dostepng. Oprocz otwartos$ci zwraca si¢ rowniez uwage na
takie cechy cyberprzestrzeni, jak ,,przetwarzalno$¢ informacji, obliczalnos$¢, hipertekstu-
alnos¢, plastycznose, ptynnos¢ i interaktywno$¢” (Siemienicki 2012: 12). Ten sposob ro-
zumienia cyberprzestrzeni zostat przyjety dla potrzeb tej pracy.

Reprezentacje poznawcze jako wyraz potocznych koncepcji
rzeczywistos$ci realnej lub wirtualnej

Co oznacza termin reprezentacja poznawcza? Jak podkreslaja E. Necka, J. Orzechowski
i B. Szymura (2007) terminu tego uzywa si¢ na oznaczenie ogélnego obrazu $wiata lub
poszczegolnych sktadnikéw tego obrazu stworzonego w umysle. Wedtug J. Brunera (1978)
reprezentacja oznacza system regul, dzigki ktorym jednostka buduje sobie pojecie statosci
powtarzajacych si¢ cech otoczenia w sposob umozliwiajacy operowanie nimi. Tworzenie
reprezentacji jest wyrazem tego, w jaki sposob jednostka radzi sobie z otoczeniem oraz z na-
pltywajacymi nowymi informacjami, czyli jak je ,,oswaja”. Dzieki reprezentacji poznawczej
nowe informacje docierajace ze $wiata zewnetrznego mozna zinterpretowaé w $wietle do-
tychczasowej wiedzy (czyli juz istniejacych struktur), a nastepnie wykorzysta¢ do tworzenia
nowych struktur poznawczych i budowania nowej wiedzy (Necka i in. 2007: 27). Dzigki po-
siadaniu reprezentacji poznawczych konstruuje si¢ wlasng, subiektywng i czgsto wybiorcza
wiedzg o obiektach lub zjawiskach, w toku bezposredniego zetknigcia si¢ z czyms lub kims,
czesto wylacznie za pomocg zmystow (Lachowicz-Tabaczek 2004). Wiedza potoczna jest
»,Wysycona” pojeciami ,,spontanicznymi”, nabytymi na drodze samodzielnych doswiadczen
praktycznych z wytaczeniem ,,systemu wiedzy wdrazanej w szkole”. Dlatego nalezy pod-
kresli¢, ze decydujac si¢ na badanie wiedzy potocznej, dazono raczej do poznania dziecig-
cych mentalnych wyobrazen cyberprzestrzeni a nie naukowego rozumienia tego pojecia czy
naukowego definiowania wymagajacego podawania cech obiektywnie mu przypisywanych.
W projektowaniu badania uwzgledniono fakt, ze dzieci moga rozumie¢ pewne pojecia, cho¢
nie zawsze potrafia je zwerbalizowa¢, poniewaz ,,cyberprzestrzen” jako rzeczownik abstrak-
cyjny moze by¢ trudny do zdefiniowania, nie posiada rzeczywistego desygnatu i odnosi si¢
do zjawisk teoretycznych i poznawalnych posrednio.

Nalezy pami¢taé, ze dzieci zwykle wiedzg o wiele wigcej, niz sg sobie w stanie uswia-
domié, moga tez wiedzie¢ o czyms, co nie jest dostepne ich bezposredniej obserwacji,
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a z czego korzystaja w codziennym zyciu. Poznanie sposobow rozumienia cyfrowego
$wiata przez dzieci w mtodszym wieku szkolnym pozwoli pokazac ich interpretacyjny
sposob myslenia i dziatania, odmienne, indywidualne sposoby pojmowania, kategory-
zowania i warto$ciowania niejednoznacznego, ztozonego, czgsto niebezpiecznego lub
skonfliktowanego §wiata cyberprzestrzeni. Nauczycielom moze utatwié¢ poszukiwanie
mozliwosci komunikowania tworzonych w umysle dzieci jezykowych obrazéw zakotwi-
czonych w kulturze i w ich osobistym doswiadczeniu.

Badania dotyczace rozumienia cyberprzestrzeni
i zagrozen zwiazanych z jej eksploracja

W toku analizy dostgpne;j literatury naukowej wydanej w ostatnim czasie mozna stwier-
dzi¢ dos¢ duze zainteresowanie wymienionym w tytule problemem (Klus-Stanska 2013;
Wasilewski 2013; Kanciak 2013; Phippen 2017; Ramos-Soler i in. 2018). Warto tu wymie-
ni¢ seri¢ publikacji wydanych pod redakcjg A. Andrzejewskiej, J. Bednarka oraz S. Cmiel
(2013), ktore dotycza zagrozen i patologii zwigzanych z funkcjonowaniem cztowieka
w $§wiecie realnym i wirtualnym, mozliwosci oferowanych dziecku w cyberprzestrzeni
iich skutkéw dla jego rozwoju. Wsréd rozwazan teoretycznych wskazywany jest zwigzek
cyberprzestrzeni z Internetem, ktorego uzytkownikami sa juz bardzo male dzieci (Bator-
ski 2017; Valcke i in. 2007; Palfrey i in. 2010). Zwraca si¢ uwagg na rol¢ rodzicow w wy-
chowaniu dzieci w §wiecie nowych technologii (Pyzalski 2017). W literaturze naukowe;j
prezentowane sg gtownie raporty z badan prowadzonych w paradygmacie ilosciowym
(Plebanska 2017), natomiast nieliczne badania jako$ciowe dotycza gtownie problemu
agresji w cyberprzestrzeni (patrz: Majchrzyk i Terelak 2011). W toku analizy literatury
naukowej nie doszukano si¢ raportéw z najnowszych badan zwigzanych z paradygmatem
jakosciowym, ktore wigzatyby si¢ bezposrednio z tematyka rozumienia cyberprzestrzeni
przez dzieci w mtodszym wieku szkolnym.

Cele i metoda badan

W badaniach przyjeto, ze skoro dzieci juz od wezesnego dziecinstwa funkcjonuja w cy-
berprzestrzeni, zatem posiadaja osobiste jej reprezentacje poznawcze oraz tworza naiwne,
potoczne koncepcje, ktore mogg mie¢ wpltyw na ksztalt i jakos¢ funkcjonowania zardwno
w $wiecie realnym, jak i wirtualnym (Lachowicz-Tabaczek 2004). Prezentowane w tym
tek$cie badania ulokowano w nurcie kulturowym, w ktorym zwraca si¢ uwage, ze dziecko
niemal od poczatku zycia staje si¢ ,,cyfrowym konsumentem”, cho¢ rozumienie istoty tej
swojej roli i sposob jej petnienia ulega waznym zmianom i zalezy od réznych fizycznych
1 spotecznych kontekstow. W badaniach skoncentrowano si¢ gtéwnie na poznaniu: 1) su-
biektywnego sposobu widzenia przez dzieci istotnych cech cyberprzestrzeni, 2) rozumie-
nia jej zawartosci 1 struktury, czyli jej swoistej architektury — ,,umeblowania” i uzywanych
w niej narzgdzi, 3) dziecigcego obrazu réznych uwarunkowan wyznaczajacych jakos$c
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poznawczego i spotecznego funkcjonowania cztowieka w cyberprzestrzeni, 4) stopnia ro-
zeznania przez dzieci obszardw ryzyka i potencjalnych zagrozen wynikajacych z eksplo-
racji cyberprzestrzeni.

Zatozono, ze definiowanie przez dzieci dziewigcioletnie pojecia ,,cyberprzestrzen”
(prototypu pojecia) w sposob klasyczny, naukowy moze sprawia¢ im niemate trudnosci,
ale z drugiej strony zadbano o to, aby okaza¢ zaufanie do dziecigcych kompetencji subiek-
tywnego nadawania znaczen i poszukiwania osobistego sensu do$wiadczanym zdarze-
niom w cyberprzestrzeni. Z tego wzgledu dla utatwienia dzieciom werbalizowania swoich
koncepcji potocznych na poczatku badan nawigzano do tematu bardziej dostgpnego im
poznawczo, mianowicie do przestrzeni kosmicznej. Uznano, ze dzieci posiadaja juz spo-
ry zasob wiedzy na temat tego rodzaju przestrzeni, zatem poprzez tworzenie analogii,
mozliwos¢ porownywania cech przestrzeni kosmicznej i cyberprzestrzeni oraz ich ,,uzyt-
kownikow” $wiatdw: astronauty i cybernauty tatwiej bedzie dziecku artykutowaé wiasne,
subiektywne ich rozumienie. Zestawienie tych dwdch kategorii pozwoli im doprecyzowaé
takze inny kluczowy termin ,,przestrzen”, ktory rowniez moze stwarza¢ trudnosci jezyko-
we i interpretacyjne.

Wybierajac metode badan, zdecydowano si¢ na zbieranie danych z wykorzystaniem
wywiadu fokusowego, ktory przeprowadzono w pigciu trzyosobowych grupach dziewig-
ciolatkéw (M =9.2; SD = 0.4; N = 15) w jednej ze szkot w srodowisku wielkomiejskim.
W doborze pytan, ktore miaty charakter otwarty, zadbano o to, aby rdzen wywiadu sta-
nowita niewielka ich liczba bezposrednio nawigzujacych do istoty cyberprzestrzeni, ale
dodatkowo przygotowano takze zestaw kilkudziesigciu mozliwych pytan szczegotowych,
ktére mozna byloby stawia¢ w trakcie prowadzenia rozmowy z dzie¢mi, w zaleznosci od
potrzeb i sytuacji. Zadawanie pytan szczegolowych z przygotowanej listy miato by¢ wyni-
kiem prowadzonej na biezaco analizy wypowiedzi uczestnikow badania. W projekcie kie-
rowano si¢ mozliwo$cig pozyskania jak najcickawszego materiatu, ktory pozwolitby na
zrozumienie subiektywnej, potocznej wiedzy dzieci o cyberprzestrzeni, poniewaz przy-
jeto zatozenie, ze dla kazdego czlowieka wazny jest tylko ten §wiat, ktory skonstruowat
samodzielnie we wlasnej swiadomosci. Respektowano tez wazng zasade badan jakosScio-
wych, aby zawiesza¢ osady i oceny na czas badan, a skupia¢ si¢ na subiektywnych aspek-
tach rozumowania dzieci. Zadbano o przyjazny, bezposredni kontakt badacza z dzie¢mi;
zatem nie okreslono zadnych sztywnych ram formalnych rozmowy, aby zapewni¢ moz-
liwo$¢ tworzenia przez nie swobodnych, nieskr¢gpowanych wypowiedzi, a takze rozwija-
nia, uzupetiania lub wprowadzania nowych interesujacych je watkéw. Reasumujac, rola
badacza bylo: 1) podkreslenie wlasnej gotowosci na jezyk osobisty ucznia w wyrazaniu
wlasnego rozumienia prezentowanych idei, 2) podkreslanie np. cennych czy ciekawych
zdan w wypowiedzi ucznia, 3) parafrazowanie, podsumowywanie komunikatow uczniow-
skich, 4) zachgcanie dzieci do uzupetniania wypowiedzi kolegow, 5) podawanie krétkiego
wyjasnienia lub dostarczanie nowych faktow lub zwrotow, ktorych brakuje uczniom, aby
w pelni mogli wyrazi¢ swoje interpretacje.
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Warto takze podkresli¢ aspekty etyczne prowadzonych badan (Lisek-Michalska
2012). Procedure badan w wytypowanej szkole rozpocz¢to od uzyskania zgody na ich
przeprowadzenie, wyrazonej przez dyrektora placowki, rodzicow. Uczniowie otrzymali
peine informacje na temat badania potrzebne do podjecia decyzji o uczestnictwie, dobro-
wolnie uczestniczyli w badaniu, zostali takze poinformowani, ze ich wypowiedzi beda
nagrywane, ale w raporcie z badan zacytowane wypowiedzi uniemozliwia identyfikacje
ich autora, poniewaz po dokonaniu transkrypcji cytowane fragmenty wywiadu opatrzo-
ne bedg jedynie symbolami ,,Ch” lub ,,Dz” — na oznaczenie wypowiedzi chtopcow lub
dziewczynek (bez podawania wieku i imienia badanego).

Dzieciecy subiektywny sposéb widzenia cyberprzestrzeni —
analiza wynikow badan

Dzieci przede wszystkim wyjasnialy znaczenie stowa cyberprzestrzen poprzez podawanie
przyktadow. Interpretujac znaczenie terminu, wskazywaty takze na dostgpne w ramach
Internetu ushugi oraz gry komputerowe. Wskazywaty, ze cyberprzestrzen jest to przestrzen
internetowa (Ch), to na przyktad gra Minecraft (Dz). W rozumieniu dzieci cyberprze-
strzen jest rowniez tym, co generuje komputer. Podczas proby definiowania cyberprze-
strzeni do$¢ czgsto wymienialy czynnosci wykonywane w cyberprzestrzeni oraz poda-
waty przyklady jej zawartosci (architektury) — Przestrzen taka, gdzie mozna do réznych
stron siegac (Dz), gra¢ (dodaje chlopiec), przestrzen na przyklad gier (Dz). W wigkszosci
przypadkow dzieci traktowatly termin cyberprzestrzen jako synonim Internetu. Wigkszos$¢
dzieci wskazywata na konkretne ushugi i gry internetowe. Niektore dzieci trafnie stosowa-
ty w odniesieniu do tych ustug okreslenie online. Jednak czgsciej zwracaly uwage nie na
to, czym jest cyberprzestrzen, ale co im oferuje.

Nawigzanie przez badacza do przestrzeni kosmicznej zainspirowato dzieci do wyod-
rebniania cech cyberprzestrzeni. Dzieci trafnie dostrzegly cechy wspolne cyberprzestrzeni
1 przestrzeni kosmicznej. Jeden z chlopcow stwierdzit, ze Internet tez jest nieskonczony
tak jak kosmos (Ch). Jedna z dziewczynek zwrdcita uwage na przestrzen gier: (...) Jesli na
przyktad widoczna jest mata przestrzen, ale potem, jak na przykiad ludzik si¢ porusza na
przyvktad w grze, to jest wigksza przestrzen i na przyklad mozna jq sobie zlozy¢, ze pamie-
tasz tamtq, ktora byla i teraz widzisz nastepngq, ktora sig tworzy jakby jest taka przestrzen
coraz wigksza (Dz). Dziewczynka opisuje gre jako powickszajacg si¢ przestrzen. Powiek-
szanie si¢ przestrzeni gry wigze si¢ w jej rozumieniu z odkrywaniem coraz to nowych
miejsc w grze, a odkryte juz miejsca mozna przechowaé w pamigci.

Postawienie dzieci przed problemem mozliwosci pomiaru Internetu umozliwito po-
znanie, w jaki sposob rozumieja one wymiar cyberprzestrzeni. W toku badan zapytano:
Czy jest mozliwe policzenie wszystkich zasobow Internetu? Wigkszo$¢ badanych dzieci
wyrazito watpliwosci. Tylko jedna z uczennic uznala, ze jest to mozliwe, lecz nie da sig¢
policzy¢ Internetu w calosci, no moze by si¢ udato, ale to mato procent na przyktad dwa na
sto (Dz). Dzieci trafnie argumentowaty swoje zdanie wskazujac, ze Internet jest zbyt duzy,
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aby go policzy¢. Wskazaly tez na trudno$¢ pomiaru spowodowang tym, ze w Internecie
Jest wszystko i nie wiadomo, czym mierzy¢ (Dz). Stwierdzenie to nie jest trafne, poniewaz
cecha cyberprzestrzeni jest to, ze jej fragmenty mozna zmierzy¢ i przedstawi¢ za pomoca
bitéw i przelicznikow tej jednostki. W celu ustalenia, czy dzieci wiedza o takiej mozli-
wosci, zadano pytanie: Czym zmierzylibyscie Internet, gdyby byla taka mozliwosc? (...)
na przyklad alfabetycznie, mozna liczy¢, tak na przyktad od jakiejs osoby zaczynamy i tak
przesuwamy, ze ciggle tak dalej i dalej (Dz). Podana odpowiedz nie jest poprawna, nie-
mniej jednak kwestia pomiaru danych cyfrowych byta niektorym badanych znana. Jeden
z chtopcdéw wskazal na megabajty, zapytany o sposob, w jaki mierzy si¢ wielko$¢ plikow
w komputerze lub stron internetowych. Wypowiedz ta zostata uzupetniona: tak jak w te-
lefonie, sq na przykiad gigabajty. Wsrod odpowiedzi pojawita si¢ rowniez jednostka tera-
bajt. Badani o pomiarze danych cyfrowych mowili w kontekscie pojemnosci przestrzeni
urzadzen, ktorych uzywaja na co dzien.

Kolejng cechg cyberprzestrzeni, ktorg dostrzegly dzieci, byt jej cyfrowy charakter.
Dzieci zwrécity tym samym uwagg na t¢ wlasciwos$¢, ktora dla cyberprzestrzeni jest fun-
damentalna. Rowniez w tym przypadku swoja funkcje spetnita zastosowana analogia do
przestrzeni kosmicznej: No na przyktad, ze sq gwiazdy i cyferki (Dz), jakby przestrzen
w komputerze, czyli swiat tak jakby jedynek i zer (Ch). Podczas wywiadu zadano do-
datkowe pytanie: Gdzie waszym zdaniem znajduje si¢ cyberprzestrzen? Wigkszo$¢ dzie-
ci trafnie jg umiejscawia, lokujac ja w urzadzeniach cyfrowych: Cyberprzestrzen to jest
cos, co sie dzieje w komputerze (Ch), Cyberprzestrzen jest w komputerach, telefonach,
w Samsungu, Play’u, Orange 'u (Ch), a jeden z badanych wskazat na ich komercyjne zro-
dla: Cyberprzestrzen to cos takiego, ze jest cyfrowa przestrzen czyli jakby ktos musi, ze
zarzqdzaé nig — ktos stworzyl komputery najpierw byly takie grube, bo tam bylo milion
kabelkow, potem coraz lepsze i lepsze, a potem kazdy chcial zrobié jeszcze lepszy, Zeby
wiecej zarabiaé (Ch).

Dzieci¢ce rozumienie zawartosci, struktury
i narzedzi uzywanych w cyberprzestrzeni

Wypowiedzi dzieci dotyczace zawartosci cyberprzestrzeni dotyczyly gtownie gier kom-
puterowych oraz zasoboéw Internetu. Dzieci podawaly nazwy gier komputerowych, ktore
do swojego dziatania wymagaja potaczenia z Internetem lub sg dostepne online. Byty
to miedzy innymi gry takie, jak Minecraft i Block Strike. Sg to gry, ktére umozliwia-
ja interakcje z innymi uzytkownikami w wirtualnym $wiecie. Jeden z badanych omowit
gre, ktora nie ma okreslonej fabutly, lecz umozliwia tworzenie zawartosci w wirtualnej
przestrzeni. Na przyktad tam mozna budowac rozne pojazdy, ktore jezdzq, latajq — jakies
mechanizmy skomplikowane i mozna z tego na przykiad zrobic sobie tak jakby drugi swiat,
a potem go stworzy¢ w malej makiecie (Ch). Mozna zrobi¢ na przykiad sobie drugi dom
taki ogromny i mie¢ na przyktad luksusowe cos, na przykiad zrobi¢ sobie lodziarke, do
ktorej wkiadasz byle co, a ona ci robi smak lodow, ktory tylko zechcesz (Ch). Dzieci wska-
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zywaly takze szereg ustug dostepnych za posrednictwem Internetu. Wérdéd wypowiedzi
pojawily si¢ wskazania na serwisy spolecznosciowe, m.in. Facebook, Instagram i Snap-
chat. Jeden z chtopcow zwrocil uwage na mozliwos¢ wchodzenia w interakcje z innymi
uzytkownikami cyberprzestrzeni zwigzane z zamieszczaniem réznych tre§ci w ramach
portali spotecznosciowych: Netflix albo do YouTube, a tez sq rozne takie swoje profile si¢
ma, gdzie mozna wtedy jakies lajki dawac, subskrypcje na przyklad, subskrybowac rozne
wybrane kanaly (Ch). W ramach swojej wypowiedzi chtopiec wskazatl na profile osob na
portalach spotecznoséciowych, ktore stanowig zawarto$¢ Internetu, zwrocit rowniez uwage
na skrzynki e-mail jako element zawartosci sieci: O — na przykiad poczta, nasza pani ma
no i i rozne nauczyciele z naszej szkoty, to jest cos takiego, ze tez musi najpierw jest zawsze
juz Gmail wpisany (Ch). Przypuszcza si¢, ze strukturg cyberprzestrzeni wedtug dzieci
stanowia portale i ustugi internetowe.

Cyberprzestrzen postrzegana jest przez dzieci glownie jako zrodto rozrywki. Na py-
tanie: Co waszym zdaniem jest najbardziej ciekawe w Internecie? — dzieci zgodnie wska-
zywaly na gry i ogladanie filméw w Internecie. Wymieniaty przyktady filmow zamiesz-
czanych w ramach popularnego serwisu YouTube. Wedhug dzieci filmy w tym serwisie,
oprocz funkceji rozrywkowej, stanowi¢ moga tez zrédlo informacji przydatnych w proce-
sie rozwigzywania codziennych problemow. Na przykiad jak jutro sq walentynki, a chcia-
tabym cos zrobi¢ na walentynki, a nie wiem co, to bym wtedy wyszukata w YouTube, na
przyklad jak powstajg kwiatki (Dz). Oprocz aktywnosci polegajacej jedynie na odbiorze
tresci dzieci zwracaly uwage na mozliwos$¢ umieszczania ich w Internecie, cho¢ wszystkie
zgodnie przyznaly, ze jeszcze same tego nie robia, ale maja juz swoje plany w tym zakre-
sie: Ja sie moge pochwalic, ze bede miata kanal na YouTube (Dz). W wywiadzie dzieci
szczegolnie podkreslaly mozliwo$¢ §ledzenia interakcji w sieci spotecznej. I tam patrzy
sig, ile ma sie lajkow i takich rzeczy (Dz). Niektorzy badani dostrzegaja takze aspekty
komercyjne cyberprzestrzeni. W swoich wypowiedziach zwracali uwage, ze Internet jest
narzgdziem zarabiania pieni¢dzy, glownie dzigki zamieszczaniu réznych tresci. Podkre-
slali, ze zrodtem zarobku moze by¢ tworzenie aplikacji dostepnych poprzez Internet: (...)
Niedawno jakis cztowiek zrobit aplikacje, ktora kosztuje dziewigédziesigt zlotych i jesli
Ja zainstalujesz, to jakby robisz sobie drinka, y... na telefonie i pijesz i ciebie to napelnia
jakbys cos zjadl.

Dzieciecy obraz uwarunkowan wyznaczajacych jako$é
poznawczego i spolecznego funkcjonowania czlowieka w cyberprzestrzeni

Dzieci s3 swiadome, ze uzywanie cyberprzestrzeni wymaga odpowiednich umiejg¢tnosci.
Dziatania, ktore sa wskazywane jako niezbedne do wtasciwego funkcjonowania poznaw-
czego lub spotecznego w Internecie, wiaza si¢ gldwnie z zapewnieniem sobie bezpie-
czenstwa. Istotne dla dzieci sa gtownie kwestie zwigzane z ochrong danych osobowych:
W grze na przyktad bylo tak, ze bylo wyswietlone, zeby napisac dane, to nie napisatam,
bo bylo trzeba imie nazwisko szkole i wlasne plany i ja nie napisatam nawet tego, tyl-
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ko napisatam pierwsze i potem to skasowalam, bo pomyslatam, ze dla kogos innego cos
mozna dosta¢ (Dz). W toku wywiadu wymienialy aplikacje, ktore zagrazaja prywatnosci.
Oglgdalam kiedys w telewizji jest taka aplikacja przypominajka taka, tak troche co masz
zrobié, kiedy i ona dane od ciebie scigga (Dz). (...) Na telefonie, jak mamy jakies rozne
gry, muzyka i Snapchat, Instagram, Facebook, co mozna si¢ znalez¢ i nie mozna nigdy
podawaé swoich danych (Dz).

Dzieci zwracaly uwage na czynnoS$ci oraz urzadzenia niezbedne do efektywnej ko-
munikacji w cyberprzestrzeni. Komputer jest bardzo, bardzo potrzebny dla — do pracy na
przyktad, na przykiad dla pana, bo pan cos tam robi w komputerze, pisze i tak rozne na
przyktad przesylac rozne i tak mozna przesytac bardzo, bardzo wazne wiadomosci, ktore
na przykitad chce ktos, zeby nie doszly do kogos (Ch). Ten sam badany zwrocil uwage
na czynnosci zapewniajace bezpieczng komunikacje. Trzeba tqg wiadomosé zabezpieczy¢,
zeby nie wszedl! do niej zaden haker, ktory moze w czasie wysylania tak jakby zhakowaé
tg rzecz i skasowac ja. Wedtug dzieci umiej¢tnosci zabezpieczania wiadomosci stanowia
niezb¢dny warunek komunikowania sig.

Rozumienie ryzyka i mozliwych zagrozen
wynikajacych z eksploracji cyberprzestrzeni

Dzieci wskazaly szereg zagrozen, ktore wigzg si¢ z eksploracja cyberprzestrzeni. Na py-
tania: Czy Internet jest przestrzeniq bezpieczng? — odpowiadaly najczesciej przeczaco. Co
waszym zdaniem jest najbardziej niebezpieczne w Internecie? (...) Ze na przyktad haker
nas znajdzie i ukradnie (Dz). Dzieci wickszg uwage zwracaly na dziatalno$¢ hakerow, niz
na negatywny wptyw wirusa komputerowego i ryzyko utraty danych. Hakowanie zdaniem
dzieci oznacza, (...) Ze cos zabierajq ludzie dla innych (Ch). Gléwnym zagrozeniem ze
strony hakerow jest kradziez pieni¢dzy. Ale najgrozniejsi sq hakerzy wedtug mnie — to
sq tacy hakerzy, ktorzy zatozmy — piszq dla kogos — wykradli mu pienigdze (Ch). Badani
postrzegaja hakera jako przestepce, ztodzieja, ktory dzigki zdobytym w Internecie danym
moze dokonaé kradziezy. Dlaczego podawanie danych o sobie w Internecie moze byé
grozne? (...) Ktos si¢ wlamie, zabierze cenne przedmioty, pienigdze (Dz). Dzieci zwrdcity
uwage, ze zagrozenia w cyberprzestrzeni moga wyrazac si¢ w szantazu: Dajcie mi jeszcze
wiecej pieniedzy albo was zabije — jesli nie dasz mu, to on do ciebie przyjdzie i ciebie
zabije (Ch). Potrafily opisa¢ dziatalno$¢ hakera w cyberprzestrzeni (...) Wiamujesz si¢ do
jakis tam zat6zmy banku i hakujesz — czyli wylamujesz tak jakby w cyberprzestrzeni hasta
rozne i przez te rzeczy to jestes bogaty albo masz dostep do naprawde bardzo, bardzo waz-
nych informacji (Ch). Najprawdopodobniej jednym ze zrédet informacji, z ktorego dzieci
czerpig wiedzg na temat hakerow, sa przekazy medialne: Z jednym hakerem nawet zostal
przeprowadzony wywiad, ale to po dwoch latach wczesniej jak haker hakowal, bo juz po-
tem powiedzial, ze nie bedzie hakowal, bo tam wykradal informacje od NASY i to bardzo,
bardzo czesto. Nawet mu sie raz zdarzylo pieé razy w tygodniu — byt mega, mega blisko
odkrycia kosmitow i w potowie ich odkryt (Ch). Dzieci wiedza, jakimi sposobami postu-
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guja sie hakerzy. Z nim zostat wywiad przeprowadzony i on potem oddat te pliki dla NASY.
Ten haker, ktory wypuscil tez te jak to, te zle oprogramowanie, ktore wylgczylo trzy tysigce
komputerow przez to NASA nie poleciato w kosmos (Ch). Wypowiedzi dzieci wskazywaty,
ze sg $wiadome gtownego celu dziatalnosci hakerow, ktoérym jest kradziez danych, a zysk
jest w tym przypadku efektem tej dzialalnosci. Hakujg dla dwoch rzeczy — hakujq dla pie-
niedzy i hakujq najwiecej dla NASA, bo NASA ma bardzo, bardzo wazne informacje (Ch).
W toku badan dzieci spontanicznie zaczetly zastanawia¢ si¢ nad wygladem zewnetrznym
hakera. Dzieci podjety te kwesti¢ z wlasnej inicjatywy. Oni majq takie jakies maski zalo-
zone, zeby nikt ich nie rozpoznat (Ch); (...) sa to maski jakby klauna. Najprawdopodobniej
w dziecigcej pamieci zachowaly si¢ obrazy prezentowane w réznych mediach symboli-
zujace posta¢ hakera. Z tego typu wizerunkiem jest zwigzana mi¢dzy innymi grupa ak-
tywistow internetowych anonymous, o ktorej donosity media w kontekscie cyberatakow.
Ponadto obrazy dostgpne w Internecie — wyszukiwane poprzez hasto haker prezentuja na
pierwszym planie cztowieka w kapturze i masce, na tle zer i jedynek. Osoba hakera stata
si¢ glownym watkiem rozmoéw zwigzanych z bezpieczenstwem w cyberprzestrzeni, ale
pojawity si¢ tez wypowiedzi, ktore dotyczyly przyktadow innych negatywnych aspek-
tow uzywania cyberprzestrzeni, m.in. zagrozen dla psychiki cztowieka. Cyberprzestrzen
tez uzaleznia, bo z cyberprzestrzeni sq gry i takie inne (Ch). Ponadto dzieci wskazywaty
na ryzyko zwiazane z uzywaniem okreslonych aplikacji lub ustug dostepnych w sieci.
Powiem na temat Facebooka i Instagrama — takie dzieci mniej wiecej do osiemnastego
roku zycia nie powinny uzywac, bo mogq te dzieci wyczipowac przez rozne aplikacje (Ch).
Najprawdopodobniej dziecko uzywajac okreslenia wyczipowac miato na mysli mozliwos¢
identyfikacji osoby w Internecie.

Zakonczenie

Wiedza osobista badanych dziewigciolatkow na temat cyberprzestrzeni jest zroznicowana
i ztozona. W potocznych koncepcjach uczniow dotyczacych tego pojecia oraz w sposobie
jego definiowania mozna zauwazy¢, ze dzieci wymieniaja nie tylko gtéwne, ale takze jego
peryferyjne cechy, dostrzegaja zar6wno pozytywne i negatywne skutki korzystania z cy-
berprzestrzeni. Jest to jednak prawdopodobnie bardziej wiedza deklaratywna niz procedu-
ralna. Zatem warto zwrdci¢ uwage na mozliwe ograniczenia tych badan i podjecie w przy-
sztosci wywiadow bardziej pogiebionych. Wydaje si¢ takze, ze samo werbalne odwotanie
si¢ dzieci do pojecia cyberprzestrzeni nie uruchamia wigkszosci zasobéw ich wiedzy oso-
bistej, dlatego projektujac kolejne eksploracje naukowe w tym zakresie, warto uwzglednic¢
takze badanie reprezentacji wyrazonych przez dzieci w formie graficznej (rysunkowej).
W literaturze naukowej podkresla sig, ze ludzki system symboli wymaga uzycia ré6znych
modeli reprezentacji $wiata, zarowno wizualnych, jak i akustycznych (Baynes 1994). Nie
oznacza to, ze zachecanie dzieci do graficznego przedstawiania pojec¢ bedzie zdecydowa-
nie lepsze. Reprezentacje graficzne rowniez nie muszg oddawac i czgsto nie oddajg pelne-
go zasobu wiedzy osobistej zwigzanej z danym pojeciem. Jednak réznorodnos$¢ zrodet po-
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zyskiwania informacji o wiedzy osobistej uczniow moze przynies¢ ciekawsze i pelniejsze
efekty niz pozostawanie przy jednym tylko typie kodowania (Ehrlén 2009).

Warto takze przemysle¢ mozliwo$¢ przeprowadzenia wywiadow w pracowni kom-
puterowej, podczas ktérych dzieci mialyby bezposredni dostep do cyfrowych urzadzen
i moglyby w toku rozmowy z nich korzysta¢ w celu ilustracji niektérych wyrazanych
opinii lub kwestii, ktore trudno im jest wyrazi¢ precyzyjnie w jezyku. Bylaby tym samym
stworzona im okazja do komunikowania nie tylko wiedzy deklaratywnej, ale takze ujaw-
niania wiedzy proceduralnej, zwigzanej z eksplorowaniem cyberprzestrzeni.
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