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Growing up online, czyli wiedzieé i dzialaé
w Swietle internetowych poradnikow nie tylko dla nauczycieli

To potaczenie braku kontroli nad aktywnoS$cia dzieci w Sieci
z przejaskrawionymi wyobrazeniami na temat

Internetu tworzy realny problem: jak pomodc

najmtodszym odnalez¢ si¢ w cyfrowym $wiecie?
(Wychowanie do zycia w cyfrowym swiecie)

Summary
Growing up online, or to know and to act in light of the Internet guides not only for teachers

The aim of the article is to compare selected Internet guides for teachers and parents. The results of
a comparative analysis made by the authors are as follows: institutional senders prevail in terms of
a category of a guide’s sender; the creation of a reality shared by its sender and receiver takes place
in the guides; the language of the guides is used mainly in the informative and persuasive functions;
there is a clear tendency to exaggerate threats posed by the participation in the digital world at the
cost of recognizing opportunities for development. The authors of the article conclude with the
statement that the discourse of the analysed guides supports traditional approach to perceiving and
upbringing of children and young people.

Stowa kluczowe: mtodzi uzytkownicy TIK, poradniki online, zagrozenia w Sieci,
bezpieczenstwo

Keywords: young ICT users, online guides, threats in the Internet, safety

Wprowadzenie

Problematyka obecnosci dzieci i mtodziezy w Sieci, w tym bezpiecznego uczestnictwa,
jest aktualna i niezwykle wazna z punktu widzenia pomyS$lnego rozwoju mtodych ludzi
(por. Brown, Jackson, Cassidy 2006; Furmanek 2014; Grabowska 2010; Lipinska 2008;
Prensky 2001; Third et al. 2014). Zgromadzone dotychczas dane pokazuja bowiem, ze



70 Matgorzata Dagiel, Matgorzata Kowalik-Olubinska

wiek uzytkownikoéw Internetu systematycznie si¢ obniza, zwigksza si¢ jednoczesnie in-
tensywno$¢ korzystania z nowoczesnych technologii informacyjnych i komunikacyjnych.
Oznacza to, ze znaczng cz¢$¢ swojego codziennego zycia mtodzi ludzie wioda w Swiecie
online. Zjawisko to trafnie oddaje uzyty w tytule artykutu zwrot growing up online. Inter-
net to medium otwarte, egalitarne, nie jest zarezerwowane dla okreslonej grupy wiekowe;.
W kulturze postmodernistycznej media staja si¢ glownym zrodlem zyciowych doswiad-
czen jednostki (por. Kozak 2014: 197). Zdajac sobie sprawe z rozwojowego potencjatu
cyfrowego $wiata, dokonujemy wyboru i w niniejszym artykule nasza uwage ogniskuje-
my na problematyce zapewnienia mtodym ludziom bezpieczenstwa. Celem artykutu jest
przedstawienie wynikéw analizy wybranych poradnikéw online, dedykowanych nauczy-
cielom i rodzicom mtodych uzytkownikow TIK. Rozpoczynamy od ukazania problema-
tyki dorastania mtodych ludzi w Sieci w kontekscie globalnym, odwotujac si¢ do Raportu
UNICEF Perils and Possibilities: Growing up online, ktory stat si¢ dla nas inspiracja do
podjecia namystu nad uczestnikami TIK w polskiej rzeczywistosci. Dalej dokonujemy,
w konteks$cie polskich badan, analizy wybranych, dostepnych w Internecie, polskojezycz-
nych poradnikéw, zawierajacych propozycje dziatan z zakresu profilaktyki i interwencji
wobec zagrozen bezpieczenstwa dzieci i mtodziezy w cyberprzestrzeni.

Dorastanie w Internecie — kontekst globalny

Rozwazania dotyczace globalnego kontekstu problematyki dorastania w Sieci koncentru-
jemy gtownie wokot wspomnianego wyzej Raportu UNICEF oraz wynikajacych z niego
kierunkow przeciwdziatania przemocy seksualnej wobec dzieci i mtodziezy. Dane zawarte
w Raporcie pochodzg z badan sondazowych przeprowadzonych w 2016 roku, ktérymi ob-
jeto ponad 10 000 respondentow w 25 krajach. Wigkszos$¢ badanych (okoto 80%) zgadza
si¢ ze stwierdzeniem, iz dzieci i mtodziez stanowig obiekt r6znych form przemocy seksual-
nej online. Blisko 60% respondentow wskazuje jednocze$nie na przypadki podejmowania
ryzykownych zachowan przez znanych im nastolatkow. Swiadomosé istnienia zagrozen
w Sieci nie chroni mtodych ludzi przed podejmowaniem tego typu zachowan. Ponad 40%
badanych rozpoczeto korzystanie z Internetu przed 13. rokiem zycia. Prawie wszystkie ba-
dane nastolatki (90%) deklaruja, iz wiedza, w jaki spos6b moga unikna¢ niebezpiecznych/
ryzykownych sytuacji w Internecie. Wydaje si¢, ze przekonanie mtodych ludzi o posiadaniu
wystarczajacego zasobu wiedzy i umieje¢tnosci w zakresie bezpiecznego uzytkowania Sieci
czyni ich bardziej podatnymi na obecne w niej rzeczywiste zagrozenia, co ilustrujg historie
mtodych ludzi zawarte zar6wno w sygnalizowanym wyzej raporcie, jak réwniez w takich
dokumentach, jak Global Threat Assessment 2018. Working together to end the sexual ex-
ploitation of children online oraz End Violence Against Children. The Global Partnership,
Strategy 2016—2020. Analiza tych dokumentow uprawnia do postawienia tezy, iz dziata¢
nalezy wielokierunkowo, wieloplaszczyznowo, wielopodmiotowo.

Wielokierunkowo$¢ oznacza podejmowanie inicjatyw zmierzajacych zaréwno do
poszukiwania skutecznych sposobow przeciwdzialania powstawaniu sytuacji zagrazaja-
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cych bezpieczenstwu dzieci i mtodziezy, jak i do interwencji w przypadkach ujawnienia
aktow przemocy wobec nich. Przedsigwzigcia o charakterze interwencyjnym powigzane
sa $cisle z uruchamianiem systemu wsparcia dla ofiar przemocy, zapewnienie dostepu do
réznych form pomocy prawnej, medycznej, socjalnej, pedagogicznej i psychologiczne;j.
Wieloplaszczyznowos¢ wiaze si¢ z podejmowaniem zréznicowanych dziatan przez rza-
dy panstw, instytucje wymiaru sprawiedliwosci, instytucje edukacyjne i opieki spotecznej,
sektor zajmujacy si¢ rozwojem TIK. Wielopodmiotowo$¢ oznacza angazowanie wielu
0sOb w dziatania na rzecz bezpieczenstwa w Sieci, czyli politykow, prawnikow, sedziow
1 prokuratoréw specjalnie przygotowanych do zwalczania przemocy wobec dzieci, a takze
rodzicow, opiekundw, nauczycieli, pedagogow, psychologéw i pracownikow socjalnych.
Dazy si¢ przy tym do poznania przez dorostych pogladéw dzieci i mlodziezy na temat uzyt-
kowania TIK, co uznaje si¢ za kluczowy element w procesie budowania programéw prze-
ciwdziatajacych przemocy. Coraz bardziej realny staje si¢ wspotudziat dzieci i mtodziezy
w tworzeniu polityki i praktyki przeciwdzialania i zwalczania przemocy wobec nich.

Wiedzieé i dziatac¢ — kontekst polski — analiza zawarto$ci poradnikow

Interesujace wydaje si¢ sprawdzenie, w jaki sposob ujmowane sg powyzsze zagadnienia
na gruncie polskim, to jest jak przedstawiaja si¢ wyniki badan, ktore legitymizuja propo-
nowane dzialania. Polskie badania nad interesujaca nas problematyka dotycza m.in. takich
kwestii, jak stan Swiadomosci niebezpieczenstw, rodzaje zagrozen, na jakie narazeni sg
mtodzi uzytkownicy TIK, kontrola rodzicielska, poziom wiedzy i umiej¢tnosci mtodych,
cyberprzemoc, poczucie zagrozenia cyberprzemocy (por. Lange, Osiecki 2014; Nowa-
kowska, Przewtocka 2015; Feliksiak 2015; Woéjcik, Makaruk 2014). Do wazkich spotecz-
nie zagadnien nalezy poréwnanie wiedzy mlodych uzytkownikow Internetu z ich przeko-
naniami na temat bezpieczenstwa. Badania ujawniaja, ze mtodzi sg przekonani o wiasne;j
kompetencji w zakresie przeciwstawiania si¢ zagrozeniom w Internecie. Jednoczesnie
stwierdza si¢ istotne braki w wiedzy dotyczacej zasad poufnosci serwiséw pocztowych
i praw autorskich w serwisach spolecznosciowych. W wypowiedziach badanych ujawnia
si¢ powszechno$¢ zjawiska cyberprzemocy, dokonywanej za pomoca portali spoteczno-
sciowych, glownie Facebooka, jak wlamania na konta, umieszczanie kompromitujacych
zdje¢ oraz obrazliwych wpisow o podtekscie seksualnym (Nowakowska, Przewlocka
2015: 43, 44).

Podjeta refleksja nad wynikami badan pozwala pytaé o to, jak dziala¢ na rzecz bez-
pieczenstwa dzieci. Wsrod wielu dostepnych w Sieci narzgdzi edukacyjnych wymienia
si¢ poradniki, zwane takze przewodnikami. Poradniki online s3 ogdlnodostepne, w zato-
zeniu sg literaturg praktyczna, stosowana. Zadaniem tego typu tekstow jest zapewnienie
(za posrednictwem dorostych) mtodym uzytkownikom TIK bezpieczenstwa, w swietle
narastajacych w cyberprzestrzeni zagrozen. Naszym celem jest poréwnanie wybranych
poradnikow w wersji online, przeznaczonych dla rodzicow i nauczycieli, w kontekscie
wiedzie¢ 1 dziatac. Interesuje nas (pozorna) oczywistos¢ 1 naturalnos¢ poradnikow, tek-
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stow pisanych w jezyku — narzedziu komunikacji i czynniku konstytuujacym rzeczywi-
sto$¢, oddzialujacym na myslenie i dziatania ludzi. Nawigzujemy do szeroko zaswiad-
czonego w literaturze podejscia zwanego analiza dyskursu (por. van Dijk 2001; Duszak
1998), bliskie jest nam rozumienie dyskursu jako zdarzenia komunikacyjnego, w ktorym
ludzie uzywaja jezyka, aby przekazaé swoje idee i przekonania. ,,Nieustanne Scieranie si¢
roéznych dyskursow wptywa na ksztatt zycia spotecznego i po prostu na fizyczne warun-
ki zycia cztowicka — dlatego tak istotne jest ich ujawnianie, badanie i opis” (Lisowska-
-Magdziarz 2006a). Materiatl badawczy sktada si¢ z oSmiu poradnikow w wersji cyfrowe;j,
powstatych od 2013 roku, na wybdr wptynela aktualno$¢ materiatu i wysokie pozycjono-
wanie wskazanych dokumentow w Internecie:

— 10 porad dla rodzicow dotyczqcych bezpiecznego korzystania z Internetu przez

dzieci,

— Bezpiecznie Tu i Tam Materialy edukacyjne Orange Polska dotyczqce bezpieczen-

stwa dzieci i mfodziezy w Internecie,

— Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profesjonalistow,

— Jak postepowac w przypadku (cyber) przemocy? Systemowa interwencja i profi-

laktyka w szkole,

— Jak bezpiecznie zwiedza¢ cyfrowy swiat,

— Jak reagowac na cyberprzemoc. Poradnik dla szkol,

— Jak zapewni¢ dzieciom bezpieczenstwo w Internecie? Poradnik dla rodzicow opra-

cowany w ramach projektu Cyfrowobezpieczni.pl,

—  Wychowanie do zycia w cyfrowym Swiecie. Przewodnik dla nauczycieli i nie tylko.

Zebrany material jest wystarczajacy, aby podja¢ probe odpowiedzi na pytanie badaw-
cze, czemu stuzy dyskurs w ww. poradnikach i przy pomocy jakich srodkow ten cel jest
osiggany. W analizie, nawigzujacej do modelu dyskursywnego, uwzgledniamy wzajem-
nie przenikajace si¢, ale wzglednie rozdzielne wymiary przestrzeni dyskursywnej: gatu-
nek, wewnetrzng strukture, relacje nadawczo-odbiorcze, $rodki jezykowe i ich funkcje.
W przyjetych wymiarach analizy nawigzujemy do propozycji M. Lisowskiej-Magdziarz
(2006, 2006a).

Poradniki, r6zne pod wzglgdem objetosci — od jednej strony /0 porad dla rodzicow...
po liczace 146 stron Bezpieczenstwo dzieci online, maja wspolne dwa glowne watki te-
matyczne: poszerzenie wiedzy potencjalnych odbiorcéw oraz zachete do podejmowania
dziatan, realizacje watkow sa odmienne. Wiedza, w postaci uzywania i wyjasniania spe-
cjalistycznej terminologii oraz/lub przytoczenia wynikow badan, shuzy jako wprowa-
dzenie do proponowanych opiekunom dziatan na rzecz mlodych. W innym podejsciu sg
jedynie spdjne, jednoznaczne wyjasnienia i zalecenia, np. w typowej, liniowej, powtarzal-
nej strukturze po charakterystyce zagrozenia nastepuja odpowiedzi na pytania ,,Jak zapo-
biegac¢?” i ,,JJak reagowac?” (Jak zapewnié dzieciom bezpieczenstwo w Internecie?). To
przyktad prezentacji typowych problemow skoncentrowanej na ,,tu i teraz”, bez odniesien
do przysztosci. Podobny uktad ograniczony jest do czgsci: ,,Co to jest?’, ,,Zasady bezpie-
czenstwa”, ,,Dowiedz si¢ wigcej” (Bezpiecznie Tu i Tam). Odmienno$¢ graficznego uktadu
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tresci, jej rozproszenie, brak liniowej realizacji watkow tematycznych inaczej angazuje
uwagg odbiorcy, ale grozi utratg spojnosci (Wychowanie do zZycia w cyfrowym swiecie).
Nowoscig w zawartosci poradnika ttumaczonego z niemieckiego jest przedstawienie za-
lozen interwencji systemowej; czgs¢ ,,Co robi¢ w naglym przypadku? 10 podstawowych
punktow” jest obudowana licznymi formularzami dokumentujacymi incydent przemoco-
wy oraz kwestionariuszami wywiadow ze sprawca przemocy, ofiarg i $wiadkiem (Jak
postepowac w przypadku (cyber) przemocy?). Warto podkresli¢ szersze spojrzenie na kon-
tekst dokonujacej si¢ przemocy i proces wspierania ofiary.

W zakresie kategorii nadawcy dostrzegamy przewage nadawcow instytucjonalnych, do
ktorych naleza: Zespot Ekspertow Naukowej Sieci Komputerowej NASK, Ministerstwo
Administracji i Cyfryzacji, TNS Polska dla Orange, Platforma edukacyjna dla profesjo-
nalistow na temat ochrony dzieci i mtodziezy przed przemoca fundacji Dajemy Dzieciom
Site, Polskie Centrum Programu Safer Internet. Jest to jednocze$nie obraz uwiarygod-
nienia tresci poprzez autorytet instytucji. Wiarygodno$¢ nadawcy jest zestawem cech,
na podstawie ktérych odbiorca uznaje nadawce za zrodlo informacji warte uwagi, jedna
z cech jest ,,obiektywizm”. Nadawcy wszystkich analizowanych poradnikow staraja si¢
go zachowa¢ m.in. przez odwotanie do badan bezpieczenstwa mtodych uzytkownikow
Internetu. Wyznacznikiem perspektywy eksperckiej jest takze postugiwanie si¢ specja-
listyczna terminologia, nasycenie nig tekstow zalezy od zaktadanego poziomu wiedzy
i mozliwosci percepcyjnych odbiorcy, skutkiem jest dodawanie/pomijanie wyjasnienia
znaczenia terminow.

Kolejna kategoria — nadawcy zbiorowego wystepuje jedynie w dwdch analizowanych
tekstach: Jak reagowac na cyberprzemoc... oraz Wychowanie do zycia w cyfrowym swie-
cie... Nie zawsze wskazanie nadawcy jest mozliwe w sposob rozstrzygajacy, mowa tu
o kategorii nadawcy niedookres$lonego, jak w przypadku autorow i wydawcy niemiec-
kiego obok tlumacza z jezyka niemieckiego oraz autora polskiej adaptacji poradnika Jak
postepowacé w przypadku (cyber) przemocy?. W analizowanych poradnikach zauwazalny
jest brak autora indywidualnego catosci danej publikacji, ujawnieni autorzy wystgpuja
jedynie jako nadawczy poszczegodlnych czesci/rozdziatow.

Dopelnieniem nadawcy jest kategoria odbiorcy, ktorej przygladamy sig, nie wdajac
si¢ w zawitosci teoretycznoliterackie. W zatozeniu grupa docelowa poradnikéw sa doro-
sli opiekunowie dzieci i mlodziezy, co potwierdzajg tytuty, np. 10 porad dla rodzicow ...
i/lub podtytuty poradnikow Kompendium dla rodzicow i profesjonalistow,; Poradnik dla
szkot,; Poradnik dla rodzicow...; Przewodnik dla nauczycieli i nie tylko. Charakter infor-
macyjny publikacji Wychowanie do zZycia w cyfrowym swiecie thumaczy brak we wstepie
bezposredniego zwrotu, przyjetej w naszym kregu kulturowym w kontakcie oficjalnym
formy Pani/Pan/Panstwo. Odmiennym wyborem jest stosowana w kontakcie nieoficjal-
nym forma ,,my”, np. Rozmawiajmy o potencjalnych konsekwencjach (...), Podejmujmy
interwencje (...), Obserwujmy zachowanie dziecka — w ten sposob nastgpuje kreowanie
wspolnej dla odbiorcy i nadawcy rzeczywisto$ci (Jak zapewnic dzieciom bezpieczen-
stwo w Internecie?).
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Jezyk w poradnikach uzyty zostat gtéwnie w funkcji informatywnej i perswazyjne;j.
J. Bralczyk podkres$la, iz zazwyczaj teksty perswazyjne odwotujg si¢ do sfery racji, do
sfery emocji oraz do sfery norm; autor nazywa ten toczacy si¢ we wszystkich sferach
proces gra nadawcy z odbiorca w racje i emocje (Bralczyk 2004: 18), poradniki sg tego
obrazem. Czesta forma jezykowa tekstow perswazyjnych jest uzycie trybu rozkazujacego.
W ten sposob zbudowano na przyktad 10 porad dla rodzicow..., rozpoczynajac kazdy ko-
lejny punkt rozkaznikiem: poznaj, naucz, pamietaj, zgtaszaj, bgdz wyrozumialy itd. Wska-
zane formy gramatyczne naleza do jezykowych $rodkow perswazji, obok stosowania
stow istotnych z punktu widzenia odbiorcy, juz pobiezny oglad tytutow zwraca uwage na
bezpieczenstwo jako stowo klucz.

Warte podkreslenia jest zagadnienie miejsca mlodego uzytkownika TIK w sieci
omawianych problemow, dostrzegamy stabe uwzglednianie jego perspektywy, potrzeb.
Sposéb traktowania mlodego czlowieka wynika z tradycyjnego podejscia do dzieci,
nacechowanego dyrektywnoscia i nierownos$cia w relacjach. Powszechne jest np. w po-
radnikach propagowanie kontraktu migdzy rodzicem a dzieckiem, dotyczacego uzywania
Internetu, ale liczba zobowigzan jest r6zna, z ich przewaga po stronie dziecka. Nie uznaje
siec mlodych ludzi ani za bezposrednich odbiorcé6w poradnikow, ani za ich wspol-
tworcow. Taki sposob traktowania mtodych uzytkownikow TIK pozostaje w sprzecznosci
z ideami nowej socjologii dziecinstwa akcentujacej koniecznos¢ ustyszenia glosow dzieci
(por. Corsaro 2011; Kowalik-Olubiniska 2015). Dyskurs w analizowanych poradnikach
stuzy jedynie do wywierania wplywu na opiekunéw mlodych uzytkownikéw TIK,
a tym samym do konstruowania spotecznej akceptacji zastanego porzadku

Podsumowanie

Raport UNICEF Perils and Possibilities: Growing up online dowodzi koniecznosci prze-
ciwdzialania, interwencji, pomocy jako form stosowanych przez dorostych na rzecz
miodych uzytkownikéw TIK. Wyraznie akcentuje si¢ potrzebe wspéludzialu mlodych
w zapewnieniu im bezpieczenstwa w Sieci. Zasygnalizowane wyniki polskich badan ko-
responduja z ustaleniami badawczymi w skali globalnej przede wszystkim w zakresie
$wiadomosci zagrozen, natomiast w niewielkim stopniu zauwaza si¢ potrzeby partycypa-
cji dzieci i mtodziezy. W podejsciu do zagadnien bezpieczenstwa mtodych dominuje ten-
dencja do wyolbrzymiania zagrozen kosztem dostrzegania szans rozwojowych, edu-
kacyjnych, kulturowych zwigzanych z uczestnictwem dzieci i mtodziezy w $wiecie online
(por. np. Andrzejewska 2014; Kozak 2014). Wigkszo$¢ analizowanych poradnikéw
wpisuje si¢ w te tendencje. Problemy etyczne w swiecie cyfrowym ,,generalnie wykazuja
podobienstwo do odpowiednich problemow wystepujacych poza cyberprzestrzenia” (Bo-
ber 2008: 177), rézny jest poziom refleksyjnosci ujawniony w analizowanych materiatach,
m.in. w nawigzaniu do etyki (por. Dabrowska i in.) i odpowiedzialnosci. Zainteresowanie
etyka jest szczegolnie widoczne w poradniku Bezpieczenstwo dzieci online..., czego brak
w pozostatych analizowanych tekstach.
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W tekstach adresowanych do opiekunow potrzebne jest niewatpliwie cato§ciowe spoj-
rzenie na sytuacj¢ (rodzinna, szkolng) mtodego cztowieka i szerszy kontekst zagrozen i/
lub dziatan przemocowych — online i offline. Z tego punktu widzenia za szczegdlnie wazne
dla pomyslnego rozwoju mlodych nalezy uzna¢ model uwaznego rodzicielstwa, opary na
budowaniu poglebionych relacji z dzieckiem (por. Dziemidowicz, Wojtasik 2018). W ana-
lizowanych poradnikach nalezy podkresli¢ nieliczne hasta i uwagi, ktére moga stanowié
podstawe do pobudzania refleksji nad wzrastaniem w Internecie w miejsce rozwijania
jedynie kompetencji technicznych i straszenia zagrozeniami (aspekt pozytywny w miejsce
negatywnego), co J. Pyzalski okre$la rezygnowaniem z paradygmatu zagrozen na rzecz
paradygmatu szans (Pyzalski 2013: 107).
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