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W BRANZY E-COMMERCE W POLSCE

STRESZCZENIE

W dniu 25 maja 2018 roku wchodzi w zycie rozporzadzenie Parlamentu Europej-
skiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE. Rozporzadzenie to be-
dzie stosowane jednolicie i bezposrednio w calej Unii Europejskiej, obligujac tym
samym przedsigbiorcow dziatajacych w Polsce, w tym w obszarze e-commerce, do
dostosowania si¢ do nowych regulacji.

W artykule dokonano analizy wyzwan oraz konsekwencji, jakie wnosi zmiana
przepiséw w zakresie ochrony danych osobowych do branzy e-commerce, poka-
zujac tym samym, w jaki sposOb przepisy rozporzadzenia wplyna na $wiadcze-
nie ustug droga elektroniczna. W artykule uwzgledniono gléwne obszary zmian,
w tym modyfikacje konstrukcji zgody na przetwarzanie danych, zwiekszenie kon-
troli nad danymi osobowymi, informowanie o naruszeniach ochrony danych oraz
warunki dopuszczalnosci przekazywania danych do panstwa trzeciego. W tym
celu wykorzystano badania literaturowe oraz metode intuicyjna. Przeprowadzono
réwniez pilotazowe badania wsréd przedsiebiorcéw Swiadczacych ustugi e-com-
merce w wojewoddztwie pomorskim, postugujac sie przy tym metoda wywiadu
poglebionego w modelu CATI (Computer-Assisted Telephone Interview) oraz poprzez
pojedynczy mailing CAWI (Computer-Assisted Web Interview).

Stowa kluczowe: ochrona danych osobowych, e-commerce.
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Wstep

Prowadzenie dzialalnosci handlowej w Internecie wigze sie z koniecznoscia
zwracania szczegdlnej uwagi przez przedsiebiorcow na zagrozenia pochodzace
z sieci, w tym szczegdlnie na ochrone poufnych informacji finansowych i da-
nych osobowych przy skltadaniu zamdéwienia przez formularz czy dokonywaniu
platnosci online. Naruszenie prawa ochrony danych osobowych moze przybraé
r6zng postaé, poprzez np.: niezgloszenie zbioru danych osobowych do rejestru
prowadzonego przez Gléwnego Inspektora Danych Osobowych (dalej: GIODO),
niewlasciwe zabezpieczenie danych osobowych, nieupowaznione udostepnienie
danych osobowych osobom trzecim, przetwarzanie danych osobowych w zbio-
rze mimo niedopuszczalnosci takiej dziatalnosci.

Przedsigbiorstwa e-commerce, ktore gromadza i przetwarzaja informacje te-
leadresowe klientéw, oprécz obowigzku zgloszenia zbioru danych osobowych,
musza go zatem odpowiednio zabezpieczy¢.

Konieczne jest stworzenie tzw. polityki bezpieczefistwa, czyli dokumentu
opisujacego reguly, procedury oraz procesy stosowane w celu ochrony danych
wrazliwych. W Polsce, w celu spelnienia wymogu w zakresie ochrony danych
osobowych, nalezy np. stosowa¢ szyfrowanie SSL w formularzach, za posred-
nictwem ktdrych przesylane sa dane osobowe. Ta metoda jest obecnie juz stan-
dardem, a jej uzycie wplywa pozytywnie na wizerunek przedsiebiorstwa, ktore
ja stosuje. Zwieksza to zaufanie klientow, stad wiele sklepéw informuje o szyfro-
waniu adresu URL za pomoca informacji podanych na stronie gtéwnej swojego
sklepu. Tego typu praktyka ma miejsce najczesciej w sklepach internetowych we
Francji, gdzie az 70% sprzedawcéw w bezposredni sposéb informuje o tym fakcie
swoich uzytkownikéw (rysunek 1).
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Rysunek 1. Informacje o szyfrowaniu danych w e-sklepach (udzial sprzedawcéw infor-
mujacych na stronie giéwnej swojego sklepu o szyfrowaniu danych za pomoca protokotu
SSL)

Zrédto: [Podjacki, 2016].

Rozporzadzenie Ogoélne o Ochronie Danych Osobowych (RODO) z 27 kwiet-
nia 2016 roku, wydane przez Parlament Europejski i Rade UE, zwraca uwage
wlasnie na zagrozenia zwigzane z nowymi technologiami, stosowanymi m.in.
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w e-commerce. Ktadzie ono nacisk na dokonanie oceny skutkéw przetwarzania
danych osobowych w procesie planowania prowadzenia dziatalnosci gospodar-
czej. Zobowiazuje kazdego przedsiebiorce, jako administratora danych, do prze-
analizowania wplywu dziatalnosci na ochrone danych osobowych, ktére przed-
siebiorca zamierza przetwarzac.

Dla podmiotéw prowadzacych e-handel nowe rozporzadzenie wprowadza
daleko idace zmiany w zakresie ochrony danych osobowych.

1. Prywatnos¢ i zaufanie w e-handlu

Zarowno kwestie etyczne, jak i zwigzane z nimi akty prawne musza zostac
uwzglednione przez przedsigbiorcéw, stanowig one cze$¢ otoczenia biznesowe-
go. Jedna z niezwykle istotnych kwestii w e-handlu jest prawo do prywatnosci,
ktore uznaje sie jako prawo czlowieka pierwszej generacji (wg. K. Vasaka, ktory
pod koniec lat 70. XX w. zaproponowat podzial praw czlowieka na trzy genera-
cje), zas ochrona sfery zycia prywatnego zaliczana jest przez akty miedzynaro-
dowe dotyczace praw czlowieka do katalogu praw fundamentalnych, a zatem
chronionych. Prawo do ochrony prywatnosci zagwarantowane jest zaré6wno
w prawie miedzynarodowym (Konwencja o ochronie praw czlowieka i podsta-
wowych wolnosci: ,Kazdy ma prawo do poszanowania swojego zycia prywatnego i ro-
dzinnego, swojego mieszkania i swojej korespondencji” (art. 8)), prawie europejskim
oraz w polskim systemie prawnym — Konstytucja RP z 1997 r.: ,Kazdy ma prawo do
ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowa-
nia o swoim zyciu osobistym” (art. 47) [Pryciak, 2010].

Prywatno$¢ stanowi rowniez przedmiot troski os6b dokonujacych transakeji
w sieci, stajac sie tym samym kluczowym zagadnieniem etycznym wywierajacym
wplyw na e-handel. Determinuje ona bowiem zaufanie klientéw przekladajgce
sie na podejmowanie decyzji zakupowych. Kwestia prywatnosci w zakresie da-
nych osobowych, zaréwno zapobiegajaca wtargnieciu w sfere osobista jednostki
przez osoby trzecie, jak i zapewniajaca ich bezpieczefistwo, w tym przed coraz
czestszymi kradziezami tozsamosci, stanowi coraz powazniejszy problem zaréw-
no dla e-klientéw, jak i dla firm prowadzacych sprzedaz w internecie.

Problemy etyczne zwigzane z wlasnoscig informacji osobistych, a tym samym
z prywatnoscia klientéw, rozpatrywac¢ mozna w trzech obszarach odnoszacych
sie zarowno do klientoéw jak i sprzedawcéw [Fletcher, 2001]:

— transparentnos$ci, méwiacej o podmiocie gromadzacym informacje, rodzaju
gromadzonych informacji, sposobie ujawniania faktu ich gromadzenia i celu
ich wykorzystania;

— bezpieczefistwa, odnoszacego sie do sposobu ochrony informacji po ich uzy-
skaniu przez przedsiebiorstwo;

— odpowiedzialnosci prawnej, méwiacej o tym, kto ponosi odpowiedzialnos¢
w przypadku niewlasciwego uzytkowania danych.
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Prywatnos¢ klienta w e-handlu wiaze si¢ z dwoma podstawowymi proble-
mami, tj. zabezpieczeniem przed kradzieza tozsamosci oraz ograniczeniem prze-
sylania niepozadanych wiadomosci e-mail (zwykle wysylanych grupowo i nie-
nakierowanych na konkretng grupe docelowa). Obawy klientéw stoja niejako
w opozycji do potrzeb informacyjnych przedsiebiorcow, ktérym gromadzenie
informacji o klientach pozwala na zrozumienie ich potrzeb i zachowan, umoz-
liwiajac tym samym stworzenie bardziej spersonalizowanej i ukierunkowanej
oferty, co sprzyja wzrostowi sprzedazy (tabela 1).

Tabela 1. Technologie wykorzystywane do zbierania informacji w sieci wg. grup potrzeb
informacyjnych w e-handlu

Rodzaj Technologie wykorzystywane do gromadzenia
informacji i wykorzystywania informacji
Informacje — formularze elektroniczne — zintegrowane z bazami danych
kontaktowe klientow,

— pliki cookie — zapamietujace kolejne odwiedziny danego klienta
Informacje — formularze rejestracyjne online zbierajace dane na stronach
profilowe (takze | sklepow,
prywatne) — wykorzystanie plikow cookie do przyporzadkowania klienta

do danego segmentu (pobrane z bazy danych) i wy$Swietlenie
zawartosci dopasowanej do tego segmentu

Obsluga — systemy analityki sieciowej (identyfikacja komputera, systemu
platformy operacyjnego na podstawie atrybutu http klienta)

dostepowej

Informacje — historie zakupéw gromadzone w bazie danych zamoéwien,

o typowych - znacznik web beacon uzywany do stwierdzenia czy uzytkownik
zachowaniach otworzyl e-maila (wykorzystywane w marketingu e-mailowym),
w pojedynczej |- pliki cookie wykorzystywane do monitorowania zachowania na
witrynie pojedynczej witrynie

Informacje — pliki cookie podmiotéw zewnetrznych uzywane do analizowania
o zachowaniach | wizyt przekierowanych z innych witryn,

w wielu — korzystanie z plikéw cookie przez wyszukiwarki (Google) do
witrynach Sledzenia reakcji na reklamy AdWords,

— monitorowanie ruchu IP w celu dokonania oceny uzytkowania
witryny przez grupy klientéw w ramach okreslonej kategorii
produktéw.

Zrédto: [Chaffey, 2016, s. 144].

Potrzeby informacyjne przedsiebiorcow dotycza pieciu gtéwnych obszaréw:

1. informacji kontaktowych, tj. nazwiska, adresu i maila klienta,

2. informacji profilowych odnoszacych sie do wieku, plci, grupy spolecznej, po-
zwalajgcych na dokonanie segmentacji klientow,

3. danych z zakresu uzytkowania platformy, w tym rodzaju komputera, prze-
gladarki czy rozdzielczosci ekranu uzytkownikéw strony;,

4. informacji o zachowaniach w pojedynczej witrynie, dotyczace procesu doko-
nywania zakupu czy historii zakupow,
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5. informacji o zachowaniach w wielu witrynach, gromadzone poprzez wyko-
rzystanie profili opartych na adresach IP czy plikach cookie, pozwalajacych na
jednoznaczna identyfikacje uzytkownika [Chaffey, 2016].

Dokonywanie zakupéw w sklepie internetowym wiaze sie dla klientow
z przekazywaniem swoich poufnych danych, ktére zakwalifikowaé mozna do
dwoch pierwszych obszaréw wymienionych powyzej. Istotnym zagadnieniem
w e-handlu, ktére wplywa na budowanie zaufania jest zapewnienie wlasciwego
bezpieczenstwa dokonywanych transakgji, tak by klienci mogli bez ryzyka prze-
kazywac te dane czy dokonywa¢ platnosci. Wymaga to od sprzedawcow wila-
Sciwego podejscia i dokonania wszelkich starafi, by podawane przez klientéw
informacje byly w odpowiedni sposob chronione. Jest to bowiem jeden z nie-
zbednych elementéw budowy zaufania klientéw, ktére zdaniem P. Kosseckiego
jest niezbedne do tego, by klient udostepniat swoje dane osobowe, w celu do-
konania zakupéw online bez bezposredniego kontaktu ze sprzedawca [Kossec-
ki, 2009]. Dzialania podejmowane w tym zakresie przez e-sprzedawcéw moga
dotyczy¢ zaréwno budowy zaufania wykalkulowanego, osobistego ale réwniez
instytucjonalnego, ktére opiera si¢ na obowiazujacych regulacjach prawnych
[Grudzewski, 2009].

2. Akty prawne odnoszace sie do ochrony danych osobowych
w e-handlu

Obowiazek ochrony przetwarzanych danych osobowych cigzy na kazdym
wlascicielu e-sklepu czy serwisu internetowego, ktory taki zbiér danych groma-
dzi. W Unii Europejskiej kwestie ochrony danych osobowych objete sa przepisa-
mi zawartymi w Dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych oraz swobodnego przeplywu tych danych.

Rada Europy okredlila w niej nie tylko podstawowe standardy ochrony da-
nych osobowych, ale réwniez rekomendacje, ktore staly sie podwalinami do
opracowania regulacji prawnych w krajach czlonkowskich UE. W Dyrektywie
podkreslono, iz czlowiek ma prawo by¢ anonimowym, tzn. moze decydowaé
o informacjach jakie moga by¢ o nim udostepnione osobom trzecim. Powinien on
réwniez posiada¢ prawo ,dostepu do danych okreslajacych szeroko rozumiang
tozsamo$c¢ oraz uprawnienia do ich poprawiania i usuwania, gdyby informacje te
byly w posiadaniu niepowotanych do tego podmiotéow” [Pryciak, 2010].

Obowiazujace w Dyrektywie 95/46/WE przepisy o ochronie danych osobo-
wych do polskiego porzadku prawnego wprowadzita Ustawa o ochronie danych
osobowych z dnia 29 sierpnia 1997 r (tekst jedn. Dz.U. z 2015 r. poz. 2135 z pdzn.
zm.). Zagadnienia te rowniez regulowane sa w Kodeksie karnym i Konstytucji RP

Gléwnym celem Dyrektywy 95/46/WE byla harmonizacja przepiséw doty-
czacych ochrony danych osobowych w poszczegdlnych panstwach czlonkow-
skich UE oraz wprowadzenie podstawowego standardu w zakresie ich ochrony
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[Ozgalska-Trybalska, 2001]. Dyrektywa ta definiuje kluczowe z perspektywy e-
-handlu terminy takie jak dane osobowe, przetwarzanie danych osobowych, zbiér
danych, osoba trzecia, odbierajacy dane czy tez zgoda osoby, ktérej dane dotycza
[Dyrektywa 95/46/WE, art. 2]. W Dyrektywie dostrzezono réwniez koniecznos¢
uwzglednienia transgranicznego przeplywu danych osobowych, istotnego przy
sprzedazy cross-border w e-handlu. Dyrektywa dopuszcza rowniez udostepnianie
danych osobowych do panstw trzecich, jesli panstwa te zapewniaja odpowiedni
poziom ochrony, za§ w przypadku jego braku przekazanie danych osobowych
jest mozliwe tylko wowczas, gdy osoba, ktérej dane dotycza, wyrazi na to zgode
[Dyrektywa 95/46/WE, s. 58].

Z uwagi na to jednak, ze przepisy dotyczace ochrony danych osobowych za-
warte w Dyrektywie pochodza z 1995 roku, tym samym nie uwzgledniaja zmian
wywolanych przez wzrost wykorzystania internetu, rozw6j handlu elektronicz-
nego, portali spolecznodciowych czy ustug cloud computingu, konieczne stalo sie
jej dostosowanie do zmieniajacej sie rzeczywistosci gospodarki cyfrowej.

Prace nad reformg systemu ochrony danych osobowych w Unii Europejskiej
rozpoczely sie¢ w styczniu 2012 roku, za$ ich celem bylo opracowanie nowego pro-
jektu Rozporzadzenia ogdlnego o ochronie danych osobowych (RODO) zmie-
niajgcego Dyrektywe 95/46/WE poprzez zapewnienie solidnych i spdjnych ram
prawnych dotyczacych wszystkich obszaréw polityki UE, ograniczenie obcigzen
administracyjnych dla przedsiebiorcéw oraz wzmocnienie praw oséb fizycznych
[Grzelak, 2015]. General Data Protection Regulation (GDPR), czyli Rozporzadzenie
Ogolne o Ochronie Danych Osobowych (RODO) byto opracowywanei dyskuto-
wane przez cztery lata, a ostatecznie przyjete zostalo przez Parlament Europejski
i Rade Unii Europejskiej w kwietniu 2016 r., obowiazywac za$ bedzie od 25 maja
2018 r.

Zwiekszenie przez UE bezpieczenstwa danych obliguje przedsiebiorstwa
i organizacje do adekwatnej ochrony wrazliwych danych osobistych, zdefinio-
wanych jako: ,informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktérej dane dotycza)”; mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfiko-
waé, w szczeg6lnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczeg6lnych czynnikéw okreslajacych fizyczna, fizjologiczna, gene-
tyczna, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fi-
zycznej (art. 4 ust. 1 RODO).

Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE jest aktem prawnym, ktéry nie tylko dostosowuje
wymogi ochrony danych osobowych do zmian zachodzacych w $wiatowej go-
spodarce, ale jest aktem, ktéry wymusza na przedsiebiorstwach zmiane podejscia
do calego systemu ochrony danych osobowych. Ta zmiana stanowi wyzwanie
zarowno technologiczne jak rowniez mentalne i organizacyjne.
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Najwazniejsze zmiany wprowadzane przez projekt nowego Rozporzadzenia
o ochronie danych osobowych, w stosunku do obecnie obowiazujacej Dyrekty-
wy, dotycza m.in.:

— wprowadzenia instytucji certyfikacji wraz ze znakami jako$ci i oznaczeniami
oraz w mniejszym stopniu kodeksow postepowania,

— notyfikacji, profilowania, prawa do bycia zapomnianym,

— uprawnienia do przeniesienia danych i wiele innych rozwigzan, niespotyka-
nych do tej pory w systemach ochrony danych, ale nie ujetych w konkretne
ramy prawne,

— nowych dokumentéw i mechanizméw kontroli nad danymi.

3. Konsekwencje zmian w RODO dla sklepéw internetowych

Konsekwencja wprowadzenia RODO bedzie wzrost znaczenia regul prze-
twarzania danych osobowych w codziennej praktyce przedsiebiorcow. Wynika
to z diametralnej zmiany podejécia regulacyjnego do sankcji administracyjnych
ztytulu naruszenia zasad przetwarzania danych, skutkujacej znaczacym zaostrze-
niem odpowiedzialnosci administratoréw i innych podmiotéw dokonujacych
operacji na zbiorach danych osobowych. Sankcje proponowane przez RODO sa
znaczaco wieksze niz do tej pory obowiazujace w polskim ustawodawstwie.

Dotychczasowy ksztalt regulacji obowiazujacych w Polsce przewidywat moz-
liwos¢ natozenia przez GIODO grzywny w wysokosci maksymalnie 10 000 zt
w stosunku do osoby fizycznej lub 50 000 zt w stosunku do osoby prawnej, a facz-
na wysoko$¢ kar (nakladanych wielokrotnie) nie mogla przekroczy¢ odpowied-
nio 50 000 zt i 200 000 zl, przy czym nalozenie grzywny mogto nastgpi¢ dopiero
po niedostosowaniu si¢ przez przedsiebiorstwo do decyzji GIODO nakazujacej
usuniecie naruszen stwierdzonych w toku kontroli, w zakresie zgodnosci prze-
twarzania danych.

Niedopilnowanie nowych obowiazkéw dotyczacych ochrony danych osobo-
wych moze z kolei skutkowa¢ natozeniem kary wynoszacej odpowiednio do 10
mln euro lub 2% rocznego obrotu przedsiebiorstwa (art. 73 ust. 3-3aa RODO)
oraz kary do 20 mln euro lub 4% rocznego obrotu (art. 79 ust. 3a RODO). Sank-
cja pierwsza odnosi sie do naruszenia technologicznego i organizacyjnego zasad
przetwarzania danych, w tym wdrozenia odpowiednich $rodkéw ochrony da-
nych osobowych, odpowiedzialnosci za rozwigzania stosowane przez tzw. pod-
miot przetwarzajacy (w ramach powierzenia przetwarzania danych), czy tez do
braku zgloszenia przypadkéw naruszenia bezpieczeistwa danych osobowych
[Koellner, 2017].

Kary do 20 mln euro lub 4% rocznego obrotu przedsiebiorstw przewidziane
sa w RODO za naruszenie podstawowych zasad postepowania z danymi oso-
bowymi, w tym w szczegdlnosci podstaw prawnych przetwarzania danych oso-
bowych, tj. zasady lub minimalizacji przetwarzania danych, zasady zwigzania
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celem przetwarzania, zasady transparentnosci przetwarzania, a w szczego6lnosci
podstaw prawnych przetwarzania danych osobowych.

Podmioty dzialajace w branzy e-commerce musza si¢ zatem dobrze przygo-
towaé do wprowadzenia odpowiednich polityk bezpieczenistwa oraz instrukcji,
a takze doglebnego przeszkolenia swoich pracownikéw i wspotpracownikéw.
Naruszanie prawa przestanie by¢ bowiem bezkarne, a obowiazkiem (GIODO)
nalozonym przez prawodawce unijnego bedzie doprowadzenie do stanu, w kto-
rym polscy przedsiebiorcy beda dochowywali obowigzkéw okreslonych w pra-
wie ochrony danych osobowych. Narzedziem dla tego celu majg by¢ miedzy in-
nymi opisane wczesniej sankcje.

W praktyce e-handlu nowe regulacje oddziatuja w szczeg6lny sposéb na zasa-
dy zbierania danych osobowych i zgody na ich przetwarzanie, a wiec na dotych-
czasowq praktyke stosowania ,checkbox’é6w” oraz na bardzo istotne w handlu
internetowym profilowanie klientéw, ktére jest kluczem w budowaniu sieci od-
biorcéw ustug lub towaréw.

Zgodnie z art. 21 ust 112 ,0Osoba, ktérej dane dotycza, ma prawo w dowolnym
momencie wnie$¢ sprzeciw — z przyczyn zwigzanych z jej szczeg6lng sytuacja
— wobec przetwarzania dotyczacych jej danych osobowych opartego na art. 6
ust. 1 lit. e) lub f), w tym profilowania na podstawie tych przepiséw”. Co wiecej,
zgodnie z ust. 2 tego artykulu ,Jezeli dane osobowe sg przetwarzane na potrzeby
marketingu bezpos$redniego, osoba, ktérej dane dotycza, ma prawo w dowolnym
momencie wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobo-
wych na potrzeby takiego marketingu (w tym profilowania) w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim”.

W zwiazku z powyzszym, przedsiebiorstwa e-commerce, ktore beda chciaty
stosowac w swojej dzialalno$ci profilowanie, obowigzane sa na gruncie nowego
rozporzadzenia do spelnienia — oprécz obowiazkéw wspoélnych dla wszystkich
przetwarzajacych dane - dodatkowych wymogoéw zarezerwowanych dla tej
formy przetwarzania. Obowiazkiem administratora danych, ktéry profiluje (lub
zamierza profilowac) jest przede wszystkim poinformowanie o tym fakcie os6b
fizycznych objetych profilowaniem. Co wigcej, administrator zobowigzany jest
poinformowac o zasadach profilowania, jego znaczeniu oraz przewidywanych
konsekwencjach dla jednostek. Obowigzek ten uniemozliwia lub znaczaco ogra-
nicza profilowanie uzytkownikéw w sposéb ukryty [Pekata, 2017]. Zwigzane jest
to bezposrednio z tzw. obowiazkiem informacyjnym, ktéry oznacza, iz kazdej
osobie, ktorej dane dotycza, przedsiebiorca jest zobowiazany poda¢ informacje
o profilowaniu oraz o prawach do sprzeciwu lub niepodlegania decyzjom pod-
jetym w wyniku profilowania. Obowiazek ten przedsiebiorca moze spetni¢ po-
przez informacje pod formularzem zaméwienia lub informacje droga mailowa.

Kolejna wazna kwestia dla e-sklepéw bedzie zapewnienie klientom prawa
do bycia zapomnianym, ktére stanowi, iz kazda osoba fizyczna powinna mieé
prawo do sprostowania danych osobowych jej dotyczacych oraz prawo osoby,
ktérej dane dotycza, do tego, by jej dane osobowe zostaly usuniete i przestaly
by¢ przetwarzane. Klient e-sklepu bedzie mial prawo zadania od administratora
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niezwlocznego usuniecia jego danych osobowych, a administrator bedzie miat
obowiazek bez zbednej zwloki usunaé te dane, jesli klient cofnie zgode na ich
przetwarzanie, jesli wniesie sprzeciw wobec przetwarzania tych danych, jesli
dane te nie sa juz niezbedne do celow, w ktérych byly zbierane lub w inny sposéb
przetwarzane lub jesli przetwarzanie danych osobowych nie jest z innego powo-
du zgodne z rozporzadzeniem ogélnym (art. 17 ust. 1 rozporzadzenia ogélnego).

Dla administratora prawo to oznacza konieczno$¢ usuniecia z systemu danych
0sob, ktoére chcialyby zostac ,zapomniane”. Co wiecej, jesli dane zostaty opubliko-
wane, np. w Internecie, to administrator powinien upewnic sig, ze wszystkie linki
do tych informacji takze zostaly skasowane, a kopie i repliki pousuwane, nawet
jezeli sa w posiadaniu innych podmiotéw przetwarzajacych te dane w imieniu
administratora. Ponadto klienci, ktérych dane dotycza, beda mieli prawo zada-
nia od administratora niezwlocznego sprostowania dotyczacych ich danych oso-
bowych, ktére sg nieprawidlowe, a takze uzupelnienia niekompletnych danych
osobowych [Zawadzka, 2016].

Zmiang, ktéra bedzie miala istotny wplyw na prowadzenie e-handlu, jest
wprowadzenie przez RODO tzw. zasady rozliczalno$ci. Zasada ta naklada na
administratora (np. przedsiebiorce prowadzacego sklep internetowy) obowiazek
wdrozenia i przestrzegania odpowiednich i skutecznych srodkéw, w celu zapew-
nienia, ze przestrzegane sa obowigzki prawne w zakresie ochrony danych. Wy-
maga ona réwniez, aby przedsiebiorca byl w stanie wykaza¢ wypelnienie tego
obowiazku. Zastosowane przy tym moga zosta¢ takie instrumenty, jak: opraco-
wana polityka prywatnosci, procedury i inna dokumentacja, program szkolen
dla pracownikéw, audyty zewnetrzne lub wewnetrzne, przeglady zgodnosci,
certyfikaty itd. W obszarze e-commerce analizie trzeba bedzie podda¢ réwniez
wybér podwykonawcéw, np. Swiadczacych ustugi hostingowe czy outsourcing
procesow kadrowych, co w praktyce jest normalnym procesem biznesowym.
Analiza taka powinna zosta¢ przeprowadzona pod katem zbadania koniecznosci
aneksowania tych uméw gdyz ustawodaweca unijny wprowadzit szereg dodatko-
wych elementéw, jakie musza sie w nich znalez¢. Ponadto administrator danych
powinien sporzadzi¢ dokumentacje, z ktérej wynika dlaczego tak istotne infor-
macje jak dane osobowe powierzyl konkretnemu podmiotowi.

Przy prowadzeniu dzialalnosci e-commerce wykraczajacej poza granice jed-
nego panstwa istotne beda réwniez przepisy dotyczace przetwarzania danych
osobowych w kontekscie transgranicznym. Jednym z zalozen unijnej reformy
ochrony danych osobowych bylo wprowadzenie ulatwien dla tych podmiotow,
przede wszystkim jednolitych przepiséw oraz mechanizmu okreélanego mianem
,punktu kompleksowej wspétpracy”. Oznacza to konieczno$¢ wskazania tak
zwanego wiodacego organu nadzorczego, jesli przetwarzanie danych odbywa
sie w ramach dzialalnosci jednostek organizacyjnych danego przedsiebiorstwa
w wiecej niz jednym kraju (np. w przypadku operacji dokonywanych w miedzy-
narodowych oddziatach danej sp6tki) lub tez dany rodzaj przetwarzania znacz-
nie wplywa na obywateli w wiecej niz jednym kraju czlonkowskim (np. kiedy
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administrator z innego panstwa nie ma w Polsce oddziatu lub spéiki zaleznej ale
oferuje tu swoje ustugi lub sprzedaje towary).

4. Swiadomos¢ dotyczaca nowych przepisow w RODO

Na przygotowania do dostosowania si¢ do nowego rozporzadzenia zostato
kilka miesiecy, tymczasem Swiadomos¢ przedsiebiorcéw dotyczaca RODO wciaz
jest niewielka. Dotyczy to zarowno przedsiebiorcow europejskich, jak i polskich.
Wedlug globalnego badania firmy Dell przeprowadzonego w 2016 roku, ponad
80% ankietowanych przedstawicieli firm nic nie wie na temat nowego unijne-
go rozporzadzenia lub ma o nim szczatkowa wiedze. Prawie 60% respondentéw
z korporacji w Europie przyznalo, ze ich firmy nie sa przygotowane na RODO
lub nie znalo statusu przygotowan. Podobnej odpowiedzi udzielio niemal 70%
respondentéw z malych i $rednich firm w tym regionie. Zaledwie 3% o0séb bio-
racych udzial w badaniu zadeklarowato, ze ich firma ma plan wprowadzenia
RODO [Michalczyk 2016]. Podobnie niepokojace sa wyniki badania przepro-
wadzonego przez firmy IDC i ESET wsréd 700 przedsiebiorstw w Czechach,
Niemczech, Wloszech, Holandii, Stowacji, Hiszpanii i Wielkiej Brytanii. Pomimo
duzego znaczenia zmian, ktére wprowadza RODO, jedna czwarta z przebada-
nych europejskich firm przyznatla, ze nie jest Swiadoma wymogoéw zwigzanych
z wdrozeniem rozporzadzenia, a ponad polowa (52%) z nich nie zdaje sobie
sprawy z wplywu rozporzadzenia na ich organizacje. Wsrdd tych firm, ktére sg
$wiadome nadchodzgcych zmian wprowadzanych przez rozporzadzenie, co pig-
ta firma nie zaczela przygotowywac sie do wdrozenia regulacji. Gotowych na
wdrozenie jest zaledwie 21% przedsiebiorstw [RODO juz za rok..., 2017]. Ten brak
Swiadomosci wsréd przedsigbiorcow jest zaskakujacy, zwlaszcza w odniesieniu
do potencjalnych konsekwengji, jakie moga ponies¢ przedsiebiorstwa w przy-
padku dziatania niezgodnego z RODO.

Rezultaty badan dotyczacych stanu implementacji wytycznych RODO w pol-
skich organizacjach sg réwniez niepokojace. Badaniami, ktére w lipcu 2017 roku
przeprowadzita redakcja ,Computerworld” wraz z firmami Sygnity i SAS Insti-
tute, objeto 114 dyrektoréw IT (CIO) reprezentujgcych $rednie i duze przedsie-
biorstwa zatrudniajace co najmniej 80 pracownikéw. Jedynie 4% ankietowanych
zadeklarowalo, Ze juz jest gotowa na wejscie w zycie nowych przepiséw; zas ko-
lejne 41% przedsiebiorstw o$wiadczylo, ze pracuje nad dostosowaniem swoich
procesow i infrastruktury IT do zapisow RODO. Adaptacja ta przebiega szybciej
w duzych organizacjach, z ktérych ponad potowa (52%) zadeklarowata gotowosé
lub prace nad zmiang systemoéw, podczas gdy w grupie organizacji Sredniej wiel-
kosci podobne przekonanie wyrazil juz niewiele wiecej niz co trzeci ankietowa-
ny (Computerworld 2017). Taki wynik moze wynika¢ z nadal istniejacego braku
ostatecznych unormowan prawnych w dziedzinie ustawodawstwa krajowego,
czy tez jasnych wytycznych branzowych i kodekséw dobrych praktyk. W Polsce
trwaja juz prace nad polska ustawa o danych osobowych, ktéra uchyli obecna
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i zmieni szereg przepisow. Bedzie ona miala jednak przede wszystkim walor
ustrojowy, okreslajacy pozycje organu, ktéry zastapi GIODO, sadownictwa zwia-
zanego z danymi etc.

Wedlug autoréw tego badania liczne wskazania odpowiedzi ,trudno powie-
dzie¢” wskazuja, ze znaczna czes$¢ polskich przedsiebiorcow nadal nie wie, jak
traktowa¢ przepisy wynikajace z RODO. Podobne rezultaty uzyskali w swoim
badaniu autorzy artykutu. Pilotazowe badanie zostalo przeprowadzone w sierp-
niu 2017 roku w modelu CATI (Computer-Assisted Telephone Interview) oraz po-
przez pojedynczy mailing CAWI (Computer-Assisted Web Interview) wsréd przed-
siebiorstw prowadzacych sprzedaz internetowa w wojewd6dztwie pomorskim.
Wywiadami poglebionymi objeto 20 firm z sektora e-commerce. Co ciekawe,
wszyscy respondenci twierdzili wprawdzie o podjeciu odpowiednich dziatan
dostosowawczych do wymogdéw RODO, jednak nie byli w stanie udzieli¢ odpo-
wiedzi na temat konkretnie podjetych krokéw czy tez jednoznacznie odpowie-
dzie¢ na pytanie dotyczace planéw ich wdrozenia, co $wiadczy o nadal niskiej
Swiadomosci wymagan RODO.

Zakonczenie

W skali catego sektora e-commerce pokusi¢ sie¢ mozna o stwierdzenie, iz
RODO jest wyjatkowo daleko idacym, trudnym i strategicznie waznym aktem
prawnym, ktérego prawidlowa implementacja moze przynie$¢ dtugofalowe ko-
rzysci zaréwno dla sklepéw, poprzez zwigkszenie ich wiarygodnosci i budowe
zaufania klientéw, jak i dla samych klientéw. Nowe zasady RODO spowoduja
bowiem zwigkszenie swiadomosci konsumenta w zakresie praw do wykorzysty-
wania jego danych osobowych. Konsument nie tylko bedzie musial zosta¢ poin-
formowany o celu i sposobie przetwarzania danych osobowych, ale réwniez be-
dzie mial prawo do Zadania od administratora danych osobowych zaprzestania
ich przetwarzania oraz zapewnienia, ze dane nie zostang wydane podmiotom
trzecim. Ponadto nowe regulaminy sklepéw internetowych powinny réwniez za-
wiera¢ informacje o mozliwosci wniesienia skargi przez konsumenta do organu
nadzorczego.

Tak ujete wymagania prawdopodobnie spowoduja, ze administratorzy, a tak-
ze podmioty przetwarzajace dane na ich polecenie, beda musieli zmodyfikowaé
metody postepowania z danymi osobowymi. Jednym z duzych wyzwan dla e-
-sklep6w moze sta¢ sie zapewnienie szybkiej procedury realizacji zadania bycia
zapomnianym, jesli potencjalna liczba zgloszen bedzie duza. Biorac pod uwage
fakt, ze sklepy internetowe przechowuja niejednokrotnie ogromne ilosci danych
osobowych, spelnienie duzej liczby Zagdan w tym samym czasie moze by¢ proble-
mem zaréwno organizacyjnym, jak i technologicznym, szczegolnie jesli w uzyt-
kowanych od lat systemach informatycznych nie ma opcji usuwania danych.

Roéwniez odpowiednie przygotowanie sie do tak istotnego w e-handlu profi-
lowania wymagac bedzie przeprowadzenia przynajmniej wewnetrznego audytu
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przetwarzania danych osobowych, uwzgledniajacego m.in. podstawe prawna
profilowania danych oraz analize srodkéw zapewniajacych ochron¢ danych.
Bardzo pomocne okaze sie rowniez z pewnoscia opracowanie kompleksowej po-
lityki przetwarzania danych osobowych na potrzeby profilowania.

Wdrozenie RODO nalezy wiec traktowac jako proces a nie jednorazowe
dzialanie, kazdy za$ z e-sklepéw bedzie decydowac¢ o adekwatnych $rodkach —
organizacyjnych i technicznych. Z perspektywy sklepéw internetowych imple-
mentacja przepisow RODO bedzie wiec miala istotny wplyw zaréwno na sposéb
zarzadzania dostepem do danych, zarzgdzania infrastrukturg IT oraz na wyko-
rzystanie tych danych w procesach marketingowych i sprzedazowych.

Uwage nalezy réwniez zwrdci¢ na kolejny istotny europejski dokument,
a mianowicie —rozporzadzenie e-privacy, ktore ureguluje jednolicie w catej Unii
Europejskiej zagadnienia dotyczace m.in. plikéw cookies, tele i e-mail marketin-
gu oraz zasad korzystania z meta danych. W chwili obecnej rozporzadzenie to
jest w stadium projektu, ale planowane jest jego wejscie w zycie i stosowanie tych
przepisoOw réwniez z dniem 25 maja 2018 r.
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DATA PROTECTION IN E-COMMERCE SECTOR

SUMMARY

After four years of preparation and debate the European Union’s General Data Protec-
tion Regulation (GDPR) was finally approved by the EU Parliament on 14 April 2016 and
it comes into effect on 25 May 2018. The EU General Data Protection Regulation (GDPR)
replaces the Data Protection Directive 95/46/EC and was designed to harmonize data pri-
vacy laws across Europe, to protect and empower all EU citizens data privacy and to re-
shape the way organizations across the region approach data privacy, thus obliging also
the entrepreneurs operating in Poland, including in the field of e-commerce, to adapt new
regulations.

The paper analyses the challenges and implications of the changes in data protection legis-
lation in the e-commerce industry, showing how the provisions of the regulation will affect
this sector. The paper focuses on main changes in data protection, including the modifica-
tion of the consent form for data processing, increased control over personal data, infor-
mation on data protection breaches and the conditions for admissibility of data transfer
to a third country. For this purpose, the following research methods were used: literature
study, intuitive method and descriptive statistics method. Pilot studies have also been con-
ducted among entrepreneurs providing e-commerce services in Poland using the in-depth
interview method and questionnaire surveys.

Keywords: data protection, electronic commerce.



