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Wprowadzenie — cyberwojna i jej wi-
zje

Kwestie zwigzane z rozwojem technologii
i idgce za tym procesem szanse oraz zagro-
zenia stanowig bogaty rezerwuar idei mozli-
wych do wykorzystania w przestrzeni sze-
roko rozumianej kultury popularnej. Jedna
z koncepcji potencjalnego zagrozenia jest
cyberwojna, ktora w tym obszarze niekiedy
wystepuje jako wizja katastroficznych prze-
mian. Mozna by w tym momencie odwotac
sie do skrajnego obrazu przejecia kontroli
nad ludzkoscig przez zbuntowane maszyny
przedstawionego np. w filmie Matrix (1999).
Warto bytoby jednak przytoczy¢ przyktad
blizszy podejmowanemu zagadnieniu, kto-
rym moze by¢ gra komputerowa Battlefield
2042 (2021). Rozwoj technologiczny, infor-
matyzacja przestrzeni oraz chaos sktadaja sie
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tutaj na przestrzen funkcjonowania wojny,
stanowig jej nieodtaczne elementy. Hakowa-
nie, zdalne unieszkodliwianie, namierzanie,
manipulowanie otoczeniem za pomocg in-
formatycznych narzedzi, czy zakiécanie s
tego wyraznym przyktadem. Jest to nato-
miast przestrzen przesadnie zdynamizo-
wana, wynika to jednak z wymagan graczy
wzgledem wirtualnego swiata oraz ich po-
trzeb dotyczacych natychmiastowych do-
znan. Odbiorca, bez wzgledu na to, czy jest
widzem, czy graczem, nie moze sie nudzic.
Fakt, iz kultura popularna w duzym stopniu
operuje przekazami o wiasciwosciach emo-
¢jonalnych, a tym samym niekiedy posuwa
sie do hiperbolizacji przedstawianych aspek-
téw rzeczywistosci, zapozyczonych z real-
nego $wiata, jest niepodwazalny. Pojawiaja
sie wiec pytania: czym faktycznie jest cyber-
wojna i jakie formy moze przybrac w rzeczy-
wistosci?

Ninigjszy artykut poddaje analizie proble-
matyke zwigzang z definiowaniem cyber-
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wojny i rozréznieniem jej od innych nega-
tywnych dziatan w cyberprzestrzeni. Podjete
rozwazania maja na celu nakreslic poten-
¢jalng charakterystyke realnej wojny cyber-
netycznej. W oparciu o przeglad literatury,
opinie ekspertéw i instytucji zajmujacych sie
cyberbezpieczenstwem wykazano, iz cyber-
wojna jest zjawiskiem wielowymiarowym.
W artykule dokonano takze analizy przypad-
kéw konkretnych incydentéw, takich jak
zmasowany atak cybernetyczny na Estonie
z 2007 roku, atak na ukrainskg elektrownie
z 2015 roku czy zaktécenie sieci KA-SAT z
2022 roku.

Cyberwojna — problemy z definiowa-
niem

Cyberwojna to zjawisko, ktore rozgrywa sie
w specyficznej przestrzeni zwanej cyberprze-
strzenig okreslanej niekiedy jako $wiat wirtu-
alny. W polskim prawie cyberprzestrzeh de-
finiowana jest w ramach ustawy z dnia 29
sierpnia 2002 r. o stanie wojennym oraz
kompetencjach Naczelnego Dowddcy  Sit
Zbrojnych i zasadach jego podlegtosci kon-
stytucyjnym organom Rzeczypospolitej Pol-
skiej jako:

[...] przestrzen przetwarzania i wymiany informa-
¢ji tworzona przez systemy teleinformatyczne
okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2021 r.
poz. 2070 oraz z 2022 r. poz. 1087) wraz z powig-
zaniami pomiedzy nimi oraz relacjami z uzytkow-
nikami (Dz. U. z 2002 r. Nr 156, poz. 1301).

W Tallinn Manual 2.0 — zbiorze wnioskow
z badan rozpoczetych juz w 2013 roku (zob.
Schmitt, 2013), w ktérym badacze analizowali
mozliwosci aplikowania prawa miedzynaro-
dowego do kwestii zwigzanych z cyberbez-
pieczenstwem — cyberprzestrzen definio-
wana jest jako ,Srodowisko tworzone przez
fizyczne i niefizyczne komponenty do prze-
chowywania, modyfikowania oraz wymiany
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danych za pomocg sieci komputerowych”
(Schmitt, 2017: 564). Rozumienie tego za-
gadnienia jest jednak niejednoznaczne, gdyz
jak zauwaza Wojciech Cendrowski ,wiek-
szo$¢ panstw ma swoje wiasne doktryny
i strategie [...] co implikuje wiele rozbieznosci
pod katem nazewnictwa i kryteriéw znamion,
ktore miatyby charakteryzowaé konkretne
zjawiska” (Cendrowski, 2017: 129) — dotyczy
to zarobwno definiowania cyberprzestrzeni,
jak i cyberwojny (zob. Cendrowski, 2020).

Steve Winterfeld i Jason Andress (2013)
proponuja podejscie stricte militarne oraz
wskazuja, ze zarowno cyberprzestrzen, jak
i wojna, pomimo tego, iz zostaty wielokrotnie
zdefiniowane, nadal nie posiadaja definigji
uzywanych powszechnie. Korzystajac z roz-
nych zrodet, takich jak publikacje Departa-
mentu Obrony Stanéw Zjednoczonych oraz
dzieta dotyczace teorii wojennej — O wojnie
Carla von Clausewitza (2022) czy Sztuka
wojny Sun Tzu (2014), autorzy zauwazaja
fakt, ze nie da sie jednoznacznie wskazac de-
finicji zarbwno cyberprzestrzeni, wojny, jak
i cyberwojny, pojecia te sa ptynne i zaleza
w duzym stopniu od perspektywy definiuja-
cego (Winterfeld i Andress, 2013: 16-17).

Francois-Bernard Huyghe stwierdza, ze
,.Cyberwojna  pozbawiona jest miejsca
w przestrzeni i nie jesteSmy w stanie okreslic
jej precyzyjnej lokalizacji” (Huyghe, 2011: 9).
Trudnosci te prowokuja pytanie o to, czy akty
okreslane mianem cyberwojny nie mogtyby
po prostu byc interpretowane jako cyber-
przestepstwa. Temat ten podejmuje polito-
log Thomas Rid (2013), ktéry przytaczajac
traktat Clausewitza (2022), wskazuje na trzy
kluczowe cechy (kryteria) wojny przedsta-
wione przez pruskiego teoretyka — stosowa-
nie przemocy (violent), instrumentalnosc (in-
strumental) oraz polityczno$¢ (political). We-
dtug badacza zadna cyberwojna nie powinna
by¢ okreslana mianem wojny, poniewaz nie
spetnia wszystkich trzech kryteriéw (Rid,
2013: 1-4).
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Wojna cybernetyczna nie musi byc¢ jed-
nak postrzegana jako odrebna kategoria,
lecz mozna ujac ja jako na przyktad element
wojny sensu stricto. Zblizong koncepcje
przedstawiaja Paulo Shakarian, Jana Shaka-
rian oraz Andrew Ruef (2013), ktorzy wycho-
dzac od Clausewitzowskiej wojny jako ,dal-
szego ciggu stosunkéw politycznych” (Clau-
sewitz, 2022: 49), definiujg cyberwojne jako:

[...] rozszerzenie polityki poprzez dziatania podej-
mowane w cyberprzestrzeni przez podmioty
panstwowe lub niepanstwowe, ktdre stanowia
powazne zagrozenie dla bezpieczehstwa naroduy,
lub sg prowadzone w odpowiedzi na dziatania
postrzegane jako zagrozenie dla bezpieczenstwa
narodu (Shakarian i in., 2013: 2).

Pomimo réznych prob odpowiedzi, pyta-
nie o definiowanie cyberwojny (a takze samej
wojny) pozostaje otwarte. Cho¢ wydaje sie
wiasciwym stwierdzenie, iz w obecnej rzeczy-
wistosci cyberwojna mozna nazwac pojedyn-
cze dziatania wykorzystujace sfere cyber-
przestrzeni do przeprowadzenia ataku, ktory
prowadzi do destabilizacji zycia konkretnej
spotecznosci, uszczerbku na zdrowiu, a na-
wet smierci. Bioragc pod uwage ten ostatni
aspekt (smier¢) — w praktyce nie istnieje za-
den przyktad, ktoéry odpowiadatby tak zary-
sowanej definigji wojny cybernetycznej. Ist-
nieje jednak coraz wieksze ryzyko, ze zaa-
wansowane cyberataki na infrastrukture kry-
tyczng — szpitale, sieci energetyczne czy
transport — moga prowadzi¢ do zagrozen,
w ktérych wystgpig ofiary. Oczywiscie taka
definicja rodzi kolejne pytania, a mianowicie
jak oddzieli¢ cyberwojne od innych negatyw-
nych dziatan w cyberprzestrzeni (zob. Cen-
drowski, 2020).

Cyberprzestepstwo, cyberwojna, cy-
berterroryzm — rozwazania i proba
podziatu

W kontekscie prowadzonych rozwazan
warto zwroci¢ uwage na pojecia zwigzane
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z dziataniami w cyberprzestrzeni, ktore za-
grazajg bezpieczenstwu spotecznemu. Jed-
nym z takich terminéw jest cyberprzestep-
stwo stanowiace kolejne, niezwykle szerokie
zagadnienie. W polskim prawie definicja
tego zjawiska nie zostata jednoznacznie sfor-
mutowana. Mozna natomiast wysnuc uni-
wersalne twierdzenie, iz cyberprzestepstwo
to wszelkie ,czyny zabronione, skierowane
przeciwko  systemom  informatycznym,
w ktérych komputer jest celem samym w so-
bie, oraz czyny dokonane z uzyciem kompu-
tera, w ktorych stanowi on jedynie narzedzie”
(Stefanowicz, 2017: 20). Stad wynika podziat
na dwa rodzaje przestepstw: te, w ktérych
komputer jest jedynie srodkiem lub narze-
dziem ich popetnienia, cho¢ mogtyby one
zaistnie¢ takze bez jego uzycia, oraz te,
w ktorych komputer stanowi niezbedng pod-
stawe, a ich popetnienie jest mozliwe wytacz-
nie z jego wykorzystaniem (Siwicki, 2012:
243).

Do innych dziatan — oprocz wyzej przed-
stawianej cyberwojny i cyberprzestepstwa —
ktore destabilizuja spoteczenstwo, nalezy cy-
berterroryzm, ktérego definiowanie réwniez
sprawia problemy. Amerykanska wyktadow-
czyni Dorothy E. Denning zaproponowata
nastepujaca definicje: ,bezprawny atak lub
grozba ataku na komputery, sieci i przecho-
wywane w nich informacje w celu zastrasze-
nia lub wymuszenia na rzadzie, lub obywate-
lach okreslonego panstwa realizacji celow
politycznych, lub spotecznych” (Denning,
2000). Jak mozna zauwazy¢, cyberterroryzm
nieznacznie rozni sie od cyberwojny. Jego
gtéwnym celem, podobnie jak terroryzmu
konwencjonalnego, jest wywotanie strachu, a
tym samym proba wywarcia presji w celu za-
inicjowania okreslonego dziatania. W tym
przypadku okreslone dziatanie (reakcja) jest
pewnego rodzaju zyskiem dla terroryzmu cy-
bernetycznego, ktéry osiggany jest za po-
mocg strachu. Strach, natomiast, jest jednym
z czynnikow prowadzacych do destabilizagji
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(zob. Skubisz, 2017:65) — istotnie widac tutaj
znaczace podobienstwo do wojny cyberne-
tycznej.

Kazda zaplanowana destabilizacja, ktdra
polega na stworzeniu okreslonej sytuadi
i umozliwia dalsze dziatania lub wywotuje
konkretnag reakcje, jest dazeniem do osia-
gniecia celu. Cho¢ wydaje sie, w S$wietle
przedstawionych argumentow i definigji, ze
rozumienie cyberwojny powinno by¢ ograni-
czone do narzedzia wykorzystywanego pod-
czas konwencjonalnej wojny, to istniejg réw-
niez przypadki, ktére odbiegajg od tej reguty.
Jesli cyberwojna jest ,rozszerzeniem polityki
poprzez dziatania podejmowane w cyber-
przestrzeni” (Shakarian i in, 2013: 2), to
mozna ogolnie stwierdzi¢, ze w obecnej rze-
czywistosci jej gtéwnym celem jest dazenie
do destabilizacji okreslonej grupy spotecz-
nej. Cyberprzestepstwa rowniez mogag zmie-
rza¢ do takiego celu, jednak réznica tkwi
w skali ataku — zaktdcenie pracy elektrowni
i pozbawienie tysiecy ludzi dostepu do ener-
gii elektrycznej powinno by¢ rozpatrywane
inaczej niz atak ransomware' na okreslona
spotke —i fakcie, iz cyberprzestepstwa sg naj-
czesciej ukierunkowane na pewien zysk (po-
zyskanie czego$ np. danych, pieniedzy, do-
stepu itd.) Nie oznacza to jednak, ze oba po-
jecia nie sg ze soba zwigzane.

Zmasowany atak cybernetyczny na
Estonie (2007)

27 kwietnia 2007 roku rozpoczeta sie seria
atakow  cybernetycznych  wymierzonych
w estonskie spoteczenstwo, ktérych zrodto

1 Ransomware (ang. ransom — okup, software — oprogra-
mowanie) — ,,oprogramowanie, ktére blokuje dostep do
zaatakowanego systemu komputerowego i uniemozliwia
odczyt zapisanych w nim danych, czesto przez ich zaszy-
frowanie, a nastepnie zada od ofiary okupu za przywrdce-
nie stanu pierwotnego” (Nowakowski, 2021:80).
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przypisuje sie Federacji Rosyjskiej (Warchot,
2023: 312). Incydent ten byt bezposrednio
zwigzany z dazeniami rzadu Estonii do usu-
niecia tzw. posagu Brgzowego Zotnierza
z centrum Tallina. Pomnik ten byt dla Eston-
czykoéw symbolem radzieckiej okupacji, dla
strony rosyjskiej stanowit on jednak wyraz
uznania dla polegtych Zotnierzy radzieckich,
a takze symbol zwyciestwa nad nazizmem
(Lakomy, 2015: 188).

Poczatkowa fala atakdw miata charakter
raczej chaotyczny i dotyczyta w wiekszosci
oficjalnych witryn rzadowych, ktére zakto-
cano za pomocg prostych atakow DDoS?.
Jednak juz pod koniec kwietnia incydenty
staty sie bardziej zaawansowane — zaczeto
wykorzystywa¢ rozbudowane sieci botnet?.
31 4 maja oraz w kulminacyjnym okresie
w nocy 9 maja (rocznica zwyciestwa Zwigzku
Radzieckiego nad nazistami), atakujacy sku-
pili sie nie tylko na instytucjach panstwo-
wych, ale rowniez na sektorze finansowym.
Najwiekszy estonski bank Hansabank zostat
pozbawiony dostepu do kluczowych ustug,
co wptyneto na funkcjonowanie catego sys-
temu ptatnosci i bankowosci w kraju. 15 maja
do ataku na estonskie instytucje wykorzy-
stano sie¢ botnet sktadajaca sie z okoto 85
tys. komputeréw (Lakomy, 2015: 191-192).

Wydarzenia te okreslane sg w dyskursie
jako ,pierwsza cyberwojna” (Lakomy, 2015:
184; Landler i Markoff, 2007), jednak jak
wskazuje Miron Lakomy, sytuacja ta pozo-
staje niejednoznaczna, a zdania ekspertow

2DDoS (ang. Distributed Denial of Service) — atak ukierun-
kowany na zajecie wszystkich wolnych zasobdéw docelo-
wego systemu poprzez skoordynowane i jednoczesne ge-
nerowanie ruchu z wielu, przejetych przez atakujgcych,
komputerdw, czyli tzw. botnetu. (Gui Liu, 2012).

3 Botnet (ang. bot od robot — automat, net — sie¢) — ,,po-
toczna nazwa sieci komputeréow-zombie, czyli kompute-
row pozostajgcych pod kontrolg hakeréw z wykorzysta-
niem wiruséw, koni trojanskich itp.” (Pgczkowski, 2017).
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sg podzielone. Incydent ten jest postrzegany
miedzy innymi jako hybrydowa forma zagro-
zenia cybernetycznego, tgczaca zardédwno
elementy spontanicznej mobilizacji, jak i zor-
ganizowanej, panstwowej operacji majacej
na celu wymuszenie zmian w polityce innego
panstwa (Lakomy, 2015: 197-200). Pomimo
tego, iz uznanie atakdw na Estonie za cyber-
wojne stanowitoby pewnego rodzaju ,nadu-
zycie" (Lakomy, 2015: 200), sytuacja ta poten-
cjalnie pokazata, ze istnieje mozliwos¢ pro-
wadzenia autonomicznej cyberwojny.

Cyberatak na ukrainska elektrownie
(2015)

23 grudnia 2015 roku doszto do powaznego
ataku cybernetycznego na infrastrukture
energetyczng w obwodzie iwano-frankiw-
skim w zachodniej czesci Ukrainy. R6zne zré-
dta podaja odmienne dane, lecz liczba
mieszkancow, ktorzy zostali pozbawieni do-
stepu do energii elektrycznej, oscyluje wokot
200 tysiecy (Zetter, 2016; Park i Walstrom,
2017), a skutki ataku trwaty od czterech do
szesciu godzin (Gapinski, 2016).

Ataku dokonano za pomoca ztosliwego
oprogramowania (malware) — BlackEnergy —
ktére powstato juz w 2007 roku i na prze-
strzeni lat wyewoluowato z narzedzia do
przeprowadzania atakoéw DDoS oraz tworze-
nia botnetéw do skomplikowanego oprogra-
mowania umozliwiajgcego rdéznorakie dzia-
tania, takie jak szpiegostwo, zdalne sterowa-
nie zainfekowang maszyng, czy pozyskiwanie

4 Spear phishing (ang. spear — harpun) — ukierunkowany,
przeprowadzany najczesciej za posrednictwem poczty
elektronicznej atak, ktéry ma na celu sktonienie ofiary do
wykonania okreslonej czynnosci poprzez zawarcie sperso-
nalizowanych i osobisty informacji, ktére bezposrednio
dotyczg ofiary (Europol EC3, 2019).

> Trojan — ztosliwe oprogramowanie ukryte w pozornie le-
galnym programie, ktore ,[...] zawiera ukryty kod umozli-
wiajacy hakerowi przejecie kontroli nad zainfekowanym
komputerem [...]” (Paczkowski, 2017).
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specyficznych danych (zob. Shrivastava,
2016). Zrédta podaja, iz wirus BlackEnergy
miat dostac¢ sie do systemdéw na kilka mie-
siecy przed atakiem (Bock i in., 2019; Park
i Walstrom, 2017). Dzieki metodzie spear-
phising* hakerzy sktonili ofiary do pobrania
zatgcznika w postaci pliku Microsoft Office
(a konkretniej pliku z rozszerzeniem PPSX
odpowiadajgcego prezentacji multimedial-
nej w programie PowerPoint (Lipovsky,
2014)) zawierajacego trojana’, ktéry po akty-
wagji rozpoczynat instalowanie kolejnych
niebezpiecznych  programéw  (Gapinski,
2016).

Zgodnie z opisem sytuacji caty atak trwat
kilka minut, a pracownik, ktory stracit kon-
trole nad systemem, mogt tylko patrze¢, jak
kursor porusza sie po interfejsie i wytacza ko-
lejne komponenty. Podczas proby odzyska-
nia kontroli okazato sie, iz operator zostat
wylogowany, a hasto ulegto zmianie. Wyko-
rzystano takze oprogramowanie KillDisk®,
ktore postuzyto do wyczyszczenia nosnikéw
danych, a tym samym uniemozliwito po-
nowne uruchomienie systemu. Dodatkowo
poprzez atak TDoS’ wytgczone zostato biuro
obstugi telefonicznej, aby osoby pozbawione
elektrycznosci nie mogty zgtasza¢ proble-
mow z infrastrukturg energetyczng ani uzy-
ska¢ bezposredniej informacji (De Tomas
Colatin, 2018; Bock i in., 2019).

Wiadze Ukrainy stwierdzity, iz zrédtem
cyberataku jest Federacja Rosyjska (Zetter,
2016; De Tomas Colatin, 2018). Taki scena-
riusz przyjety rowniez Stany Zjednoczone,

6 KillDisk — ztosliwe oprogramowanie z funkcjami wymazy-
wania dysku, takimi jak uszkadzanie sektorow rozrucho-
wych i nadpisywanie oraz usuwanie plikéw systemowych,
po szkodliwych dziataniach na dysku ponownie urucha-
mia komputer w celu uczynienia go bezuzytecznym
(MITRE ATT&CK, 2021).

7TDoS (ang. Telephony Denial of Service) — atak polega-
jacy na zablokowaniu linii telefonicznej przez przecigzenie
jej setkami jednoczesnych potgczen, uniemozliwiajacy od-
bieranie potgczen przychodzacych i/lub wykonywanie po-
taczen wychodzacych (FBI, 2021).
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ktére wszczety whasne $ledztwo w tej sprawie
(Cybersecurity and Infrastructure Security
Agency, 2021; Gapinski, 2016). Atak przypisy-
wany jest grupie Sandworm (G.U. 74455),
ktéra podlega Gtownemu Zarzadowi Wywia-
dowczemu Federacji Rosyjskiej (GRU). Infor-
macje te nie sg jednak w petni potwierdzone,
bowiem podobnie jak w kazdym ,profesjo-
nalnie” przeprowadzonym (Zetter, 2016) cy-
berataku, ustalenie konkretnego sprawcy jest
bardzo trudne, jesli nie niemozliwe.

Przyjmujac, ze za cyberatakiem faktycznie
stoi Federacja Rosyjska, biorgc pod uwage
czas ataku, mozemy jasno stwierdzi¢, ze miat
on na celu destabilizacje spoteczenstwa. Na-
lezy rowniez zauwazyc fakt, iz cyberatak ten
stwarzat potencjalne zagrozenie dla zdrowia
(i zycia) mieszkancéw dotknietych przerwa
w dostawie pradu — atak zostat przeprowa-
dzony w grudniu, kiedy temperatury sg sto-
sunkowo niskie (Zetter, 2016). Niektorzy
,uwazaja, ze atak miat na celu obserwacje za-
chowania ukrainskich wtadz oraz wyprobo-
wania witasnego potencjatu” (Kost, 2017).
Atak ten mozna nazwac¢ aktem cyberwojny,
ktory stanowit element prowadzonej na tery-
torium Ukrainy wojny hybrydowej rozpocze-
tej wraz z aneksja Krymu w 2014 roku (Och-
mann i Wojas, 2015: 87-88).

Cyberatak na siec¢ satelitarng KA-SAT
(2022)

Wraz z otwartym atakiem Rosji na Ukraine 24
lutego 2022 doszto do zaktédcenia sieci Inter-
netu satelitarnego KA-SAT, ktérej operato-

8 VPN (ang. Virtual Private Network) — “wirtualna sie¢
oparta na istniejacych sieciach fizycznych, ktéra umozli-
wia bezpieczng transmisje danych i informacji IP pomie-
dzy réznymi sieciami lub w obrebie tej samej sieci” (Baker
iin., 2020: 8).

9 Pamie¢ flash — rodzaj pamieci “nieulotnej”, ktéra zacho-
wuje dane po odfaczeniu zasilania. Powszechnie stoso-
wana w smartfonach, modemach i innych urzgdzeniach
elektronicznych.
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rem jest amerykanska firma telekomunika-
cyjna Visat. Atak nie dotyczyt bezposrednio
satelity, lecz infrastruktury naziemnej w po-
staci modemoéw i routerow (Kerttunen i in.,
2023: 6). Hakerzy wykorzystali btedng konfi-
guracje aplikagji VPN®, zyskujgc dostep do
zaufanego segmentu zarzadzania i korzysta-
jac ze ztosliwego oprogramowania (mal-
ware) AcidRain (zob. Guerrero-Saade, 2022),
nadpisali pamie¢ flash’ modemow, przez co
te nie byly w stanie potaczy¢ sie z siecig
(Visat, 2022; Kerttunen i in., 2023: 6—7; Guer-
rero-Saade, 2022). Cyberatak poczgtkowo
dotyczyt jedynie Ukrainy, jednak z czasem
obszar zaktdcen zwiekszyt sie i wptynat takze
na infrastrukture innych panstw objetych za-
siegiem sieci KA-SAT. Poza Ukraing atak spo-
wodowat zaktocenie komunikacji niemiec-
kich turbin wiatrowych z systemami zdalnej
konserwagji (Palczewski, 2023; Kerttunen i in.,
2023: 2).

Analiza kodu (Guerrero-Saade, 2022) Aci-
dRain wykazata znaczne podobienstwo do
oprogramowania VPNFilter'®, ktére zostato
wczesniej powigzane z grupa Fancy Bear
(APT28) przez FBI oraz Departament Spra-
wiedliwosci USA. Inna analiza przeprowa-
dzona przez NSA" oraz CISA™ wykazata po-
wigzanie oprogramowania z grupa San-
dworm (G.U. 74455). Wedtug analitykow
obie grupy podlegaja Federacji Rosyjskiej
(Steinbrecher, 2022; Kerttunen i in., 2023: 5).
Odpowiedzialno$¢ za ten atak cybernetyczny
przypisano wiec Rosji — nie tylko na podsta-
wie rownolegtego rozpoczecia konwencjo-
nalnej wojny, lecz takze w oparciu o analize
struktury oprogramowania wykorzystanego

10 \VPNFilter — ztosliwe oprogramowanie (malware), ktére
stuzy do atakowania urzgdzen sieciowych takich, jak rou-
tery oraz serwery NAS. Jest w stanie potencjalnie uszko-
dzi¢ zainfekowane urzadzenie (Cybersecurity and Infra-
structure Security Agency, 2018).

11 National Security Agency (Agencja Bezpieczeristwa Na-
rodowego).

12 Cybersecurity and Infrastructure Security Agency
(Agencja Cyberbezpieczenstwa i Infrastruktury).
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do jego przeprowadzenia. Incydent byt sze-
roko komentowany oraz potepiany przez
wiele panstw i organizacji miedzynarodo-
wych (Kerttunen i in., 2023: 5, 8-9).

Poczatkowo postrzegano ten atak cyber-
netyczny jako strategie w zaktodceniu komu-
nikacji wojskowej. Jednak miat on ,ograni-
czony wptyw na komunikacje wojska i poligji,
poniewaz mogty one polega¢ na analogo-
wych telefonach stacjonarnych [...]" (Kerttu-
nen iin., 2023: 3). Nawet jesli atak nie wpty-
nat w znaczacym stopniu na struktury mili-
tarne, to i tak cze$¢ ludnosci cywilnej pozba-
wiona zostata dostepu do sieci, co w szcze-
golnych  przypadkach mogto znaczaco
utrudnia¢  komunikacje, ktora stanowita
istotny element w tak kluczowym czasie, jak
rozpoczecie wojny.

Mozna w zarysie stwierdzi¢, iz atak ten —
podobnie jak omawiany wyzej atak na elek-
trownie — stanowit akt cyberwojny, ktérego
0golnym celem byta destabilizacja sytuacji w
atakowanym kraju i wprowadzenie chaosu.
Tutaj jednak byt on elementem konwencjo-
nalnej i otwarcie wypowiedzianej wojny.

Podsumowanie

Cyberwojna jest zjawiskiem wielowymiaro-
wym, ktorego granice sa ptynne i niekiedy
pokrywaja sie z charakterystyka innych nega-
tywnych dziatan w cyberprzestrzeni — takich,
jak cyberterroryzm czy cyberprzestepczosc.
Cyberwojna przede wszystkim stanowi ele-
ment wojny hybrydowej, ktéra taczy roznego
rodzaju strategie, jednak istnieje potencjat
dla prowadzenia jej w sposdb autonomiczny
i niepowigzany z innymi strategiami. Moze
ona wyznacza¢ takze punkt wyjsciowy dla
konwencjonalnych i otwartych dziatan wo-
jennych. Zwigzane z nig zagrozenia obejmuja
nie tylko destabilizacje systemow panstwo-
wych, lecz stanowig rowniez realne ryzyko
dla zdrowia i zycia obywateli poprzez zakto-
canie pracy kluczowej infrastruktury.
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Wobec ciggtego rozwoju i wzrostu liczby
atakow na infrastrukture krytyczng istotne
jest zaciesnienie miedzynarodowej wspot-
pracy oraz zwiekszenie $wiadomosci w za-
kresie cyberbezpieczenstwa na poziomie
spoteczenstw i instytucji. W przysztosci cybe-
rwojna moze stac sie elementem konfliktéw
zbrojnych o znacznie wiekszej skali niz do-
tychczas, dlatego konieczne jest, by juz teraz
przygotowac spoteczenstwo na potencjalne
konsekwencje takich dziatan.
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