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Agnieszka Demczuk*

~Prawo do bycia zapomnianym” jako szczegdlne
prawo jednostki do kontroli informacji o sobie
w spoleczenstwie informacyjnym w kontekscie RODO

,Prywatnos$¢ umarta — pogddzcie si¢ z tym”
Scott McNealy, Sun Microsystems

Wstep

Rewolugja informacyjna, ktéra dokonuje si¢ od blisko dwoch dekad,
wynikajaca z gwattownego rozwoju sieci komputerowych, przebudowuje
i zmienia spoteczenistwo w informacyjne, coraz bardziej zglobalizowane
i usieciowione. Powszechna staje si¢ praktyka naruszajaca wlasnos¢ intelek-
tualng w cyberprzestrzeni, zagrozone jest prawo do prywatnosci, tajemnica
elektronicznej korespondencji; zwieksza si¢ ingerencja w zycie prywatne,
inwigilacja, coraz czestsze jest zakladanie fatszywych kont czy przywtasz-
czanie cudzych dobr osobistych. Od lat dostawcy ustug elektronicznych
stosuja algorytmy prognostyczne, korzystajac z juz otrzymanych danych
osobowych; wystepuje powszechne zjawisko ich profilowania. Prawo do
prywatnosci, tak jak i inne prawa podstawowe, sg gwarantowane przez
miedzynarodowe dokumenty prawne z zakresu ochrony praw czlowieka.
Jednak ich faktyczna realizacja w ramach komunikacji elektronicznej wcigz
wydaje sie by¢ daleka od zatozonych standardow przyjetych dla spote-
czenstwa demokratycznego. Brak regulacji w wielu kwestiach zwigzanych
z ICT sprawia, ze na sadach krajowych i miedzynarodowych spoczywa
obowiazek ksztaltowania ram odpowiedzialnosci za naruszenia praw
czlowieka w cyberprzestrzeni. Przed wtadzami, ale takze przed samymi
uzytkownikami sieci, stoja nowe wyzwania i szanse na zmiane zaréwno
w zakresie prawa, jak i praktyki. Zglaszane sg postulaty o wigkszy i bar-
dziej aktywny udziat wiadz publicznych w zakresie tworzenia prawnych
ram odpowiedzialno$ci w celu efektywnej ochrony prawa do prywatno-
$ci i innych praw podstawowych. Nowa regulacja, ktdra weszta w zycie
w panstwach Unii Europejskiej w maju 2018 r., jest rozporzadzenie PE
i RE z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
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takich danych, zwane RODO. Powszechny jest poglad, iz przyjete zapisy
prawne RODO wprowadzaja swoista ,,rewolucje w dziedzinie ochrony
danych osobowych”, przewiduja znaczne ograniczenia w profilowaniu
danych, ,, prawo do bycia zapomnianym” czy rodotyke, tj. ocene skutkow
dla ochrony danych w przypadku wysokiego ryzyka naruszenia praw lub
wolnosci 0sob fizycznych.

Celem autorki jest przyblizenie aktualnych refleksji, a takze watpli-
wosci natury prawnej i praktycznej zwigzanych z wdrozeniem nowych,
wrecz nowatorskich rozwiazan prawnych dotyczacych prawa do zadania
usuniecia danych osobowych przez administratorow dotyczacych uzyt-
kownika sieci oraz prdéba oceny skutkow wynikajacych z realizacji tego
prawa. ,Prawa do bycia zapomnianym” zostanie oméwione z perspek-
tywy doktryny praw czlowieka. Dokonana zostanie analiza wybranych
przepisow RODO dotyczacych prawa do usunigcia danych osobowych
w cyberprzestrzeni oraz proba oceny ich skutecznosci w przysztosci. Omo-
wione zostanie , prawo do bycia zapomnianym”, tj. podstawowy instru-
ment prawny stuzacy jednostce do wigkszej kontroli informacji na swdj
temat udostepnionych w sieci, majac na celu zwigkszenie ochrony danych
o uzytkownikach przed nadmiernym ich gromadzeniem i przetwarzaniem
przez podmioty komercyjne. Do analizy powyzszych kwestii wykorzystana
zostanie metoda analizy prawnej tekstoOw prawnych oraz metoda studium
przypadku, przedstawione zostana wybrane kazusy z orzecznictwa mie-
dzynarodowego. Ponadto wykorzystane zostana: metoda statystyczna
pozwalajaca na analize wskaznikdw rozwoju spoteczenistwa informacyj-
nego, metoda porownawcza, behawioralna i analizy systemowe;j.

1. Prawo do prywatnosci w spoleczenstwie informacyjnym

Pod koniec XX w. Janusz Barta i Ryszard Markiewicz ostrzegali: ,,Glo-
balne sieci komputerowe [...] przyniosty ze soba zwigkszone niebezpieczen-
stwo ingerencji w prawo do prywatnosci i — spokrewnione z nim — prawo
do tajemnicy korespondengji. Istnieje obawa naruszenia tej podstawowej,
osadzonej w prawach osobistych [...], kompetencji przynaleznej cztowie-
kowi, ktora pozwala mu samodzielnie decydowac o tym, ktdre informacje
na jego temat [...] zostana podane do wiadomosci publicznej wzglednie
beda gromadzone bez wiedzy zainteresowanego” [Barta, Markiewicz,
2005, s. 366]. Rzeczywiscie, dotychczasowy rozwoj prawa do prywatno-
$ci dowodzi, iz jego poszczegdlne elementy sa niezwykle wrazliwe na
zmiany wynikajace z przeobrazen warunkéw cywilizacyjnych zwigzanych
z szybkim postepem technologicznym. Takze poglady, postulaty i oczeki-
wania wzgledem regulacji prawnych ewoluuja w zwiazku ze zmianami
w sferze prywatnej. Prawo do prywatnosci réznie moze by¢ definiowane,
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a takze odmiennie moga by¢ wyrdzniane jego sktadniki. Z pewnoscia
w ramach prawa do prywatnosci miesci si¢ prawo do bycia pozostawionym
w spokoju, a takze prawo do kontroli informacji na swoj temat [wiegcej:
Motyka, 2001]. Maja one szczegolne znaczenie ponownie na poczatku XXI
w. wraz z tak intensywnym rozwojem technologii przekazywania danych
w cyberprzestrzeni.

Od ponad dwodch dekad obserwowany jest proces intensywnie rozwi-
jajacych sie sieci nowoczesnych technologii komunikacyjnych i informa-
cyjnych w skali globalnej. Nowy raport Global Electronic 2018 z ,,We Are
Social” i ,,Hootsuite” ujawnia, ze w 2018 r. korzysta juz z Internetu ponad
4 mld ludzi na calym $wiecie (tj. 4,021 mld, co stanowi wzrost o 7% w skali
roku). Ponad potowa populacji na swiecie jest online, a najnowsze dane
pokazuja, ze prawie jedna czwarta miliarda nowych uzytkownikéw poja-
wila si¢ online po raz pierwszy w 2017 r. Afryka odnotowata najszybsze
tempo wzrostu, a liczba uzytkownikéw Internetu na catym kontynencie
rosnie o ponad 20% z roku na rok. Znaczna czes$¢ wzrostu liczby uzyt-
kownikow Internetu w 2018 r. wynika z bardziej przystepnych cenowo
smartfonéw (dwie trzecie, tj. 5,135 mld z 7,6 mld mieszkaricoéw na $wiecie
posiada telefon komdrkowy). Ponad potowa uzywanych telefonéw to urza-
dzenia ,inteligentne”, wiec coraz latwiej jest ludziom korzysta¢ z boga-
tego Internetu, gdziekolwiek si¢ znajduja. Réwniez korzystanie z mediow
spotecznosciowych (social media) staje si¢ coraz powszechniejsze, a liczba
0s0b korzystajacych z platformy w kazdym kraju wzrosta o prawie milion
nowych uzytkownikow kazdego dnia w ciagu ostatnich 12 miesiecy. Ponad
3 mld ludzi (tj. 3,196 mld, co stanowi wzrost 0 13% w skali roku) na calym
$wiecie korzysta obecnie z medidow spoteczno$ciowych co miesiac, a9 na 10
uzytkownikéw uzyskuje dostep do wybranych platform za posrednictwem
urzadzen mobilnych [We are social..., 2018, s. 7-8]. Powyzsze dane wskazuja
na coraz intensywniejszy rozwdj infrastruktury i skianiaja do sformutowa-
nia wniosku, iz rzeczywiscie ludzkos¢ wkroczyta w nowy etap rozwoju
spoteczenistwa globalnie informacyjnego i usieciowionego. W literaturze
przedmiotu pojawito sie wiele okreslen na wspoétczesne spoleczenstwo.
Z jednej strony jest to spoteczenistwo, w ktérym gwaltownie rozwijaja sie
trzy sektory infrastruktury: telekomunikacyjny, informatyczny i mediow
elektronicznych, z drugiej zas$ — jest to takze spoteczeristwo niepewnosci
iryzyka'.

! Wiele jest definicji spoleczenstwa informacyjnego. Przyktadowo jedna zostata zapropo-
nowana przez Luca Soete, eksperta UE juz w 2001 r., tj. spoteczenstwem informacyjnym jest
takie spoleczenstwo, ktore wlasnie si¢ ksztaltuje, gdzie technologie gromadzenia i transmisji
informacji i danych sa powszechnie dostepne po niskich kosztach, a powszechnemu uzyciu
informagji i danych towarzysza organizacyjne, komercyjne, spoteczne i prawne zmiany,
ktoére gleboko zmieniaja zycie, prace i spoleczenstwo jako takie [za: Doktorowicz, 2005,
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Spoteczenstwo informacyjne jest efektem postepu technicznego, roz-
woju ICT i w sposob istotny wptywa na wszystkie aspekty zycia spo-
fecznego, gospodarczego i politycznego. Stad trudno jest stworzy¢ jedna
precyzyjna definicje. Podstawowym problemem jest konieczno$¢ uwzgled-
nienia wszystkich zmian i zjawisk, jakie zachodza w spoleczenstwie infor-
macyjnym pod wplywem zastosowania i wykorzystywania technologii
informacyjnych i komunikacyjnych. Obserwowany jest rozwoj masowej
komunikagji zindywidualizowanej, stanowiacej platforme technologiczna,
ktéra pozwala konstruowac¢ autonomie aktora spotecznego — jednostki
i zbiorowosci [Castells, 2013, s. 19]. Najczesciej zarowno jednostki, jak
i zbiorowosci realizuja i zaspokajajq swoje potrzeby, pragnienia i emo-
cje w mediach spotecznosciowych, w ktdérych od lat obserwowany jest
powszechny proces profilowania danych osobowych uzytkownikow sieci.
Podmioty komercyjne, umieszczajac na platformach spotecznosciowych
reklamy, stosujaq powszechnie psychografie konsumentéw (metoda badania
stylu zycia konsumentéw w oparciu o sposoby spedzania wolnego czasu,
zainteresowan i osobowosci) i wykorzystuja algorytmy prognostyczne.
W oparciu o wspomniane algorytmy tworza sie tzw. bariki informacyjne,
w ktdrych , zamknieci” odbiorcy informacji maja podobne preferencje,
poglady i zainteresowania. Jak zauwaza Luciano Floridi, obecnie doko-
nuje si¢ czwarta rewolucja spoteczna (po odkryciach Kopernika, Darwina
i Freuda), w ktorej im bardziej spoteczenistwo zmienia sie w infosfere, czyli
mieszanke fizycznych i wirtualnych doswiadczen, tym bardziej jednostki
i zarazem uzytkownicy sieci zdobywaja ,, 0sobowos¢ onlife” — r6zna od
tego, kim z natury sa tylko w ,prawdziwym swiecie” (offline) [Floridi,
2014].

Jak zauwaza Timothy Garton Ash, w Internecie o wiele fatwiej co$ upu-
bliczni¢, a o wiele trudniej zachowac co$ w sferze prywatnej, i dodaje:
,Wiekszos¢ z nas dobrowolnie nosi przy sobie elektroniczne urzadzenia sle-
dzace. Nazywa sig je telefonem komdrkowym. Jesli zebrac¢ wszystkie dane
i tak zwane metadane z naszych e-maili, polaczen telefonicznych, wyszu-
kiwarek internetowych oraz innych urzadzen przesytajacych informacje,
takich jak inteligentna loddéwka [...], nie wspominajac juz o funkcjach

s. 100]. Druga za$ definicja zostala zaproponowana przez Leszka Porebskiego i akcentuje
ona stopniowalnos¢ spoleczenstwa informacyjnego. I tak, jest to spoteczenstwo z jednej
strony nasycone réznymi aspektami zastosowania ICT, z drugiej za$ prébujace swiado-
mie wykorzystywa¢ mozliwosci stwarzane przez nowe technologie dla wzrostu swego
poziomu cywilizacyjnego i podnoszenia jakosci zycia. Im bardziej centralna pozycje w zyciu
spolecznym zajmuje informacja i procesy z nig zwigzane, tym bardziej uzasadnione jest
operowanie pojeciem spoteczenstwa informacyjnego w odniesieniu do konkretnej zbio-
rowosci. Mozna wigc méwic o stopniowalnosci kategorii spoteczenistwa informacyjnego,
wiekszym lub mniejszym przeobrazeniu mechanizméw zycia spotecznego przez ICT
[Porebski, 2001, s. 13].
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rozpoznawania twarzy z nagran monitoringu wizyjnego czy zdje¢ trafiaja-
cych do sieci - to obserwator moze dowiedzie¢ si¢ o nas wigcej niz ornitolog
o stadzie zaobraczkowanych elektronicznie ptakow. Dzi§ wszyscy jestesmy
zaobraczkowanymi gotebiami” [Ash, 2018, s. 453].

Fenomen Facebooka (i innych platform spotecznosciowych), tj. moz-
liwo$¢ masowego rozpowszechniania informagji, ktérego inicjatorami sg
przede wszystkim zwykli ludzie, sprawia, ze uzytkownik, tworzac swoj
profil, z jednej strony promuje swoja osobe, z drugiej za$ — upubliczniajac
swoje dane, ,, sprzedaje” innym swoja osobe i informacje o sobie. Bez zad-
nych opordéw i barier uzytkownicy dziela si¢ (share) swoimi zainteresowa-
niami, osiggnigciami, znajomymi, nawet najintymniejszymi momentami
swojego zycia (np. zdjecia USG z przebiegu ciazy - sic!). Caly system
mediow spolecznosciowych oparty na kryterium polubien oraz udostep-
nianiu danych na zyczenie dla firm komercyjnych w ramach wspomnia-
nego powszechnego procesu profilowania danych sprawia, ze powracaja
w swiadomosci wielu uzytkownikéw (najczesciej starszych uzytkowni-
kéw) utopie Jeremy’ego Benthama czy Georga Orwella o wszechotaczaja-
cym cztowieka systemie monitoringowym. Warto nadmieni¢, iz w Chinach
od 2014 r. trwa wielki eksperyment, tj. budowa Systemu Zaufania Spo-
tecznego (Social Credit System), ktorego finalna wersja planowana jest na
2020 r.i docelowo ma dotyczy¢ wszystkich obywateli. To system, ktéry ma
pomodc w stworzeniu ,,idealnego spoteczenstwa”, funkcjonujacego wedtug
konkretnych, oczekiwanych norm i zasad, inaczej okreslany jako system
oceny obywateli, ktorego trzonem jest pie¢ czynnikéw uwzgledniajacych
aktywno$¢ czlowieka zarowno w sferze online, jak i offline”. Wcigz aktu-
alne staja sie pytania o zakres i granice ingerencji w prawo do prywatnosci
systemow funkcjonujacych w oparciu o dane i metadane uzytkownikéw
w cyberprzestrzeni zarowno w Chinach (gdzie dodatkowo w relacjach
z wladza stosowany jest argument ad baculum), jak i w demokracjach libe-
ralnych. Rachel Botsman zauwaza, iz obecnie uzytkownicy stoja przed
wyborem pomiedzy jednokierunkowym panopticonem, a wzajemnym,
przejrzystym rodzajem ,nadzoru”, ktory polega na obserwowaniu obser-
watorow [Bosman, 2017]°.

2 System oparty na pieciu kryteriach: historii kredytowej, zdolnosci finansowej, cha-
rakterystyce osobistej — danych osobowych, zachowaniach i preferencjach oraz relacjach
osobistych z innymi uzytkownikami.

* W 2013 r. skale inwigilacji prowadzonej w Internecie przez amerykanskie stuzby ujaw-
nit Edward Snowden, byly wspoétpracownik Agencji Bezpieczenstwa Narodowego USA.
Twierdzit on, iz wladze amerykanskie stworzyly programy, np. PRISM, ktére umozliwiaja
monitorowanie ruchu w sieci na catym swiecie. Ponadto stuzby bezposrednio podiaczaty
sie do kanatéw komunikacyjnych najwigkszych firm teleinformatycznych. Po tych doniesie-
niach nanowo odzyty debaty o granicach praw czlowieka w spoteczenistwie informacyjnym,
szczegodlnie o ochronie prywatnosci w cyberprzestrzeni.
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Jeszcze pare lat temu dos¢ powszechne byto przeswiadczenie, iz korzy-
stajac z Internetu, uzytkownicy pozostaja anonimowi, prywatnosc zacho-
wana, a identyfikacja w sieci prawie niemozliwa. Obecnie wiadomo, iz
kazdy ruch internauty pozostawia po sobie cyfrowy slad. Od 2012 r. trwaty
w Unii Europejskiej prace inicjowane przez Komisje Europejska, nad stwo-
rzeniem nowego systemu zapewniajacego ochrone danych osobowych.
Dane osobowe uzytkownikdw przetwarzane sg przez administratorow na
niespotykana dotad skalg, stwarzajac tym samym ogromne ryzyko wyko-
rzystywania tych danych w celach nieuprawnionych, a przede wszystkim
mogacych prowadzi¢ do naruszenia fundamentalnego dla kazdej jednostki
jej prawa do prywatnosci.

2. Prawo do ochrony danych osobowych w swietle RODO -
zarys problemu

Ochrona prywatnosci, w tym szczegolnie prawo do ochrony danych
osobowych, staty si¢ w ostatniej dekadzie, szczegdlnie za sprawa wciaz
szybko zmieniajacych si¢ nowoczesnych technologii, bardzo waznym pro-
blemem politycznym, wymagajacym pilnego uregulowania na poziomie
miedzynarodowym. W $wiecie zglobalizowanym i mocno usieciowionym,
w ktorym wielkie miedzynarodowe korporacje komputerowe i internetowe
sa nowymi waznymi aktorami zycia publicznego, kwestie zwigzane z prze-
twarzaniem danych osobowych staly sie takze kluczowymi zagadnieniami
z zakresu cyberbezpieczenistwa. Powszechny i uzasadniony stat si¢ poglad
o koniecznosci przyjecia nowych i bardziej szczegotowych regulacji praw-
nych chronigcych dane i metadane uzytkownikow, zwigkszajace poczucie
bezpieczenstwa uzytkownikéw w sieci.

Oprécz ogodlnych przepisdéw dotyczacych ochrony prywatnosci ure-
gulowanych w Konstytucji RP z 2 kwietnia 1997 r.* istnieja takze akty
prawne, ktére reguluja szczegotowe zasady przetwarzania danych oso-
bowych czy przesylania tych danych do krajow trzecich oraz prawa oséb
zwigzane z wykorzystywaniem informacji o nich. S takze stosowne prze-
pisy miedzynarodowego prawa praw czlowieka’. Do aktow prawnych

* Sag to: art. 47 Konstytucji RP — podstawowe prawo do prywatnosci, w tym zycia prywat-
nego, rodzinnego, dobrego imienia i prawa decydowania o swoim zyciu osobistym, art. 76,
zgodnie z ktérym wiadze publiczne sg zobowigzane do ochrony konsumentéw oraz uzyt-
kownikoéw przed dzialaniami zagrazajacymi ich zdrowiu, prywatnosci i bezpieczenstwu,
a takze przed nieuczciwymi praktykami rynkowymi oraz art. 51 o zakazie ujawniania
informacji o swojej osobie inaczej niz na podstawie ustawy,

> Sa to m.in.: art. 8 Konwengji o ochronie praw cztowieka i podstawowych wolnosci
z 1950 r. przyjetej w ramach Rady Europy, w ktérym zagwarantowano ochrone prawa do
zycia prywatnego i intymnego, czy art. 7 Karty Praw Podstawowych UE, zgodnie z kto-
rym kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, domu
i komunikowania sie.
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o charakterze szczegétowym nalezy obecnie rozporzadzenie PE i Rady
UE 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE. Na
gruncie zas krajowym szczegotowymi aktami sa: ustawa o ochronie danych
osobowych z 2018 r. i ustawa o swiadczeniu ustug droga elektronicznag
22002 r. Nowa ustawa o ochronie danych osobowych z 10 maja 2018 r. jest
aktem , przenoszacym” RODO. Rozporzadzenie to ma stanowic istotny
krok na drodze do wiekszej ochrony praw podstawowych w UE w erze
cyfrowej, a takze utatwienia dziatalnosci gospodarczej poprzez uprosz-
czenie i ujednolicenie zasad dla administratoréw rynku wspdlnotowego.
Przepisy dyrektywy 95/46/WE wymagaty unowoczesnienia ze wzgledu
na gwaltowny proces rozwoju ustug internetowych i nowe wyzwania
technologiczne, np. szczegélnie intensywny rozwoj social media, nowe
mozliwosci, jakie dajq ustugi chmury obliczeniowej, ustugi mobilne oparte
na lokalizacji uzytkownikéw.
W 2015 r. przeprowadzone zostaly badania dotyczace ochrony danych
na zlecenie Dyrekcji Generalnej ds. Sprawiedliwosci i Konsumentéw wsréd
prawie 28 tys. obywateli z 28 panistw czlonkowskich UE (w okresie od
28 lutego do 9 marca 2015 r.). Badania te mialy na celu wsparcie podjetej
reformy ochrony danych poprzez przeanalizowanie pogladéw obywateli
UE na temat kwestii zwiazanych z ochrona danych. Wyniki Eurobarometru
jednoznacznie wskazaly, iz zaufanie do srodowisk cyfrowych pozostawato
na niskim poziomie, tj. 67% respondentéw wskazato, iz martwito si¢ faktem
braku kontroli nad informacjami, ktére podawato w Internecie, a tylko 15%
odpowiedziato, ze miato nad nimi pelng kontrole; 63% ankietowanych nie
ufato firmom internetowym oraz firmom telefonicznym i internetowym
dostawcom ustug (62%). Potowa europejskich internautéw obawiala sie, ze
stanie sie ofiara oszustwa polegajacego na niewtasciwym wykorzystaniu
ich danych. Az 89% badanych opowiedziato si¢ za jednakowa ochrong
praw w catej UE, niezaleznie od panstwa, w ktérym ma siedzibe ustugo-
dawca [Eurobarometr, 2015].
RODO wprowadza szereg nowych narzedzi ochrony danych osobo-
wych 0s6b, ktérych informacje te dotycza. Przede wszystkim narzedzia
te maja na celu wzmocnienie ochrony tych danych poprzez:
— prawo do usunigcia danych (prawo do bycia zapomnianym - right
to be forgotten) (art. 17);

— latwiejszy dostep do danych, gdyz osoby, ktérych dane dotycza,
beda miaty dostep do szerszego zakresu informacji o przetwarzaniu
ich danych, a prawo do przenoszenia danych pozwoli¢ ma osobom
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zainteresowanym na przenoszenie danych miedzy ustugodawcami
internetowymi (art. 13 ust. 2 pkt b, art. 14 ust. 2 pkt ¢, art. 20);

— obowiazek informowania o naruszeniu danych, tj. administratorzy
maja obowigzek powiadomienia organu nadzorczego i w stosow-
nych przypadkach osoby, ktdrej dane dotycza, o naruszeniu danych
(art. 33-34);

— silniejsza ochrong praw dzieci w RODO stusznie przyjeto zatozenie,
iz dzieci moga by¢ w mniejszym stopniu $wiadome zagrozen, kon-
sekwengji, gwarangji i swoich praw w odniesieniu do przetwarza-
nia danych osobowych; stad rozporzadzenie przewiduje, ze zgoda
na przetwarzanie danych dziecka, ktdére nie ukonczylto 16 lat, musi
by¢ wyrazona albo zaaprobowana przez osobe sprawujaca wladze
rodzicielska lub opieke nad dzieckiem i tylko w zakresie wyrazonej
zgody (panstwa czlonkowskie moga obnizy¢ ten prog i ustanowic
nizsza granice wiekowg, ktéra musi wynosic¢ co najmniej 13 lat) (art. 4
pkt 25, art. 8, art. 12 ust. 1, art. 40 ust. 2 pkt g);

— lepsza i sprawniejsza egzekucje przestrzegania przepisow — polski
organ ochrony danych bedzie wyposazony w mozliwos¢ naktadania
administracyjnych kar pienieznych w wysokosci nawet do 20 mln
euro lub do 4% catkowitego rocznego swiatowego obrotu (art. 83
ust. 5);

— koniecznos$¢ wdrozenia réznych mechanizméw ochrony danych juz
w fazie projektowania oraz domyslnej ochrony danych (ochrona
danych osobowych ma zosta¢ uwzgledniona juz na etapie tworzenia
ustugi internetowej, a domyslne ustawienia ochrony zapewniajace
minimalizacje przetwarzanych danych powinny zosta¢ norma w ser-
wisach spotecznosciowych (art. 25).

3. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

W przedstawionym przez Komisje Europejska w 2012 r. projekcie kom-
pleksowej reformy unijnych przepiséw w zakresie ochrony prywatnosci
i danych osobowych znalazto si¢ nowe rozwiazanie, ktére az do maja
2018 r. nie bylto znane polskiemu porzadkowi prawnemu, tj. prawo do
usunigcia danych (tzw. prawo do bycia zapomnianym — zob. rys. 1i 2).
Rysunki te przedstawiaja zainteresowanie uzytkownikéw omawianymi
hastami, poprzez wpisywanie ich do wyszukiwarki Google. Jak wida¢,
zainteresowanie znaczeniem tego prawa (w jezyku angielskim — rys. 1
i w jezyku polskim — rys. 2) nastapito dopiero w latach 2012-2013, przy
czym najwieksze zainteresowanie nalezy odnotowac¢ w przypadku hasta
w jezyku polskim dopiero w 2018 (zrzut ekranu zostal zrobiony w lipcu
2018 r.).



. Prawo do bycia zapomnianym” jako szczegdlne prawo jednostki. .. 95

Rysunek 1. Liczba zapytan dla hasta ,right to be forgotten”
z okresu 2004-2018

Zaloguj sie

GoogleTrends  Odkrywaj
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Zrédto: [Google Trends, zrzut ekranu z dnia 3.07.2018].

Rysunek 2. Liczba zapytan dla hasta ,,prawo do bycia zapomnianym”

z okresu 2004-2018

Zaloguj sie

GoogleTrends  Odkrywaj
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A A 11ip2015
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Zrédlo: [Google Trends, zrzut ekranu z dnia 3.07.2018].



96 Agnieszka Demczuk

Istotnym elementem omawianego prawa jest prawo zadania usuniecia
z obiegu w Internecie danych osobowych umieszczonych w sieci przez
osobe, ktorej dotycza, lub przez osoby trzecie. Do momentu wejscia w zycie
przepisow RODO w polskim porzadku prawnym, zgodnie z art. 51 ust. 4
Konstytucji RP i poprzedniej ustawy z 1997 r. o ochronie danych osobo-
wych (art. 35 ust. 1), kazdy miat prawo do sprostowania oraz usunigcia
informacji nieprawdziwych, niepelnych lub zebranych w sposéb sprzeczny
z ustawa, uszczegolowione w ten sposob, ze prawo takie odnosito si¢ do
sytuacji: po pierwsze — gdy zebrane dane byty nieaktualne, niekompletne
lub nieprawdziwe, albo zebrane z naruszeniem ustawy, albo sa zbedne do
realizacji celu, dla ktorego zostaly zebrane. Brak byto natomiast upraw-
nienia jednostki do usunigcia danych umieszczonych i przetwarzanych
zgodnie z prawem, jednak na skutek uptywu czasu dane te ulegly dez-
aktualizacji. RODO poszerza katalog sytuacji, w ktérych jednostki maja
prawo zadania usunigcia danych. I co bardzo istotne, rozporzadzenie
wzmacnia ochrone danych osobowych dzieci umieszczanych i przetwa-
rzanych w cyberprzestrzeni.

Inspiracja dla przyjecia nowych rozwiazan dotyczacych prawa do bycia
zapomnianym bylo twierdzenie, iz w demokratycznych panstwach praw-
nych, nawet w stosunku do sprawcow powaznych przestepstw, stosuje sie
instytucje zatarcia skazania po uptywie okreslonego czasu. Nie ma jednak
przewidzianego regulacja prawna uprawnienia do ,zatarcia” (usunie-
cia) danych jednostek w Internecie, a rdzne informacje o osobie staja si¢
nieusuwalne, wptywajac jednoczesnie przez wiele lat i praktycznie bez
ograniczen czasowych na dalsza kariere polityczna czy zawodowa osoby,
ktorej te informacje dotycza [Lipowicz, 2011, s. 7].

Nalezy takze wspomniec¢ o wyroku, ktéry zapadt w dniu 13 maja 2014 r.
wydanym przez Trybunat Sprawiedliwo$ci Unii Europejskiej w sprawie
Google Spain SL i Google Inc. przeciwko Agencia Espafiola de Proteccién
de Datos (AEPD) i Mario Costeja Gonzalez (C-131/12). Trybunat wypowie-
dziat si¢ w nim co do nowego, proponowanego rozwigzania, jakim stato si¢
prawo do bycia zapomnianym. W 2010 r. obywatel Hiszpanii M.C. Gon-
zalez wystapit do organu ochrony danych ze skarga dotyczaca informagji
opublikowanej w 1998 r. przez dziennik ,La Vanguardia”, zadajacjej usu-
niecia ze strony internetowej gazety i wyszukiwarki Google. Organ ochrony
danych uznal, ze gazeta nie musi usuwac pierwotnej publikacji, poniewaz
ukazata si¢ zgodnie z prawem, natomiast Google musiat usung¢ prowa-
dzace do niej linki. Google odwotat si¢ do hiszparniskiego sadu krajowego
najwyzszej instancji, ktéry przekazat sprawe do Trybunatu Sprawiedliwo-
$ci UE. TSUE orzekd, ze firma obowiazana jest usuna¢ zaskarzony link z list
wynikéw wyszukiwania wszystkich swoich wyszukiwarek na terenie UE



. Prawo do bycia zapomnianym” jako szczegdlne prawo jednostki. .. 97

(np. google.es, google.de, google.co.uk). Miedzynarodowe zainteresowanie
ta sprawgq sprawito, ze wystapit efekt Streisend, zainteresowanie sprawa
bylto tak duze, ze np. brytyjski ,,Guardian” zarejestrowat blisko 840 arty-
kutéw w najwigkszych swiatowych mediach w ciggu jednego dnia. Jak
zauwaza T.G. Ash: , Usilujac ochroni¢ wlasng prywatnos¢, Gonzalez zostat
nie tylko postacig publiczna, ale wrecz postacia historyczna. Na zawsze
zostanie zapamietany jako czlowiek, ktdry chcial, by o nim zapomniano”
[Ash, 2018, s. 495-496].

Co ciekawe, firma Google zostata pdzniej ,,zalana” zadaniami dotycza-
cymi , delistingu” linkéw. Przez kolejne miesiace do 2015 r. firma otrzymata
ponad 300 tys. takich wnioskéw i w zwigzku z tym musiata przeanalizowac
ponad 1 mIn adreséw URL, usuwajac z wyszukiwarek okoto 40% adresdw.

Prawo do bycia zapomnianym expressis verbis wynika z art. 17 RODO.
Po pierwsze, jak wynika z ust. 1, osoba, ktorej dotycza dane, ma prawo
zadania od administratora niezwlocznego usunigcia dotyczacych jej danych
osobowych, a administrator ma obowiazek bez zbednej zwloki usuna¢
dane osobowe. Obowiazek ten powstaje w sytuacjach, o ktérych mowa
w rozporzadzeniu, tj. gdy dane osobowe nie sg juz niezbedne do celéw,
do ktérych je zebrano, gdy podmiot danych wycofat zgode i nie istnieje
inna podstawa prawna dla przetwarzania tych danych, albo kiedy pod-
miot danych wniost sprzeciw do dalszego przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania. Administrator
powinien usuna¢ dane osobowe przetwarzane niezgodnie z prawem oraz
kiedy zostaty zebrane w celu swiadczenia ustug internetowych dziecku.
Wreszcie, dane osobowe musza by¢ usuniete w celu wywiazania sig¢ z obo-
wigzku prawnego przewidzianego w unijnym badz krajowym przepi-
sie prawnym, tj. np. przepisach dotyczacych niszczenia dokumentacji
medycznej. Administrator, ktéry upublicznit dane osobowe, a na mocy
wspomnianego wyzej przepisu ma obowiazek usunaé¢ dane osobowe,
powinien by¢ zobligowany do poinformowania innych administratoréw,
ktdrzy przetwarzaja te dane, do usuniecia linkdw, kopii i odniesient do
tych danych osobowych (ust. 2). Stad administrator powinien usunac¢ dane
ze wszystkich miejsc, np. z serwera, poczty, plikow tekstowych, arkuszy
kalkulacyjnych, dyskéw zewnetrznych, przenosnych czy nawet papiero-
wych kopii. Samo bowiem przechowywanie przez administratora danych
nadal bedzie kwalifikowane jako przetwarzanie tych danych®. Istotny jest

¢ Jak informuje Ministerstwo Cyfryzacji w swym Informatorze RODO, dane musza by¢
usuwane z kopii zapasowych, a jezeli usuwanie z tych kopii pojedynczych rekordow
stwarza ryzyko naruszenia integralnosci pozostatych gromadzonych danych — admini-
strator moze manualnie przywraca¢ kopie do bazy gtéwnej, a nastepnie usuwac z nich
pojedyncze rekordy i tworzy¢ backupy bazy pomniejszone o te rekordy (chod jest to proces
czasochtonny) [Ministerstwo Cyfryzacji, 2017, s. 7].
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takze obowiazek administratora do poinformowania podmiotéw przetwa-
rzajacych, aby stosowne dane roéwniez usuneli.

Dane 0s6b, ktdre chcialyby by¢ zapomniane, musza by¢ zatem usuniete
w calosci z systemu administratora. Jesli dane opublikowane sa w Internecie,
to administrator musi upewnic sig, ze wszystkie linki do tych informaciji takze
zostaty skasowane, a kopie i repliki pousuwane, nawet jezeli sa w posiadaniu
innych podmiotéw przetwarzajacych te dane w imieniu administratora. Nie
wystarczy dezaktywowac lub ukry¢ profil danej osoby w wybranej platfor-
mie social media. Dane nalezy usunac. Jest to jak dotad najwieksze wyzwanie
dla systemow informatycznych, tj. opcja usuwania danych.

Omawiany przepis w ostatnim ustepie reguluje takze sytuacje, kiedy
administrator danych nie bedzie musiat realizowac tego prawa, tj. gdy
przetwarzanie danych przez administratora jest wymagane przez prawo
unijne albo krajowe lub gdy jest to niezbedne do ustalenia, dochodze-
nia lub obrony roszczen (np. gromadzenia dokumentacji pracowniczej),
do korzystania z prawa do wolnosci wypowiedzi i informacji, w celach
archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych czy tez celéw statystycznych (o ile prawdopodobne jest, ze
prawo do bycia zapomnianym uniemozliwi lub powaznie utrudni reali-
zacje celéw takiego przetwarzania). Wreszcie art. 17 ust. 3 przewiduje
takze brak zastosowania omawianego prawa z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia publicznego.

Zakonczenie

Brak regulacji wielu zagadnien zwiazanych z funkcjonowaniem Inter-
netu sprawia, ze wciaz to na sadach krajowych i trybunatach miedzyna-
rodowych spoczywa przede wszystkim obowiazek ksztaltowania standar-
dow prawnych z zakresu prawa do prywatnosci. Do miedzynarodowych
trybunatéw napltywa wiele spraw dotyczacych mediow, w tym elektronicz-
nych, i samego Internetu. ,Prawo do bycia zapomnianym”, jako prawo do
usunigcia danych osobowych, takze stalo si¢ przedmiotem rozpatrywania
przed TSUE w Luksemburgu. Pomimo wczesniejszych regulacji praw-
nych odnoszacych si¢ w pewnym zakresie do tego prawa dopiero RODO
reguluje te kwestie w sposob nowy i petniejszy. W literaturze przedmiotu
wykazywano, iz przed wejsciem w zycie RODO egzekwowanie prawa
do usuniecia danych bylo wlasciwie niemozliwe. Postulowano podjecie
dziatan legislacyjnych w tej sprawie, przy czym prognozowano czesciowa
tylko jego skutecznos¢, twierdzac, ze moga ja zapewnic przede wszystkim
dziatania edukacyjne i popularyzacja wiedzy dotyczacej zagrozen, wyni-
kajacych z przetwarzania danych w Internecie i praw osob, ktdrej dane
dotycza [Krzysztofek, 2012, s. 6].
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Obecnie po wejsciu w zycie RODO perspektywy rozwoju i interpretacji
tego szczegdlnego rodzaju prawa do prywatnosci zdaja si¢ otwierac¢ na
nowo. Wydaje si¢ jednak, ze tak jak w przypadku innych nowych rozwia-
zan prawnych, tak i w tym przypadku kluczowe stang si¢ rozstrzygniecia
sadowe wyznaczajace kierunek szczegotowej interpretacji omawianych
przepisow z art. 17 RODO. Na szczegdlng uwage zastuguja takze te rozwia-
zania, ktore dotycza danych osobowych dzieci w sieci. Dla wielu mlodych
uzytkownikdéw istnienie w sieci jest koniecznym warunkiem ich egzysten-
¢ji. Udostepniaja dobrowolnie wiele informacji i zdjge¢ na swdj temat, by
moc , zaistnie¢” w cyberprzestrzeni, nie zdajac sobie sprawy z zagrozen, ale
i konsekwengji takich wyborow. Z pewnoscia w przysztosci prawo dostepu
do tresci swych danych, prawo do ich sprostowania, prawo do wniesienia
sprzeciwu wobec przetwarzania danych, czy wreszcie prawo zadania do
usunigcia danych pozwola na realizacje w wigkszym zakresie prawa do
kontroli informacji na swo¢j temat. By¢ moze tez ,,gwarancje rodowskie”
pozwola w przyszlosci na unikniecie ,nieprzyjemnego rozgltosu” z powodu
dawno opublikowanych w sposob nieprzemyslany, potem ,,zapomnia-
nych” —lecz nie przez Internet — zdje¢ czy wpiséw. Nalezy podkresli¢, iz
uwaga mediow — po wejsciu w zycie RODO - skoncentrowana byta na
negatywnych konsekwencjach braku realizacji wspomnianych obowiaz-
kéw prawnych i mozliwych, wielomilionowych karach. Jak sie¢ wydaje,
bardzo mato uwagi poswigecono kwestii podniesienia swiadomosci praw-
nej w zakresie znajomosci przyjetych nowych rozwigzan. W pierwszych
miesigcach obowigzywania RODO pojawito si¢ wiele nieporozumien co
do znaczenia wielu postanowien dyrektywy, np. te zwiazane z rzeko-
mym catkowitym zakazem umieszczania danych osobowych w przestrzeni
publicznej offline (skrzynki pocztowe, szafki szkolne, wywotywanie po
nazwisku pacjentdw w szpitalach i przychodniach i inne). Stad konieczny
jest, jak sie¢ wydaje, postulat wigkszej edukacji spotecznej w tym zakresie.

Warto rowniez zauwazy¢, ze juz w pierwszym dniu wejscia w zycie
przepisow RODO, 25 maja 2018 r., zostaly ztozone pozwy przeciwko Face-
bookowi i Google’owi. Zrobit to austriacki prawnik Max Schrems, prowa-
dzacy organizacje None of Your Business, twierdzac, iz firmy te ztamaty
nowe przepisy, tj. zarzuty dotycza przestrzegania RODO w systemie ope-
racyjnym Android (nalezacym do Google), oraz takze tego, co z danymi
robi Facebook i nalezace do niego Instagram i WhatsApp. Naruszanie
prawa odbywa si¢ bowiem zdaniem M. Schremsa poprzez niedopuszczalne
pozyskiwanie danych wrazliwych swoich uzytkownikéw bez ich zgody
(Facebook), zas w przypadku Androida problemem jest fakt, iz aby z niego
korzystac, nalezy dac zgode na przetwarzanie danych.
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Streszczenie

Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dzie-
dzinie ochrony danych osobowych. Skala zbierania i wymiany danych znaczaco
wzrosta. W 2018 r. weszlo w zycie rozporzadzenie o ochronie danych osobowych
(RODO), ktore reguluje kwestie zwigzane z przetwarzaniem danych osobowych
i wprowadza po raz pierwszy do polskiego systemu prawnego prawo do bycia
zapomnianym. Przed podmiotami komercyjnymi i instytucjami publicznymi stoja
wyzwania o charakterze finansowym i organizacyjnym, a takze edukacyjnym
i kulturowym, tj. zmiany mentalnosci pracownikéw w zakresie wigekszej ochrony
danych osobowych w cyberprzestrzeni.

Stowa kluczowe
spoteczenstwo informacyjne, Internet, prawo do prywatnosci, ,prawo do bycia
zapomnianym”, RODO

»The right to be forgotten” as a special right of the individual

to control information about himself in the information society

in the General Data Protection Regulation (GDPR) context (Summary)
Rapid technical progress and globalization have brought new challenges

in the field of personal data protection. The scale of collecting and exchanging

data has increased significantly. The General Data Protection Regulation (GDPR/

RODO) entered into force in 2018, which regulates issues related to the process-

ing of personal data and introduces the right to be forgotten for the first time

in the Polish legal system. Commercial and public institutions face challenges

of a financial and organizational nature, as well as educational and cultural, i.e.
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changes in the mentality of employees in the scope of greater protection of personal
data in cyberspace.
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