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Wstep

Funkcjonowanie panstwa oraz gospodarki w sferze informacyjnej
wymaga odpowiedniego podejscia do zarzadzania informacja, a takze
jej bezpieczenstwem. Rozwdj technologii informatycznych jest jednym
z istotnych czynnikéw dynamizujacych proces rozwoju globalnego spote-
czenstwa informacyjnego, wptywajac jednoczesnie na sposob postrzegania
informacji, ktére zyskuja coraz wigksza wartos¢ w ujeciu strategicznym
i ekonomicznym [Oleksiewicz, 2017, s. 99].

Wobec istotnego wzrostu znaczenia informacji w organizacjach, ktéra
odgrywa kluczowa role w coraz bardziej ztozonych procesach gospodar-
czych, wymagane jest zastosowanie odpowiedniego podejscia do zarza-
dzania aktywami, jakimi sa informacje [Dziekanski, 2012, s. 391]. Swiadczy
o tym chociazby fakt wyodrebnienia zarzadzania informacja jako oddziel-
nej dziedziny nauk o zarzadzaniu [Cisek, 2002, s. 45-56].

Straty, jakie moga wigzad si¢ z naruszeniem bezpieczenstwa informagji,
jak na przyktad naruszenie ciaglosci dzialania organizacji, utrata zaufa-
nia spotecznego w zakresie powierzanych danych, poniesienie kosztéw
z tytulu usuniecia szkdéd powstalych w wyniku incydentu bezpieczen-
stwa, wplyw na przyszla dziatalno$¢ organizacji i tym podobne, moga
by¢ znaczace.

Zapewnienie odpowiedniego poziomu bezpieczenstwa dla informacji
w organizacji jest niemalym wyzwaniem, a ocena ryzyka naruszenia bez-
pieczenstwa informacji i wptywu na relacje pomiedzy partnerami bizne-
sowymi wymusza stworzenie odpowiedniego ekosystemu biznesowego
[Stanczyk-Hugiet, Stariczyk, 2013].

* Mgr, Wydziatl Zarzadzania, Uniwersytet Gdanski, ul. Armii Krajowej 101, 81-824 Sopot,
krzysztof.bobkowski@ug.edu.pl



18 Krzysztof Bobkowski

Zarzadzanie bezpieczeristwem informacji jest procesem bardzo zlozo-
nym, gdyz w zaleznosci od profilu dziatalno$ci organizacji informacje beda
zroznicowane pod wzgledem istotnosci, wartosci i przydatnosci. Wpisanie
koniecznosci zapewnienia bezpieczenstwa informacyjnego do strategii
organizacji odgrywa istotna role dla pomyslnej realizacji jego celow.

Zapewnienie bezpieczenistwa informacji staje si¢ warunkiem koniecz-
nym, wpisujacym si¢ w zakresy obowiazkow kadry zarzadzajacej. Wyzwa-
nia stojace przed najwyzszym kierownictwem zwigzane z wdrozeniem
odpowiedniego modelu bezpieczenstwa informacji w celu utrzymania
fadu organizacyjnego staja si¢ niejednokrotnie zadaniem przerastajacym
organizacje. W zwiazku z powyzszym konieczne jest wdrozenie sprawdzo-
nych standardéw zaréwno w aspekcie technicznym, jak i organizacyjnym.

Niejednokrotnie w aktach prawnych pojawiaja si¢ odwotania do Sys-
temu Zarzadzania Bezpieczenstwem Informacji (SZBI) opartym o normy
z serii ISO / IEC 27000, ktére stanowia obecnie najbardziej rozpowszech-
niony, znormalizowany model w dziedzinie ochrony informagji [rozpo-
rzadzenie 2012, s. 8].

Majac na uwadze kwestie wizerunkowe, koniecznos¢ zapewnienia cia-
glosci dziatania organizacji oraz prawne wymagania, odpowiedni model
zarzadzania bezpieczenstwem staje si¢ jednym z gléwnych celéw strate-
gicznych, dlatego powinien stanowi¢ nieodlgczny element catosciowego
podejscia do zarzadzania.

Celem artykutu jest przedstawienie i przeanalizowanie dostepnych
aktow normatywnych w kontekscie Systemu Zarzadzania Bezpieczen-
stwem Informacji w zakresie umozliwiajacym jego implementacje w orga-
nizacji. W wyniku kwerendy aktéw normatywnych wykazane zostang
korelacje pomiedzy nimi.

1. Zarzadzanie bezpieczenstwem informacji

Mechanizmy zapewniajace bezpieczenstwo informacji powinny sta-
nowic integralng czes¢ systemu zarzadzania informacja w organizacji.
Wymaga to kompleksowego podejscia do zagadnienia, w zwigzku z czym
nie mozna przeprowadzi¢ wdrozenia czastkowo, wylacznie w pewnych
aspektach, a takze w wezszym zakresie, np. obejmujacym wytacznie klu-
czowe dzialy w organizacjach (np. ksiggowos$¢, place, dziat kadr czy IT).
Wydzielenie waskiego obszaru (zakresu) implementacji normy, tak jak ma
to miejsce w przypadku Systemu Zarzadzania Ustugami, opartego o norme
ISO / IEC 20000, nie znajduje tutaj zastosowania z uwagi na koniecznos¢
calo$ciowego podejscia do zarzadzania bezpieczenstwem informacji.

Ochrona informacji stanowiacych podstawe funkcjonowania, a zara-
zem zapewniajacych przewage rynkowa na tle konkurencji, wymaga
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zastosowania cato$ciowego podejscia do zagadnienia [ISO / IEC 27000,
2018, s. 26]. W innym przypadku zapewnienie odpowiedniego poziomu
bezpieczenstwa informacyjnego w organizacji nie bedzie mozliwe, cho-
ciazby z uwagi na brak mozliwosci oceny wartosci i istotnosci posiadanych
i przetwarzanych aktywow informacyjnych, w obszarach znajdujacych sie
poza zakresem stosowania polityki bezpieczenistwa informacji stanowiacej
podstawe SZBI.

Na bezpieczenistwo informacyjne w organizacji sktada si¢ wiele czyn-
nikéw. Poczawszy od aspektdw zwiazanych z ochrong fizyczna, bezpie-
czenstwem osobowym, a skonczywszy na bezpieczenistwie infrastruktury
i ustlug informatycznych. Mozliwo$¢ doboru wtasciwych srodkow orga-
nizacyjnych i technicznych jest zapewniona poprzez analize ryzyka dla
poszczegdlnych zinwentaryzowanych aktywdéw informacyjnych [Szlach-
cic, 2014, s. 231]. Wiasciwie dobrane $rodki maja na celu zapewnienie, ze
ryzyko wystapienia incydentu jest jak najnizsze.

Wybor metodyki zarzadzania bezpieczeristwem informacji nie jest try-
wialnym zadaniem. Literatura obfituje w opisy wielu modeli bezpieczen-
stwa informagji. Jednakze tylko znormalizowany model bezpieczenstwa
informacji odzwierciedla kompletne ujecie problematyki w zakresie bezpie-
czenistwa informacyjnego. Podjecie decyzji o wdrozeniu SZBI, ktory speini
swoje zadanie, a takze bedzie wspomagal procesy realizowane w ramach
istniejacego juz systemu zarzadzania informacja w organizacji, wiaze si¢
z powaznymi konsekwencjami.

W tym miejscu najczesciej pojawia si¢ pytanie, czy System Zarzadzania
Bezpieczenstwem Informacji musi by¢ oparty o akty normatywne, czy
moze by¢ budowany w oparciu o dostepne standardy, ktore nie wymagaja
certyfikacji? Ot6z wdrozenie SZBI zgodnego z norma ISO / IEC nie musi
wiazac sie z deklaracja certyfikacji, niemniej jednak niekiedy certyfikat jest
wartoscig dodang dla organizacji (np. utatwiajaca wspodtprace z innymi
podmiotami). Liczba wydanych certyfikatéw zgodnosci z norma ISO / IEC
27001 co roku powigksza sie. Tylko na koniec roku 2017 byto wydanych
39501 certyfikatow. Stanowi to wzrost 0 19% w stosunku do roku poprze-
dzajacego [The ISO Survey, 2017].

Organizacje, ktore decyduja sie na wdrozenie SZBI opartego o akty
normatywne, posiadaja pewnos¢ korzystania z normy opracowanej na
zasadzie konsensusu przez upowaznione jednostki organizacyjne [Kra-
wiec, Ozarek, 2014, s. 8].

Korzyscia tworzenia SZBI opartego o zapisy ISO / IEC 27001 jest fakt,
iz norma ta przejeta zapisy zamieszczone we wczesniej publikowanych
i rozwijanych przez lata normach. Zagadnienie bezpieczenstwa informacji
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nie jest nowe, jednak préby standaryzacji metod zarzadzania nim trwaja
od poczatku lat 90. XX wieku [Luczak, Tyburski, 2010, s. 5].

Historia norm z rodziny ISO / IEC 27000 siega roku 1993, w ktérym
to opublikowany zostal dokument BS PD0003 — A code of practice for
information security management, ktéry dat podstawy do utworzenia
normy BS 7799, opracowanej dwa lata pozniej. Na przetomie lat normy te
byty rozwijane zaréwno przez Brytyjski Instytut Normalizacyjny, jak i Mie-
dzynarodowa Organizacje Normalizacyjna (ISO) przy wspotpracy z Mie-
dzynarodowgq Komisja Elektrotechniczna (IEC) az do momentu powstania
w 2005 r. pierwszej normy ISO / IEC 27001, ktdra zapoczatkowata serie
standardow ISO / IEC 27000 [Luczak, Tyburski, 2010, s. 55-56].

Do dnia dzisiejszego akty normatywne z rodziny ISO / IEC 27000 sa
rozwijane, a seria zyskuje aktualizacje obecnych zapisow, a takze kolejne
normy. Poszczegolne normy doczekaty sie rowniez publikacji polskoje-
zycznych wydanych przez Polski Komitet Normalizacyjny, co w znacznym
stopniu ulatwia korzystanie z jej zapiséw w rodzimym jezyku.

Argumentem przemawiajacym za wdrozeniem SZBI dla organizacji
z sektora publicznego sa rdwniez przepisy prawa polskiego wskazujace
bezposrednio na zastosowanie norm ISO / IEC w celu spetnienia zapi-
sOw ustawy [rozporzadzenie, 2012]. Ustawodawca w sposdb bezposredni
odwotuje si¢ do norm:

— PN-ISO/IEC 27001 — w odniesieniu do ustanowienia Systemu Zarza-

dzania Bezpieczenstwem Informacji,

— PN-ISO /IEC 17799 — w odniesieniu do ustanawiania zabezpieczen,

— PN-ISO /IEC 27005 — w odniesieniu do zarzadzania ryzykiem,

— PN-ISO /IEC 24762 — w odniesieniu do odtwarzania techniki infor-
matycznej po katastrofie w ramach zarzadzania ciggloscia dziatania
[rozporzadzenie, 2012].

System Zarzadzania Bezpieczenstwa Informacji oparty o norme ISO /
IEC 27001 jest dojrzatym i dopracowanym dokumentem, a zasadnosc zasto-
sowania tego modelu w organizacji, w szczegdlnosci sektora publicznego,
nie powinna budzi¢ watpliwosci.

2. Wybrane akty normatywne w zakresie zarzadzania
bezpieczenstwem informacji

Wdrazajac System Zarzadzania Bezpieczeristwem Informacji, organi-
zacje nie zdajq sobie zazwyczaj sprawy z mnogosci aktow normatywnych
w tej dziedzinie. W zwiazku z istnieniem szerokiego wachlarza aktow
normatywnych w zakresie bezpieczenstwa informacji mozna dokonac ich
podziatu w nastepujacy sposob:
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1) Normy stownikowe:

2)

3)

4)

ISO / IEC 27000:2018 — System Zarzadzania Bezpieczenstwem
Informacji - Przeglad i terminologia [ISO /IEC 27000, 2018, s. 19].

Normy zawierajace wymagania:

ISO / IEC 27001:2013 — System Zarzadzania Bezpieczenstwem
Informacji — Wymagania,

ISO /IEC 27006:2015 — Wymagania dla jednostek prowadzacych
audyt i certyfikacje Systemow Zarzadzania Bezpieczenstwem
Informacji,

ISO /IEC 27009:2016 — Zastosowania sektorowe ISO / IEC 27001 —
Wymagania [ISO / IEC 27000, 2018, s. 19-20].

Normy zawierajgce wytyczne:

ISO /IEC 27002:2013 — Praktyczne zasady zabezpieczenia infor-
madji,

ISO / IEC 27003:2017 — Systemy zarzadzania bezpieczenstwem
informacji - Wytyczne,

ISO /IEC 27004:2016 — Zarzadzanie bezpieczeristwem informacji —
Monitorowanie, pomiar, analiza i ocena,

ISO /IEC 27005:2018 — Zarzadzanie ryzykiem w zakresie bezpie-
czenstwa informagji,

ISO / IEC 27007:2017 — Wytyczne dotyczace audytu Systemow
Zarzadzania Bezpieczenstwem Informagji,

ISO / IEC TR 27008:2011 — Wytyczne dla audytorow dotyczace
zarzadzania bezpieczenstwa informacji,

ISO /IEC 27013:2015 — Wytyczne do zintegrowanego wdrozenia
ISO /IEC 27001 oraz ISO / IEC 20000-1,

ISO /IEC 27014:2013 —Zarzadzanie bezpieczenstwem informacji —
fad organizacyjny,

ISO /IEC TR 27016:2014 — Zarzadzanie bezpieczenstwem infor-
macji — Ekonomika organizacji,

ISO /IEC 27021: 2017 — Wymagania kompetencyjne dla specjali-
stow Systemdw Zarzadzania Bezpieczenstwem Informacgji [ISO /
IEC 27000, 2018, s. 20-23].

Normy zawierajace wytyczne dla specyficznych, okreslonych sek-
torow:

ISO /IEC 27010:2015 — Zarzadzanie bezpieczenistwem informagji
w komunikacji miedzysektorowej i miedzyorganizacyjnej,

ISO / IEC 27011:2016 — Zasady postepowania w zakresie zarza-
dzania bezpieczenstwem informacji w oparciu o ISO / IEC 27002
dla organizacji telekomunikacyjnych,
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5)

ISO / IEC 27017:2015 — Praktyczne zasady zabezpieczenia infor-
macji na podstawie ISO / IEC 27002 dla ustug w chmurze,

ISO /IEC 27018:2014 — Praktyczne zasady ochrony danych iden-
tyfikujacych osobe (PII) w chmurach publicznych dziatajacych
jako przetwarzajacy PII,

ISO /IEC 27019:2017 — Zarzadzanie bezpieczenistwem informagji
w przemysle energetycznym,

ISO 27799:2016 — Zarzadzanie bezpieczenstwem informacji
w ochronie zdrowia z wykorzystaniem ISO / IEC 27002 [ISO /
IEC 27000, 2018, s. 23-25].

Normy zawierajace specyficzne zabezpieczenia:

ISO / IEC 27031:2011 — zawiera wytyczne w zakresie gotowosci
technologii informacyjnej i komunikacyjnej do zapewnienia cig-
glosci dziatania [ISO / IEC 27031, 2011, s. 1],

ISO / IEC 27032:2012 — zawiera wytyczne w zakresie poprawy
stanu cyberbezpieczenstwa [ISO / IEC 27032, 2012, s. 1],

ISO /IEC 27033 - (od 1 do 6) — zawiera wytyczne w zakresie bez-
pieczenstwa sieci [ISO / IEC 27033-1, 2015, s. 1],

ISO /IEC 27034 - (od 1 do 7) — zawiera wytyczne w zakresie bez-
pieczenstwa aplikagji [ISO / IEC 27034-1, 2011, s. 1],

ISO / IEC 27035 - (od 1 do 2) — zawiera wytyczne w zakresie
postepowania z incydentem bezpieczenistwa informacji [ISO / IEC
27035-1, 2016, s. 1],

ISO / IEC 27036 — (od 1 do 4) — zawiera wytyczne w zakresie
bezpieczenstwa informacji w relacjach z dostawcami [ISO / IEC
27036-1, 2014, s. 1],

ISO /IEC 27037:2012 — zawiera wytyczne dotyczace identyfikacji,
gromadzenia, nabywania i przechowywania dowoddw cyfrowych
[ISO /IEC 27037, 2012, s. 1],

ISO /IEC 27038:2014 — okresla cechy technik wykonywania cyfro-
wej redakcji na dokumentach cyfrowych [ISO / IEC 27038, 2014,
s. 1],

ISO / IEC 27039:2015 — zawiera wytyczne pomagajace organi-
zacjom przygotowac sie do wdrozenia systeméw wykrywania
i zapobiegania wltamaniom (IDPS) [ISO / IEC 27039, 2015, s. 1],
ISO /IEC 27040:2015 — dostarcza szczegotowych wskazowek tech-
nicznych, w jaki sposob organizacje moga zdefiniowac¢ odpowiedni
poziom ograniczenia ryzyka, stosujac sprawdzone i spojne podej-
$cie do planowania, projektowania, dokumentacji i wdrazania
zabezpieczen przechowywania danych [ISO /IEC 27040, 2015, s. 1],



Zarzqdzanie bezpieczenistwem informacji... 23

— ISO/IEC 27041:2015 - zawiera wytyczne w zakresie mechanizmow
zapewniajacych, ze metody i procesy stosowane w dochodzeniach
dotyczacych incydentdw zwiazanych z bezpieczenstwem infor-
macji sa ,odpowiednie do celu” [ISO / IEC 27041, 2015, s. 1],

— ISO/IEC 27042:2015 — zawiera wytyczne dotyczace analizy i inter-
pretacji dowodow cyfrowych w sposéb odnoszacy sie do kwestii
ciaglosci, waznosci, odtwarzalnosci i powtarzalnosci [ISO / IEC
27042, 2015, s. 1],

— ISO /IEC 27043:2015 — zawiera wytyczne oparte na wyidealizo-
wanych modelach dla wspoélnych proceséw dochodzeniowych
incydentéw w roznych scenariuszach dochodzeniowych, w kto-
rych biora udziat dowody cyfrowe [ISO / IEC 27043, 2015, s. 1],

— ISO /IEC 27050 - (od 1 do 3) — zawiera wytyczne i wskazdwki
dotyczace dziatani zwigzanych z elektronicznym wykrywaniem,
w tym miedzy innymi identyfikacje, przechowywanie, groma-
dzenie, przetwarzanie, przeglad, analize i produkcje informagji
przechowywanych elektronicznie (electronically stored informa-
tion — ESI) [ISO / IEC 27050-1, 2016, s. 1],

- ISO/IEC29101:2013 — zawiera wytyczne architektury prywatnosci,
ktora okresla podatnosci dotyczace systemdw technologii informa-
cyjnych i komunikacyjnych (TIK), ktore przetwarzaja informacje
umozliwiajace identyfikacje osob (PII) [ISO / IEC 29101, 2013, s. 1].

3. System Zarzadzania Bezpieczenstwem Informacji w ujeciu
aktow normatywnych

Zarzadzanie bezpieczenstwem informacji w organizacji bazuje na szaco-
waniu ryzyka, a takze poziomach jego akceptacji, sformutowanych w taki
sposodb, aby skutecznie z nim postepowac, zarzadzac i mitygowac. Zdaniem
J. Pera , Prawidlowo przeprowadzona mitygacja ryzyka to taka, w wyniku
ktorej zmitygowane ryzyko jest jak najmniejsze lub w catosci wygaszone,
ajego wplyw na wyniki finansowe przedsigbiorstwa jest minimalne” [Pera,
2012, s. 100].

Wiasciwie opracowane procedury i mechanizmy w organizacji umozli-
wig zapewnienie bezpieczenstwa informacyjnego na pozadanym poziomie.
Skoordynowanie dziatan w zakresie bezpieczeristwa informacji mozliwe
jest poprzez okreslenie polityki oraz celéw do osiagniecia poprzez stoso-
wanie systemu zarzadzania. Na System Zarzadzania Bezpieczenstwem
Informacji sktadaja sie:

— polityka,

— procedury,

— wytyczne [Luczak, Tyburski, 2010, s. 71-73].
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Analiza wymagan dla ochrony informacji oraz stosowanie wlasciwych
zabezpieczen i zasad zawartych w aktach normatywnych przyczynia sie
do udanego wdrozenia Systemu Zarzadzania Bezpieczenstwem Informagiji.
Procesy zachodzace w systemie zarzadzania, tj. opracowanie, ustanowie-
nie, monitorowanie i utrzymanie, odbywaja si¢ w oparciu o cykl Deminga,
zaprezentowany na rysunku 1, ktory jest podstawg wszystkich aktow
normatywnych w zakresie bezpieczenstwa informacji.

Rysunek 1. Implementacja cyklu Deminga do Systemu Zarzadzania
Bezpieczenstwem Informacji

Ustanowienie
i eksploatacja
SZBI

Planowanie SZBI

Planuj

[PLAN]

Dziataj Sprawdzaj
[ACT] [CHECK]

Monitorowanie,
przeglad i ocena
skutecznosci

SZBI

Utrzymanie
i doskonalenie
SZBI

Zrédto: Opracowanie wlasne na podstawie [Pelnekar, 2011].

Rodzina norm w zakresie SZBI zawiera wzajemnie uzupelniajace
sie dokumenty, w ktérych opisane zostaly wymagania dla ustanowie-
nia, wdrozenia, przegladu, a takze utrzymania i doskonalenia systemu
zarzadzania.

Terminy i definicje powszechnie stosowane w rodzinie standardow,
a takze przeglad SZBI zawarte zostaly w normie ISO / IEC 27000. Doku-
ment zawiera prezentacje poszczegolnych norm tworzacych rodzine aktéw
normatywnych w zakresie SZBI.

Wymagania w zakresie SZBI podane zostaty w normie ISO /IEC 27001.
Dokument okresla wymagania dotyczace ustanawiania, wdrazania, utrzy-
mywania i ciggltego doskonalenia tego systemu w organizacji. Wymagania
w nim okres$lone, poprzez ogélny charakter, maja zastosowanie we wszyst-
kich organizacjach, niezaleznie od ich rodzaju. Liczne odniesienia do norm
zawierajacych wytyczne, ktore zostaty zobrazowane na rysunku 2, utawiaja
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korzystanie z zapisow pozostatych aktow normatywnych [ISO /IEC 27001,
2013, s. 1].

Rysunek 2. Odniesienia normy ISO / IEC 27001:2013 do pozostatych aktow
normatywnych

IS0/ IEC
27000
1SO
31000 l
IS0/ IEC
27004

Zrédto: Opracowanie wlasne na podstawie [ISO / IEC 27001:2013].

W normie ISO / IEC 27000:2018 zostalo wyszczegdlnionych dziesig¢
norm zawierajacych szczegolowe wytyczne organizacji bezpieczenistwa
informacji. Jedna z nich jest norma ISO / IEC 27002:2013, ktdéra zawiera
opis najlepszych praktyk zarzadzania bezpieczenstwem, stanowiac kodeks
postepowania w zakresie zarzadzania bezpieczeristwem informacji. Opra-
cowanie indywidualnych wytycznych zarzadzania bezpieczenstwem
informacji mozliwe jest poprzez liczne odniesienia do pozostatych aktow
normatywnych, ktdre zostaly zaprezentowane na rysunku 3.

Widoczna korelacja normy ISO / IEC 27001 z norma ISO / IEC 27002,
a takze wspdlne odniesienia do norm z zakresu zarzadzania ryzykiem
(norma ISO / IEC 27005 oraz ISO 31000) swiadcza o spojnosci i dojrzatosci
aktéw normatywnych w dziedzinie bezpieczenistwa informacji. Zgodnie
z zapisami normy ISO /IEC 27013 kazde aktywo informatyczne jest akty-
wem informacyjnym, natomiast nie kazde aktywo informacyjne jest akty-
wem informatycznym [ISO / IEC 27013, 2015, s. 7]. Odwotania do innych
dokumentow normatywnych, jak chociazby ISO / IEC 20000, swiadcza
o catosciowym podejsciu do zarzadzania bezpieczenstwem, w tym kon-
kretnym przypadku odnoszacym si¢ do Systemu Zarzadzania Ustugami,
definiujac mechanizmy bezpieczenstwa w ustugach informatycznych.
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Rysunek 3. Odniesienia normy ISO / IEC 27002:2013 do pozostalych aktéw

normatywnych
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Zrédto: Opracowanie wiasne na podstawie [ISO / IEC 27002:2013].

W przypadku niewystarczajacej ilosci informacji zwigzanych z wyspe-
cjalizowanym obszarem dziatalno$ci organizacji powstaty normy sekto-
rowe, ktore odnosza si¢ bezposrednio do normy ISO /IEC 27002. Zawieraja
one zalecenia w zakresie stosowania standardow i praktyk zarzadzania
bezpieczenstwem informacji w poszczegolnych sektorach. W szczegdlno-
$ci wyboru wdrazania i zarzadzania zabezpieczeniami uwzgledniajacymi
specyfike ryzyk wystepujacych w poszczegdlnych sektorach [ISO / IEC
27002, 2013, s. 1]. Wszystkie ponizej wymienione akty normatywne dla
poszczegolnych sektordw zawierajq wytyczne w zakresie bezpieczenistwa
informacji adekwatnie do specyfiki branzy, lecz nie okreslaja, w jaki sposob
maja zostac spetnione.

Zakres normy ISO /IEC 27011 ma na celu okreslenie wytycznych wspie-
rajacych wdrazanie SZBI w organizacjach swiadczacych ustugi telekomuni-
kacyjne [ISO/IEC 27011, 2016, s. 1]. Zastosowanie zapiséw normy pozwoli
spelni¢ podstawowe wymagania w zakresie zarzadzania bezpieczenstwem
informacji.



Zarzqdzanie bezpieczenistwem informacji... 27

Norma ISO / IEC 27019:2017 zawiera wytyczne w zakresie systemow
zarzadzania procesami bezpieczenstwa informacji w przemysle energetycz-
nym, w szczegolnosci w procesach zabezpieczania i monitorowania pro-
dukgji lub wytwarzania, przesytania, magazynowania i dystrybucji energii
elektrycznej, gazu, ropy i ciepla oraz do zabezpieczania powiazanych
procesdw wspomagajacych z wytaczeniem sektora energetyki jadrowej,
ktory zostatl objety norma IEC 62645 [ISO / IEC 27019, 2017, s. 1].

Wytyczne dotyczace standardow w zakresie zarzadzania bezpieczen-
stwem informacji, stanowiace interpretacje normy ISO / IEC27002:2013,
w organizacjach zajmujacych si¢ ochrona zdrowia zostalty udokumento-
wane w normie ISO 27799:2016. Dokument zawiera szczegdtowe wytyczne
dotyczace zapewnienia bezpieczenstwa informacji o zdrowiu pacjentow
we wszystkich jego aspektach, niezaleznie od formy przetwarzania (nagra-
nia dZwigkowe, wideo, obrazy medyczne), bez wzgledu na srodki uzywane
do ich przechowywania (drukowane, pisanie odrecznie, przechowywa-
nie w formie elektronicznej), niezaleznie od wykorzystywanych $rodkéw
przekazu (faksem, za posrednictwem sieci komputerowej, poczta) [ISO
27799, 2016, s. 1].

Zakonczenie

Stale rosnaca liczba dostepnych aktoéw normatywnych z dziedziny bez-
pieczenstwa informacji, a takze ich aktualizacji, umozliwia ciaglty rozwoj,
determinujac jednoczesnie potrzebe stalej analizy i weryfikacji dostepnosci
i aktualnosci aktow normatywnych w tym zakresie.

System Zarzadzania Bezpieczenistwa Informacji oparty na normie ISO /
IEC 27000 jest dojrzatym i sprawdzonym rozwiazaniem, ktdrego koniecz-
nos¢ implementacji w organizacji, w szczegolnosci w sektorze publicznym,
jest uzasadniona. Wartoscia dodana jest fakt mozliwosci integracji Systemu
Zarzadzania Bezpieczenistwem Informacji z pozostatymi systemami zarza-
dzania funkcjonujacymi lub wdrazanymi w organizacji.
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Streszczenie

W artykule omoéwiono istote wyboru wlasciwego modelu zarzadzania bez-
pieczenstwem informacji. Przedstawiono proces powstawania, standaryzacji,
a takze rozwoju aktow normatywnych w zakresie zarzadzania bezpieczenstwem
informacji.

W wyniku przegladu i analizy dostepnych aktéw normatywnych zostaty
wybrane i przedstawione normy wpltywajace w sposob bezposredni na wdrozenie
izarzadzanie bezpieczenstwem informacji. Spetnienie zapisow wyszczegdlnionych
norm ma na celu umozliwienie ustanowienia Systemu Zarzadzania Bezpieczen-
stwem Informacji w organizagji.
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Stowa kluczowe
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Information security management in the recognition of selected
normative acts in terms of the Information Security Management
System (Summary)

This study discusses the essence of choosing the right model for information
security management. The process of creating, standardizing, and the develop-
ment of normative acts regarding the management of information security was
presented.

As a result of the review and analysis of available normative acts, standards
that influence directly the implementation and management of information secu-
rity have been selected and presented. Fulfilling the provisions of the specified
standards enables the implementation of the Information Security Management
System in the organization.

Keywords
Information Security Management System, information security, normative acts
in the field of information security, information security management model



